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Streszczenie

Przedstawiono charakterystyke podstawowych kategorii architektur systemoéw informatycznych.
Zaprezentowano koncepcje $rodowiska zintegrowanego e-uczelni oparta na architekturze
zorientowanej na ustugi dostepne dla poszczegdlnych kategorii uzytkownikow. Uzasadniono wybor
takiego podejécia oraz przeanalizowano aspekty bezpieczenstwa. Omoéwiono réwniez zasady
integracji istniejacych juz systemow.

1. WSTEP

Rynek edukacyjny wymaga, by dobra uczelnia byla atrakcyjna, wyrdzniata sie¢ wérod
innych mozliwoscig reformowania struktury i doskonalenia oferty edukacyjnej. Musi by¢
réwniez przyjazna dla studenta i pracownika, dostosowana do jego indywidualnych potrzeb
i oczekiwan [1]. To ukierunkowanie na konkretnego uzytkownika wymusza wnikliwe
analizy posiadanych danych z szerokiego spektrum: od potencjalnych zainteresowan
kandydatow, przez jakos$¢, aktualno$¢ i przydatnos$é przedmiotéw, po liczbe spetniajacych
si¢ W swoim zawodzie absolwentow.

Obserwujemy powszechng informatyzacje kolejnych dziedzin zycia. Coraz wigcej
formalno$ci mozemy zalatwi¢ elektronicznie w tzw. e-urzedach [2]. Utatwia to znacznie
obstuge zleceniodawcy, nie moéwigc juz o zaoszczgdzonym czasie pracownika
1 zainteresowanego. Wprowadzenie komputeréw i digitalizacja danych zdecydowanie
usprawnia zarzadzanie wielka iloscig informacji. Analogiczna potrzeba dotyczy kazdej
wigkszej organizacji, gdzie wspotpracuje ze soba duzo osob. Proces informatyzacji dotyczy
rowniez uczelni, w ktorych procesy ksztalcenia i badan sa wspomagane systemami
komputerowymi.

Kregostupem kazdego takiego systemu jest odpowiednia architektura. W "llustrowanej
encyklopedii dla wszystkich" termin architektura jest objasniany jako sztuka projektowania
i ksztattowania budowli [3]. Natomiast wedlug Witruwiusza architektura polega na
zachowaniu trzech zasad: trwatosci (Firmitas), uzyteczno$ci (Utilitas) i piekna (Venustas)
[4]. Te dwie definicje obrazujg konieczno$¢ kompleksowego spojrzenia na caly system
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informatyczny, jego ogoélnag budowe i zasad¢ funkcjonowania, tak aby mogt on
funkcjonowaé wiele lat oraz byl uzyteczny i przyjazny uzytkownikowi. Podobnie jak z
budynkami, system informatyczny nie uniknie wprowadzania zmian. Prawidlowo
przygotowana architektura pozwoli na przeprowadzenie ich bez uszczerbku dla
wspomnianych wyzej zasad. Rowniez sama architektura musi czgsto ewaluowac i by¢
doprecyzowywana. Fakt ten implikuje taka jej otwartos$¢, aby potrafita sprosta¢ nowym
wyzwaniom funkcjonalnym i technologicznym.

Zorganizowanie takiego ogromnego $rodowiska wspierajacego to bardzo powazne
wyzwanie. W niniejszym opracowaniu przedstawiono probe podjecia tego typu zadania
przy wykorzystaniu najnowoczes$niejszych technologii informacyjnych.

2. PODSTAWOWE KATEGORIE ARCHITEKTUR SYSTEMOW
INFORMATYCZNYCH

Projektujac architekture duzego systemu informatycznego, nalezy rozpatrzy¢ dwa
aspekty tej architektury: sprzgtowa i logiczng. W dobie obecnego rozwoju technologii nie
sa one tozsame. Istnieje wiele rozwigzan, ktdre pozwalaja umiesci¢ wiele jednostek
logicznych na jednej sprzetowej. Rowniez odwrotna sytuacja jest mozliwa — w sposob
transparentny dla jednostki logicznej jest ona umieszczana na Kkilku jednostkach
sprzgtowych, co poprawia jej wydajnos¢. Nie ma wigkszego problemu ze zmiang w czasie
konfiguracji umieszczenia jednostek logicznych na sprzgtowych. Wigkszym wyzwaniem
jest architektura logiczna, ktorej wybor bedzie bardzo trudno modyfikowalny w czasie. W
zwigzku z tym nalezy po$wigcic jej wiecej uwagi.

2.1 Architektury scentralizowane
Historycznie najstarszym podejsciem jest architektura scentralizowana. Cata logika
biznesowa systemu informatycznego oraz dane, na ktérych on operuje, znajduja si¢ w

jednej jednostce logicznej — serwerze. Czesto jest ona podzielona na wiele warstw — sg to
tzw. aplikacje wielowarstwowe (ang. n-tier).
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Rys. 1. Architektura scentralizowana
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Sa to w wigkszosci modele typu klient-serwer. Typowym przyktadem jest serwer stron
WWW, z ktorym tacza si¢ poszczegdlni klienci — przegladarki WWW uzytkownikow.
Mozna rozrézni¢ systemy z chudym lub grubym klientem. Rys. 1 prezentuje typowa
jednostke centralng trojwarstwowa i faczacych si¢ z nig klientow.

W podejsciu tym nie wystepuja problemy z rozproszeniem danych, ani z komunikacja.
Wymagana jest natomiast bardzo wydajna i niezawodna jednostka centralna, ktorej awaria
powoduje niedostgpnos¢ catego systemu informatycznego.

Systemy tego typu to najczesciej spotykane aplikacje. Architektura ta posiada wsparcie
w wielu aktualnych, zywych technologiach takich jak JSP, ASP.NET, PHP. Ze wzgledu na
swoja specyfike stosowana jest w matych i $rednich systemach informatycznych, co
wyklucza zastosowanie jej w systemie wspierajagcym kompleksowo prace e-uczelni.
Cechuje si¢ rowniez jednolitoscig technologii — cato$¢ systemu musi by¢ wykonana w
jednej, obranej na etapie planowania.

2.2 Architektury rozproszone

Wraz ze wzrostem wielkosci i1 stopnia skomplikowania systemoéw informatycznych,
architektury scentralizowane nie byly w stanie zapewni¢ odpowiedniego stopnia
niezawodnosci i wydajnosci systemom, ktorym zaczeto powierzaé Stopniowo coraz
bardziej odpowiedzialne zadania i dane. Opracowano wigc architektury rozproszone. Sa
one analogig ludzkiej pracy w zespotach — wiekszych zadan nie da si¢ wykonaé¢ w
pojedynke, bo wykonanie takiej ilosci pracy przez jedng osobe w tak krotkim czasie jest
fizycznie niemozliwe. Tylko dobrze dobrany i zgrany zesp6t potrafi wykona¢ duze zadania.

klienci

serwer

serwerl | <>| serwer2 |<>| serwer3 serwern

Rys. 2 Architektura rozproszona

Architektury te charakteryzuja si¢ rozproszeniem czesci serwerowej — delegacja logiki
biznesowej i zarzadzanych danych na osobne jednostki logiczne. Mozna zaobserwowac
hierarchig (rys. 2) — komunikacja pomigdzy jednostkami logicznymi odbywa si¢ zar6wno w
plaszczyznie pionowej (ang. vertical), jak i ptaszczyznie poziomej (ang. horizontal). Na
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rys. 2 jednostki te przedstawiono jako osobne serwery, poniewaz bardzo czgsto sa one
lokalizowane na réznych jednostkach sprzetowych. W wigkszosci przypadkéw jest to
realizacja modelu klient-posrednik-serwer.

Rozwiazanie takie pozwala na usprawnienie niezawodnosci systemu, poniewaz luzne
powiazanie poszczegdlnych jednostek logicznych uniezaleznia je od siebie i pozwala
pracowa¢ pozostatym, nawet gdy jedna z nich ulegnie awarii. Niestety korzysci te sa
obarczone kosztem komunikacji oraz zarzadzania rozproszonymi danymi.

2.2.1 Architektura danych w systemach rozproszonych

Planujac architekture rozproszona, nalezy rozwazy¢é wiele roznych aspektow
budowanego systemu. Podstawowym z nich jest sposob rozproszenia danych [5].
Rozrozniamy dane specyficzne dla danego systemu sktadowego, jak np. dane o zarobkach
pracownikow czy oceny studentdw. Istniejg jednak rowniez dane wspdlne dla kilku lub
wszystkich systemow sktadowych, jak np. dane personalne oséb lub dane stownikowe.
Zaleznie od podjetej decyzji dane wspolne mozemy pobieraé ,,w locie” (ang. on-line) lub
replikowac. Kazde z tych dwoch rozwigzan posiada swoje wady i zalety. W pierwszym
przypadku uzyskujemy peing spdjnos¢ i stuprocentowa aktualno$é danych. Wigze si¢ to
jednak z obnizeniem wydajnosci systemu o koszt komunikacji. Dodatkowo wzrasta
zawodno$¢ systemu, poniewaz awaria systemu macierzystego, udostgpniajacego dane,
powoduje niedostepno$¢ funkcjonalnos$ci pracujacych na tych danych w systemach
zaleznych. Drugie rozwigzanie nie posiada wspomnianych wcze$niej wad, jednak wymaga
opracowania bardzo szczegétowej polityki synchronizacji tychze danych z uwzglgdnieniem
mechanizméw rozwigzywania konfliktow. Pojawia si¢ rowniez problem aktualnosci
danych.

Nie ma jednego, prawidlowego i najlepszego rozwigzania. Kazdy przypadek powinien
zosta¢ rozpatrzony indywidualnie i dla niego powinna zosta¢ podjeta niezalezna decyzja.
W wiekszosci przypadkow decyzja bedzie podejmowana osobno nie dla calego systemu,
a dla podzbioru danych zwigzanych z danym komponentem systemu.

2.3 Architektury zorientowane na ustugi

Zdobywajagcym coraz wiegkszg popularno$¢ rozwigzaniem jest architektura
zorientowana na ustugi (ang. SOA — Service Oriented Architecture) [6]. Jest to
odwzorowanie normalnych ludzkich zachowan. Nieoptacalnym przedsigwzigciem jest
budowanie catej manufaktury, zeby wytworzy¢ sobie kilka egzemplarzy jakiego$ produktu
tylko na swoje potrzeby. Podobnie niemozliwoscia jest wyksztalcenie si¢ we wszystkich
zagadnieniach zwigzanych z funkcjonowaniem systemu w stopniu eksperckim. W zwigzku
z tym zamawia si¢ konkretne produkty u dostawcy-specjalisty zorientowanym w danym
zagadnieniu. Rozwazajac to zagadnienie szerzej, mozna powiedzie¢, iz zamawiane s3
ustugi na wykonanie konkretnego zadania lub produktu materialnego.

Analogiczne podej$cie mozna zastosowaé, projektujac architekture duzego systemu
lub nawet catego srodowiska zintegrowanego. Im jest on lub ono wieksze, tym podejscie to
jest zasadniejsze. Tworzymy wiele systemow-serwisOw, dostawcdéw ushug, ktore na
konkretne zgdanie produkuja odpowiedni zestaw danych. Drugim elementem tej struktury
sg systemy klienckie, ktore korzystajg z wybranych ustug (na zasadzie P2P — ang. peer-to-
peer), czesto wielu roznych, dla uzyskania konkretnych danych. Systemami klienckimi
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moga by¢ serwisy WWW (do ktorych uzytkownik taczy si¢ przez internet) [7], pozostate
systemy uczelniane lub inne systemy typu ,,gruby klient”. Podejscie to obrazuje schemat na
rys. 3. Zaklada si¢ przy tym, ze kolejne ustugi s3 wywolywane przez uzytkownika
(uzytkownikow), ktory w sposob interaktywny (a nie automatyczny) kreuje odpowiednie
scenariusze dziatan (procesy biznesowe). To znacznie upraszcza systemy i daje szanse
modyfikacji w przypadku dynamicznie pojawiajacych si¢ zmian wymagan.

L~
A
katalog | klienci
ustug .
-
zarza_dca bezpieczenstwa

odczyt odczyt odczyt odczyt
[ zapis /[ zapis [ zapis [ zapis

baza danych baza danych baza danych baza danych
ustugi 1 ustugi 2 ustugi 3 usfugin

Rys.3. Architektura zorientowana na ustugi.

Warto zauwazy¢, ze nie wyklucza si¢ rowniez mozliwos$ci interakcji pomigdzy samymi
ustugami. Czgsto zdarza si¢ tak, ze wotana ustuga nie posiada wystarczajacych danych, aby
moéc wygenerowaé zadany wynik. W takim przypadku odpytuje ona inng, ktora jest w
stanie dostarczy¢ jej brakujace informacje. Takie podejscie daje mozliwo$¢ budowy
systemow uczelnianych ,,z dohu do gory”.

W duzych srodowiskach zintegrowanych opartych na ustugach, gdzie dostgpnych jest
wiele ustug jednoczesnie, pojawia si¢ problem zarzadzania nimi. Niezbedne jest
wprowadzenie katalogu ustug, ktory bedzie utatwial wyszukiwanie potrzebnej ustugi.
Koncepcje te zaprezentowano na rys. 3. Warto zauwazy¢, ze z katalogu moga korzystac¢
zardwno klienci, jak i inne ustugi, ktore potrzebuja skomunikowac si¢ ze swoim dostawca
dodatkowych danych. Sprawg podstawowa jest okreSlenie zbioru ustug niezbednych dla
funkcjonowania konkretnej uczelni. Sprawg nastgpng jest ich utworzenie i zgloszenie do
katalogu ustug (na rys. 3 zaprezentowane przerywang linig).

Podjeto prace nad standaryzacja takiego katalogu. Ich efektem jest chociazby
specyfikacja UDDI [8]. Ciekawym zagadnieniem wydaje si¢ by¢ zastosowanie ontologii do
opisu ushug. Pozwoliloby to na tatwiejsze zarzadzanie tymi ustugami, jak i korzystanie
z katalogu.
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2.4 Proces budowania architektury duzego systemu informatycznego

Docelowa architektura czgsto jest wynikiem ewolucji oprogramowania. Niezalezne
minisystemy wprowadzaja komunikacje pomiedzy soba, zastepujac wolniejszy
»papierowy” przeptyw danych. Z czasem ta komunikacja jest tak intensywna i r6znorodna,
ze wymaga uporzadkowania i zabezpieczenia. Wprowadzane s3 pewne standardy
komunikacji oraz formaty samych danych. W tym momencie mozemy moéwié¢ juz o
srodowisku zintegrowanym. Taki ewolucyjny proces posiada jednak jeden powazny
mankament: architektura czesto nie jest optymalna, poniewaz jest dostosowywana do
istniejgcych juz rozwiazan czgsciowych.

Zdecydowanie tatwiejszym i bardziej efektywnym podejSciem jest budowanie nowych
systemow, zgodnych z przyjetymi w pierwszej kolejnosci zatozeniami dotyczacymi
kompleksowej architektury [9]. Wiaze si¢ to z zawgzeniem dostepnych technologii do
pewnego podzbioru, co jest wadg tej metodologii. Jednakze korzys$ci przewazaja, poniewaz
system jest wydajniejszy, bardziej niezawodny i bezpieczniejszy — ograniczone jest ryzyko
konfliktéw na styku technologii oraz potrzeby kosztownego (czasowo) mapowania
pomigdzy nimi. Kompleksowa architektura pozwala réwniez na globalne zarzadzanie
bezpieczenstwem.

Oczywiscie zawsze sukces realizacji systemu rozproszonego w duzej mierze zalezy od
posiadania wykwalifikowanego architekta $srodowiska zintegrowanego lub, zaleznie od
wielkosci $rodowiska, zespohu takich architektoéw. Tacy specjalisci powinni posiadaé spore
doswiadczenie z eksploatacji srodowisk rozproszonych, jak réwniez cechowac si¢ duzym
stopniem wizjonerstwa i zdolnoscig przewidywania kierunkéow rozwoju tego typu
systemow.

3. ZAPEWNIANIE BEZPIECZENSTWA W SRODOWISKU USLUG

Projektujac rozproszone $rodowisko ustug uczelnianych, bardzo duzo uwagi nalezy
poswieci¢ bezpieczenstwu. Poniewaz ustugi sg niezaleznymi podsystemami i mogg by¢
zlokalizowane nawet na roznych fizycznych serwerach, kontrolowane powinny by¢
wszystkie potaczenia do kazdej z ustug, a wigc nie mozna zatozy¢ jednego wejscia do
srodowiska, ale tyle, ile wynosi catkowita liczba ustug [10].

3.1 Autoryzacja i uwierzytelnianie

Zarzadzanie tak rozbudowanym i rozproszonym systemem uprawnien w sposob
tradycyjny [11] bytoby bardzo skomplikowane i trudne w utrzymaniu. Z tego powodu
zaproponowano uzycie zarzadcy bezpieczenstwa (rys. 4) zbudowanego w oparciu
0 wzorzec projektowy Front Controller [12]. Zgodnie z rys. 4 kazde zadanie do ustugi
bedzie kontrolowane przez zarzadcg bezpieczenstwa na zasadzie filtru.
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Rys.4. Zarzadca bezpieczenstwa i centrum uwierzytelniania.

Kontrola odbywac si¢ bedzie dwustopniowo:

1. W pierwszej kolejnosci zostang zweryfikowane uprawnienia danego klienta,
czy posiada on dostep do danej ustugi. Zaklada sie, ze tylko skonczona liczba
klientow bedzie autoryzowana za pomoca certyfikatow wydawanych przez
zarzadce bezpieczenstwa.

2. W drugiej kolejnosci sprawdzane bgdg uprawnienia uzytkownika systemu
klienckiego, czy jest on uprzywilejowany do wykonania danej operacji. Dane
identyfikacyjne beda przechowywane tylko w jednym miejscu — centrum
uwierzytelniania. To tam klient bedzie musial uwierzytelni¢ uzytkownika
przed wywotaniem ustugi, co pozniej zostanie zweryfikowane przez zarzadce
bezpieczenstwa.

Dopiero po poprawnym uwierzytelnieniu systemu klienckiego i uzytkownika, zarzadca
bezpieczenstwa dokona autoryzacji zadanej operacji i, W przypadku powodzenia, zezwoli
na jej wykonanie.

3.2 Separacja podsieci

Nie istnieja aplikacje i systemy komputerowe w 100% pozbawione luk i bledow.
Udostepnienie wszystkich ustug w publicznej sieci, jaka jest internet, stwarzaloby duze
zagrozenie, szczegblnie na uczelni technicznej. W celu zminimalizowania ryzyka
wprowadzono logiczny podziat sieci komputerowej na 3 podsieci zaprezentowane na rys. 4:
intranet (sie¢ specjalizowana, do ktorej podiaczone sa wydzielone komputery), siec
uczelniang (obejmujaca wszystkie komputery w obrebie uczelni) oraz internet. Wszystkie
ustugi i zarzadca bezpieczenstwa zlokalizowane sa w najbardziej restrykcyjnym intranecie.
Klienci ushug zostang podzieleni i przypisywani do jednej z podsieci zaleznie od zadan,
jakie majg realizowac. Przewiduje sie stworzenie 3 podobnych klientow WWW po jednym
na kazda podsie¢. Jednak zaleznie od podsieci bedg oni posiadali r6zne uprawnienia — im
bardziej ,,na zewnatrz”, tym bardziej restrykcyjne. W internecie dostepne beda glownie
systemy informacyjne uczelni.
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Catos¢ koncepcji spina odpowiednia konfiguracja przetacznikow sieciowych tak, aby
dla zewngtrznych podsieci ,,widoczny” byt tylko zarzadca bezpieczenstwa. To on bgdzie
petnit role ,,bramki do ustug”.

4, ZAKONCZENIE

Zagadnienie informatyzacji uczelni jest niezwykle zlozone. Wymaga doglebnej analizy
stanu obecnego oraz potrzeb. Kluczem do sukcesu jest fachowy zespdt architektow
o wlasciwych predyspozycjach oraz dobrze dobrana architektura systemu.

W obecnej dobie rozwoju technologii informacyjnych mozna zaobserwowac tendencje
do decentralizacji wigkszoséci zagadnien i poczynan ludzkich. Trend ten zauwazalny jest
roOwniez w inzynierii oprogramowania. Odchodzi si¢ od monolitycznych, duzych
i jednoelementowych systemow na rzecz integracji rozproszonych, luzniej powigzanych
komponentow. Takie komponenty wspotpracujace ze sobg w celu realizacji wspdlnego celu
okresla si¢ mianem systemow rozproszonych [5].

Podejscie takie owocuje wieloma korzysciami. Przede wszystkim pozwala na
dystrybucje pracy i odpowiedzialnosci pomig¢dzy rdzne zespoty. Kazdy z komponentow jest
niezalezny i moze by¢ wykonany w innej technologii. Powoduje to potrzebg¢ wypracowania
technik komunikacji pomiedzy tak réznymi technologiami. Niezalezno$¢ komponentow
niesiec ze soba wzrost niezawodnosci, poniewaz awaria jednego nie implikuje
niedostgpnosci catosci systemu. Jest to bardzo istotny czynnik w systemach pracy ciaglej,
dostgpnych przez znaczng cze$é dobry przez prawie wszystkie dni w roku. Co wigcej
ztozono$¢ poszczegdlnych komponentdow jest mniejsza i tatwiej jest je w znacznie
wigkszym stopniu przetestowac.

Przedstawione podejscie, oparte na bazie ustug, wydaje si¢ dobrze pokrywaé ze
sferami informatyzacji uczelni wyzszej. Pozwala rowniez na wtasciwa kontrolg dostepu do
poszczegolnych danych. Bardzo duzo uwagi nalezy poswieci¢ zagadnieniom zwigzanym
z bezpieczenstwem. Jest ono kluczowe ze wzgledu na wrazliwo$¢ przechowywanych
i przetwarzanych danych. Rozmiar organizacji oraz skala przedsigwzigcia nie pozwalaja
zapomnie¢ o aspekcie wydajnosciowym, ktéry w przedstawionym rozwigzaniu zostat
osiggniety za pomocg skalowalno$ci, modularnosci i tatwosci rozproszenia systemu.

Tego typu rozwigzanie jest realizowane na Politechnice Gdanskiej. Jednolity, ale
kontrolowany, dostep do ustug dla réznych kategorii uzytkownikow (studenci, pracownicy,
emeryci) umozliwia dostarczenie znacznie wigkszej funkcjonalno$ci w poréwnaniu z
systemami tradycyjnymi zajmujacymi si¢ obstugg tylko poszczegdlnych kategorii
uzytkownikow.
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THE ARCHITECTURES OF INFORMATION SYSTEMS SUPPORTING
THE DEVELOPMENT OF E-UNIVERSITY

Summary

The paper presents the characteristics of the main categories of information systems architectures. It
describes the service-oriented architecture of distributed system which integrates many service-based
smaller systems available for the different categories of users, based on situation of Gdansk
University of Technology. Security, safety and efficiency aspects of this system are also mentioned.
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