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Streszczenie. Omoéwiono zagadnienie uwierzytelniania oraz przed-
stawiono réznice pomiedzy rozwigzaniami dostarczanymi przez systemy
Linux oraz Windows. Zaprezentowano dwie metody zapewnienia scentral-
izowanego systemu uwierzytelniajacego. Obie metody byly przetestowane
w praktyce w sieci laboratorium komputerowego katedry KASK. Na
tej podstawie wskazano metode zdolna do zapewnienia bezpieczenstwa
przestrzeni inteligentnej, w ktorej to uzytkownicy beda mogli uwierzytel-
niaé sie za pomoca innych atrybutéw niz tylko login i hasto.

Stowa kluczowe. zapewnienie bezpieczenistwa, uwierzytelnianie, inte-
gracja systemow, LDAP, Active Directory

1 Klasyfikacja metod uwierzytelniania

Uwierzytelnianie[1] jest to proces weryfikacji tozsamosci zadeklarowanej przez
uzytkownika, urzadzenie lub ustuge bioraca udzial w procesie wymiany infor-
macji. Klasycznie proces uwierzytelniania oparty byl o zasade “co wiesz” -
potwierdzenie tozsamosci odbywa sie poprzez podanie informacji znanej tylko
uwierzytelniajacemu sie podmiotowi, np. loginu i hasta. Proces ten, mimo swojej
prostoty, nadal jest wykorzystywany, gléwnie do uwierzytelniania uzytkownikéow
systeméw komputerowych i ustug.

Wraz z rozwojem kryptografii i metod uwierzytelniania proces ten zostat
rozszerzony o zasade “co masz’, czyli pewien element bedacy w posiadaniu
uwierzytelniajacego sie podmiotu, np. token, certyfikat, karta inteligentna, itp.
Taki rodzaj zabezpieczen zwicksza bezpieczenstwo operacji uwierzytelniania,
przez co czesto spotykany jest np. w systemach bankowych. Uwierzytelnia-
jac sie podajemy numer wygenerowany przez token i PIN. W przypadku, gdy
jakiemus intruzowi uda sie podstuchaé¢ hasto, nie bedzie w stanie wygenerowaé
kolejnego numeru identycznego z naszym tokenem. Jesli napastnik zdota skrasé
nasz token, bedzie on bezuzyteczny, jezeli nie zna hasta. Musiatby zaréwno
poznaé hasto i skrasé token, co jest zadaniem duzo trudniejszym i mniej praw-
dopodobnym. Z biegiem czasu, dzieki rozwojowi biometryki, podejscie “co masz”
rozszerzone zostalo o cechy biometryczne specyficzne dla danej jednostki, np.
odcisk palca, owal twarzy, Zrenica oka itp.

W systemach komputerowych, niezaleznie od przyjetej formy uwierzytelni-
ania, dane podane przez uzytkownika najcze$ciej poréwnywane sg z wzorcem
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przechowywanym w bazie danych. W zwiazku z tym wyrdézni¢ mozemy trzy
metody uwierzytelniania:

e pojedyncze, jednorodne stanowisko — zazwyczaj wystepuje tutaj jedna
forma uwierzytelniania, wprowadzone informacje poréwnywane sg z wzorcem
zapisanym w lokalnej bazie danych, brak jest konfliktow przy dostepie do
danych,

e rozproszone, jednorodne $rodowisko — wystepuje tutaj jedna lub wiecej
form uwierzytelniania, wzorzec zapisany jest w centralnej bazie danych
ulokowanej na innym serwerze niz system, do ktérego uzytkownik prébuje
sie uwierzytelni¢. Zachodzi konieczno$é zapewnienia réwnoleglego dostepu
do danych przez wielu klientéow jednoczesnie, jednak wszyscy oni komu-
nikuja si¢ z baza za pomocsy tego samego protokotu i oczekuja informacji
zwrotnej w tym samym formacie, przez co jest relatywnie prosty do im-
plementacji. Najczedciej stosowanymi rozwiazaniami sa Lightweight Di-
rectory Access Protocol (LDAP)[2] dla systemow opartych o Linux oraz
Active Directory[3] dla systeméw opartych o Windows,

e rozproszone, heterogeniczne $rodowisko — wystepuje tutaj wiele mecha-
nizmoéw uwierzytelniania uzytkownikéw oraz koniecznosé ich adaptacji do
wybranej wspolnej zewnetrznej bazy danych lub synchronizacji danych
pomiedzy roznymi systemami sktadowania informacji. Niestety rodzi to
powazne problemy implementacyjne lub logistyczne, zaleznie od wybranego
wariantu.

W dalszej czesci niniejszej publikacji rozpatrzony zostanie jedynie ostatni

przypadek stosowany w laboratorium komputerowym “Inteligentne ustugi i dedykowane
systemy internetowe” nalezacy do Katedry Architektur Systemow Komputerowychl[4].
W sktad tego laboratorium wchodzg komputery klienckie oraz serwery dziatajace
pod réznymi wersjami systemoéw Windows (Vista, 2000 Serwer oraz 2008 Ser-
wer) oraz Linux (openSuSE 11.1, Red Hat Enterprise Linux, CentOS, Rocks 4.1
Fuji) oraz sie¢ bezprzewodowa oparta o zabezpieczenia typu WPA Enterprise[5]
i serwer RADIUS[6][7]. W niedalekiej przysztosci planowane jest rozszerzenie
laboratorium o inne rodzaje uwierzytelnia niz za pomoca nazwy uzytkownika
i hasta — w pierwszej kolejnodci za pomoca kart inteligentnych z zapisanymi
certyfikatami uzytkownikow.

W pierwszym rozdziale przedstawione zostana typowe problemy napotykane
w trakcie integracji systeméw. Konkretne rozwigzania zostang opisane w rozdziale
trzecim. W ostatnim rozdziale zostanie wykorzystane zmodyfikowane rozwiazanie
dla przestrzeni ustug.

2 Problemy napotykane w trakcie integracji sys-
temoéw Linux i Windows

Systemy Windows oraz Linux réznia sie miedzy soba diametralnie, a réznice
te sa podstawa wiekszosci probleméw pojawiajacych sie w trakcie integracji
srodowisk ztozonych z obu tych systeméw. Sytuacje dodatkowo komplikuje fakt,
iz oba te systemy sa dla siebie wzajemna konkurencjg zaréwno na polu rozwigzan
serwerowych jak 1 stacji roboczych. Na szczeScie od czasu porozumienia[8]
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miedzy firmami Novell i Microsoft mozna méwié¢ o pewnym porozumieniu doty-
czacym zapewnienia bezpieczenstwa, przez co bardzo wiele probleméw da sie
przynajmniej czesciowo zniwelowaé. Ponizej przedstawione zostaly podstawowe
roznice miedzy oboma systemami.

Podstawowe roznice dzielace oba systemy to kwestie czysto technologiczne,
wynikajace z odmiennej architektury czy przyjetych rozwiazan. Poza tym rézne
sa tez rozwiazania dotyczace: zasad dzialania, kontroli uzytkownikéw, dostepu
do dokumentéw itp. Do najwazniejszych z nich mozna zaliczy¢:

e identyfikacja uzytkownikéow — zaréwno system Linux jak i Windows nie
rozrézniaja uzytkownika po nazwie (choé¢ ta musi by¢ unikatowa) a po
ich identyfikatorach. W obu przypadkach zaréwno kazdy uzytkownik jak
i grupa maja swoj unikatowy identyfikator, generowany jednak w inny
sposob. Konieczne jest wiec zarzadzanie oboma sposobami numeracji,

e uprawnienia uzytkownikow — system Linux stosuje prosty, trzy-poziomowy
system uprawnien — kazdemu plikowi i katalogowi przypisany jest uzytkownik
oraz grupa. Uprawnienia sterowane sa na poziomie — uzytkownik, grupa
oraz wszyscy pozostali i obejmuje prawo do odczytu, zapisu oraz wyko-
nania. W systemie Windows mozliwe jest tworzenie dowolnie skomp-
likowanej struktury przypisujac prawa dostepu do plikéw i katalogéw dowol-
nej liczbie uzytkownikéow i grup. Mozliwe jest rowniez o wiele wieksze roz-
drobienie uprawnieni, np. odczyt pliku, odczyt uprawnien do pliku, odczyt
rozszerzonych atrybutéw pliku itp.

e obslugiwane systemy plikéw — system Windows obstuguje tylko system
FAT oraz NTFS, przy czym instalacja systemu zalecana jest na systemie
NTFS. System Linux obstuguje bardzo duzo systemow plikow, w tym FAT
i NTFS, jednak zaleca sie by byt instalowany na dyskach sformatowanych
z wykorzystaniem natywnych dla niego systemow takich jak np. ext3[9],

e nazwy plikéw — system Linux obstuguje pliki o dowolnych nazwach, rowniez
zawierajacych znaki specjalne, takie jak “*” “?” itp. System Windows z
kolei uniemozliwia zapis (a czasami nawet i odczyt) pliku zawierajacego
zabronione przez niego znaki specjalne. Ponadto nazwy plikow tak za-
pisanych w systemie Windows wyswietlone beda nieprawidtowo,

e rozrdznianie wielkosci znakow — systemy Linux sg z natury “case sensitive”,
systemy Windows z natury “case insensitive” - nazwy plikéw sa w tym
przypadku zapisywane i odczytywane za uwzglednieniem wielkosci liter,
jednak wszelkie operacje na nich, jak poréwnywanie nazw, wyswietlanie
zawartosci katalogow, wyszukiwanie, uruchamianie, itp. odbywaja sie juz
z pominieciem tej informacji. Rodzi to powazne problemy w przypadku
proby odczytu z poziomu systemu Windows katalogu zawierajacego pliki
badz katalogi rézniace sie wielkoscia liter.

e przechowywanie danych uwierzytelniajacych oraz protokoél uwierzytelnia-
nia uzytkownikéw — system Windows centralne uwierzytelnianie uzytkown-
ikow opiera o rozne wersje Active Directory. Dla systeméw opartych o
Linux najczesciej stosowanym obecnie rozwiazaniem jest LDAP. Oba te
rozwiazania wywodza si¢ ze wspolnych korzeni, lecz w podstawowej postaci
sa niekompatybilne ze sobg ze wzgledu na réznice w zaimplementowanych
atrybutach,
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e mechanizm szyfrowania hasta i sposob jego zapisu — oba systemy szyfruja
hasta w odmienny spos6b, konieczne jest wiec zapewnienie ich sktadowania
na oba sposoby i synchronizacji w przypadku jego zmiany.

Wymienione powyzej réznice znacznie wpltywaja na caly proces integracji
obu systeméw. Dodatkowym problemem jest zamknietosé i komercyjnosé rozwigzan
przeznaczonych dla systeméw Windows, co utrudnia ich implementacje dla sys-
temoéw Linux, ktore z natury preferuja rozwiazania otwarte i oparte o uznane
standardy.

3 Integracja systeméw Linux i Windows w prak-
tyce

Problemy wynikajace z réznic sygnalizowane w rozdziale drugim udato sie przy-
najmniej w pewnym stopniu rozwiazaé¢. W tym rozdziale przedstawione zostana
2 alternatywne rozwiazania — jedno oparte o Samba[10] i LDAP[2] a drugie o
Active Directory][3].

3.1 Samba + LDAP

Oryginalnie uwierzytelnianie uzytkownikéw stosowane w laboratorium Katedry
ASK oparte zostalo o rozwiazania catkowicie otwarte, czyli LDAP oraz Samba.
Architektura tego rozwigzania przedstawiona zostala na Rys. 1.
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Rysunek 1: Architektura systemu uwierzytelniajacego opartego o Samba i
LDAP
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Jako centrum uwierzytelniajace stuzy maszyna serwerowa z zainstalowanym
systemem Linux. Pod kontrola tego systemu dziataja dwie kluczowe aplikacje:
serwer LDAP uwierzytelniajacy klientow linuksowych (zaréwno aplikacje jak i
ustugi, np. serwer RADIUS) i przechowujacy wszystkie niezbedne informacje na
temat uzytkownikéw i grup, czyli:

e nazwa uzytkownika,
e informacje o profilu linuksowym (polozenie katalogu domowego, shell),

e informacje o profilu windowsowym (polozenie profilu zdalnego, punkt mon-
towania profilu linuksowego),

e identyfikator uzytkownika/grupy (windowsowy i linuksowy, przechowywane
na osobnych polach),

e hasto uzytkownika przechowywane w osobnych polach dla srodowiska Linux
i dla Windows,

e linuksowy identyfikator domyslnej grupy w przypadku uzytkownika
e identyfikatory uzytkownikéw nalezacych do danej grupy w przypadku grup,

e serwer Samba symulujacy domene Windows NT i obstugujacy klienty win-
dowsowe.

Katalogi domowe uzytkownikoéw przechowywane sa na zewnetrznej macierzy
dyskowej i dostepne bezposrednio tylko z serwera uwierzytelniajacego. Jako, ze
jest to system linuksowy mozliwe bylo zastosowanie systemu plikow ext3. Dz-
ieki temu wyeliminowany zostal problem rozrézniania rozmiaréw liter w nazwach
plikow (obstuguje to sam system ext3) czy zakresu dopuszczalnych znakow — sys-
tem ext3 pozwala na zapisywanie plikow z wykorzystaniem dowolnych symboli,
obstuguje wiec wszystkie nazwy mozliwe do utworzenia zaréwno w systemach
Windows jak i Linux. Niestety system Windows nie bedzie w stanie odczytaé
plikéw i katalogéw, ktérych nazwy zawieraja niewtasciwe dla niego znaki.

Serwer uwierzytelniajacy z kolei udostepnia katalogi domowe stacjom roboczym
opartym o Linux za pomoca protokotu NFS[11] a klientom windowsowym za
posrednictwem Samba przez protok6t SMB[12]. Oba te systemy nie wprowadzaja
dodatkowych ograniczen jezeli chodzi o dopuszczalne znaki w nazwach. Do-
datkowo protokot NFS jest transparentny jezeli chodzi o uprawnienia uzytkown-
ikow. W przypadku klientéw windowsowych Samba zajmuje sie konwersja up-
rawnien odwzorowujac trzy-poziomowy system linuksowy na odpowiednie grupy
i uzytkownikéw rozumianych przez system Windows.

Po blizszym przyjrzeniu sie opisanemu rozwiazaniu mozna dojsé do wniosku,
ze mamy tutaj do czynienia z dwoma niezaleznymi systemami uwierzytelniania
(LDAP dla Linux i Samba dla Windows) przechowujacymi dane we wspoélnej
bazie, jednak na osobnych polach. Zachodzi wiec konieczno$é¢ synchronizacji
wszystkich danych przy kazdej modyfikacji zawartosci bazy. Okazuje sie to
niestety bardziej skomplikowane niz sie wydaje.

Przyktadowo system Samba, uwierzytelniajacy klientéw windowsowych, a
korzystajacy z LDAP jako podleglego systemu sktadowania danych jest $wiadom
istnienia wielu pol przechowujacych hasto, gdyz sam w LDAP sie uwierzytelnia.
Mozliwe jest wiec wymuszenie zapisu hasta na kilka sposobéw i tym samym
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synchronizacja haset pomiedzy obiema metodami uwierzytelniania. Niestety
odwrotna sytuacja nie jest mozliwa. System Linux przy zmianie hasta w LDAP
nie jest §wiadom istnienia klientéw windowsowych i w zwiazku z tym, w proce-
sie zmiany hasta, do LDAP przekazywany jest jedynie jego skrot, co uniemozli-
wia wygenerowanie wpisu, jaki powinien znalezé sie w polach odpowiedzialnych
za hasto dla systeméw windowsowych. Podobny problem wystepuje w kazdej
podobnej sytuacji. Np. aby zablokowaé konto uzytkownika nalezy zmodyfikowaé
dwie wartosci w LDAP — jedna odpowiedzialng za blokowanie konta dla klientow
windowsowych, druga dla klientéw linuksowych.

Rozwiazanie tego typu probleméw wymaga zastosowania zewnetrznych narzedzi,
ktoére nie zawsze nadaja sie do udostepnienia uzytkownikom. Tak byto wlasnie
w przypadku wspomnianej zmiany hasta. LDAP wymaga loginu i hasta, zeby
mozliwe bylo zapisywanie w nim danych. Aby zwykty uzytkownik mogl zmienié
swoje wpisy w bazie danych musi znaé¢ login i hasto administratora LDAP lub
dane te musza by¢ zapisane w jakis sposéb w aplikacji. Generuje to niepotrzebne
zagrozenia bezpieczenistwa i dodatkowy naklad administracyjny zwiazany z wykony-
waniem czynnosci, ktore z powodzeniem uzytkownicy mogliby wykonywaé samodziel-
nie (jak aktualizacja wlasnych danych itp.).

Niedogodnosci te byty jednym z powodow odejscia od opisywanego rozwigza-
nia, jednak rzeczywisty problem byl o wiele bardziej ztozony. Opisany sposob
zarzadzania uzytkownikami spelnia swoje zadanie w przypadku, gdy uwierzytel-
nianie odbywa sie jedynie za pomoca loginu i hasta. W przypadku checi rozsz-
erzenia rozwigzania o uwierzytelnianie za pomoca kart inteligentnych czy innych
nosnikéow informacji napotykamy na dos¢ powazne problemy. Z jednej strony
producenci sprzetu koncentrujg sie jedynie na rozwigzaniach windowsowych
calkowicie zaniedbujac system Linux jezeli chodzi o dostepnosé sterownikow
czy oprogramowania wspolpracujacego z danymi rozwigzaniami. Generuje to
koniecznosé samodzielnego zaimplementowania obstugi urzadzen i catego pro-
cesu autoryzacyjnego recznie. 7 drugiej strony stosujac to rozwiazanie pozby-
wamy sie mozliwo$ci wykorzystania gotowych produktéw dla Windows, gdyz
wymagaja one serwera rowniez opartego o Windows. Dodatkowo wprowadzone
warstwy posredniczace (Samba i LDAP) w proces uwierzytelniania klientow
windowsowych tworzy potrzebe modyfikacji kodu bardzo wielu systeméw co do-
datkowo komplikuje caly proces, wprowadzajac dodatkowe ryzyko przy wdroze-
niu alternatywnych metod uwierzytelniania a by¢ moze i uniemozliwiajac ich
realizacje.

3.2 Active Directory

W zwiazku z problemami opisanymi w ostatnich akapitach poprzedniego po-
drozdziatu podjeto decyzje o migracji systemu uwierzytelniania z opartego o
Linux, Sambe i LDAP na oparty o Windows 2008 Serwer i domene Active Di-
rectory. Architektura nowego rozwigzania przedstawiona jest na Rys. 2.

To rozwiazanie jest zblizone do przedstawionego w poprzednim podrozdziale.
Jako centrum uwierzytelniajace stuzy tutaj Active Directory. Wywodzi si¢ ono
z LDAP, jednak zostalo zmodyfikowane i rozbudowane o funkcjonalnosé specy-
ficzng dla systemow windowsowych przy jednoczesnym usunieciu elementow
specyficznych dla srodowisk opartych o system Linux. Wspoélpraca z systemami
linuksowymi wymaga instalacji Microsoft Windows Services for Unix[13], ktore
od Windows 2003 Serwer dostepne sa jako standardowy element systemu. Narzedzia
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Rysunek 2: Architektura systemu uwierzytelniajacego opartego o Active Direc-
tory

te rozszerzajg schemat opisu Active Directory o pola niezbedne dla poprawnego

funkcjonowania profilu uzytkownika w Linux, czyli numeru uzytkownika, nu-

meru grupy, domyslnej powtoki systemowej i potozenia katalogu domowego.
Hasta, w odroznieniu od LDAP, przechowywane sa w jednym polu. Zaréwno

uzytkownicy Windows jak i Linux uwierzytelniaja sie poprzez protokot Kerberos[14].

Dzieki spojnemu systemowi uwierzytelniania wyeliminowana zostata koniecznoéé
synchronizacji hasel, uproszczone zarzadzanie kontami (wystarczy pojedyncza
blokada konta, mozliwe jest dopuszczenie by uzytkownik logowal sie tylko na
wybranych komputerach, w okreslonych godzinach itp.). Uzytkownicy moga za
pomoca standardowych narzedzi systemowych w dowolnym momencie zmienié
swoje haslo, niezaleznie od systemu operacyjnego z jakiego korzystaja.

Dodatkowe ustugi, zwlaszcza te wbudowane w system Windows 2008 Ser-
wer, takie jak serwer RADIUS, bardzo tatwo integruja sie z Active Directory
niezaleznie od tego, czy dzialaja pod systemem Windows czy Linux. Nawet
w przypadku, kiedy potrzebny bylby element posredniczacy w postaci pakietu
Samba i Winbind nadal wszelkie dane uwierzytelniajace znajduja sie w jednej
bazie danych, nie trzeba ich w zaden sposob synchronizowac.

Podobnie jak w rozwiazaniu z podrozdziatu pierwszego, dane uzytkownikow
przechowywane sa na macierzy dyskowej dostepnej w sposéb bezposredni tylko
z poziomu serwera uwierzytelniajacego. Dysk macierzy sformatowany jest do
systemu plikow NTFS natywnie wspieranego przez system Windows. Pliki i
katalogi z kolei udostepniane sg klientom windowsowym poprzez protokét SMB
a linuksowym poprzez NFS. Implementacje serwera NFS w wersji 3 zawarta jest
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w wspominanych wczesniej Microsoft Windows Services for Unix. W $wiecie
Linux od pewnego czasu kroluje juz wersja 4 jednak wszystkie systemy linuk-
sowe umozliwiajg nadal korzystanie z wersji 3, ktora jest wystarczajaca w zde-
cydowanej wiekszosci zastosowarni.

Odmiennie niz w przypadku rozwiazan linuksowych, rozwiazany jest prob-
lem odwzorowywania uprawnienn dostepu do plikéw i katalogdéw. DomyS$lnie
przez NF'S pliki udostepniane sg z uprawnieniami uzytkownika “nobody”. Serwer
NF'S przy kazdym dostepie (odczycie atrybutéw, odczycie pliku, zapisie danych,
wykonanie pliku itp.) do pliku sprawdza rzeczywiste uprawnienia zapisane w
tablicy partycji dysku macierzy. Dopiero na tej podstawie dostep jest udzielany.
Brak tutaj pelnej przezroczystosci tego rozwiazania znanej z dziatania serwera
NFS pod Linux.

Serwer NFS, w przeciwienistwie do swojego linuksowego protoplasty, musi
tez przeprowadzaé¢ konwersje znakéw uzytych w nazwach plikow i katalogow,
gdyz system Windows, zarzadzajacy dostepem do danych nie jest w stanie
obstuzyé¢ niektérych znakéw specjalnych, w wyniku czego nie bedzie mozliwe
utworzenie niektérych plikéw niezbednych do dziatania czesci aplikacji linuk-
sowych. Konieczne jest wiec przygotowanie specjalnej tablicy odwzorowujacej
znaki nieobshugiwane na akceptowalne przez system Windows. Rozwigzanie
to ma jednak kilka wad. Mozliwe jest niestety tylko odwzorowanie znaku w
inny, pojedynczy znak. Nie ma mozliwosci zastepowania jednego znaku jakimg§

ciaggiem. Uzyte z kolei znaki powinny posiadaé jak najmniejsze prawdopodobieiistwo

pojawienia sie w nazwach plikéw po stronie Windows, gdyz kazda nazwa pliku
zapisanego pod Linuksem zostanie zamieniona na obstugiwana przez Windows.
Niestety zamiana ta jest rowniez przeprowadzana w druga strone, niezaleznie
od tego, czy plik zostal utworzony pod Windows czy pod Linux. W zwiazku
z tym trudne jest stworzenie takiej tablicy odwzorowujacej znaki, ktéra nie
powodowataby nieporozumienl a generowatla rozsadne nazwy.

Opisane w tym podrozdziale rozwigzanie zdecydowanie upraszcza implemen-
tacje alternatywnych metod uwierzytelniania uzytkownikéw. Poprzez elimi-
nacje zbednych warstw posredniczacych oraz mozliwosé wykorzystania gotowych
rozwiazan dostarczanych przez producentéw sprzetu zdecydowanemu uproszcze-
niu ulega implementacja dowolnie skomplikowanego systemu. Wiekszosé dostep-
nych na rynku produktéw jest juz przystosowana do wspoélpracy z systemami
Windows i Active Directory. Trudnos¢ pozostaje w implementacji rozwiazan dla
systemu Linux, jednak wraz ze zaciesnieniem wspolpracy, prostszym dostepem
do Active Directory i wzrostem popularnosci systemoéw linuksowych zadanie to
staje sie coraz prostsze.

4 Uwierzytelnianie w przestrzeni ustug

Przestrzen inteligentna to przestrzen ustug ustug wywolywanych zdarzeniami
wykonujacymi sie w tej przestrzeni. Dostep do ustug moze wymagaé zastosowa-
nia wspolnego z systemem operacyjnym, zintegrowanego mechanizmu zabez-
pieczajacego te ustugi.

Kazda z ustug nalezy traktowaé jako niezalezny podsystem. Kazda z nich
moze by¢ zlokalizowana na odrebnym fizycznym serwerze, co z kolei implikuje
koniecznos¢ kontrolowania wszystkich potaczen do kazdej z ustug|[15]. To z kolei
wymaga zastosowania swego rodzaju zarzadcy bezpieczenistwa, ktéry kontroluje
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dostep do kazdej ustugi niezaleznie od zrédta pochodzenia zadania. Kontrola
taka odbywa sie dwustopniowo:

1. weryfikacja klienta — sprawdzane jest czy dany fizyczny klient (np. kom-
puter identyfikowany poprzez adres IP) ma prawo dostepu do wybranej
ustugi. Dzigki temu eliminowane sa polaczenia z nieznanych czy niezau-
fanych segmentéw sieci.

2. weryfikacja uzytkownika — aby uzyska¢ dostep do wybranej ustugi i okresli¢
poziom tego dostepu uzytkownik, ktoéry korzysta z ustugi z uprawnionego
do tego komputera, zobowiazany jest do podania odpowiednich danych
uwierzytelniajacych (np. login i hasto), ktore weryfikowane sa w jednym
centralnym centrum uwierzytelniajacym.

Aby uzyska¢ dostep do wybranej ustugi konieczne jest pozytywne uwierzytel-
nienie si¢ uzytkownika na obu wyzej wymienionych poziomach.

W laboratorium Katedry ASK role nadzorcy zabezpieczen pelni serwer Apache[16].

Serwer ten przechwytuje zadania kierowane do dowolnej z ustug z dowolnego
zrodla (Rys. 3). Nastepnie weryfikuje uprawnienia zar6wno maszyny klienckiej
(korzystajac z swoich wewnetrznych regut) jak i uzytkownika (weryfikujac dane
uwierzytelniajace z przechowywanymi w serwerze Active Directory).

Wotanie ustug

Windows 2008 ) Serwer Apache
Serwer ‘/ﬁ‘w/w'
dﬂ\
ActiveDirectory i
Windows Services
for Unix
Ustuga 1 Ustuga n
v
Ustuga 2

Rysunek 3: Bezpieczeristwo przestrzeni ustug

Same ustugi zostaly przeniesione do niezaleznego segmentu sieci, co z kolei
uniemozliwia wystanie zadania z pominieciem nadzorcy zabezpieczen.
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5 Podsumowanie

Ciagly rozw6j metod kryptograficznych, pojawianie sie coraz to nowszych rozwigzan

w dziedzinie zarzadzania tozsamoscia uzytkownikéw powoduje coraz wieksze
problemy przy integracji systeméw. Praktycznie z dnia na dzien pojawiaja sie
nowe technologie, ktore z zatozenia maja uprosci¢ codzienna prace, a ostatecznie
dodaja sie do ogolnego chaosu i réznorodnosci panujacej na rynku informaty-
cznym. Przez to stworzenie spdjnego i rozszerzalnego rozwiazania umozliwia-
jacego zarzadzanie uzytkownikami i ustugami w §rodowiskach heterogenicznych
jest coraz bardziej skomplikowane, zwlaszcza w pelni opartego na otwartych
rozwigzaniach, ktére z powodu niedostepnosci dokumentacji nie nadazaja z im-
plementacja nowych, czesto zamknietych technologii. Jednakze dzieki umowom,
takim jak zawarta pomiedzy formami Novell i Microsoft, wspolpraca ta coraz
czesciej jest mozliwa. Czesto placimy za to pewien niewymierny koszt, tracac
czesé niezaleznosci technologicznej czy wybierajac po prostu gorsze rozwigzania.
Czesto jednak koszt ten trzeba poniesé¢ aby mozliwe bylo zbudowanie podstawy
do prawdziwej heterogenicznej przestrzeni inteligentne;.
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