BiuLeTyn WAT
VoL. LIX, Nr 2, 2010

System informacji geograficznej i techniki obrazowania
satelitarnego w zastosowaniu do analizy i wizualizacji
infrastruktur krytycznych i ich zagrozen

KRZYSZTOF BRUNIECKI, ANDRZE] STEPNOWSKI,
ZBIGNIEW LUBNIEWSKI, MARCIN KULAWIAK, BARTOSZ BUSZKE'

Politechnika Gdanska, Katedra Systeméw Geoinformatycznych,
80-233 Gdansk, ul. Narutowicza 11/12
WASAT Sp. z 0.0., 00-382 Warszawa, ul. Solec 81B

Streszczenie. W chwili obecnej faktem jest wystepowanie zaréwno coraz liczniejszych zdarzen ka-
tastroficznych powodowanych przez sily przyrody, jak tez nieustanny wzrost intensywnosci atakéw
terrorystycznych na obiekty publiczne i przemyslowe. Zagrozenia tego rodzaju staja sie coraz po-
wazniejsze w odniesieniu do wielu, takze tych uwazanych do tej pory za bezpieczne rejonéw $wiata,
w tym Europy i Polski. Sytuacja taka wymaga podejmowania zdecydowanych i skutecznych dziatan,
tak w skali migdzynarodowej, jak i regionalnej, w celu zabezpieczenia ludnosci oraz majatku panistwa
przed tego typu zagrozeniami oraz ich skutkami. W tym kontekscie, nalezy podkredli¢ istotng role
nowatorskich narzedzi z zakresu technologii informacyjnych w przewidywaniu i ocenie zagrozen oraz
wspomaganiu minimalizacji ewentualnych strat. W artykule przedstawiono sieciowy system informacji
przestrzennej do analizy i wizualizacji infrastruktur krytycznych (IK) oraz ich zagrozen. System ten
umozliwia gromadzenie, integracje, przetwarzanie, wykonywanie réznorakich analiz oraz wizualiza-
cj¢ danych przestrzennych, w szczegolnosci dotyczacych IK miasta z réznych sektoréw. System dla
autoryzowanego uzytkownika jest dostepny zdalnie, za posrednictwem sieci Web z poziomu zwyklej
przegladarki internetowej. Narzedziem do wprowadzania danych na temat IK do systemu jest modut
analiz oparty na technologii CARVER2™. Zaktada ona poréwnywanie odmiennych typéw infrastruk-
tur przy zastosowaniu tych samych, wielorakich kryteriéw oceny IK, takich jak waznos¢ obiektu,
dostepnos¢ dla ataku, odtwarzalno$é, wrazliwo$¢ na poszczegolne rodzaje atakéw. Wprowadzone do
systemu dane przetwarzane sg przez szereg procedur analiz przestrzennych w odniesieniu do réznych
rodzajow zagrozen, jak np. okreslanie strefy zagrozenia dla ataku bombowego czy chemicznego, czy
granic obszaru zalanego w wyniku wycieku lub powodzi na podstawie danych o lokalizacji, rozmiarze
i szybkosci wycieku, numerycznego modelu terenu oraz modelu przemieszczania sie i absorpcji mate-
riatu przez podloze. System oferuje takze inne narzedzia przetwarzania i analiz danych przestrzennych,
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jak np. narzedzia do interpolacji przestrzennej za pomoca metody odwrotnej odleglosci badz funkcji
sklejanych. Przedstawiono takze koncepcje rozbudowy systemu o jego integracje z sensorami satelitarnej
obserwacji Ziemi (Earth Observation — EO) oraz automatyczne przetwarzanie obrazow satelitarnych
w celu detekgji i analizy zagrozen. Omoéwiono Zrédla danych satelitarnych uzytecznych w tym zastoso-
waniu oraz planowane do wykorzystania opracowane przez Europejska Agencje Kosmiczna techniki
przetwarzania i udostgpniania obrazéw, takie jak Service Support Environment — SSE. Przedstawiony
system jest aktualnie wdrazany do uzytkowania przez Wydzial Zarzadzania Kryzysowego i Ochrony
Ludnosci Urzedu Miejskiego w Gdansku, gdzie stanowi¢ bedzie cenne narzedzie wspomagajace ochrone
infrastruktur krytycznych przed zagrozeniami réznego rodzaju.

Stowa kluczowe: geoinformatyka, GIS, telemonitoring, infrastruktury krytyczne, obserwacje sate-
litarne

Symbole UKD: 528

1. Wstep

Wiegkszos¢ krajow Europy, w tym Polska, musi liczy¢ si¢ z rosnacym zagrozeniem
ze strony migdzynarodowych organizacji terrorystycznych. Co wigcej, obserwuje
sie takze wystepowanie, z rézng intensywnoscia dla réznych rejonéw $wiata, ale
obejmujacych coraz wigksze obszary, zdarzen katastroficznych powodowanych
przez sily przyrody. Potrzebne sg zdecydowane dziatania majace na celu ochrone
ludnosci oraz krytycznych infrastruktur panstwa przed zagrozeniami ze strony
tego rodzaju zdarzen oraz ich skutkami.

W kontekscie tzw. kompleksu bezpieczenstwa narodowego (ang. Homeland
Security) szczegodlnego znaczenia nabiera problem ochrony infrastruktur krytycznych
(IK). Implikuje to koniecznos$¢ poswiecenia wzmozonego wysitku badawczego moni-
torowaniu i ochronie systeméw i infrastruktur krytycznych, warunkujacych bezpie-
czenstwo i funkcjonowanie panstwa i gospodarki. Uwaza sie, ze infrastruktura krajowa,
czy tez narodowa, jest ztozonym ,,systemem systemow” (ang. System of Systems).

W takim ujeciu przyjmuje sig, Ze przez pojecie samej infrastruktury rozumie sie:
»strukture niezaleznych sieci i systemow, ktore umozliwiaja ciagly przeptyw débr
i ustug istotny dla celéw ochrony i bezpieczenstwa ekonomicznego kraju” [1].

Natomiast przez Krajowe Infrastruktury Krytyczne rozumie si¢: ,,infrastruk-
tury, ktore uznawane sg za tak istotne, ze ich niesprawno$¢ lub zniszczenie bedzie
mialo paralizujacy wplyw w skali regionalnej lub krajowej badz powaznie zakldci
postepowanie i czynnoéci duzej liczny osob zaleznych od infrastruktur” [1].

W powyzszym kontekscie bardzo istotng role odgrywaja nowatorskie narzedzia
z zakresu technologii informacyjnych stuzace do przewidywania zagrozen oraz
wspomagajace procesy minimalizacji ewentualnych strat. W szczegélno$ci siecio-
we systemy informacji geograficznej (Web-based Geographic Information Systems)
wykorzystujace sie¢ internetowg do ochrony infrastruktur krytycznych, pozwalaja
na wizualizacje i udostepnianie danych przestrzennych, w tym na temat biezace;j
sytuacji w zakresie zagrozen, w czasie niemalze rzeczywistym [2].
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2. Architektura systemu

Opracowany system stanowi rozwigzanie polegajace na syntezie poszczegol-
nych technologii: CARVER2™, GIS oraz wizualizacji i udostepniania danych wraz
z wynikami ich przetwarzania autoryzowanym uzytkownikom za posrednictwem
sieci Web.

Schemat blokowy systemu przedstawiony zostat na rysunku 1.
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Rys. 1. Schemat blokowy systemu
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Dane przetwarzane przez system to przede wszystkim dane o infrastrukturach
krytycznych oraz warstwy z map numerycznych miasta Gdanska, a takze inne war-
stwy danych przestrzennych. System sktada si¢ z modutu analiz IK opracowanego
w oparciu o technologie CARVER2", sieciowego systemu GIS oraz autoryzowanych,
zdalnych uzytkownikéw [3, 4]. Modul CARVER2™ dostarcza syntetycznych wynikow
analiz IK zapisywanych w Bazie Danych Przestrzennych, ktora przechowuje takze
informacje na temat scenariuszy zagrozen, jak rowniez dane w postaci map nume-
rycznych miasta Gdanska. Zawarto$¢ bazy danych przetwarzana jest przez Modut
Analiz Przestrzennych.

Dane przestrzenne wraz z wynikami ich przetwarzania udostepniane sg auto-
ryzowanym uzytkownikom w formie przestrzennych warstw tematycznych przez
Internetowy Serwer Map za posrednictwem Portalu Dostgpowego WWW. Two-
rzenie zmieniajacych si¢ w czasie przestrzennych warstw tematycznych stuzy do
prezentacji wynikéw algorytmoéw przewidywania rozwoju aktualnej sytuacji przy
wystgpieniu zadanego scenariusza zagrozenia badz ataku.

Zawarto$¢ przestrzennej bazy danych wraz z wynikami przeprowadzonych analiz
wizualizowana jest w kontekscie geograficznym w postaci warstw tematycznych i do-
stepna jest, za posrednictwem Internetowego Serwera Map oraz Portalu Dostgpowego
WWW, dla autoryzowanych zdalnych uzytkownikéw przez sie¢ Internet przez zwykla
przegladarke. Funkcjonalnos¢ systemu dostgpna dla takiego uzytkownika obejmuje:

— podstawowe narzedzia do nawigacji w widoku mapy,

— narzedzia dostepu do atrybutéw obiektéow przedstawianych na mapie,
w szczegdlnosci atrybutow nieprzestrzennych, jak np. liczba mieszkancow
budynku lub okreslonego obszaru,

— tworzenie zapytan w celu selekcji zbioréw obiektéw na podstawie kryteriow
odnoszacych si¢ zaréwno do ich cech przestrzennych, jak i nieprzestrzen-
nych,

— definiowanie parametréw oraz uruchamianie procedur geoprzetwarzania
i analiz przestrzennych.

Glownym uzytkownikiem systemu jest Wydzial Zarzadzania Kryzysowego

i Ochrony Ludnosci Urzedu Miejskiego w Gdansku. Srodowisko systemu zoriento-
wane jest na wspomaganie pracy rozproszonego zespotu ludzkiego do zarzadzania
sytuacja kryzysowa. System posiada wygodny, intuicyjny interfejs oparty na serwisie
WWW, a takze wielopoziomowy system autoryzacji i kontroli dostepu. Wazniejsze
elementy systemu zostaly omowione w kolejnych podsekcjach.

2.1. Modul analizy wrazliwosci infrastruktur krytycznych CARVER2™
Modul CARVER2" stuzy do analizy IK metoda poréwnywania odmiennych

typow infrastruktur przy zastosowaniu tych samych kryteriéw [1]. Pozwala on na
wykorzystanie wielorakich kryteriéw oceny infrastruktury krytycznej, takich jak
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waznos¢ obiektu, dostepnos¢ dla ataku, odtwarzalnos¢, wrazliwos¢ na poszczegdlne
rodzaje atakow itp. Uwzglednia réwniez ztozone zalezno$ci pomiedzy poszcze-
golnymi sektorami, a takze wrazliwo$¢ infrastruktur na rézne rodzaje atakow,
w szczegdlnosci terrorystycznych, jak zostalo to przedstawione na rysunku 2.
Wynik koncowy analizy otrzymywany jest w postaci wartosci liczbowej stanowigcej
syntetyczng ocene krytycznosci (wrazliwosci) danego elementu infrastruktury.

Wrazliwo$¢ infrastruktur
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Strategiczne cele
bezpieczenstwa krajowego

Rys. 2. Wieloaspektowo$¢ zagadnienia ochrony infrastruktur krytycznych

W przedstawionym systemie technologia CARVER2™ zostata zaadaptowana
w implementacji narzedzia zgodnego ze specyficznymi wymaganiami Wydziatu
Zarzadzania Kryzysowego Urzedu Miejskiego w Gdansku (WZKiOL). Ustalono,
ze w pierwszym, pilotazowym etapie uzytkowania systemu nastepujace rodzaje
i sektory IK beda przedmiotem analiz:

— obiekty i linie energetyczne,

— sie¢ wodno-kanalizacyjna,

— obiekty stanowigce ,,skupiska ludnosci” (szpitale, szkoly itp.),

— wysokie budynki,

— siedziby wladz lokalnych oraz centra zarzadzania kryzysowego.

Wybdr rodzajow IK przetwarzanych i analizowanych w systemie zostal doko-
nany na podstawie:

— specyfikacji celow polityki bezpieczenstwa krajowego na poziomie ogol-

nopolskim oraz regionalnym,
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— dostepnosci danych opisujacych IK z poszczegélnych sektoréw dla obszaru
miasta Gdanska,

— doswiadczenia WZKiOL.

W biezacej, prototypowej wersji systemu, przewiduje si¢ nastepujace rodzaje
zagrozen, ktore moga by¢ przedmiotem analiz:

— atak bombowy,

— atak z uzyciem broni chemicznej,

— wyciek toksycznej substancji,

— uwolnienie gazowej substancji toksycznej,

— powddz.

Przyjeto nastepujace kryteria definiujace krytyczno$¢ infrastruktury w odnie-
sieniu do danego rodzaju zagrozenia:

— przewidywana ilo$¢ os6b dotknietych zdarzeniem,

— przewidywana ilo$¢ ofiar $miertelnych,

— straty materialne i koszty odbudowy,

— dostepnos¢ obiektu — rodzaje stosowanych zabezpieczen,

— czas potrzebny na odtworzenie funkcjonalnosci infrastruktury,

— mozliwo$¢ zastgpienia danej infrastruktury inna.

Formularz kwestionariusza stuzacego do zbierania danych o infrastrukturach
krytycznych w systemie zostal przedstawiony na rysunku 3.
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Rys. 3. Okno formularza kwestionariusza do zbierania danych o infrastrukturach krytycznych na tle
gléwnego ekranu Sieciowego Systemu Informacji Przestrzennej do analizy i wizualizacji infrastruktur
krytycznych
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2.2. Baza danych przestrzennych oraz przyklady wizualizacji
infrastruktur krytycznych

Jadro systemu stanowia: baza danych przestrzennych oraz modut analiz prze-
strzennych. Moduty te odpowiedzialne sg za tworzenie oraz przechowywanie prze-
strzennych warstw danych w odpowiedzi na réznorakie zapytania uzytkownika oraz
wykonywane analizy z uwzglednieniem poszczegélnych scenariuszy zagrozen.

Baza danych przestrzennych odpowiedzialna jest za zintegrowane przechowy-
wanie, utrzymanie oraz aktualizowanie danych, takich jak:

— dane o wybranych, wyszczegdlnionych w poprzedniej sekeji typach IK,

w tym wyniki ich analiz wykonywanych przez modut CARVER2",

— dane z map cyfrowych terenu miasta Gdanska opisujace polozenie ulic,
budynkéw, podziat administracyjny itp. (facznie ok. 200 warstw),

— scenariusze zagrozen w postaci dedykowanych modeli przestrzennych
danego zjawiska (np. strefy razenia ataku bombowego czy przyblizony,
szacowany zasieg rozprzestrzeniania si¢ toksycznej substancji).

Dane przestrzenne na temat infrastruktur krytycznych oraz innych elementéw

infrastruktury miejskiej Gdanska zostaly pozyskane:

— zzasobéw numerycznej mapy miasta bedacej w posiadaniu Urzedu Miej-
skiego w Gdansku jako wektorowe warstwy danych,

— bezposrednio od instytucji odpowiedzialnych za dany sektor IK, takich
jak np. podmiot dostarczajacy energie elektryczng (ENERGA) badz wode
pitna (Saur Neptun Gdansk).

Nalezy podkresli¢, ze w tym drugim przypadku jako$¢ pozyskiwanych danych
nie zawsze byta zadowalajaca, ze wzgledu na réznorodnos¢ i niespdjnos¢ formatow
danych otrzymywanych od réznych instytucji oraz ich niekompletnos¢. Niejed-
nokrotnie dane byly dostarczane w formie warstw rastrowych bedacych skanami
materialéw drukowanych, brak bylo wyszczegolnienia odrebnych obiektow oraz
ich opisow postaci atrybutéw. W zwiazku z tym dane tego rodzaju byly w duzej
mierze uzupelnianie recznie przez tworcow systemu.

Widok ekranu systemu z przykladowa wizualizacjg warstw infrastruktury
miejskiej Gdanska nalozonych na dane tla przedstawiony zostat na rysunku 4.

Oprocz wymienionych w sekeji 3 danych dotyczacych wybranych sektorow
IK, nastepujace przestrzenne wektorowe warstwy tematyczne sg przechowywane
w bazie danych:

— typ terenu (zbiornik wodny/las/pole uprawne/teren zabudowany...),

— infrastruktura techniczna miasta: budynki, ulice,

— granice administracyjne,

— komunikacja: linie tramwajowe, kolejowe itp.,

— stuzby komunalne: komisariaty policji i ich rejony, placowki strazy pozarnej

itp.,
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Rys. 4. Wizualizacja pétnocno-zachodnich terenéw miasta Gdanska z uwzglednieniem warstw opi-
sujacych szczegélowo infrastrukture miejska

— sluzba zdrowia (oprocz szpitali, ktore zostaly wymienione w poprzedniej

sekcji — przychodnie i osrodki zdrowia).

Polaczenie warstw pochodzacych z réznych zrodet pozwala na zachowanie
duzej dokladnosci prezentowanych danych na réznych poziomach szczegétowo-
$ci. Rysunek 5 przedstawia wybrany zestaw infrastruktur miejskich na poziomie
pojedynczego osiedla.
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Rys. 5. Wizualizacja wybranego zestawu infrastruktur miejskich na poziomie osiedla — rejon skrzy-
zowania Alei Grunwaldzkiej i Wojska Polskiego
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2.3. Modul analiz przestrzennych

Modul analiz przestrzennych stanowi implementacje procedur przetwarzania
i analizy danych przestrzennych. Jego funkcjonalnos¢ obejmuje:

— podstawowe narzedzia geoprzetwarzania,

— zaawansowane narzedzia analiz przestrzennych, operujace zaréwno na

danych rastrowych jak i wektorowych,

— tworzenie tréjwymiarowych, a takze zmiennych w czasie warstw tema-

tycznych.

Przykladem prostej procedury geoprzetwarzania moze by¢ buforowanie, tj. stwo-
rzenie warstwy wektorowej obiektéw typu wielobok jako zbioréw polfaczonych li-
niami punktéw odleglych nie bardziej niz o zadang warto$¢ od najblizszego obiektu
nalezacego do danego sektora IK. Innym przykladem moze by¢ stworzenie warstwy
poprzez zaznaczenie tych lokalizacji przestrzennych, w ktérych jednoczesnie znaj-
duja si¢ obiekty z dwdch lub wiekszej ilosci infrastruktur, np. wiaduktow jako miejsc
nakladania sie, tj. spotkania w przestrzeni infrastruktury drogowej i kolejowej [5].

Przykladem zaawansowanych analiz przestrzennych moze by¢ stworzenie
rastrowej mapy przedstawiajacej lokalng ,,gestos¢” IK, np. liczba obiektow danego
typu znajdujacych sie w odleglodci nie wigkszej niz zadana od biezacego miejsca.
Innym przykladem moze by¢ stworzenie rastrowej warstwy tematycznej poprzez
interpolacje przestrzenna wartosci atrybutow obiektéw punktowych otrzymanych
w wyniku wykonanej wczesniej pewnej procedury analizy danych. W systemie za-
implementowanych zostato kilka metod interpolacji przestrzennej, przyktadowo:

— interpolacja metoda wazonej odwrotnej odleglosci (Inverse Distance

Weighted — IDW) lub krigingu moze zosta¢ zastosowana w przypadku,
gdy wlasciwe jest przyjecie zatozen modelu ,,punktowych zrdédel”, jak np.
w estymacji lokalnej koncentracji infrastruktur krytycznych, czego przyklad
jest przedstawiony dalej,

— interpolacja za pomocg funkgji sklejanych w przypadku estymacji rozktadu

przestrzennego wartosci ciagtej.

Tworzenie zmieniajacych sie¢ w czasie przestrzennych warstw tematycznych
stuzy do prezentacji wynikéw algorytméw przewidywania rozwoju aktualnej sytuacji
przy wystapieniu zadanego scenariusza zagrozenia badz ataku.

Przyklady wynikéw dzialania procedur analiz przestrzennych w odniesieniu
do wybranych zagrozen przedstawione zostaly w nastepnej sekcji.

3. Przyklady zastosowan systemu

Przykladowe wyniki syntetycznej oceny krytycznosci wybranych infrastruktur
z terenu miasta Gdanska przedstawiono w tabeli 1.
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TABELA 1

Przyktadowa punktacja CARVER2™ dla wybranych infrastruktur krytycznych
na terenie miasta Gdanska

Lp. Infrastruktura krytyczna Wynik
1 Rafineria Gdanska 165
2 Port w Gdansku 138
3 Szpital Wojewodzki 144
4 Straszyn — wodociagi 172
5 Gléwna rozdzielnia pradu 90
6 Port lotniczy 142
7 Dworzec gléwny PKP 112

Kolejnym etapem dziatania systemu jest umieszczenie otrzymanej punktacji
CARVER2™ w kontekscie geograficznym, z wykorzystaniem cyfrowej mapy
Gdanska i okolic jako tta. Mozliwe jest przy tym przeprowadzenie interpolacji
przestrzennej wartosci punktacji przypisanych punktom-obiektom w przestrzeni,
np. przy pomocy metody IDW wspomnianej wyzej (rys. 6). Metoda ta zaklada
redukcje wpltywu danego elementu ze zbioru danych o znanej warto$ci na warto$¢
interpolowang ze wzrostem odleglo$ci w przestrzeni od lokalizacji tego elementu
[4]. W takim ujeciu otrzymana warstwa moze by¢ traktowana jako graficzne przed-
stawienie miary lokalnej koncentracji elementéw IK.

(5] fraracer 2. Pace Loadrror 1 1 Ok ™ 1 Pace load brnee ) iooe Mags #1in.
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Rys. 6. Wizualizacja warstwy przedstawiajacej interpolowane za pomocg metody wazonej odwrotnej
odlegtoéci (IDW) wyniki analizy infrastruktur krytycznych
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Tego rodzaju wizualizacje moga stanowi¢ wartosciowe narzedzie w analizach
wrazliwosci terenu i jego poszczegdlnych fragmentdw na rézne rodzaje atakow
i innych zagrozen, a w szerszym ujeciu — w strategicznym planowaniu zagospo-
darowania przestrzennego.

Jak juz wspomniano, system pozwala tez na analiz¢ wrazliwosci elementéw IK na
poszczegdlne rodzaje atakow i innych zagrozen za pomocg dedykowanych scenariuszy,
tj. modeli przestrzennych danego zjawiska. Przyktadowo, na rysunku 7 przedstawio-
no graficzng wizualizacje¢ skutkéw ataku bombowego na gtéwny dworzec kolejowy
w Gdansku. Promienie okreslajace wielkos¢ strefy calkowitego zniszczenia (structural
damage zone — cisnienie powyzej 27 kPa) oraz strefy mniejszych zniszczen (severe
injures zone — cis$nienie ponizej 27 kPa i powyzej normalnego poziomu ci$nienia
atmosferycznego) zostaly obliczone z uzyciem modelu matematycznego uzywanego
w szacowaniu skutkéw eksplozji materiatéw wybuchowych [6]:

0.4 0,8333
R=| ] )

gdzie: R — promien strefy w metrach;
m — masa uzytego materialu wybuchowego w kg;
p — graniczna warto$¢ ci$nienia.

Inny przyklad dotyczy analizy i wizualizacji przestrzennej zagrozenia zwigzanego
z wydostaniem si¢ na zewnatrz toksycznej substancji chemicznej, z zastosowaniem
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Rys. 7. Wizualizacja szacowanych skutkéw ataku bombowego na gtéwny dworzec kolejowy w Gdan-
sku. Czerwone koto — strefa catkowitego zniszczenia (structural damage zone), z6tte koto — strefa
mniejszych zniszczen (severe injures zone)
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algorytmu bazujacego na normie NATO ATP-45 [7]. Rysunki 8 i 9 przedstawiaja
wizualizacje zasiegu strefy zagrozenia dla zdarzenia tego rodzaju zagrozenia przy
zakladanej predkosci wiatru odpowiednio 5 km/h i 15 km/h.

Biham 100305 7]

5 ehaim_300_3 15 iwheimn [ |

ehem_130_10_1378 [ |

3 cham_150_10_136 sonuiy 5 |

[lcham 366 15 186 [+ |

Clutverm_200_15_100_results [ |

Clcham 288 30 370 | = |

D chn 708 20378 prsulin [+ |
= Elral Hasauds.

Rys. 8. Wizualizacja strefy zagrozenia toksyczng substancja chemiczng, dla ktdrej wykryty zostat stan
przedostania sie do atmosfery, przy zalozeniu predkosci wiatru 5 km/h
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Rys. 9. Wizualizacja strefy zagrozenia toksyczna substancja chemiczng, dla ktérej wykryty zostal
stan przedostania si¢ do atmosfery na terenie portu w Gdansku, przy zalozeniu wiatru o predkosci
15 km/h i kierunku poludniowo-wschodnim

Prezentowany system zawiera takze narzedzia do symulacji i wizualizacji roz-
norakich innych zagrozen, w tym katastrof pochodzenia naturalnego. Przykiado-
wo, rysunki 10 i 11 ukazujg dwa etapy symulacji powodzi na tym samym terenie.
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W prezentowanym przykladzie uzyty zostal bardzo prosty model zalewania terenu
wskutek powodzi, wykorzystujacy nastepujace dane:

— warto$¢ poziomu wody dla wskazanej jednej lokalizacji,

— wysoko$ciowy model terenu (Digital Elevation Model — DEM) z uwzgled-

nieniem polozenia waléw przeciwpowodziowych.

Model ten przewiduje po prostu zalanie calosci obszaru wokot zrédlowej
lokalizacji, ktéry polozony jest nizej niz zakladany poziom wody. W przypadku
wizualizowanym na rysunku 10 zalana zostala wigkszo$¢ analizowanego terenu.
Rysunek 11 przedstawia sytuacje na tym samym terenie przy zalozeniu zbudowania
waléw przeciwpowodziowych w wybranych miejscach.

Ostatni przyklad dotyczy wykorzystania prezentowanego systemu do symula-
cji scenariusza wycieku wody lub innej ptynnej substancji z konkretnego miejsca
(np. uszkodzonego fragmentu wodociagu). Opracowany i zaimplementowany model
pozwala na przewidywanie drogi sptywu substancji oraz lokalizacji zalewanego przez
nig obszaru. Nadaje si¢ on takze do przeprowadzania bardziej doktadnych symulacji
zalewania w wyniku powodzi. Dane wejsciowe dla tego modelu stanowia:

— lokalizacja, rozmiar i predkos¢ wycieku,

— wysokos$ciowy model terenu (DEM),

— model absorpcji sptywajacej substancji przez warstwy gruntu,

— model predkosci przemieszczania sie splywajacej substancji.

Rysunek 12 przedstawia wynik przykladowej symulacji punktowego wycieku.

Web-Based GIS for Gdansk Critical Infrastructure protection - g m
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Rys. 10. Wizualizacja scenariusza zagrozenia powodziowego z zalozeniem wzrostu poziomu wody
0 2 m w rejonie delty Wisty. Widoczne jest zalanie duzego obszaru usytuowanego na potudniowy
wschdd od centrum Gdanska w zwiazku z jego niskim pofozeniem
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Rys. 11. Wizualizacja scenariusza zagrozenia powodziowego z zalozeniem wzrostu poziomu wody
0 2 m w rejonie delty Wisly, po dodaniu waldéw przeciwpowodziowych w wybranych miejscach
(oznaczonych czarng linig biegnacg wzdluz poludniowego brzegu rzeki)
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Rys. 12. Wyniki symulacji punktowego wycieku. Droga splywu oraz zalany obszar przedstawione
zostaly ciemniejszym odcieniem w centralnej czesci mapy

4. Rozbudowa systemu o modutl danych satelitarnych

Planuje si¢ rozbudowe systemu o jego integracje z sensorami satelitarnej obser-
wacji Ziemi (Earth Observation — EO) oraz automatyczne przetwarzanie obrazéw
satelitarnych w celu detekeji i analizy zagrozen. Jedna z zasadniczych czesci systemu
bedzie stanowil modut do pozyskiwania i zaawansowanego przetwarzania na biezaco
obrazoéw satelitarnych.
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Obrazowanie satelitarne jest bardzo uzyteczna technika w zdalnym monitoringu
powierzchni Ziemi. Wspolczesne wysokorozdzielcze systemy satelitarne dostarczaja
danych zaréwno o szczegétach topografii terenu, jego cechach ze wzgledu na rézne
kryteria (typ terenu, pokrycie roslinnoscia, rodzaje i wilgotnos¢ gleb), a takze infor-
macji w sytuacji zagrozen, katastrof oraz przy szacowaniu i usuwaniu ich skutkéw:
monitoring pozardéw, skazen terenu, plam ropy naftowej w morzu itp. Z uwagi na
nieprzerwane funkcjonowanie systeméw obrazowania satelitarnego, pozyskiwanie
danych ta drogg jest generalnie tansze niz za pomoca zdjec lotniczych i pomimo za
diugich, jak na wymagania pewnych zastosowan, czasow rewizyty, pozwala na regu-
larny monitoring danego obszaru oraz latwiejsza obrébke uzyskiwanych zdjec.

Przewiduje sig, ze w projektowanym systemie na analizowang informacje beda
sktada¢ sie miedzy innymi wysokorozdzielcze obrazy satelitarne z satelity Ikonos
nalezacego do Space Imaging, z satelity QuickBird, ktérego wlascicielem jest Digital
Globe, z satelitow MODIS: Terra i Aqua nalezacych do NASA, jak réwniez obrazy
z satelitow meteorologicznych, np. za posrednictwem systemu EUMETCast. Prze-
widuje si¢ trzy zasadnicze tryby pozyskiwania obrazéw satelitarnych:

— bezposrednio, za pomocg posiadanego przez Katedre Systeméw Geoinfor-
matycznych PG odbiornika obrazéw satelitarnych — satelitarnej naziemne;j
stacji odbiorczej 1,5 metra HRPT-MetOp system firmy Dartcom (stacja
ta umozliwia odbiér danych bezposrednio z réznych satelitéw o orbitach
okolobiegunowych i aktualnie jest zainstalowana i wykorzystywana w celu
umozliwienia odbioru na biezaco danych z obserwacji satelitarnych),

— posrednio, poprzez system redystrybucji obrazow satelitarnych przy uzyciu
satelitow telekomunikacyjnych (system EUMETCast, umozliwiajacy odbior
danych, miedzy innymi z satelitow Meteosat Second Generation),

— posrednio, poprzez import do systemu obrazéw z serwiséw instytucji-
operatoréw satelitow obserwujacych Ziemie, za posrednictwem sieci
Internet, na podstawie wykupionych licencji.

W zakresie pozyskiwania i przetwarzania obrazéw przewiduje sie takze wspol-
prace z czolowymi o$rodkami europejskimi w tej dziedzinie, jak European Space
Research Institute (ESRIN) — Frascati, Wlochy oraz Meteorological Environmental
Earth Observation (MEEO) — Ferrara, Wlochy.

We wszystkich przypadkach import danych satelitarnych do systemu i ich
wstepna obrobka odbywac si¢ bedzie automatycznie i na biezaco, a podstawowym in-
terfejsem zewnetrznym bedzie dedykowany serwer WCS (Web Coverage Server).

W module obrazéw satelitarnych zostang zaimplementowane rézne procedury
przetwarzania danych satelitarnych, niezbedne dla uzyskania planowanej funkcjo-
nalnosci systemu, miedzy innymi:

1. Wspomaganie wyboru dostepnych aktualnie badz najlepszych zrédel da-

nych. Czas rewizyty danego obszaru dla pojedynczego systemu obrazowania
satelitarnego, jak Ikonos czy QuickBird, jest dos¢ dtugi (1 do 3 dni), jednak
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z uwagi na dostepnos¢ wielu systemow satelitarnych, mozliwe bedzie po-
zyskiwanie zdje¢ z niewielkimi op6znieniami w odniesieniu do wymagan
funkcjonalnych systemu, przy czym nie zawsze beda to obrazy najlepszej
jakosci. Uzyteczny bedzie wigc w systemie mechanizm wspomagajacy opty-
malny wybdr zrédia danych.

2. Korekeja radiometryczna obrazdw, tj. kompensacja wptywu aktualnych
charakterystyk detektoréw oraz atmosfery na rejestrowang warto$¢ promie-
niowania, na podstawie pozyskiwanych na biezagco danych kalibracyjnych
o systemie satelitarnym oraz o stanie atmosfery.

3. Automatyczna korekcja geometryczna oraz georeferencja obrazéow w od-
powiednim odwzorowaniu kartograficznym w celu ich integracji z innymi
warstwami GIS.

4. Skladanie warstw i operacje algebraiczne na podzakresach obrazéw w celu
wydobycia tresci istotnych dla danej aplikacji.

5. Wstepne, poprawiajace jakos¢ transformacje punktowe (np. przetwarzanie
histogramu) i kontekstowe (np. filtracja przestrzenna) obrazéw.
Przewiduje si¢ satelitarny monitoring nastepujacych rodzajow zagrozen:

— zagrozenia ogniowe, pozary,

— zadymienie,

— zanieczyszczenia atmosferyczne,

— powodzie, poziom wod,

— opady deszczu,

— skazenie chemiczne,

— infrastruktury krytyczne (IK),

— plamy ropy naftowe;j.

W wyniku konsultacji przeprowadzonych przez autoréw z Earth Observation
Programmes Ground Segment Department w ESRIN, a takze MEEO, wyszcze-
gblniono, z jakich zrédet danych EO zamierza si¢ korzysta¢ i do monitoringu
jakich zagrozen dane te bedg mogly by¢ przydatne. Wyniki tych ustalen zostaly
przedstawione w tabeli 2.

W implementacji niniejszego modutu systemu planuje si¢ wykorzysta¢ opra-
cowane przez Europejska Agencje Kosmiczng (European Space Agency — ESA)
techniki przetwarzania i udostepniania obrazéw satelitarnych, takie jak Service
Support Environment — SSE czy SOILMAPPER.

SSE jest platforma umozliwiajacg integracje rdznych systeméw obserwacji sate-
litarnej oraz systematow informacji geograficznej. Wykorzystujac siec internetowa,
umozliwia zorganizowanie zunifikowanych tancuchéw komunikacji pomiedzy
dostawcami danych i produktéw zwigzanych z satelitarng obserwacja Ziemi oraz
dostawcami serwiséw informacji geograficznej. Podstawowym zalozeniem SSE jest
wykorzystanie otwartych standardéw w celu maksymalizacji mozliwosci wspotpracy
i faczenia danych z réznych zrédel. Dzigki temu mozliwe jest uzyskanie bardziej


http://mostwiedzy.pl

/\/\\ MOST WIEDZY Pobrano z mostwiedzy.pl

-
Ay
J—

System informacji geograficznej i techniki obrazowania satelitarnego... 281

TABELA 2
Mozliwosci zastosowania satelitéw obserwacyjnych do detekcji zagrozen
Platforma satelitarna
Zastosowanie Tkonos/
MSG MODIS Landsat SPOT QuickBird/ SAR
GeoEye
Pozary X X
Zadymienie X X X X
Zanieczyszczenia X
atmosferyczne
Powodzie X X X X X X
Opady X X
Skazenie
. X
chemiczne
IK X X X
Plamy ropy X X X X X

ztozonych zobrazowan terenu, niosacych maksymalng informacje zwigzang z da-
nym zapotrzebowaniem.

SOILMAPPER stuzy do automatycznej klasyfikacji obrazéw pochodzenia satelitar-
nego. Umozliwia klasyfikacje terenu na kategorie zwiazane z zawartoscig wody, roslin-
nosci czy zabudowan. Umozliwia ponadto tworzenie produktéw pochodnych, migdzy
innymi z procentowg zawartoscig wody na danym terenie, czy indeksem biomasy.

Na rysunku 13 przedstawiono przykladowy obraz z satelity Quickbird wraz
z wersja sklasyfikowang przy uzyciu SOILMAPPER-a.

Rys. 13. Obraz z satelity Quickbird z 05.05.2003 wraz z klasyfikacjg terenu, po lewej obraz oryginalny,
po prawej obraz po klasyfikacji
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5. Podsumowanie

W artykule przedstawione zostaly zagadnienia technologii bezpieczenstwa
krajowego w kontekscie ochrony ludnosci oraz infrastruktur krytycznych panstwa
w obliczu narastajacych obecnie zagrozen réznego pochodzenia i rodzaju. Nastepnie
zaprezentowany zostal Sieciowy System Informacji Przestrzennej do analizy i wizu-
alizacji IK oraz ich zagrozen opracowany przez Katedre Systeméw Geoinformatycz-
nych Politechniki Gdanskiej. System powstal na zamoéwienie Wydziatu Zarzadzania
Kryzysowego i Ochrony Ludnosci Urzedu Miejskiego w Gdansku i we wspdtpracy
z tym Wydzialem. Stworzony system stanowi zintegrowane srodowisko do analizy
i wizualizacji IK oraz scenariuszy zagrozen, jak réwniez jest cennym narzedziem
pracy grupowej pozwalajacym na wymiane informacji pomiedzy odleglymi fizycznie
centrami decyzyjnymi. Zostat zaprojektowany do wspomagania procesu planowania
dziatan na wypadek sytuacji kryzysowych oraz ich nastepstw. Pierwsze doswiadczenia
uzytkowania systemu pokazujg, iz w zwigzku z réznorodnoscig potencjalnych zagrozen
terrorystycznych, w tym bombowych i chemicznych, jak réwniez naturalnych, oma-
wiany system moze stanowi¢ przydatne narzedzie dla $rednich i duzych aglomeracji
na terenie calego $wiata. Zastosowane podejscie, wspomagajace tworzenie bardziej
efektywnych scenariuszy dziatan w sytuacjach kryzysowych, powinno w rezultacie
spowodowac ogolny wzrost poziomu i skutecznodci ochrony IK i minimalizacji
skutkow zaistnialych zdarzen. Wykorzystanie danych z satelitow obserwacyjnych
wraz z odpowiednimi metodami interpretacyjnymi umozliwi wczesne wykrywanie
zagrozen dla IK. Dzigki automatyzacji procesu interpretacji, mozliwe bedzie przetwa-
rzanie znacznych ilosci danych przy minimalnym udziale czynnika ludzkiego.

Artykut wpltyngt do redakcji 1.07.2009 r. Zweryfikowang wersje po recenzji otrzymano we wrzesniu
2009 .
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Geographic information system and satellite imaging techniques applied
for analysis and visualisation of critical infrastructures and their threats

Abstract. At present, the increase in catastrophic natural disasters as well as events of terrorist attacks
against public and industrial objects is observed. Threats of this kind become more realistic and serious
with respect to many regions and places in the world considered relatively safe previously, including
Europe and Poland. This situation requires determined and effective actions, both in international
and regional scale, for protection of people and critical infrastructures against such threats and their
consequences. Within this context, in prediction of hazards and to support the activities for minimizing
their results, the sort of new Information Technology achievements and solutions may be a useful
aid. In the paper, the Web-Based Geographic Information System for assessment and visualization
of CIs and its hazards is presented. The system allows storing, integration, processing, analysis and
visualisation of spatial data on Gdansk city area, including different CI sectors. The system is accessible
remotely for an authorised user, from the Web browser level. The tool for entering the CI data to
the system is implemented as the analysis module based on the CARVER2™ technology. It assumes
comparison of different CI types using the same set of criteria, like criticality, accessibility, recoverability
or susceptibility for different threats. Spatial data entered to the system may be processed by a set of
spatial analysis procedures with respect to various threats, for instance, detection of hazard zone for
a blast or chemical attack, or localisation the area affected or threaten by flood or leak, using the data
on localisation, amount and speed of the leak, digital elevation model (DEM) as well as the liquid
mass absorption and movement model. System offers also other tools for processing and analysis of
spatial data, like spatial interpolation by inverse distance or spline methods.

Presented GIS can be integrated with satellite imagery data. The main source of satellite imagery will
be 1.5-m L-Band Metop-HRTP Satellite Ground Station and the EUMETCast system.

It is very important to obtain the data from different satellite platforms, as different threats can be
detected by different sensors. Some processing techniques and data delivery mechanisms, developed
by European Space Agency, like Service Support Environment are discussed, since SSE can be very
useful in obtaining satellite data from other satellites sources. Examples of threats which can be
detected, by processing satellite imagery, are presented along with information about potential types
of satellites, which may be practical in detecting particular threats.

The system is used by the Crisis Management Department of Gdansk City Hall as a useful tool
supporting CI protection against different types of threats.
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