InZyNIERIA OPROGRAMOWANIA W PROCESACH INTEGRACIT SYSTEMOW INFORMATYCZNYCH
Pod redakcja J. Gorskiego, C. Ortowskiego, 2010 PWNT Gdansk

AKTYWNA METODA TESTOWANIA BEZPIECZENSTWA
APLIKACJI WEBOWYCH HTTPVALIDER ORAZ OCENA JEJ
SKUTECZNOSCI

Alan TUROWER", Andrzej WARDZINSKI"

1. Wprowadzenie

W ostatnich latach mamy do czynienia ze znacznym wzrostem znaczenia Internetu w zyciu
codziennym. Przyczynia si¢ do tego zarowno obnizenie cen za dostep do globalnej Sieci, jak
rowniez rozwoj spoteczenstwa informacyjnego. Konsekwencjg jest staly wzrost ilosci ustug
dostepnych droga elektroniczng oraz ograniczenie tradycyjnych drog kontaktow z biznesem na
rzecz metod cyfrowych ze wzgledu na ich tanszg obstugg oraz catlodobowa dostepnos¢.

Rozwdj Internetu prowadzi takze do rozwoju przestgpczosci cyfrowej, umozliwionej przez
luki organizacyjne 1 technologiczne. W szczegdlnosci powoduje ona znaczne zwigkszenie
zagrozenia prywatnosci osob korzystajacych z ustug w Internecie, poprzez narazenie ich
prywatnych zasobow elektronicznych na atak. Ataki te mogg przyjmowac r6ézng forme, jednak
szczegllne znaczenie majg ataki na aplikacje webowe. Powszechnos$¢ tych aplikacji powoduje,
ze wykorzystywane sg na co dzien, czesto nieSwiadomie. Powoduje to koniecznos$¢ czestego 1
skutecznego testowania aplikacji webowych [11].

W  rozdziale przedstawiona jest metoda HttpValider [12] aktywnego testowania
bezpieczenstwa aplikacji webowych oraz ocena jej skutecznosci. Omowiono zagadnienia oceny
bezpieczenstwa, w szczegolnosci podejscie pasywnego i aktywnego testowania bezpieczenstwa
aplikacji webowych. Przedstawiono kroki metody HttpValider oraz omdwiono narzedzie
implementujace opracowang metode. Przedstawiono wyniki testow poréwnawczych narzedzia
HttpValider z dwoma innymi narzedziami.

2. Testowanie bezpieczenstwa aplikacji webowych

Celem dzialan zapewnienia bezpieczenstwa aplikacji webowych jest uniemozliwienie
wykonania skutecznego ataku na system lub ograniczenie jego skutkow.
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Atak jest dzialaniem majacym na celu wlamanie si¢ do aplikacji webowej, zmian¢ sposobu
jej dziatania lub zablokowanie dost¢pu do niej [3].

Wtamanie jest to bezprawne uzyskanie dostgpu do systemu lub sieci komputerowej majace
miejsce po pokonaniu zabezpieczen lub wykorzystaniu podatno$ci oprogramowania
zainstalowanego na komputerze lub podatnosci sieci [3].

Luka bezpieczenstwa jest stabos$cig aplikacji pozwalajacg atakujgcemu na wtamanie [3].

Ocena bezpieczenstwa jest procesem majacym na celu okreslenie podatnosci systemu na
ataki oraz potencjalne ich konsekwencje. Jednym z gtéwnych elementéw oceny bezpieczenstwa
jest identyfikacja luk bezpieczenstwa badanej aplikacji [3]. Zazwyczaj jest przeprowadzana w
jednym z nastepujacych celi:

* testowanie aplikacji webowej przed jej wdrozeniem lub przed wdrozeniem jej nowej

wersji;

* monitorowanie aplikacji webowej w trakcie jej dzialania;

* wykrywanie stabos$ci aplikacji webowej w trakcie przygotowywania ataku.

W rozdziale skupimy si¢ na pierwszym elemencie oceny bezpieczenstwa — testowaniu
aplikacji webowej. Celem testowania aplikacji webowej jest wykrycie wystepujacych w niej luk
bezpieczenstwa przed wdrozeniem aplikacji oraz przed wdrozeniem jej nowej wersji, w celu
upewnienia si¢, ze dokonane zmiany nie wprowadzily luk bezpieczenstwa [4].

Testy bezpieczenstwa aplikacji webowych moga by¢ przeprowadzone stosujac dwa
podejscia: pasywne lub aktywne. Testowanie pasywne polega na obserwowaniu ruchu pomiedzy
aplikacjag 1 jej klientami oraz analizie przesylanych danych w celu identyfikacji luk
bezpieczenstwa [8]. Takie testy moga by¢ wykonane dla normalnego ruchu wywotanego przez
uzytkownikdéw testowych. Mozna tez zaangazowal osoby potrafigce przygotowaé ataki do
uzycia testowej aplikacji do generowania odpowiedniego ruchu w sieci. Sama metoda testow
pasywnych obejmuje tylko obserwowanie przesytanych komunikatéw i ich analize, nie obejmuje
zarzadzania zakresem testow 1 atakami testowymi. Gléwnymi wadami podejscia jest wysokie
ryzyko, ze [10]:

» nie wszystkie $ciezki testowe (np. formatki, formularze) zostang pokryte w czasie testow,

* nie wszystkie mozliwe formy ataku zostang wykorzystane dla miejsc aplikacji podatnych

na dany rodzaj ataku, wobec czego nie wszystkie luki zostang wykryte,

Testowanie aktywne zaktada, ze dla kazdej testowanej strony aplikacji webowej zostaja
opracowane warianty kolejnych zapytan, ktore sg przygotowane w taki sposob, aby sprawdzi¢
istnienie luki bezpieczenstwa. Na przyktad jezeli na stronie aplikacji webowej znajduje si¢
formularz z polem tekstowym, to dla testu odpornosci na atak wstrzykiwania kodu SQL (SQL
injection) dziatanie testera polega na przygotowaniu zapytan, w ktorych w wysylanym polu
formularza znajduje si¢ kod mogacy spowodowac¢ wykonanie skryptu SQL po stronie serwera.
Kazde przygotowane zapytanie stanowi osobny przypadek testowy i wymaga wystania do
serwera w kontekscie danej strony aplikacji. W odpowiedzi na zapytanie serwer aplikacji wysyta
odpowiedZ, ktéra jest analizowana przez testera. Zwykle zaktada si¢, ze skuteczny atak
powoduje zmian¢ odpowiedzi serwera w poroOwnaniu do poprawnego zapytania 1 tester moze
poréwnaé znang mu poprawng odpowiedz dla danej strony aplikacji z odpowiedzig uzyskang dla
zapytania zawierajgcego probe ataku. Dla aplikacji odpornej na atak odpowiedz powinna by¢
albo zgodna z normalng odpowiedzig albo zawiera¢ komunikat o wykryciu préby ataku. Inne
odpowiedzi mogg sugerowac istnienie luki bezpieczenstwa. Do testera nalezy ocena, czy
uzyskany wynik pozwala juz na stwierdzenie obecnosci danej luki czy wymagane sg dalsze testy
oraz czy dotyczy jednej luki czy kilku powigzanych luk [5].

Aktywne metody w porownaniu do metod pasywnych zawieraja dziatania planowania
testow, co umozliwia lepsze zarzadzanie zakresem testow i1 zwykle wieksza skutecznos$e, ale
wymagaja wigkszego zaangazowania testera oraz istnieje mozliwo$¢ niepoprawnej interpretacji
otrzymanych danych, na przyktad odpowiedzi JSON lub przepltywu zdarzen w interfejsie
uzytkownika. [7] Testowanie aktywne jest bardziej skomplikowane w przypadku aplikacji
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dziatajacej na zasadzie sieci komponentow [1]. Problemem obu podej$¢ jest sposob analizy
odpowiedzi przesytanych przez serwer i diagnozowanie wystepowania luk bezpieczenstwa.

Bardziej zaawansowane metody testowania, zar6wno pasywne jak i aktywne, moga zaktadac
dostep testera do bazy danych oraz plikow serwera, co daje testerowi wigksze mozliwosci
diagnozowania skuteczno$ci ataku.

Podczas testowania nalezy tez by¢ S$wiadomym, ze wszystkie dzialania testow
bezpieczenstwa moga spowodowa¢ w wypadku skutecznego ataku chwilowe lub trwate
uszkodzenie aplikacji lub serwera. Wprawdzie przypadki testowe sg zwykle tak dobierane, aby
wykaza¢ istnienie luki, ale nie powodowaé istotnych uszkodzen, tym niemniej testy nalezy
przeprowadza¢ na kopii systemu, a nie na systemie eksploatowanym przez uzytkownikow.

Jedynym podejsciem oceny bezpieczenstwa, ktory nie powoduje zagrozenia uszkodzenia
serwera jest przeglad kodu pod katem sprawdzenia zabezpieczen dla poszczegdlnych luk.

3. Metoda aktywna HttpValider

W ramach prac badawczo-rozwojowych Katedry Inzynierii Oprogramowania Politechniki
Gdanskiej opracowano metode HttpValider realizujaca aktywne podejsScie prowadzenia testow
bezpieczenstwa aplikacji webowych oraz zaprojektowano 1 wytworzono narz¢dzie wspierajace
testy [10]. Metoda pozwala na wykrycie luk bezpieczenstwa wymienionych w tabeli 1. Luki te
zostaly opracowane na podstawie raportu CERT Polska oraz innych zrédet [2] [9] [12].

Tab. 1. Luki bezpieczenstwa wykrywane przez metod¢ HttpValider

Konfiguracja serwera udostepniajaca informacje przez HTTP
Obecno$¢ komunikatow i baneréw serwera

Mozliwo$¢ listowania katalogow

Nieoczekiwane dane wejsciowe

Przepehienie bufora

Zatrucie ciasteczek

Wstrzykiwanie kodu SQL

Zatrucie ukrytych elementoéw formularza

Zatrucie danych o zatozonym zakresie wartosci zwracanych

Weryfikacja danych wystepujaca wytacznie po stronie klienta
Wstrzykniecie ztosliwego kodu (Cross-site scripting)

Inne

Lokalizacja oprogramowania na serwerze pozwalajaca na dostep do zawarto$ci serwera
Ataki DOS (Denial of Service)

Informacja o uzyciu gotowego oprogramowania

Dostepnos¢ stron administracyjnych w wyszukiwarkach internetowych

3.1. Kroki stosowania metody HttpValider

Zastosowanie metody odbywa si¢ w nastepujacych krokach:

1. Przygotowanie Srodowiska — Tester przygotowuje kopi¢ srodowiska 1 testowanej aplikacji,
aby zapobiec uszkodzeniu systemu rzeczywistego. Okresla takze zakres testow: rodzaje luk
bezpieczenstwa oraz $ciezki uzycia aplikacji (formatki) podlegajacych testom.

2. Przygotowanie pliku §ladu — Stosujac przegladarke z dodatkiem zapewniajacym
rejestrowanie interakcji (nazywanej dalej §ladem) Tester przechodzi przez aplikacje webowa,
wywotujac wszystkie mozliwe zdarzenia w zakresie §ciezki testowej. Zarejestrowany w pliku
slad obejmuje liste zadan HTTP: GET oraz POST wraz ze wszystkimi ich parametrami.

3. Modyfikacje zadan — W kazdym kolejnym, jeszcze nie modyfikowanym, zadaniu z pliku
sladu, narzedzie dodaje, modyfikuje lub usuwa parametry, w sposob zdefiniowany dla
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testowanej luki bezpieczenstwa w zakresie testow. Stosowane s3 nastepujace schematy
tworzenia zadan dla poszczegolnych rodzajow luk:

a.

b.

Mozliwo$é listowania katalogow: wywolanie zadan GET wys$wietlenia kolejnych
katalogdw znajdujacych si¢ w Sciezce oryginalnego zadania.

Przepehienie bufora: zastapienie kolejno oryginalnych parametréw zadania znaczng
iloscig danych (np. poprzez wielokrotne powtdrzenie wartosci parametru).

Zatrucie ciasteczek: przestanie zamiast oryginalnej zawartosci ciasteczka znakow
specjalnych, tresci niezgodnej z logika aplikacji lub znacznej ilosci tekstu (proba
przepetnienia bufora poprzez ciasteczka).

Wstrzykiwanie kodu SQL: modyfikacja parametru, ktory moze by¢ przekazany
przez aplikacje do bazy danych na zawierajacy specjalne znaki formatujace. Dla bazy
MySQL taki cigg moze zawiera¢ tancuch znakow ,,x' OR '1'="'1".

Zatrucie ukrytych elementéw formularza: przestanie zamiast oryginalnej wartosci
ukrytego pola formularza znakéw specjalnych, tresci niezgodnej z logika aplikacji lub
znacznej ilo$ci tekstu (proba przepehienia bufora poprzez ukryte pole formularza).
Zatrucie danych o zalozonym zakresie warto$ci zwracanych: przestanie zamiast
oryginalnej wartosci innej, niewystepujacej w prawdopodobnym zbiorze mozliwych
wartosci zwracanych (np. poprzez zastapienie wartosci liczbowej ciggiem znakow).
Weryfikacja danych wystepujaca wylacznie po stronie klienta: w przypadku
wykrycia weryfikacji danych wystepujacej po stronie klienta przestanie zamiast
oryginalnej wartos$ci pola formularza znakdéw specjalnych, tresci niezgodnej z logika
aplikacji lub znacznej ilosci tekstu (proba przepetlnienia bufora poprzez pole
formularza weryfikowane wylacznie po stronie klienta).

Wstrzykniecie zlosliwego kodu (Cross-site scripting): przestanie zamiast
oryginalnego parametru prostego kodu w jezyku wykonywalnym po stronie
przegladarki, np. JavaScript.

Lokalizacja oprogramowania na serwerze pozwalajaca na dostep do zawartoSci
serwera: w przypadku wykrycia parametru, ktorym aplikacja moze odwotywac si¢
do pliku, zmiana potencjalnej $ciezki do pliku na blizszg korzeniowi serwera, np.,
poprzez dodanie do warto$ci parametru " . . /".

Ataki DOS (Denial of Service): wielokrotne wystanie zadania zawierajagcego znaczng
ilo§¢ danych w krotkim czasie.

Dostepnos¢ stron administracyjnych w wyszukiwarkach internetowych: wystanie
do wyszukiwarki internetowej zapytania o dostgpno$¢ stron administracyjnych.
Dla wyszukiwarki ~ Google takie zapytanie moze zawiera¢é parametry:
site:www.aplikacja.pl/admin +filetype:*.

4. Wyslanie zadania — Kazde wygenerowane zadanie jest wysytane do aplikacji, a nastgpnie
odbierana jest odpowiedz. Zadanie powinno zawiera¢ informacje o sesji otrzymane w trakcie
procesu testowania, o ile wystepuja.

5. Poréwnanie odpowiedzi z baza sygnatur — Odpowiedzi na zZagdanie porownywane s3 z bazg
sygnatur. Baza sygnatur zawiera elementy zdefiniowane osobno dla kazdej z poszukiwanych
luk bezpieczenstwa, ktérych obecno$s¢ w odpowiedzi na zadanie §wiadczy o wystepowaniu
danej luki. Jezeli odpowiedZ zawiera element z bazy sygnatur, za§ oryginalna odpowiedz,
zarejestrowana w kroku 2, nie zawiera jej, zwracana jest informacja o wystgpieniu luki
bezpieczenstwa.

6. Zwrocenie wyniku testu — Po wyslaniu wszystkich zmodyfikowanych Zadan 1
przeanalizowaniu otrzymanych odpowiedzi zwracany jest wynik dla testu bezpieczenstwa.
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3.2. Projektowanie narzedzia wspierajacego metode

Dla przedstawionej metody zaprojektowano i zaimplementowano narzedzie wykonujace
automatycznie testy bezpieczenstwa. Do implementacji wybrano jezyk Java 6. Wykorzystano
srodowisko NetBeans, biblioteki Swing, iText, Apache Derby (JavaDB) [12].

Podczas projektowania narzgdzia wykonano optymalizacje algorytmu, dzigki ktoérej jest
mozliwe zminimalizowanie liczby wysytanych zapytan HTTP. Zbyt duza ich liczba moze
spowodowac alarm bezpieczenstwa w sieci lub samej aplikacji webowej, co moze zmienié¢
zachowanie si¢ testowanej aplikacji. Podczas optymalizacji stosowano nastepujace zasady:

*  Wysylanie zmodyfikowanych zadan dla danego zadania pierwotnego jest przerywane po

wykryciu luki bezpieczenstwa.

* Niektore testy wykonywane sg tylko raz, niezaleznie od liczby zadan pierwotnych
zarejestrowanych w pliku $ladu, jezeli jedno zadanie wystarczy do wykrycia luki.

* Niektore zadania testowe moga stuzy¢ do wykrycia wiecej niz jednej luki. Na
przyktad wystepowanie podatnosci na wstrzykiwanie kodu SQL czesto $wiadczy o
weryfikacji danych wylacznie po stronie klienta. Wykrycie takiej podatnosci powoduje
zgloszenie wystgpowania kilku luk.

Opracowane narzedzie pozwala na efektywne prowadzenie testow bezpieczenstwa aplikacji
webowych, przy czym charakteryzuje si¢ nast¢pujacymi ograniczeniami:

Kompletno$¢ testowania: Dla zapewnienia kompletnosci testowania aplikacji webowe;j
wymagana jest jej przejScie przez Testera przez wszystkie mozliwe strony aplikacji oraz
wykonanie na nich wszystkich mozliwych akcji oraz wypetienie wszystkich mozliwych
formularzy. Jest to konieczne, by zweryfikowaé wszystkie §ciezki dzialania aplikac;ji.

Dodatkowo aplikacja webowa moze przyjmowac¢ parametry, ktorych nie mozna przekazac z
poziomu interfejsu uzytkownika aplikacji 1 nie s3 udokumentowane, jednak aplikacja obstuguje
je poprawnie — tzw. tylne drzwi (ang. backdoor) [3]. Bez wiedzy o takich parametrach nie jest
mozliwe przetestowanie obstugi przyjmowanych przez nie wartosci.

Dynamiczna zawarto$¢ stron aplikacji: Testowana aplikacja webowa moze naktadac
ograniczenia na przyjmowane parametry, np. nie pozwala¢é na wielokrotne utworzenie
dokumentu lub konta w systemie. Metoda HttpValider w czasie testowania moze wielokrotnie
wysta¢ zadanie zawierajace te same parametry, jednak zostanie ono obstuzone za drugim i
kolejnymi razami inaczej niz pierwsze, powodujgc wyswietlenie btgdnego wyniku testu, np. w
przypadku sprawdzenia poprawnosci dodawania nowego dokumentu.

Niepowtarzalne akcje uzytkownika: Testowanie moze wywota¢ wiele akcji wymagajacych
reakcji uzytkownika, np. podania tokenu CAPTCHA lub aktywacji konta za pomoca linku
otrzymanego w adresie e-mail. Wymaga to odpowiedniego zaplanowania testow, wspotpracy
Testera z metoda, a w niektorych wypadkach wyltaczenia zabezpieczen uniemozliwiajacych
automatyczne testowanie aplikacji.

Dostep do Internetu: testy mozliwosci listowania katalogow oraz dostgpnosci w Google
wymagajg dostepu narzedzia do Internetu.

4. Ocena skutecznosci metody

Opracowane narzgdzie HttpValider [12] zostalo poddane ocenie skutecznos$ci testow

bezpieczenstwa. Ocena zostata przeprowadzona w dwoch etapach:

1. walidacja narzedzia — celem tego etapu byta ocena, czy metoda pozwala na skuteczne
wykrycie luk bezpieczenstwa okre§lonych w tabeli 1.

2. testow porownawcze metoda HttpValider oraz innymi dostepnymi narz¢dziami 1 porOwnanie
wynikow; przedmiotem testow byly dwie aplikacje wdrozone i stosowane na Politechnice
Gdanskie;.
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4.1. Weryfikacja skutecznosci testow

Przygotowanie weryfikacji obejmowato wytworzenie dwdch prostych srodowisk testowych oraz
skorzystanie z gotowych aplikacji webowych, zawierajagcych w swoim kodzie wszystkie badane
luki z wyjatkiem luki dostgpnosci ze wzgledu na jej charakter wymagajacy dostepnosci aplikacji
z Internetu. Kazde ze srodowisk sktada si¢ z kilku stron, z ktérych tylko czes¢é zawiera luki. Ma
to na celu sprawdzenie, czy metoda nie tylko wykrywa luki bezpieczenstwa, lecz takze czy nie
zglasza tzw. ,,fatszywych alarmow” informujac o nieistniejgcych zagrozeniach.
Testy przeprowadzono na nastepujacych konfiguracjach:
— Aplikacja w jezyku PHP dzialajaca na serwerze Apache z bazg danych PostgreSQL w
systemie operacyjnym Linux Ubuntu;
— Aplikacja w jezyku PHP dzialajaca na serwerze lighttpd z bazg danych MySQL w systemie
operacyjnym Linux Ubuntu;
— Aplikacja w jezyku Java dzialajaca na serwerze GlassFish w systemie operacyjnym Microsoft
Windows XP.
Metoda wykryta wszystkie istniejace luki w poszczegolnych srodowiskach, nie zglaszajac przy
tym ani jednego falszywego alarmu. Potwierdzito to skuteczno§¢ metody HttpValider w zakresie
luk bezpieczenstwa okreslonych w tabeli 1.

4.2. Porownanie skutecznos$ci testow

Skuteczno$¢ metody HttpValider zostata oceniona poprzez poréwnanie z innymi darmowymi
narz¢dziami stosujagcymi aktywng metode testow bezpieczenstwa aplikacji webowych [6].
Wybrano dwa takie narzg¢dzia, najpetniej pokrywajace zakres testow pokrywany przez metode
HttpValider:

— Nessus do potaczenia z ktorym uzyto klienta OpenVAS-Client do sprawdzenia, czy wystgpuja
luki nie wymagajace przechodzenia przez kolejne strony (wykrywania mozliwosci
wystapienia luki na stronie na podstawie zawartosci poprzedniej);

— WebScarab do przetestowania, czy wystepuja pozostate luki.

Przedmiotem testow poréwnawczych byly dwie aplikacje webowe uzytkowane w Sieci

Komputerowej Osiedla Studenckiego Politechniki Gdanskiej. Aplikacja A funkcjonuje od 2 lat i

jest uzywana przez 3 000 uzytkownikow, za$ aplikacja B jest stosowana od roku 1 jest uzywana

przez 300 uzytkownikow. Testowane aplikacje dziataja na nastgpujacych konfiguracjach
systemowych:

— aplikacja A w jezyku PHP dzialajaca na serwerze lighttpd z baza danych PostgreSQL w
systemie operacyjnym Linux Debian 5.0;

— aplikacja B w jezyku PHP dzialajaca na serwerze Apache z bazg danych MySQL w systemie
operacyjnym Solaris Nexenta.

Wyniki testowania przedstawiono w tabelach 2 i 3. Stowo brak oznacza, ze aplikacja nie
stwierdzila istnienia luki, wystepuje oznacza, ze aplikacja wykryta luke, za§ myslnik oznacza, ze
aplikacja nie byla uzyta do testowania wystepowania danej luki.

Tab. 2. Wyniki testowania aplikacji A

Luka HttpValider Nessus WebScarab
Konfiguracja serwera udostepniajaca informacje przez HTTP

Obecno$¢ komunikatow i banerow brak brak -

serwera

Mozliwo$¢ listowania katalogow brak brak -

Nieoczekiwane dane wejsciowe
Przepetnienie bufora brak brak -

Zatrucie ciasteczek brak - brak
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Wstrzykiwanie kodu SQL brak - brak
Zatrucie ukrytych elementow brak - brak
formularza

Zatrucie danych o zalozonym zakresie brak - brak
wartos$ci zwracanych

Weryfikacja danych wystgpujaca brak - brak
wylacznie po stronie klienta

Wstrzykniecie ztosliwego kodu (Cross- wystepuje - brak
site scripting)

Inne

Lokalizacja oprogramowania na brak brak -

serwerze pozwalajaca na dostep do
zawartosci serwera

Ataki DOS (Denial of Service) brak - brak
Informacja o uzyciu gotowego brak brak -
oprogramowania

Dostepnosc¢ stron administracyjnych w wystepuje
wyszukiwarkach internetowych

Wyniki testowania narzedziem Nessus sg zgodne z wynikami uzyskanymi z HttpValidera.
Natomiast testowanie narzedziem WebScarab nie ujawnito podatnosci aplikacji A na atak Cross-
site scripting. Ponadto HttpValider wskazat fakt, ze podsystem administratora aplikacji A
dostepny jest w wyszukiwarce Google, co moze utatwi¢ atak potencjalnemu atakujacemu.

Analiza aplikacji webowej po testach wykazata istnienie dwoch luk wykrytych przez
HttpValider, w wyniku czego administratorzy usuneli wskazane luki.

Tab. 3. Wyniki testowania aplikacji B

Luka HttpValider Nessus WebScarab
Konfiguracja serwera udostepniajaca informacje przez HTTP

Obecnos$¢ komunikatoéw i banerow brak brak -
serwera

Mozliwo$¢ listowania katalogow brak brak -
Nieoczekiwane dane wejsciowe

Przepetnienie bufora brak brak -
Zatrucie ciasteczek brak - brak
Wstrzykiwanie kodu SQL brak - brak
Zatrucie ukrytych elementow brak - brak
formularza

Zatrucie danych o zalozonym zakresie brak - brak
warto§ci zwracanych

Weryfikacja danych wystepujaca brak - brak
wylacznie po stronie klienta

Wstrzykniecie ztosliwego kodu (Cross-  brak brak brak
site scripting)

Inne

Lokalizacja oprogramowania na brak brak -

serwerze pozwalajaca na dostep do
zawartosci serwera

Ataki DOS (Denial of Service) brak - brak
Informacja o uzyciu gotowego brak brak -
oprogramowania

Dostgpnos¢ stron administracyjnych w brak - -
wyszukiwarkach internetowych
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Testowanie aplikacji B wszystkimi narz¢dziami dalo identyczne rezultaty — aplikacja ta nie
jest podatna na zadne ataki w okreslonym zakresie luk.

Dla testowanych dwoéch aplikacji webowych narzedzie HttpValider wykazato si¢ wigkszym
zakresem testow niz narzedzia Nessus 1 WebScarab oraz wyzszg skutecznos$cia.

HttpValider oraz WebScarab byty znacznie prostsze w uzyciu niz Nessus, jednakze wigce]
czasu zajmuje w nich przygotowanie testow oraz interpretacja wynikow. Wszystkie narzedzia
charakteryzujg si¢ podobnym czasem przeprowadzenia testow.

5. Podsumowanie

W rozdziale przedstawiono metody pasywne i aktywne testowania bezpieczenstwa aplikacji
webowych. Zaproponowano algorytm HttpValider testowania metoda aktywng dla zakresu
obejmujacego 13 luk Dbezpieczenstwa. Dla przedstawionej metody zaprojektowano i
zaimplementowano narzedzie je wspierajagce. Nastepnie poréwnano skuteczno$¢ metody ze
skutecznoscig innych dostepnych rozwigzan. Testy poréwnawcze wykazaly, ze opracowane
narzedzie pozwala na skuteczne 1 efektywne prowadzenie testow bezpieczenstwa aplikacji
webowych.
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Rozdzial 5. Aktywna metoda testowania bezpieczenstwa aplikacji webowych HttpValider
oraz ocena jej skuteczno$ci. W rozdziale omowiono zagadnienia oceny bezpieczenstwa
aplikacji webowych, w szczegdlnosci podejScie pasywnego 1 aktywnego testowania
bezpieczenstwa. Przedstawiono metode aktywnego testowania HttpValider obejmujaca
generowanie zagdan HTTP pozwalajace na identyfikacje 13 luk bezpieczenstwa. Dla opracowane;
metody zaprojektowano 1 zaimplementowano narzgdzie wspierajace automatyczne
przeprowadzenie testow dla scenariusza uzycia testowanej aplikacji zarejestrowane w pliku
sladu przez testera. Skuteczno$¢ metody zostata potwierdzona podczas walidacji wykonanej dla
testowych aplikacji zawierajacych oraz nie zawierajacych poszczegoélne luki bezpieczenstwa.
Wykonano réwniez testy porownawcze HttpValidera z dwoma innymi narz¢dziami testow
bezpieczenstwa dla dwoch aplikacji webowych. Przedstawiono wyniki testow potwierdzajace
skuteczno$¢ metody HttpValider w wykrywaniu zbioru 13 luk bezpieczenstwa.

Web Application Security Active Testing Method HttpValider
and its Effectiveness Assessment

A. Turower, A. Wardzinski

Gdansk University of Technology
Faculty of Electronics, Telecommunications and Informatics
Department of Software Engineering
alan.turower@eti.pg.gda.pl, andrzej.wardzinski@eti.pg.gda.pl

Chapter 5. Web Application Security Active Testing Method HttpValider and its
Effectiveness Assessment. The chapter concerns web application security assessment, in
particular passive and active approach to security testing. Active testing HttpValider method is
proposed. It uses HTTP request generation for detecting 13 types of security vulnerabilities. A
software tool was designed and implemented. The tool performs automatic tests for a web
application usage scenario recorded by the tester. The method effectiveness was proved by the
validation conducted for a set of test web applications with and without any security
vulnerabilities. A test has been conducted to compare Httpvalider effectiveness with two other
security testing tools. The comparative test was performed for two web applications. The results
presented in the chapter confirm HttpValider effectiveness for detecting a set of 13 security
vulnerabilities.
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