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Streszczenie: W pracy scharakteryzowano wiasciwosci standardu
ZigBee. Przedstawiono takze inne, konkurencyjne technologic w
zakresie budowy systeméw bezprzewodowych sieci sensorowych
oraz opisano dostgpne na rynku, gotowe rozwigzania sieci
sterujacych  urzadzeniami domowymi i przemystowymi.
Przyblizono przyktady zastosowania sieci w standardzie ZigBee do
zarzadzania przeptywem energii elektrycznej. Nastgpnie opisano
realizacje sieci bezprzewodowej w standardzie ZigBee z
wykorzystaniem modulow MeshBean2 firmy MeshNetics. Sieé¢
skltada si¢ z wezla centralnego, zwanego koordynatorem,
podiaczonego do komputera oraz trzech weztdéw koncowych
rejestrujacych dane $rodowiskowe. Przedstawiono szczegoty
dotyczace oprogramowania realizujgcego zadanie pobierania i
wysylania danych w sieci. Opisano najistotniejsze problemy
techniczne, jakie pojawiaja si¢ przy realizacji tej sieci.

Stowa kluczowe: standard ZigBee, sieci bezprzewodowe, sensory.

1. WPROWADZENIE

Wraz ze wzrostem ogodlnego zapotrzebowania na
transmisje danych powstato wiele systemow
umozliwiajacych przesyt informacji. Jednak z powodu
wysokich kosztow montazu instalacji interesujacymi okazaty
si¢ technologie bezprzewodowe. Jedna z dominujacych
pozycji w technologiach bezprzewodowych zajat standard
ZigBee. Ta technologia jest oparta na specyfikacji standardu

IEEE802.15.4. Pozwala na  tworzenie tanich,
energooszczednych i bezprzewodowych sieci czujnikow
stosowanych glownie do pomiaré6w Srodowiskowych

(wilgotno$¢, temperatura o$wietlenie, itp.). Stad, typowymi
zastosowaniami sg sieci sensorowe, personalne (WPAN),
automatyka domowa, telemetria, systemy alarmowe oraz
systemy monitoringu [1, 2]. W pracy przedstawiono
najwazniejsze cechy standardu ZigBee, wptywajace na jego
pozycje posrod sensorowych sieci bezprzewodowych.

W ramach pracy zrealizowano sie¢, z wykorzystaniem
modutéw MeshBean2 firmy MeshNetics pracujacych
W pasmie czestotliwosci 2,4 GHz. Sie¢ sktada si¢ z wezta
centralnego, zwanego koordynatorem, dotagczonego za
posrednictwem interfejsu USB do komputera przenosnego
lub PC, pobierajacego i analizujacego dane od wszystkich
wezlow sieci za pomoca przygotowanego programu. Trzy
wezly  koncowe  rejestruja  warunki  Srodowiskowe
(temperature¢ oraz os$wietlenie) i przekazuja dane do
koordynatora, ktéry komunikuje si¢ z komputerem.
Oprogramowanie komputera umozliwia przesytanie danych i
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polecen przez koordynator celem sterowania

poszczegdlnymi weztami Sieci.
2. WELASCIWOSCI STANDARDU ZIGBEE

Wraz zrozwojem technologii bezprzewodowych na
rynku pojawito si¢ wiele rozwigzan umozliwiajacych
przesyltanie danych bez wykorzystania sieci kabli. Jednak
wigkszo$¢ rozwijanych technologii byla skupiona wokot
odpowiednio duzej przepustowosci, ktora wymagata
znaczacego poboru energii, a jednoczesnie ograniczata
liczb¢ mozliwych do dolaczenia weztdw w sieci oraz jej
zasigg. Takie rozwiagzania okazaly si¢ niepraktyczne przy
budowaniu sieci sensorowych, ktore wykorzystywane
W monitoringu S$rodowiskowym musialy charakteryzowaé
si¢ przede wszystkim matym zuzyciem energii, mozliwos$cia
komunikacji sporej liczby weztow oraz znaczacym
zasiggiem. W tym przypadku nie jest wymagana transmisja
duzej iloéci danych, a istotny jest gtownie koszt stworzenia
takiej sieci.

Do najwazniejszych =zalet, dzigki ktéorym standard
ZigBee zdominowal rynek bezprzewodowych sieci
sensorow, nalezg:

e energooszczedno$¢é — praca nawet do kilku lat przy

wykorzystaniu tanich baterii galwanicznych [3],

e male wymaganie pamieciowe — 0d 4 kB do 32 kB,
e male wymagania dla infrastruktury oraz obnizony koszt

montazu i eksploatacji — omini¢cie kosztownego
okablowania  zapewnia uniwersalno$¢ potozenia
elementow sieci, brak konieczno$ci tworzenia

i konserwacji okablowania oraz niskie zuzycie energii,

e niski koszt projektowania — dostgpno$¢ gotowych
modulow sieci,
o wzglednie duzy zasieg — zasieg transmisji nawet do

6 km w otwartej przestrzeni.

W standardzie wykorzystano czestotliwo$ei, ktorych
uzycie nie wymaga specjalistycznych zezwolen, co
upowszechnia takie urzadzenia i umozliwia ich szerokie
stosowanie. Poza pasmem 2,4 GHz, ktore jest dostepne na
calym $wiecie, sa dostgpne takze dwa inne pasma — W
Europie 868 MHz, zas w USA 915 MHz [4]. Nie bez
znaczenia ma zastosowanie nizszej czgstotliwosci, CO
umozliwia stworzenie alternatywnego, bezprzewodowego
rozwigzania dla czgstotliwosci stosowanych w  sieciach
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WLAN 802.11, ktore wystepuja bardzo czesto i moga byé
silnie zaktocane.

Standard ZigBee jest protokotem pakietowym, ze
wspolng dla wszystkich czestotliwosci strukturg danych.
Wysoka niezawodno$¢ transmisji w sieci uzyskuje si¢
stosujac protokol wielodostepu CSMA/CA, ktéry posiada
mechanizmy unikania konfliktow podczas transmisji [5].
Poprawie niezawodnoéci potaczen stuzy dodatkowo
sprawdzanie bledow oraz modulacja czgstotliwosci.
Ponadto, w warstwie MAC poufno$¢ transmisji gwarantuje
algorytm AES, ktory zapewnia integralno$¢ i autentycznosé
przesytanych ramek [2].

Architektura systemu ZigBee ma strukture warstwowg
wzorowang na modelu ISO-OSI [2, 6]. Standard
IEEE802.15.4 definiuje warstwe sieci oraz ogblne ramy
warstwy aplikacji, w tym bezpieczenstwa transmisji, co
stanowi odpowiedZ na wymagania stawiane przez
bezprzewodowe systemy rozproszone, W szczegdlnosci
projektowane do zastosowan dla czujnikoéw pomiarowych i
kontroleréw.

3. WYBRANE STANDARDY TRANSMISJI
BEPRZEWODOWEJ

Porownujac standardy sieci bezprzewodowych nalezy
wzig¢ pod uwage ich przeznaczenie. Wéréd obecnych na
rynku mozliwych rozwiazan dotyczacych sieci sensorowych
warto zwroci¢ uwage na trzy konkurencyjne w stosunku do
standardu ZigBee technologie: Wibree, protokét Simple
MAC i protokot SNAP.

Opracowana przez Nokie technologia Wibree, jest
rozszerzeniem znanego standardu Bluetooth i pozwala na
przesytanie danych z predkoécia do 1 Mbit/s w pasmie
2,4 GHz. Moc potrzebna do transmisji jest bardzo mala,
rzedu 10% mocy pobieranej w standardzie Bluetooth.
Technologia Wibree, w przeciwienstwie do Bluetooth,
pozwala na zmienng dlugo$¢ wysylanych pakietow i nie
uzywa rozpraszania widma do zapobiegania interferencjom.
Ponadto, oba standardy maja inny sposéb modulacji.
Dodatkowo, transmisja przez standard Wibree bedzie
szyfrowana algorytmem AES, ktory dopiero wchodzi do
urzgdzen Bluetooth [7]. Za rozwigzaniem Wibree przemawia
ogromna liczba uzytkownikéw posiadajacych urzadzenia w
standardzie Bluetooth, olbrzymia liczba istniejacych juz
dostawcow 1 niski koszt produkcji. Brak koniecznosci
modyfikacji sprzetowych w istniejacych urzadzeniach
Bluetooth oraz wytwarzanie produktow kompatybilnych z
juz sprzedanymi, w polaczeniu ze zmniejszonym poborem
mocy pozwala przewidywac intensywny rozwoj technologii
Wibree. Nalezy jednak wzia¢ pod uwage takze jej
ograniczenia do przekazywania informacji na bliskie
odlegtosci (do 10 m), w Kkontakcie z koordynatorem oraz
ograniczong liczbe weztow (do 7). Do =zastosowan
przemystowych i monitoringu doméw taka technologia nie
bedzie rozwigzaniem optymalnym. Natomiast za standardem
ZigBee przemawia zmienna topologia sieci oraz ogromna
liczcba mozliwych weztow. Ponadto, daleko idace
uproszczenia w sposobie emisji radiowej wprowadzone w
celu oszczedzania energii, moga negatywnie odbi¢ si¢ na
odpornosci na zaklocenia od innych nadajnikoéw. Istnieje
obawa, iz moga by¢ zaktocane, np. przez sieci Wi-Fi [7].

Innym konkurentem dla standardu ZigBee jest
Simple MAC [8]. Ten standard zapewnia wysoka
energooszczedno$¢ ukladow przy duzej wydajnosci
transmisji. Takze mata zajetos¢ pamieci (16 kB) pozwala na

sprawne dziatanie urzadzen opartych o  8-bitowe
mikroprocesory. Niestety, brak kompatybilnosci miedzy
urzadzeniami, dlugi czas opracowywania i testowania oraz
konieczno$¢ posiadania specjalistycznej wiedzy na temat
warstwy fizycznej IEEE802.15.4 skutecznie hamuje rozwdj
tego stylu programowania.

Firma Synapse opracowala protokot SNAP, ktérego
celem jest zastepowanie ZigBee w aplikacjach, w ktorych
wazne jest bardzo niskie zuzycie energii i bardzo maty koszt
wdrozenia [8]. Podobnie jak ZigBee i Simple MAC, SNAP
wykorzystuje warstwe fizyczng 1EEE802.15.4, jednak
posiada ujednolicone warstwy stosu i dostepu, ktore zajmuja
jedynie 16 kB pamigci. Ponadto, sieci tworzone w tej
technologii same si¢ organizujg przez automatyczng
komunikacje z koordynatorem zaraz po uruchomieniu
urzadzenia.  Sposoéb  programowania  poszczegolnych
modutéw stanowi wielka zalete protokotu gdyz umozliwia
bardzo tatwe serwisowanie sieci na duzych obszarach.
Ponadto, SNAP dziata bezproblemowo w zasiggu 5 km,
ajego dziatanie mozna zwigkszy¢ nawet do 24 km.
Dodatkowo, dzigki nieskomplikowanemu kodowi jest on
szybki i nie wprowadza duzych opo6znien.

4. SYSTEMY OPARTE O STANDARD ZIGBEE

Przyktadem sieci bazujacej na standardzie ZigBee jest
zintegrowany system zarzadzania przeplywem energii
elektrycznej  UtiliNet™. System umozliwia pomiar,
pobieranie i analiz¢ danych dotyczacych zuzycia energii.
Pozwala sterowa¢ termostatami, pompami, termami itp. Jest
doskonalym przykltadem systemu pozwalajagcego na
zmniejszenie kosztow zwiagzanych ze zuzyciem energii
elektrycznej w  przedsiebiorstwach i gospodarstwach
domowych. Przyktadem jego zastosowania moze by¢ system
wlaczania Urzadzen grzejacych wode lub pracujacych ze
zuzyciem duzej ilo$ci energii podczas tanszej taryfy. Nalezy
tez zwroci¢ uwage na ceche szybkiej reakcji w przypadku
awarii systemow monitorujacych przebieg produkcji, co
skraca czas oczekiwania na podjecia akcji naprawy przez
stuzby serwisowe [9, 10].

Drugim znanym systemem pozwalajagcym na
zarzadzanie energig jest Intu' ™. Gléwnym elementem Intu™
jest serwer pomiarowy zarzadzajacy siecig sensoréw ZigBee.
Urzadzenia przekazuja dane do serwera, ktory podejmuje
decyzje o np. wylaczeniu oswietlenia w miejscach, gdzie nie
jest ono potrzebne. Nastgpnie, rozkaz o wylaczeniu $wiatta
zostaje przekazany do urzadzen sterujacych. Ponadto,
sensory monitorujg stan zuzycia elementéw §wiecacych, co
pozwala serwerowi odpowiednio wczes$niej zaalarmowaé
wiasciciela o konieczno$ci wymiany o$wietlenia. System
umozliwia administracj¢ siecia z zewnatrz oraz tworzenie
kopii zapasowych danych oraz wydawanych polecen.
System Intu™ opiera si¢ na podziale przedsicbiorstwa na
strefy, a nastgpnie niezaleznym zarzadzaniu kazda z nich w
sposob bardzo intuicyjny, z wykorzystaniem czujnikow
o$wietlenia naturalnego oraz sensoréw ruchu. Strefy moga
by¢ w tatwy sposob dodawane lub usuwane, a ich ustawienie
dowolnie zmieniane manualnie [9, 11].

Kolejnym prezentowanym systemem jest rodzina
kontroleréw Andover Continuum™, ktéra specjalizuje si¢ w
sterowaniu  parametrami  klimatycznymi, a  takze
W monitoringu i zarzgdzaniu energig. Uktad pozwala na
pomiar parametrow klimatycznych i reakcje na sytuacje
wychodzace poza ramy standardowego postgpowania.
Istotng zaletg tego systemu jest szybka instalacja, co czyni
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go bardzo pozadanym w miejscach o trudnym dostgpie
(podziemia, zabytki, ruiny). System jest bardzo intuicyjny i
pozwala na zarzadzenie siecig z zewnatrz, za posrednictwem
strony WWW oraz graficznego panelu sterowania [9, 12].

5. REALIZACJA SIECI W STANDARDZIE ZIGBEE

Wykorzystujac dostepne moduty Meshbean2 (rys. 1)
firmy MeshNetics stworzono sie¢ opartg o standard ZigBee,
ztozong z koordynatora i trzech urzadzen koncowych. Z
urzadzen koncowych pobierane sa dane w postaci
temperatury, o$wietlenia i stanu baterii, a do nich sa
wysytane komendy sterujagce $wieceniem trzech diod lub
zalgczaniem przekaznikow. Dane sa analizowane przez
oprogramowanie napisane w $rodowisku LabView. W
oparciu o proste programy udostepnione przez producenta
przygotowano aplikacje umozliwiajacg stworzenie sieci
zlozonej z 95 urzadzen konicowych i koordynatora.

Oprogramowanie modutéw przygotowano
w srodowisku Windows AVR Studio 4 w jezyku C++.
Program wykorzystuje eZeeNet API, ktore umozliwia
projektantowi rozwinigcie istniejacych funkcji
pozwalajacych na sterowanie wszystkimi dostgpnymi
zasobami [14]. Zatem w celu szybkiego oprogramowania
nalezy zalaczy¢ gotowe biblioteki obslugujace zdarzenia
i zapewniajace  sterowanie  diodami  oraz  laczno$é
z komputerem przez interfejs UART.

Antena
Przetgczniki

oswietlenia
Czujnik
temperatury

Baterie

Ztacze USB

Gniazdo
rozszerzen

Rys. 1 Modul Meshbean2 [13]

W czgéci definiujacej programu koordynatora zawarte
sa okreslenia adresow MAC, wyjs¢ 1 wejs¢ diod LED,
czestotliwo$ci migania diod, struktury opisujacej ramke
danych wysylanych do urzadzen koncowych, a takze
struktury bufora portu szeregowego umozliwiajacego odbidr
danych z panelu. Glowna czg$¢ programu inicjalizuje
wszystkie aplikacje uzytkownika, a takze jest punktem, w
ktérym aplikacja rozpoczyna swoje dziatanie po wcisnigciu
przycisku RESET. W petli gldéwnej nastepuje inicjalizacja
sieci oraz zaswiecenie odpowiednich diod.

W czgécei definiujacej programu koordynatora zawarte
sg okreslenia adresow MAC, wyjs¢ 1 wejs¢ diod LED,
czestotliwosci migania diod, struktury opisujacej ramke
danych wysytanych do urzadzen koncowych, a takze
struktury bufora portu szeregowego umozliwiajacego odbidr
danych z panelu. Glowna czg$¢ programu inicjalizuje
wszystkie aplikacje uzytkownika, atakze jest punktem, w
ktérym aplikacja rozpoczyna swoje dziatanie po wcisnigciu
przycisku RESET. W petli gldéwnej nastepuje inicjalizacja

sieci oraz za$wiecenie czerwonej diody koordynatora po

wykryciu  wecidnigeia  pierwszego — programowalnego
przycisku.  Kolejne  funkcje  obejmuja  zapalanie
pomaranczowe;j diody koordynatora w momencie

przesytania do niego danych z urzadzen koncowych,
inicjalizacje bufora portu szeregowego, wpisanie do niego
znaku, pobranie danych z bufora i ich usuniecie. Nastepna
cze$¢ programu obejmuje obstluge portu szeregowego:
nastgpuje inicjalizacja bufora i okreslenie sprzgtowego
sterowania przeptywem.

Program urzadzen koncowych okresla czas przesytania
danych oraz czas u$pienia modutow. Ponadto, tutaj zostaje
okreslony adres logiczny urzadzenia umozliwiajacy jego
identyfikacj¢. Program obejmuje obstuge wecisnigcia
drugiego  przycisku  programowalnego,  powodujac
wymuszenie wystania danych z czujnikéw do koordynatora
w momencie wcisnigcia. W koncowej czeéci programu
znajduje si¢ funkcja pobierajaca otrzymane od koordynatora
dane okreslajace konfiguracje $wiecenia diod.

Mazua portu Modut 1 - Mo 2 - Modut 3 o
Kcomd =l 5 g B
@ veymizna danych 0% @ wymianadanych 0% @ viymisnadanych 03
CIERTD 302 302 0=
202 202
aktualny adres Wiystana wartosé 107 Wystana wartosé 107 Wystana wartodé
0 3 03 5 03 7
TE -10-)
Ostalni adres Temperatura e Temperatura ¢ Temperatura
1 24 E 25 E 26,25

Numer modutu

v,

800

Ustawiona wartose
37

vioct 1 Y vocur 2 [ERE modut = N

Ampiitude

wystana wartosé
37

Wysli a0
e ——— 3217 4240
Caas

Rys. 2 Panel sterujacy

Panel sterujacy przedstawiony na rys. 2 umozliwia
obserwowanie aktualnego stanu temperatury, o$wietlenia
i zuzycia baterii. Dane mozna obserwowaé zard6wno na
wykresie, jak i w postaci liczbowej. Ponadto, za pomoca
pola wyboru oraz trzech przyciskow ustawiane sg stany
$wiecenia diod na wybranym module. Istotne znaczenie ma
takze duza ikona diody informujgca o wcisnigciu przycisku
wymuszajacego przesyl danych z urzadzenia koncowego do
koordynatora (funkcja alarm).

W ramach przeprowadzonych prac przygotowano
instrukcj¢ laboratoryjna, za pomocg ktdrej mozna stworzy¢
prosty przyrzad wirtualny, realizujacy odczyt danych z
czujnikow modutu ZigBee (rys. 3). Zaprezentowany schemat
jest znacznie prostszy niz dla przyrzadu wirtualnego z rys. 2.

Enable Termination Char (T)

timecut (10sec) |

=i
Rys. 3 Graficzna ilustracja programu sterujacego odczytem
czujnikéw modutu ZigBee w §rodowisku LabView
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Tab. 1 Wyniki pomiaréw zasiggu transmisji danych

w otwartej przestrzeni

Nr

modutu

Plytka

Zasieg przy
wilotnosci powietrza

37% [m]

Zasieg przy
wilotnosci powietrza

70% [m]

WDB-Al28-P1

88

79

WDB-A128-A2

6

5.4

WDRB-A128-A2

109

95

W tabeli 1 podano przyktadowe wyniki badan zasiegu
transmisji danych w otwartej przestrzeni zastosowanymi
modutami ZigBee. Uzyskane warto$ci sg bliskie wartosciom
przewidywanym teoretycznie. W przypadku transmisji w
budynku, podane warto$ci maleja nawet Kilkukrotnie, w
zalezno$ci od konstrukeji budynku.

Wykorzystane w pracy moduly ZigBee sa zasilane
dwiema bateriami typu AA. Najwigksze zuzycie energii
przez modul nastepuje podczas transmisji danych [14]. W
przypadku wykorzystania modutéw do transmisji danych,
bez zatgczania urzadzen domowych, mozna oczekiwaé ze
zasilajace baterie wystarczg nawet na kilkuletnig prace [14].
Czas pracy zalezy istotnie od czestotliwosci z jaka sa
transmitowane dane z czujnikow.

6. WNIOSKI KONCOWE

W pracy przedstawiono informacje dotyczace
charakterystyki standardu ZigBee, technologii
konkurencyjnych oraz systeméw wykorzystujacych ten
standard. Zaprezentowano praktyczna realizacj¢
bezprzewodowej sieci czujnikow w standardzie ZigBee.
Przyblizono  funkcje,  jakie  realizuje  stworzone
oprogramowanie.

10.
11.
12.
13.
14.
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WIRELESS ZIGBEE HOME NETWORK

Key-words: ZigBee standard, wireless networks, sensors

Idea of a wireless ZigBee sensor network has been presented. The network nodes comprise MeshBean2 modules
produce by Meshnetics company. The network includes a main node, called coordinator and linked by USB interface directly
to the laptop or personal computer. This computer collects and processes data from all the network nodes by applying the
prepared software. The details of the prepared software functionality (carrying out, accessing and sending data) are enclosed.
Various industrial systems based on ZigBee standard has been presented as well.
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