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Streszczenie: Bezprzewodowe sieci sensorowe najczesciej
wykorzystywane sg w systemach pomiarowo-kontrolnych. Przy
realizacji systemu wykorzystano mikrokontroler z rdzeniem
Cortex-M3 jako kontroler sieci oraz przekazniki ZigBee pracujace
przy czgstotliwosei 2,4 GHz. System wymagal stworzenia
modutéw komunikacyjnych taczacych kontroler i przekaznik
radiowy za pomocg interfejsu SPI oraz zaimplementowania stosu
odpowiadajacego potrzebom aplikacji. Opracowano
oprogramowanie sterujagce bezprzewodowo praca urzadzen
automatyki za pomoca mikrokontrolera STM32 w oparciu
o standard IEEE 802.15.4 oraz kompleksowe, wielofunkcyjne
sterowanie systemem z komputera PC.

Stowa kluczowe: sensorowa sie¢ bezprzewodowa, standard

IEEE 802.15.4, protokoty komunikacji
1. WPROWADZENIE

Sensorowe sieci bezprzewodowe sg stosowane
w systemach kontrolno-pomiarowych rozprzestrzenionych
na wigkszym obszarze; dotyczy to systemOéw automatyki
przemystowej, inteligentnych budynkow, zastosowan
W instytucjach stuzby zdrowia, a nawet w systemach
bezpieczenstwa czy tez w systemach wojskowych. Bogata
oferta  dostepnych  produktow pozwala na ‘latwa
implementacje  istniejacych  rozwiazan  sprzgtowych
wewnatrz wlasnych systemow.

Przy realizacji systemu sterowania bezprzewodowo
czujnikami urzadzen automatyki standardzie
komunikacyjnym IEEE 802.15.4, przyjeto nastepujace
ustalenia jako zadania czastkowe:

- zastosowanie mikrokontrolera z rdzeniem Cortex-M3
jako kontrolera sieci oraz przekaznikow ZigBee
pracujacych przy czgstotliwosci 2,4 GHz,

- stworzenie modutow  komunikacyjnych przez
polaczenie kontrolera i1 przekaznika radiowego za
pomocg interfejsu SPI (Serial Peripheral Interface),

- zaimplementowanie liniowo uporzadkowanej struktury
danych (stosu) odpowiadajacej potrzebom systemu,

- stworzenie oprogramowania sterujacego pracg urzadzen
automatyki ~ oraz  oprogramowania na  PC,
umozliwiajacego latwe i1 wielofunkcyjne sterowanie
systemem.

Komitet IEEE zakonczyt prace nad standardem 802.15.4
(ZigBee Certified) w 2003 roku. Jest on obecnie bardzo
rozpowszechniony w systemach komunikacji, w ktorych nie
jest istotna duza szybko$¢ transmisji, a efektywnosé
i energooszczednosé.

2. OPIS FUNKCJONALNY SYSTEMU

Po analizie dostepnych na rynku komponentéw wybrano
mikrokontroler ~ STM32  z  rdzeniem  Cortex-M3
STMicroelectronics oraz radio-przekaznik SPZB260-PRO
z zaimplementowanymi warstwami MAC i PHY zgodnymi z
najnowszg specyfikacja ZigBee PRO. System zostat
wzbogacony o oprzyrzadowanie pozwalajace na sterowanie
za pomocg klawiatury i wyswietlacza LED koordynatora
sieci w systemie operacyjnym RTOS zaimplementowanym
w pamigci kontrolera sieci po stronie koordynatora.

Prezentowany system sktada sie¢ z trzech podstawowych
modutow:

- komputera klasy PC z oprogramowaniem (srodowisko
LabWindows CVI) do sterowania elementami systemu
za pomoca jednego z dwodch wspieranych portow
komunikacyjnych: USB lub portu szeregowego COM,

modutu  koordynatora  sieci  bezprzewodowej,
zrealizowanego na  zestawie  uruchomieniowym
ZL27ARM,  wyposazonego W  mikrokontroler
STM32F103VBT6 oraz podiaczony do niego za
pomoca interefejsu SPI modut ZigBee SPZB260PRO,
modulu urzadzenia koncowego sieci, wyposazonego
w mikrokontroler STM32F103RBT6 oraz podtaczony
do niego za pomocg interfejsu SPI modut ZigBee
SPZB260PRO a takze cyfrowego czujnika temperatury
DS18B20  oraz  czujnika  natgezenia  $wiatla
zbudowanego przy wykorzystaniu fototranzystora
BPW40.
Program  sterujacy systemem komunikuje si¢
z modutem koordynatora sieci za pomoca portu szeregowego
komputera PC. Mikrokontroler petniacy role hosta w module
koordynatora wspiera komunikacje zar6wno przy uzyciu
interfejsu USB jak RS232, oba te rozwigzania mogg by¢
zaimplementowane w zaleznos$ci od potrzeb aplikacyjnych
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systemu. W  opisanym rozwigzaniu  zastosowano
komunikacje za pomoca portu USB oraz wirtualnego portu
COM zainstalowanego na komputerze PC, dzieki czemu
oprogramowanie  sterujgce pracg systemu staje  si¢
uniwersalne i moze wspiera¢ oba interfejsy komunikacyjne.
Do obstugi interfejsu USB uzyto sterownikéw CDC
(Common Device Driver) udostepnionych przez producenta
wykorzystanych w systemie mikrokontrolerow.

Polecenia  przekazywane do  mikrokontrolera,
podtaczonego do PC za pomocg portu USB, s3 w nim
dekodowane a nast¢pnie transmitowane do modutu ZigBee
za posrednictwem interfejsu SPI. Modut urzadzenia
koncowego sieci odbiera przestang droga bezprzewodowa
informacje, aby nastgpnie przekaza¢ jg do swojego hosta,
mikrokontrolera SM32F103RBT6. Dekoduje on polecenia
i wyzwala odpowiedniag  akcj¢. Informacja  zwrotna
przesyltana jest do koordynatora sieci, ktory przekazuje ja do
aplikacji sterujgcej pracg systemu i koficzy wymiane danych.

3. ZASTOSOWANE PROTOKOLY KOMUNIKACJI
I ICH ZABEZPIECZENIA

Aby zapewni¢ poprawng komunikacje pomig¢dzy
modutami systemu, wykorzystano procedur¢ obliczania
i dodawania do przesytanych ramek danych cyklicznego
kodu nadmiarowego CRC. I tak, w przypadku komunikacji
za po$rednictwem interfejsu USB wykorzystano kod
nadmiarowy CRCS8, ktorego wielomian charakterystyczny
ma postac:

CRC(x) = x®+x>+x*+ 1

Stworzony protokot transmisji zaklada, ze transmitowane
ramki danych majg dlugos¢ 8 bajtow, gdzie kolejne bajty
zawieraja: kod urzadzenia DC (device code), kod polecenia
CC (command code) oraz parametry lub dodatkowe
informacje CPx (command parameter x), a na ostatnim
miejscu znajduje si¢ obliczona suma kontrolna CRC (Cyclic
Redundancy Code) (Tab. 1).

Tablica 1. Ramka wykorzystanego protokotu w transmisji USB

CP3

CP4

CP5

CRC

DC | CC

CP1

CP2

Obliczona na podstawie pierwszych siedmiu bajtow suma
kontrolna dodawana jest na ostatniej pozycji w ramce
i transmitowana do mikrokontrolera, ktory rowniez oblicza
sum¢ CRC na podstawie odebranch pierwszych siedmiu
bajtow, a nastgpnie poroéwnuje ja z wartoScig ostatniego
bajtu.

Zastosowano takg posta¢ wielomianu CRC8, poniewaz
wiasnie taki kod wykorzystuje cyfrowy czujnik temperatury
DS18B20. Whudowany w nim generator CRC do obliczania
sumy kontrolnej wykorzystuje rejestr przesuwny (rys.1) [1].

INPUT DATA

Rysunek 1. Rejestr przesuwny generatora CRC8

Dzigki temu poprawnos¢ transmitowanych z czujnika
danych moze by¢ sprawdzana po stronie mikrokontrolera.
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Réwniez w transmisji bezprzewodowej wykorzystana
jest nadmiarowa suma kontrolna CRC. Jednostka
odpowiedzialng za jej obliczanie, dodawanie do
przesytanego pakietu oraz porownywanie jest zintegrowany,
sprzegtowy modut MAC zgodny z wymogami standardu
IEEE 802.15.4-2003. Modut MAC wbudowany jest
W procesor sieciowy SN260, ktory jest gtdéwna jednostka
uktadu ZigBee SPZB260PRO.

Dedykowany procesor sieciowy SN260 zawiera stos
ZigBee Znet firmy EMBER, ktory jest w petni zgodny ze
standardem ZigBee PRO (wzbogacony o wiele nowych
mozliwosci profil ZigBee 2007). Sterowanie nim mozliwe
jest zardwno za pomocg interfejsu UART, jak roéwniez przez
interfejs SPI. Komunikacja odbywa si¢ za pomoca
dedykowanego protokotu EZSP (Ember Znet Serial
Protocol), w ktérym stosuje si¢ ramki o zmiennej dtugosci,
zaleznej od tresci przesytanej wiadomosci (tab. 2).

Tablica 2. Ramka protokotu EZSP

SQ | FC | FID | Py Py Pn-1

gdzie:
SQ (sequence) oznacza numer wiadomosci; host
powinien inkrementowa¢ warto$¢ mieszczacg si¢ w tym
polu za kazdym razem, gdy wysyla wiadomos¢.
OdpowiedZz zwrotna rowniez zawiera to pole, dzigki
czemu dana wiadomo$¢ moze zosta¢ odpowiednio
zakwalifikowana.
FC (frame control) okre$la rodzaj przesylanej
wiadomosci. Najstarszy bit determinuje, czy dana
wiadomos$¢ jest poleceniem czy tez odpowiedzig na
wczesniej otrzymane polecenie, a najmiodsze dwa bity
odpowiadajg za tryb pracy modutu ZigBee (ustawienie
tych bitow decyduje o zmianie trybu pracy na jeden
z mozliwych: power down, deep sleep, idle),
FID (frame ID) zawiera kod polecenia,
Po + Pn.1 zawieraja parametry danego polecenia lub tresc¢
przesytanej wiadomosci.

Podczas komunikacji z modutem ZigBee do tej ramki
dodaje si¢ jeszcze trzy dodatkowe pola. Pierwsze z nich,
dotaczane na samym poczatku ramki, determinuje rodzaj
przesytanej wiadomosci (dla stosu ZigBee jest to EZSP
indicator o wartosci OXFE), nastepne zawiera dtugo$¢ ramki
podawang w licznie transmitowanych bajtéw. Na ostatniej
pozycji ramka jest dopelniana wartoscia O0xA7, ktéra
oznacza koniec wiadomosci. Po odpowiedniej konfiguracji
wstepnej ukladu, jego zresetowaniu czy wyprowadzeniu ze
stanu sleep oraz wilasciwym skonfigurowaniu sieci,
przesylana z komputera informacja moze by¢ umieszczana
w polach parametrow Py + Py i1 tak przesylana dalej do
modutu koncowego sieci za posrednictwem komunikacji
bezprzewodowej.

4. CZUJINIKI POMIAROWE

Do pomiaru temperatury postuzono si¢ matym,
cyfrowym czujnikiem DS18B20. Uktad ten komunikuje si¢
z hostem za pomocy interfejsu 1-wire. Do komunikacji
stuzy jeden przewdd sygnalowy, ktorym naprzemiennie
przesylane sa do czujnika polecenia i odbierane od niego
dane  pomiarowe. Poniewaz wymiana informacji
zrealizowana jest za pomoca tylko jednej linii sygnatowej
podpictej do zasilania przez rezystor 4,7 kQ ,wymagana jest
odpowiednia konfiguracja podlaczonego do tej linii portu
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I/0 mikrokontrolera (rys.2) [2]. Wyjscie typu otwarty dren
umozliwia bezpieczne zwalnianie linii sygnatowej po
przestanym poleceniu i przejScie w stan oczekiwania na
odpowiedz czujnika.

Vay
DS18B20 1-Wire PORT

Rx
=0 o
SuA
TYP ‘ | X
Tx 100Q
MOSFET

Rx = RECEIVE
Tx = TRANSMIT

47k 0Q
1-Wire BUS PN

Rys. 2. Potaczenie czujnika DS18B20 z mikrokontrolerem

Uktad DS18B20 zawiera az trzy rodzaje pamigci. Pamigé
ROM o rozmiarze 64 bitow zawiera Serial Code, na ktory
sktada jeden bajt informujacy o rodzinie urzadzenia oraz
sze$¢ bajtow zawierajacych jego numer seryjny, ktory
pozwala na identyfikacje czujnika w uktadach, w ktorych do
magistrali 1-wire podtaczona jest wigksza liczba czujnikow.
Ostatni bajt zawiera sume CRC poprzednich siedmiu bajtow.
Drugi rodzaj pamigci to pami¢¢ nieulotna EEPROM,
mogaca przechowywaé zawartosci trzech rejestrow
konfiguracyjnych T., Ty i Tgr nawet po zaniku zasilania
uktadu. Rejestry T_ i Ty przechowuja odpowiednio
minimalng 1 maksymalng , odpowiednio, warto$¢
temperatury, po przekroczeniu ktorej ustawiana jest flaga
alarmowa, ktorg host moze w kazdej chwili odczytac.
Rejestr Tr okresla rozdzielczos¢ pomiaru temperatury.
Mozliwe rozdzielczosci i odpowiadajace im maksymalne
Czasy pomiaru temperatury przedstawiono w tab. 3.

Tablica 3. Zaleznos$¢ rozdzielczoscig od czasu pomiaru temperatury
dla czujnika DS18B20

Rozdzielczoé¢ [bit] 9 10 11 12
Czas [ms] 93,75 187,5 375 750

Trzecim rodzajem pamigci jest pamig¢ ulotna RAM
sktadajagca si¢ dziewigciu bajtow. Najistotniejsze dwa
pierwsze bajty zawieraja zakodowang w postaci stowa
bitowego warto$¢ temperatury. Diugosé tego stowa zalezy
od wartosci aktualnie przechowywanej w pigtym z kolei
bajcie tej pamieci (Tg), a ktéra mozna skonfigurowaé
przesyltajac ja bezposrednio lub kopiujac z pamigci
EEPROM. Podobnie jest z bajtami o numerach 3 i 4, ktore
przechowuja dopuszczalne granice zakresu temperatury.
Bajty o numerach 6,7 i 8 sa zarezerwowane na potrzeby
wlasne uktadu i nie jest mozliwe ich zapisywanie. Ostatni,
dziewiaty bajt zawiera sum¢ CRC obliczong na podstawie
poprzedzajacych go o$miu bajtow.

Drugim wykorzystanym w systemie czujnikiem jest
czujnik badajgcy natezenie padajacego na niego $wiatla.
Role¢ czujnika pelni fototranzystor (T2) w ukladzie
wspolnego emitera. Na podtaczonym do kolektora rezystorze
odktada si¢ napigcie proporcjonalne do przeptywajacego
przez niego pradu, a ten z kolei zalezy od natgzenia
padajacego na fototranzystor §wiatla (rys. 3). Niezwykle
wazne jest odpowiednie dobranie wartosci rezystora
obcigzajacego. Zbyt duza jego warto§¢ spowoduje
przekroczenie maksymalnej wartosci pradu przeptywajacego
przez kolektor przy maksymalnym nat¢zeniu $wiatla. Z kolei

zbyt mala warto$¢ rezystancji bedzie skutkowala nie
wykorzystaniem catego dostgpnego zakresu pomiarowego.
Znajac  maksymalny prad ptynacy przez kolektor
fototranzystora oraz jego napigcie nasycenia, mozna
wyznaczy¢ wymagang wartos¢ rezystancji.

N

—
t -

Rys. 3. Schemat uktadu pomiarowego fototranzystorem BPW40

Podobnie jak dla czujnika DS18B20, fototranzystor zasilany
jest mnapieciem 3.3V. W ukladach krytycznych pod
wzgledem zuzycia energii zasilanych napigciem 3.3V nalezy
zastosowa¢ odpowiedni klucz tranzystorowy odcinajacy
w odpowiednich przedziatach czasu zasilanie od czujnika.
Zastosowany w przykladzie tranzystor MOSFET typu p
BSP171 zapewnia stabilne dziatanie ukladu, a decyduja
0 tym jego dwie bardzo wazne cechy:

1. W stanie pelnego otwarcia rezystancja dren-zrodito

tranzystora wynosi zaledwie kilka mQ, podczas gdy

w stanie zatkania liczona jest w MQ.

2. Napiecie wystarczajace do pelnego otwarcia ukladu

wynosi maksymalnie 2.0V.
Sterowanie bramkg tranzystora odbywa si¢ przez ustawienie
odpowiedniej wartosci na porcie mikrokontrolera, a duza
warto$¢ rezystancji podtaczonej do zasilania zapewni mate
straty energii.

Sygnatl pomiarowy z kolektora trafia bezposrednio na
wejscie wbudowanego w mikrokontroler STM32F103RBT6
przetwornika ADC. OczywiScie mozliwe jest zastosowanie
przedwzmacniacza dla sygnalu wyjSciowego czujnika,
jednakze bezposredni pomiar sygnatu zapewnia zupetnie
wystarczajaca dokladnos$é. Poniewaz napigcie referencyjne
przetwornika ADC jest rowne napieciu zasilania calego
modutu, wynikowe napiecie pomiaru nat¢zenia $wiatta
miesci si¢ w zakresie 0,2 ~ 3,3 V. Znajac zalezno$¢ pradu
kolektora od natezenia padajacego $wiatta mozna z dobrg
doktadno$cia wyznaczy¢ warto$¢ nat¢zenia padajacego na
fototranzystor $wiatta.

5. KOMUNIKACJA BEZPRZEWODOWA

Modut ZigBee potaczony jest z hostem za pomoca
siedmiu lini (rys. 4): NSS - linia wyboru urzadzenia
(aktywny poziom niski), SCK — sygnat zegarowy SPI, MISO
— wejécie urzadzenia master, wyjscie urzadzenia Slave,
MOSI - wyjscie urzadzenia master, wejscie urzadzenia
slave, NRST — linia resetujgca modut ZigBee ( aktywny
poziom niski), NWAKE - linia wybudzajgca modut ze stanu
sleep (aktywny poziom niski), NHOST_INTERRUPT
— przerwanie generowane przez modut ZigBee.
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Przebieg komunikacji mozna podzieli¢ na trzy etapy
(rys. 5) [3]. W pierwszym host wysyta polecenie do modutu
ZigBee po wczesniejszym obnizeniu poziomu sygnalu na
lini  NSS. W trakcie wysylania kolejnych bajtow
W odpowiedzi otrzymuje stala warto$¢ réwna OxFF. Po
przestaniu ostatniego bajtu procedura przechodzi do etapu
oczekiwania. Jest to czasu, w ktorym modul SN260
dekoduje otrzymane polecenie oraz wykonuje zwiazang
z nim akcje.

NRST
NWAKE
HOST_INTERRUPT
NSS
MOSI
MISO
SCK

SPZB260PRO

HOST Cle

STM32F10X ZigBee

Rysunek 4. Potacznie modutu ZigBee z mikrokontrolerem

Zakonczenie tego etapu moze zostaé rozpoznane na dwa
sposoby. Pierwszy polega na ciagglym odbiorze
transmitowanych przez slave sygnatow i poréwnywaniu ich
wartosci z liczbg O0xFF, bowiem na tym etapie slave bedzie
przesytat jedynie t¢ warto$¢. Pierwszy odebrany bajt rozny
od tej warto$ci bedzie oznaczal przejscie do kolejnego etapu.
Drugim sposobem jest podstuch linii HOST_INTERRUPT,
bowiem gdy odpowiedz jest juz gotowa modul ZigBee
obniza poziom sygnatu na tej linii. W ostatnim etapie
komunikacji, host odbiera kolejne bajty odpowiedzi a ich
format jest zgodny z formatem protokotu EZSP. Poniewaz
W tym czasie nalezy taktowac¢ lini¢ zegarowa SPI, zaleca sie,
aby host transmitowal warto§¢ OxFF na linii MOSI
i jednoczesnie odbierat przychodzace na linii MISO kolejne
bajty odpowiedzi. Po odbiorze bajtu konczacego wiadomosé
(czyli wartosci 0xA7), host zwalnia lini¢ NSS tym samym
konczac komunikacje.

nHOST_INT \ |

NSSEL | ' |
\OOO—

MISO

SCLK Il | 11

|4 POLECENIE |4 OCZEKIWANIE =3 |4 ODPOWIEDZ 3|

Rys. 5. Procedura komunikacji migdzy modutem ZigBee i hostem

Znajac procedur¢ komunikacji pomigdzy hostem
i modutem ZigBee, konfiguracja sieci sprowadza si¢ do
wystania  kilku kolejnych polecen zapoczatkowanych

indykatorem EZSP i zawierajacych kolejne komendy
konfiguracyjne oraz odbioru przychodzgcych wiadomosci
niosacych czesto informacje o statusie wykonania danej
czynno$ci. Przyktadowo, procedura przylaczenia si¢ do
istniejacej sieci wyglada nastepujaco:

sequence = 0x00
frame control = 0x00 ( command frame)
joinNetwork command = Ox1F
nodeType = 0x02
extendedPanld = 0x1122334455667788
panld = 0x1234
radioTxPower = OXFF (-1 dB)
radioChannel = 0x0B (11)

Host — SN260: | 00|00 | 1F | 02|88 |77 |66 55|
|44|33(22|11|34 |12 |FF|0B|

sequence = 0x00
frame control = 0x80 (response frame)

joinNetwork command = Ox1F
status = 0x00 (EMBER succes)

SN260 — Host: | 00|80 |1F |00 |

6. PODSUMOWANIE

Zaprezentowany system moze postuzy¢ jako podstawa
duzo bardziej rozbudowanych systemoéw. Funkcjonalnos¢
i prostota, z jaka EZSP umozliwia zarzadzanie funkcjami
stosu ZigBee sprawia, ze konfiguracja sieci liczacych wiele
wezlow, jest mozliwa nawet dla niezbyt zaawansowanych
deweloperow tego typu systemow.
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SENSOR CONTROLLING SYSTEM WITH APPLICATION WIRELESS NETWORK
IN 802.15.4 STANDARD

Key-words: wireless sensor network, IEEE 802.15.4 standard, communication protocols

Summary: Wireless sensor networks are the most often used in measurement-control systems. A microcontroller with
Cortex-CPU as a network controller and ZigBee transmitter working at 2.4 GHz have been applied in the presented system.
Communication modules connecting the controller and the radio transmitter through SPI interface and a stack implementation
related to requirements of the application had to been created. A software wirelessly controlling of automatics devices by
means of the STM32 microcontroller in the IEEE 802.15.4 standard and the multifunctional controlling of the whole system

from a PC have been prepared.
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