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Streszczenie: Artykul porusza temat wiarygodnosci danych
pobieranych z ustug sieciowych. Przedstawiona zostata
metoda oceny wiarygodnosci takich danych opierajaca si¢ na
czterech metrykach: powszechnosci informacji,
niezaleznosci zrodta informacji, prestizu zZrodla oraz
doswiadczenia ze wspolpracy ze zrodtem. Metoda ta ma
zastosowanie przy integracji ushug sieciowych pochodzacych
od wielu réznych dostawcow. Metoda pozwala na
automatyczng ocen¢ poziomu wiarygodno$ci na podstawie
informacji dotyczacych pochodzenia danych (ang. data
provenance).

Stowa kluczowe: wiarygodno$¢ danych, ustugi sieciowe
1. WSTEP

Uslugi sieciowe (ang. Web Services) sg dostgpnymi za
posrednictwem sieci Internet fragmentami oprogramowania,
z ktorych korzystaé moga aplikacje komputerowe [1].
Aplikacje uzywajace takich uslug tworzone sa zgodnie ze
standardami architektury SOA (Service-oriented
architecture). Ustugi sieciowe moga dostarcza¢ aplikacjom
wymaganych przez nie danych lub wykonywaé na potrzeby
aplikacji réznego rodzaju funkcje. Kazda ustuga ma $cisle
okreslone przeznaczenie i funkcjonalno§¢. Informacje
dotyczace charakterystyki ustugi i sposobu komunikowania
si¢ z nig stanowig interfejs ustugi. Dzigki niemu aplikacje
majg mozliwo$¢ okredlenia, czy ustuga jest dla nich
odpowiednia oraz w jaki sposob z niej korzystac, jesli beda
ja uzywac.

Waznym problemem wystepujacym w aplikacjach
tworzonych zgodnie z architektura SOA jest integracja
réznego rodzaju ushug sieciowych w ramach jednej aplikacji
[2]. Konieczne jest zapewnienie, ze wykonywanie kazdej z
ustug nie powoduje konfliktu z wykonywaniem innej ustugi.
Konflikty takie pojawia¢ si¢ moga na przyktad w skutek
niezgodnosci protokotéw komunikacyjnych lub stosowania
réznych ich wersji. Przy integracji ustug pojawi¢ sie moga
rowniez problemy wynikajace z zapewnienia
bezpieczenstwa danych. Ponadto pojawiajg si¢ btedy w
danych wynikajace z zaktocen komunikacji, niepoprawnego
funkcjonowania ustug oraz ich czasowej niedostepnosci.
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2. ROZWIAZYWANIE PROBLEMOW
INTEGRACJI USLUG SIECIOWYCH

Metody rozwigzywania wielu rodzajéw problemow
pojawiajacych si¢ podczas integracji uslug sieciowych
poruszone zostaly w ramach projektu Reist [3]. Metody te
wywodza si¢ gldwnie z technik zapewniania bezpieczenstwa
danych w potaczeniu z metodami tolerowania btedow (ang.
Fault Tolerance). Zapewnienie bezpieczenstwa danych
polega na zastosowaniu metod szyfrowania oraz podpiséw
cyfrowych. Oprocz tego, w przypadku, gdy wystepuja
problemy z niepoprawnymi danymi pochodzacymi z ustug,
stosowane sa scenariusze dzialan majagce na celu
zidentyfikowanie oraz wykluczanie ushug dostarczajgcych
nieodpowiednich danych. Wprowadza si¢ takze ograniczenia
dotyczace czasu, w jakim oczekiwane sg dane z ustug.

Podniesienie niezawodnosci aplikacji korzystajacych z
ushug sieciowych jest mozliwe dzigki tworzeniu lepszych
aplikacji, jak rowniez dzigki dostarczaniu lepszej jakosci
uslug. W celu tworzenia ustug charakteryzujacych sie
wysokim poziomem niezawodnos$ci opracowana zostata
architektura  Whisper opisana przez Cardoso [4].
Rozwigzanie probleméw tolerowania bledéw osiagnicte
zostalo dzigki przyjeciu, ze struktura sieci jest dynamiczna,
co pozwala dostosowywac¢ dostgpnos¢ ustug odpowiednio do
aktualnie wystgpujacego stanu sieci. Ponadto zastosowany
zostat zdecentralizowany model udost¢pniania ustugi, przez
co ushiga sieciowa nie jest catkowicie zalezna od
poprawnosci dziatania pojedynczego serwera, na ktérym
zostala uruchomiona.

Mimo  rozwoju  mechanizméw  podnoszacych
wiarygodno$¢ ustug sieciowych, konieczne jest stosowanie
w korzystajacych z tych ushug aplikacjach metod
rozwigzywania probleméw wynikajacych z
nieprawidlowego dziatania ustug. Do takich probleméow
nalezy sytuacja, w ktorej przekazywane sg przez ustugi dane
nieprawidtowe lub sprzeczne. Szczegdlnie problematyczne
jest to, ze dane moga by¢ bledne, mimo ze zostaly
przekazane zgodnie ze  stosowanymi protokotami
komunikacji. Istnieje wiele powodéw wystepowania takich
danych. Opracowywane do tej pory metody tolerowania
bledow skupiaja si¢ gtdéwnie na przyczynach wynikajacych z
btedéw podczas komunikacji oraz ingerencji 0sob trzecich.
Jednak bledy pojawi¢ sie¢ mogg nawet wtedy, gdy te
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przyczyny nie wystepuja. Btedy moga by¢ spowodowane
tym, ze dane sg zdezaktualizowane lub sg one prawdziwe
jedynie w $ci$le okreSlonym kontekscie ich stosowania.
Ponadto niepoprawno$¢ danych moze wynikaé z
nierzetelnosci zrddla tych danych i dostarczania informacji
bez nalezytej weryfikacji ich poprawnosci.

W przypadku, gdy aplikacja bazuje na danych
dostarczanych z ustug, przyjecie przez nig za prawdziwe
blednych  danych prowadzi w  konsekwencji do
niepoprawnego jej dziatania i podwazania jej wiarygodnoSci.
Podstawowym  sposobem  weryfikacji =~ prawdziwosci
informacji jej sprawdzanie jej w réoznych zrodtach. Tak na
przyktad agencje prasowe kierujg si¢ zasads, ze informacja
jest uznawana za prawdziwa, jesli zostata ona potwierdzona
przez dwa niezalezne zréodta. W przypadku danych
pochodzacych z serwisOw internetowych mozliwe jest
sprawdzanie w roznych ushugach sieciowych danych
odnoszacych si¢ do tej samej informacji, a nastgpnie
porownywanie tych danych. Wymaga to jednak stosowania
metod rozwigzywania probleméw pojawiajacych sie¢ wtedy,
gdy dane pozyskane z roznych zrodet sg ze soba sprzeczne.
Gdyby takie metody nie byly stosowane, to wystepowanie
sprzecznych danych prowadzitoby na podstawie klasycznych
zasad logiki do podwazenia prawdziwosci wszystkich
zgromadzonych danych. Zgodnie z zasada nazywana ex
falso quodlibet, ze sprzecznosci wynika dowolnego rodzaju
zdanie logiczne.

Mozliwe jest zastosowanie kilku rodzajow rozwigzan
problemu sprzecznosci danych. Jednym z nich sg metody
oparte na szacowaniu prawdopodobienstwa prawdziwos$ci
danych. Do takich metod zaliczy¢ mozna teorie Dempster-
Shafera [5]. Rozwigzane problemu sprzeczno$ci jest rowniez
mozliwe dzigki zastosowaniu innych niz klasyczne zasad
logiki [6]. Zasady takie moga wywodzi¢ si¢ z logiki
klasycznej. Przyktadowo, w sklad takich zasad moga
wchodzi¢ wszystkie prawa logiki boolowskiej, oprocz prawa
polegajacego na tym, ze koniunkcja zdania logicznego oraz
zaprzeczenia tego zdania jest zawsze zdaniem fatszywym.
Mozliwe jest réwniez zastosowanie innego podejscia do
rozwigzywania problemu sprzecznosci danych polegajacego
na tym, ze cze¢$¢ danych uznawana jest za bledng i jest
wykluczana.

3. TEORIA DEMPSTER-SHAFERA

Problem interpretacji sprzecznych ze soba danych jest
przedmiotem  teorii  Demster-Shaffera [5] bedacej
uogolnieniem klasycznego rachunku prawdopodo-bienstwa
opartego na twierdzeniu Bayesa. Definiuje si¢ w niej pojgcie
przekonania (ang. belief) oraz wiarygodnosci (ang.
plausibility). Poziomy przekonania oraz wiarygodnosci
dotyczace pewnej informacji obliczane s3 na podstawie
danych podawanych przez roézne zrdédta informacji.
Maksymalna mozliwa warto$¢ poziomu przekonania i
poziomu wiarygodnosci jest réwna jeden, podobnie jak
maksymalna  wartos¢  prawdopodobienstwa  zajscia
dowolnego zdarzenia. W teorii Dempster-Shafera w
szczegodlnie charakterystyczny sposob obliczane sa wartosci
pozioméw przekonania. W przypadku, gdy podawane sa
przez rézne zrédia informacji dane sprzeczne dotyczace
informacji na ten sam temat, okreslany jest poziom
przekonania odnoszacy si¢ do tego, ze dana jest prawdziwa
oraz poziom przekonania, ze dana jest nieprawdziwa.
Poziomy te przyjmuja, podobnie jak  wielko$ci

prawdopodobienstwa, wartosci od 0 do 1. W przypadku
klasycznego rachunku  prawdopodobienstwa  suma
prawdopodobienstwa tego, ze dana jest prawdziwa oraz tego,
ze jest ona nieprawdziwa wynosi 1. Jednak w teorii
Demster-Shafera poziomy przekonania nie sumujg si¢ do
jednosci, pozostawiajagc pewien zakres odnoszacy si¢ do
tego, ze prawdziwo§¢ danych nie jest mozliwa do
rozstrzygnigcia.

W teorii Dempster-Shafera definiowane jest rowniez
pojecie wiarygodno$ci. Warto$¢ poziomu wiarygodnosci
dotyczaca tego, ze pewna dana jest prawdziwa, jest rowna
odjeciu od jednosci poziomu przekonania odnoszacego si¢
do tego, ze dana ta jest nieprawdziwa. Warto$ci poziomow
wiarygodno$ci, podobnie jak pozioméw przekonania,
przyjmuja wartosci od 0 do 1.

Teoria Dempster-Shafera stosowana jest przede
wszystkich przy interpretacji odczytéw sensorow. Dane
pochodzace z sensordw, na przyktad sensoréw ruchu, moga
dostarcza¢  sprzecznych informacji. W szczegolnosci
informacje te dotyczy¢ moga tego, czy na obserwowanym
obszarze wystepuje ruch, czy tez nie. Teoria Dempster-
Shafera pozwana na integracj¢ odczytow wielu sensorow i
interpretowanie wynikow przez sensory podawanych. Teoria
ta zostala rowniez zaadaptowana na potrzeby ushug
sieciowych [7].

4. IDENTYFIKOWANIE NIEWIARYGODNYCH
ZRODEL INFORMACJI

Oprécz  metod  bazujagcych na  wyznaczaniu
prawdopodobienstwa  prawdziwosci  danych, problem
sprzeczno$ci  rozwigza¢ mozna  dzigki  stosowaniu
nieboolowskich zasad logiki. Jednak przeprowadzanie
wnioskowania na podstawie takich zasad niepotrzebnie
komplikuje przetwarzanie danych, gdyz czgstym powodem
wystepowania sprzecznos$ci jest to, ze czeS¢ danych jest
btedna.

W przypadku pozyskiwania danych z réznych zrédet
nie mozna mowi¢ o tym, ze uzyskuje si¢ prawdziwe dane.
Ze zrodet informacji nie sa pozyskiwane dane, ktére na
pewno sg prawdziwe, lecz pewne tezy (ang. claims)
podawane przez te zrodla [8]. Sprzecznosci wystepujace
wsrdd tez podawanych przez rézne zrodla wynika¢ moga z
tego, ze przynajmniej jedno z tych zrddet jest niewiarygodne
i podato bledne dane. Rozwigzaniem problemu sprzecznosci
danych jest wtedy pominigcie danych pochodzacych z
niewiarygodnego zrodta.

Opracowane zostaly metody stuzace identyfikowa-niu i
wykluczaniu btednych danych pojawiajacych si¢ w sieci
semantycznej (ang. Semantic Web) oraz strukturach sieci
wiedzy (ang. knowledge grid) [9]. Metoda opisana w
publikacji [9] polega na ocenie wiarygodnosci danych na
podstawie pigciu metryk: powszechnosci informacji (ang.
information commonality), niezaleznosci zrodta informacji
(ang. source independence), prestizu zrodia (ang. prestige of
the source), doswiadczenia ze wspolpracy ze zrédlem (ang.
experience with the source) oraz wnioskéw wynikajacych z
innych pozyskanych informacji (ang. conclusions from
related information).
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Rys. 1. Metryki stuzace do oceny wiarygodnosci danych

Stosowana w  omawianej metodzie  metryka
powszechnos$ci polega na zwigkszaniu szacowanej
wiarygodnosci informacji, gdy znajdowane sa kolejne zrodta
podajace t¢ informacj¢. Metryka niezalezno$¢ Zrodta, brana
tez pod uwage w tej metodzie, opiera si¢ na tym, ze za
bardziej wiarygodng uznawana jest informacja podawana
przez dwa niezalezne od siebie zrodia, niz taka, ktora jest
podawana przez dwa zrodta w przypadku, gdy jedno z tych
zrddet przekazuje informacje pozyskane z drugiego zrddia.
Wystepuje rowniez metryka prestizu zrodia polegajaca na
tym, ze zwickszana jest wiarygodno§¢ informacji
pochodzacych ze znanych i uznawanych instytucji. Metryka
doswiadczenia ze wspolpracy ze zrodtem zwigzana jest z
utratg zaufania do zrédta w przypadku wystapienia sytuacji,
w ktoérej zrodlo podato bledng informacje. Ostatnig brang
pod uwage metryka jest metryka wnioskow. W metryce tej
w celu weryfikacji wiarygodno$ci informacji brane sg pod
uwage inne informacje zwigzane z informacja badana.
System pobierajacy informacje moze posiada¢ pewien zasob
danych wskazujacy na to, czy nowa informacja jest
prawdziwa czy nie.

Z pomoca wyzej przedstawionej metody mozliwe jest
wykluczenie danych powodujacych w przypadku, gdy takie
sprzeczno$ci wystapily. Sposrod wszystkich zgromadzonych
danych za blgdne uznawane sa te dane, ktore prowadza do
sprzeczno$ci, a jednoczesnie posiadaja niski poziom
wiarygodnosci.

5. WIARYGODNOSC DANYCH Z USLUG
SIECIOWYCH

Podobnie, jak w wyzej opisany sposdb, przeprowadzac
mozna ocen¢ wiarygodno$ci danych pozyskiwanych z ustug
sieciowych. Ocena polegataby wowczas na zastosowaniu
metryk wyznaczajacych poziom wiarygodnosci.
Wiarygodnos¢ taka roznitaby si¢ od wiarygodnosci
okreslanej na podstawie teorii Demster-Shaffera tym, ze
wiarygodno$¢ bytaby wyznaczana na podstawie warto$ci
metryk, a poziomy prawdopo-dobienstwa prawdziwosci
danych nie bytyby okreslane.

Przy korzystaniu z ustug sieciowych nie jest konieczne
pobieranie danych jedynie z jednego zrodta. Korzystanie z
ustug sieciowych charakteryzuje si¢ tym, ze istnieje
mozliwo$¢ wyboru sposrod wielu podobnych do siebie ustug
oferowanych przez réznych dostawcow. W celu zwigkszenia
wiarygodnosci danych mozliwe jest pobieranie tego samego
rodzaju danych z wielu réznych zrodet informacji. Dzigki
temu mozna z wigksza pewnoscig okresla¢ wiarygodno$¢
danych niz wtedy, gdy dane pozyskane zostaly z jedynie
jednego zrodta.

Na podstawie przedstawionej w rozdziale 4 metody
oceny wiarygodnosci danych dostepnych w strukturach sieci
semantycznej i sieci wiedzy sformutowaé mozna metryki
oceny danych pozyskanych za pomocg ustug sieciowych. Do
oceny wiarygodnosci danych w ustugach sieciowych
zastosowanie ~ maja  cztery  nastgpujagce  metryki:
powszechnos$ci informacji, niezalezno$ci zrédta informacji,
prestizu zrodta oraz doswiadczenia ze wspdlpracy ze
zrodlem. Oznaczajac przez W poziom wiarygodnosci pewnej
danej podlegajacej ocenie, poziom ten jest rowny wartosci
podanej wzorem 1.

Wzi(NiPiDi) 1)

gdzie: w — poziom wiarygodno$ci, Q — powszechno$¢ informacji,
N — niezalezno$¢ zrédta informacji, P — prestiz zrodta, D —
doswiadczenie ze wspolpracy ze zrodlem

Powszechno$¢ informacji oznacza, ze im wigcej zrodet
podaje pewna informacje, tym wigksza jest jej
wiarygodno$¢. Wiarygodno$¢ pojedynczej informacji jest
jednak modyfikowana przez wartosci innych metryk. Jesli
brana bytaby pod uwage tylko metryka powszechno$é
informacji, to wiarygodno$¢ informacji bytaby réwna liczbie
zrodel potwierdzajacych ta informacje.

Metryka niezalezno$¢ zrodta polega na tym, ze dwa
zrodta czerpiace dane od siebie nawzajem uznawane sa za
mniej wiarygodne niz takie, ktore nie wymieniaja ze soba
informacji. Wynika to z tego, ze jesli dane sa przykazywane
miedzy zrodtami, to w przypadku, gdy dane te bytyby
nieprawdziwe, dochodzitoby do propagacji danych
btgdnych. Ustalajac wpltyw tej metryki na poziom
wiarygodnosci, konieczne jest ustalenie, czy nalezy uznawaé
jedno zrédto informacji za réwnie wiarygodne, co dwa
zalezne od siebie zrédta. W pracy [9] przyjeto, ze dwa
zalezne od siebie zrodta sg bardziej wiarygodne niz jedno
zrodto niezalezne. Ponadto przyjeto, ze kazde kolejne
zalezne zroédto zwigksza wiarygodnos¢ danej pobranej ze
zrédla w potowie mniejszym stopniu niz zrodlo poprzednie.
Warto$¢ metryki niezaleznos$¢, oznaczonej litera N, gdy
liczba zrodet zaleznych jest oznaczona litera z, rowna jest
wyrazeniu (0,5)°. Wspdtczynnik z jest zwickszany dla
kazdego kolejnego zaleznego zrodla. Warto$¢ poziomu
wiarygodno$ci zaleze¢ moze od kolejnosci analizowania
danych z poszczegélnych zrédet z powodu wartosci
pozostatych metryk. W zwigzku z tym przyjmuje sig, ze
dane analizowane sa w kolejnosci od danych o najwigkszym
poziomie wiarygodno$ci  obliczonym na  podstawie
pozostatych metryk do danych o poziomie najnizszym.

Kolejng metryka jest prestiz zrodta. W pracy [9]
przyjete zostaly dwa poziomy prestizu:  instytucje
charakteryzujace si¢ wysokim prestizem oraz instytucje
pozostate. Instytucjom o wysokim prestizu przypisany zostat
poziom 1, natomiast instytucjom pozostatym poziom O0,5.
Wartosci takie przyjmuje wspotczynnik P, w zaleznosci od
rodzaju zrodla, z ktérego dana pochodzi.

Stosowana jest tez metryka do$wiadczenie ze wspot-
pracy ze zrodlem. Shuzy ona do obliczania wiarygodnosci
danych pochodzacych ze zrédet, o ktorych wiadomo, ze
dawniej podawaty bledne dane. Mozna przypuszczaé, ze
zrodla takie beda w przysztosci czesciej podawaty dane
nieprawidtowe. Przyjeto, ze podanie przez zrodlo blednych
danych obniza jego wiarygodno$¢ o potowe.
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Uwzgledniona w pracy [9] metryka wnioskow
wynikajacych z innych pozyskanych informacji nie jest
stosowana do okre$lania wiarygodno$ci danych. Wynika to z
tego, ze w odréznieniu od danych pochodzacych z ustug
sieciowych, dane w sieci semantycznej i sieci wiedzy
podawane sa w postaci zdan logicznych. Dane takie mozna
w szerokim zakresie analizowaé, znajdowa¢ zachodzace w
nich zaleznosci 1 wycigga¢ na ich podstawie wnioski.
Natomiast dane pozyskiwane z ushug sieciowych moga by¢
zbiorem informacji, ktorych przetwarzanie w formie
zalezno$ci logicznych jest utrudnione. Z analogicznych
powodow przy ustalaniu poziomu wiarygodnosci danych z
ustug sieciowych nie sg brane pod uwage dane sprzeczne z
danymi ocenianymi. Ocena wiarygodnosci odbywa si¢ tylko
na podstawie danych potwierdzajacych badang informacje.

Metryki niezaleznosci, prestizu oraz doswiadczenia ze
wspolpracy ze zrodtem nie odnosza si¢ bezposrednio do
danych, lecz do zrodia, z ktorego dane te pochodzg. Metryki
te przyjmowac beda te same wartosci dla wszystkich danych
pochodzacych z tego samego zrodia. W celu okreslenia tych
metryk konieczne jest posiadanie informacji dotyczacych
zrodia danych. Prowadzone sg liczne prace dotyczace metod
rejestrowania pochodzenia danych (ang. data provenance)
[10]. Dzigki takim metodom mozliwe jest wyznaczanie
warto$ci opisywanych metryk.

6. PODSUMOWANIE

Przedstawiona metoda oceny wiarygodnosci pozwala
automatycznie weryfikowa¢ wiarygodno$¢ danych na
podstawie liczby zrodet informacji potwierdzajacych
weryfikowana dang oraz charakterystyki tych zrédet. Metoda
umozliwia zwigkszenie niezawodnos$ci aplikacji, w ktorych
integrowane s3 ushugi sieciowe. Metoda moze byé tez w
szerokim stopniu rozwijana, zaré6wno w kontekScie
wprowadzania nowych metryk, jak i rozbudowy sposobu
wyznaczania metryk juz wprowadzonych.

7. PODZIEKOWANIA

Praca naukowa finansowana ze $rodkdw na naukg w
latach 2009-2012 jako projekt badawczy nr N N519 172337.
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WEB SERVICES INTEGRATION CONSIDERING THE LEVEL OF VENDORS
BELIEVABILITY

Key-words: data believability, web services

This paper is concerned with the believability of data acquired from web services. In the paper a method for estimating
data believability is presented. The estimation is based on four metrics: information commonality, source independence,
prestige of the source and experience with the source. Presented method supports the integration of web services provided by
various vendors. The method makes possible to automatically determine the level of data believability on the basis of data

provenance.
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