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Streszczenie: Przedstawiono podstawowe zalozenia, jakie
powinien spetnia¢ modut funkcji antymaskingu, stosowany wraz z
czujnikami ruchu opartymi o technologi¢ PIR, umozliwiajacy
spelnienie podstawowych wymagan zawartych w normach serii
EN50131. W oparciu 0 wymagania, stworzono uktad spetiajacy
wszystkie wymagania zawarte w normach i dostosowano go do
zainstalowania w istniejacych obudowach czujek. W pracy
przyblizone zostang podstawy teoretyczne zjawisk
wykorzystywanych do wykrywania zamaskowania czujnika ruchu
(PIR) oraz omoOwione zostang podstawowe procesy i Kryteria
doboru uktadu antymaskingu opartego 0 pasywne czujki
ultradzwigkowe. Przedstawione zostang uzyskane wyniki badan
wykrywania typowych metod maskowania czujnikow.

Stowa kluczowe: : antymasking, maskowanie, ultradzwigki.
1. INFORMACJE OGOLNE
1.1. Czujniki w systemach alarmowych

Czujki, s3 integralng czgécia calego systemu
alarmowego, stanowia one tzw. ,oczy i uszy”’ systemu.
Podstawowymi czujkami s3:

a) czujniki ruchu typu PIR,

b) czujki mikrofalowe (MW),

€) czujki ultradzwiekowe ,

d) czujki mikrofonowe (zbicia szkta),
e) czujki udarowe (sejsmiczne i drgan),
f) czujniki dualne (wykorzystujace

MW+PIR).

W celu zapewnienia poprawnej pracy systemu, zaleca sig¢
aby czujniki wszelkiego rodzaju byly odporne na
zamaskowanie. Jest to tzw. funkcja antymaskingu, i oznacza
ona dostownie, funkcj¢ zabezpieczajaca czujnik przed
maskowaniem  (ograniczeniem pola detekcji, danego
czujnika). Jest ona wymagana dla czujnikow stopnia 3
zgodnie z wymaganiami zawartymi w normie EN50131-2-5
[1]. Wymagania zawarte w normie [1] przedstawiajg bardzo
doktadnie, metody przeprowadzania testow antymaskingu
oraz informacje na temat warunkéw jakie musi spehiaé
czujnik wyposazony w taka funkcje.
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1.2. Podstawowe wymagania normalizacyjne

Zgodnie z wymaganiami zawartymi w [1] czujki
wyposazone w funkcje¢ antymaskingu, musza wykrywac:

a) intruza w polu dziatania,

b) maskowanie,

C) sabotaz,

d) zbyt niski poziom napigcia zasilania

e) oraz wykonywa¢ lokalny autotest.
Co zgodnie z norma, rozumie sig, ze:
- granica dziatania czujki, powinna by¢ zgodna z
dokumentacja producenta, natomiast mozliwo$¢ wykrywania
maskowania, powinna by¢ realizowana w odlegtosci od 1 m
do 2 m od centralnej osi pola dziatania czujki.
- maskowanie rozumie si¢, jako wykrywanie zastonigcia
czujnika przez :

a) pasek matowego czarnego papieru,

b) pasek aluminium o grubosci 2mm,

c) pasek przezroczystego akrylu o grubosci 3mm,

d) pasek biatej pianki polistyrenowe;j,

e) pasek samoprzylepnego przezroczystego winylu,

f) bezbarwny plaster w sprayu,

g) przezroczysty potyskliwy.
- sabotaz, moze polega¢ na probie dostania si¢ do wnetrza
czujki w celu jej unieszkodliwienia, umieszczenia zrodia
bardzo silnego pola magnetycznego w poblizu czujki, oraz
obrot czujki o kat 15°, ktory ma na celu zmiang pola
detekeji,
- Zbyt niskie napigcie zasilania jest rozumiane jako napigcie,
ktore jest ponizej 25% napigcia nominalnego,
- funkcja autotestu, oznacza ze czujka powinna wykonywac
raz na 24 godziny lokalny test dziatania i wysytaé
odpowiednig informacj¢ do centrali. Przyktadowym
autotestem, podanym w normie jest zwarcie Wwyjscia
sygnatowego czujki do masy, co powinno skutkowaé
wygenerowaniem sygnatu awarii, natomiast nie powinny
by¢ wygenerowane sygnaty zwiazane z sabotazem, ani z
maskowaniem.
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2. CZUJNIK ULTRADZWIEKOWY

Czujniki ultradzwickowe, mogg wykorzystywaé¢ dwa
podstawowe zjawiska, podczas swego dziatania:

a) zjawisko odbicia,

b) efekt (zjawisko) Dopplera.
W  wykorzystywanych czujkach  generowane sg fale
ultradzwigkowe za pomocg przetwornikow
piezoelektrycznych, fale te sa falami podluznymi. Fala
podtuzna po odbiciu od granicy o$rodkéw o rdznych
gestosciach, powoduje powstanie dwoch fal odbitych, jednej
podhuznej i jednej poprzecznej. Efektem tego jest podziat
energii fali padajacej po potowie dla kazdego rodzaju fal.
Natomiast zjawisko Dopplera wystepuje, wtedy, gdy obiekt
wykrywany wykonuje ruch, wzgledem stacjonarnego
odbiornika. Ruch ten powoduje zmiane czgstotliwosci fali
odbitej, wzgledem fali padajacej zgodnie ze wzorem:
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gdzie: : v — predkos¢ obiektu, ¢ — predko$¢ propagacji fali w
osrodku, f — czestotliwo$¢ fali padajacej, f° — czestotliwos¢ fali
odbitej

W zastosowanym ukladzie czujnika wykorzystano tylko
zjawisko odbicia, co znaczaco pozwolito obnizy¢ koszty
czujki. Przeprowadzona analiza wymagan sprzetowych
wskazata, ze w przypadku zastosowania wykrywania
maskowania w oparciu 0 zjawisko Dopplera, nalezatoby
wyposazy¢ czujke w procesor sygnatowy, detektor
ultradzwickowy o znacznie szerszym pasmie detekcji oraz
innych wzmacniaczy operacyjnych o znacznie wyzszych
wymaganiach.

2.2. Budowa ukladu

Cze$¢ nadawcza czujnika, zostata zrealizowana w oparciu o
znany i tani uktad timera 7555, ktorego wykorzystano
w  konfiguracji  generatora  astabilnego  przebiegu
prostokatnego o czestotliwosci 40 kHz. Generowany sygnat
trafia przez diod¢ na uktad wtornika przeciwstawnego, ktory
wzmacnia moc sygnatu podawanego na przetwornik
piezoelektryczny

(rysunek 1).
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Rys. 1. Schemat ideowy uktadu nadajnika ultradzwigkowego

Odbiorcza cze$¢ ukladu sktada si¢ z przetwornika
piezoelektrycznego pelniacego rolg odbiornika. Do
wzmocnienia sygnalu odebranego, wykorzystane sa dwa
stopnie wzmacniajace, zrealizowane na wzmacniaczach
operacyjnych NES5532AD (rysunek2), charakteryzujacych
sie stosunkowo niskimi szumami wiasnymi.

Funkcje wykonawcze, sg realizowane przez mikrokontroler
ATtiny861 firmy Atmel. Przeprowadzone symulacje pracy
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uktadu z uwzglednieniem wptywu zmian temperatury oraz z
uwzglednieniem tolerancji  zastosowanych elementow
wykazaly, iz mozliwe zmiany czestotliwosci generowanej
Wynosza 5 kHz.
Przyjety czas trwania impulsu zatgczajacego uktad generacji
sygnatu  ultradzwickowego wynosi 30 ps. Uklad
mikrokontrolera po wygenerowaniu impulsu zaczyna przez
okres 9 ms oczekiwaé na fale odbitg. Czas oczekiwania jest
wystarczajacy do przebycia przez fale drogi o dystansie 3 m.
Po tym czasie nastgpuje stan wstrzymania pracy czujki przez
35 ms (generacji sygnatow). Jest on niezbedny do
wyeliminowania  sygnalow  odbitych od  réznych
przedmiotéw znajdujacych si¢ poza polem detekcji czujki
np.: krzesta, Sciany itp.
Po uptywie tego czasu czujka wykonuje testowanie poziomu
zasilania oraz sprawdza czy nie nastapita proba sabotazu.
Nastepnie  p0o  sprawdzeniu wszystkich  funkcji
realizowanych, zostaje nadany kolejny impuls sprawdzajacy
maskowanie.

Rys. 2. Schemat ideowy uktadu odbiornika ultradzwickowego

Na rysunkach 3 i 4 zostaly przedstawione zdjgcia fizycznej
plytki modulu antymaskingu, wykorzystujacej nadajnik
ultradzwickowy do detekcji maskowania.

Rys. 4. Widok dolnej warstwy ptytki (warstwa bottom)

Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki, ISSN 1425-5766, Nr 30/2011


http://mostwiedzy.pl

A\ MOST

3. BADANIA UKLADU
3.1. Badania funkcjonalne

W celu pomiaru granicy zasiegu modutu antymaskingu,
badany czujnik zostat zawieszony na wysokosci zalecanej do
montazu tego typu czujek, wynoszacej 2 m. Pomiarowy
obszar kontrolny, posiadat dtugos¢ 2 m wzdhuz osi centralnej
czujki oraz szerokos¢ 4m. Uzyskane wyniki wskazywaty na
maksymalny zasieg wykrywania wynoszacym niecate 2m.
Nastepnie przeprowadzono badania maskowania zgodnie z
wymaganiami normalizacyjnymi. W tablicy 1 podano

wyniki pomiar6w maskowania dla poszczegodlnych
materialtow maskujacych.
Tablica 1. Pomiary funkcjonalne maskowania
1| o | ks | e
2 pa;lli;;zg?iznm ° wykrywa wykrywa
| e | e | i
4 pasg}(isi;ar{:r{ é’vi\?el}ki wykrywa wykrywa
s | pekamoynie | ko | —
6 bezbarvsv;r); }%aster w wykrywa _
P | ey | o | —

Wykonano réwniez pomiary poboru pradu, podczas pracy
czujnika i wynoszg one w zaleznosci od stanu czujnika od 45
mA (rozruch) do 86 mA (alarm).

4. WNIOSKI KONCOWE

Opracowany modul antymaskingu oparty o czujniki
ultradzwickowe, wykrywa wszystkie przedmioty mogace
spowodowaé znaczne ograniczenie pola wykrywania
okre$lone w normie [1]. Posiada ona stosunkowo krotki
zasieg, ograniczony (programowo) do ok. 15 m.
Ograniczenie to wynika z tego, ze przy wigkszym zasiggu
moglaby ona wykrywaé S$ciany, sufit, podloge lub inne
przedmioty znajdujace si¢ w pomieszczeniu, jako
maskowanie. Roéwnoczesnie w przypadku zastosowania
czterech takich modutéw i zastosowaniu odpowiednio
przygotowanej modyfikacji programowej, mozliwe bedzie
okreslenie polozenia obiektu maskujacego
(bez koniecznosci ingerowania w uklad -elektroniczny).
Nalezy stwierdzi¢, ze w prezentowanym module udato si¢
uzyskaé wszystkie zaktadane parametry techniczne.
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ULTRASONIC MODULE OF ANTI-MASKING FOR PIR SENSORS

Key-words: anti-masking, masking, ultrasonic.

The basic assumptions to be met by anti-masking function module, used with motion sensors PIR-based technology
that enables the fulfillment of basic requirements of the EN50131 series of standards. Based on the requirements, developed
system meets all of the requirements contained in the standards and adapted it to install in existing cabinets detectors. The
work, will approximate the theoretical basis used to detect phenomena masking motion sensor (PIR) and will discuss the
basic process and criteria for selection of anti-masking system based active ultrasonic sensors. Presented are the results of

research methods to mask the detection of typical sensors.
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