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Streszczenie

W artykule przedstawiono rozproszony system nadzoru przygotowany
w firmie DGT do zarzadzania uszkodzeniami urzadzen pracujacych
w ogolnopolskiej sieci telekomunikacyjnej. Opracowany od podstaw
system wykorzystuje infrastruktur¢ i mechanizmy komunikacyjne sieci
Intranet, pozwala na ciagly nadzor do kilkuset obiektow obejmujacych
facznie kilkadziesiat tysigcy nadzorowanych urzadzen (elementéw skta-
dowych central i obiektéw wspolpracujacych) na terenie catego kraju.
Opisano strukture systemu, jego funkcjonalno$¢, sposéb komunikacji oraz
mechanizmy bezpieczenstwa i przedstawiono mozliwosci dalszego rozwoju.

Stowa kluczowe: system nadzoru, monitorowanie uszkodzen, SCADA.

Distributed system for remote monitoring
of telecommunications equipment

Abstract

The paper presents a distributed supervisory system developed in the DGT
Company to monitor failures of telecommunications devices in a nationwide
telecommunications network. This system, developed from the ground up,
allows continuous supervising of tens of thousands of supervised devices
(components of telephone exchanges and other objects) throughout the
country. Key issues have been resolved through use of the concept of
network supervisory agents (Fig. 1), adoption of the hierarchical structure
of alarm nodes (Fig. 3) and use of Web servers and Web browsers instead
of the traditional SCADA application (Figs. 5 - 7). The system versatility
enables developing new agents for supervising the objects of significantly
different structure and functionality, without requiring any changes in the
pre-existing parts of the system. The experience of several years of the
system operation has shown that the developed conception is correct
and the DGT supervisory system has been successfully used in several
independent installations.

Keywords: supervisory system, failure monitoring, SCADA.

1. Wprowadzenie

Podczas eksploatacji urzadzen technicznych bardzo czgsto za-
chodzi potrzeba monitorowania ich aktualnego stanu i sygnalizo-
wania wystapienia ewentualnych uszkodzen. Klasycznym rozwia-
zaniem systemu nadzoru, stosowanym w przemysle, jest wykorzy-
stanie gotowego oprogramowania typu SCADA (Supervisory
Control and Data Acquisition). Oprogramowanie uruchomione na
stacji operatorskiej wspolpracuje przewaznie ze zbiorem sterow-
nikow przemystowych dostarczajacych informacje o stanie wy-
branych punktéw pomiarowych nadzorowanego obiektu.

Do zbierania danych wykorzystywana jest najczeSciej lokalna
przemystowa sie¢ komputerowa Iaczaca sterowniki ze soba,
np. popularna sie¢ Profibus DP [1]. Czg¢sto stosowanym elementem
jest tez serwer OPC, za posrednictwem ktorego stacje operatorskie
odczytuja dane nadzorowanego procesu. Takie rozwigzanie pozwala
na ujednolicenie interfejsu komunikacyjnego aplikacji SCADA.
Opis zasady dziatania serwera OPC i aktualnych tendencji rozwo-
jowych tego standardu mozna znalezé w m.in. opracowaniach:

[2] oraz [3]. Zebrane w ten sposob dane pozwalaja na prezentacje
aktualnego stanu obiektu w postaci graficznej, sygnalizowanie
wartosci nieprawidtowych, rejestracje historii zdarzen, a czesto
rowniez na zdalne sterowanie. Struktura nadzorowanego obiektu
musi by¢ uwzglgdniona w oprogramowaniu stacji operatorskiej na
etapie jego tworzenia i kazda jej pozniejsza zmiana pociaga za
soba koniecznos¢ zmian w aplikacji SCADA.

W wiekszosci wypadkéw takie rozwigzanie jest w pelni zado-
walajace. Istniejg jednak systemy, w przypadku ktoérych, typowe
rozwigzania przemystowe moga by¢ niewystarczajace lub zbyt
drogie. Przyktadem moze by¢ zbior urzadzen telekomunikacyj-
nych produkowanych przez firm¢ DGT (jednego z najwigkszych
krajowych producentow systemow telekomunikacyjnych), obej-
mujacych bardzo rézne klasy urzadzen: od systemowych aparatow
telefonicznych i bramek telefonii VoIP, po centrale telefoniczne
i zintegrowane systemy lagczno$ci radiowej. Urzadzenia te sg
rozproszone na terenie catego kraju stanowigc setki tysigcy poten-
cjalnych punktéw alarmowych. Obiekty tego typu charakteryzuja
si¢ duza réznorodno$cig funkcjonalng, niestandardowymi interfej-
sami oraz czestymi zmianami struktury zwiazanymi z ciagla roz-
budowa i modernizacja systemu, co wymagaloby ciaglej aktuali-
zacji typowej aplikacji SCADA. Ponadto, ze wzgledu na duze
rozproszenie obiektow pozadane jest, aby dostep do informacji
o aktualnym stanie urzadzen byl mozliwy z dowolnego komputera
wiaczonego do sieci nadzoru, co znacznie utatwia nadzor i ewen-
tualny serwis.

Majac na uwadze powyzsze wymagania zdecydowano si¢ na
opracowanie od podstaw dedykowanego systemu nadzoru. Klu-
czowe problemy rozwigzano dzigki zastosowaniu koncepcji sieci
agentow nadzoru, przyjeciu hierarchicznej struktury punktow
alarmowych odzwierciedlajacych stan nadzorowanych obiektow
i wykorzystaniu do ich prezentacji serwerow stron WWW oraz
przegladarki internetowej zamiast klasycznej aplikacji SCADA.

2. Koncepcja systemu

2.1. Struktura systemu

Prezentowany system nadzoru ma charakter rozproszony, co
pokazano na rysunku 1. Jest on zbiorem potaczonych z soba apli-
kacji pelnigcych role: agentéw nadzoru, serweréw alarmow, ser-
werdow zdarzen oraz aplikacji pomocniczych. Poszczegdlne pro-
gramy moga pracowac na jednym lub wielu réznych komputerach,
w zaleznosci od potrzeb wynikajacych z wielkosci systemu. Do-
step do danych udostepnianych przez poszczegdlne aplikacje jest
mozliwy z dowolnego komputera sieci za pomoca zwyklej prze-
gladarki internetowej obstugujacej protokoét HTTP. Dzigki temu
nie jest konieczne instalowanie specjalistycznych programow typu
SCADA na komputerach stacji operatorskich. Zalety takiego
rozwigzania wraz z opisem mozliwych do wykorzystania mecha-
nizméw komunikacji zostaty opisane w [4].
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Rys. 1. Ogdlna struktura systemu nadzoru
Fig. 1. Overall structure of the supervisory system

2.2. Kanaly komunikacyjne

Elementy systemu nadzoru wspotpracuja ze sobg za posrednic-
twem logicznych kanatow komunikacyjnych, w wigkszosci przy-
padkow zrealizowanych w o parciu o infrastrukture sieci Intranet.
Do transportu danych wykorzystywany jest najczesciej stos proto-
kotow z rodziny TCP/IP z dobudowana odpowiednig warstwa
aplikacji. Mozna wyrézni¢ trzy podstawowe rodzaje kanatow:
Kanat obserwacji nadzorowanego urzadzenia, kanal przesylania
danych o stanie urzadzen oraz kanal przesytania informacji
o zdarzeniach.

Kanal obserwacji nadzorowanego urzadzenia jest lokalnym ka-
nalem komunikacyjnym agenta laczacym go z nadzorowanym
obiektem. Kanat ten jest zdeterminowany rodzajem interfejsu
nadzorowanego urzadzenia. W praktyce wykorzystywane sa naj-
czesciej protokoty HDLC, SNMP, RS232, RS485 oraz inne, bazu-
jace na UDP i TCP. Kanat ten umozliwia agentowi gromadzenie
informacji o biezacym stanie nadzorowanego obiektu, a w niekto-
rych przypadkach réwniez sterowanie obiektem poprzez przeka-
zywanie polecen operatora.

Kanat przesylania informacji o alarmach Iaczy agentéw nadzo-
ru z serwerami alarmow. Za jego pomoca przekazywane sg infor-
macje o biezacym stanie nadzorowanych przez agenta obiektow
w postaci aktualnego poziomu alarmu i listy aktywnych alarmow.

Kanat przesylania informacji o zdarzeniach pozwala z kolei na
rejestracje w serwerze zdarzen informacji o zmianie stanu alar-
méw (pojawieniu si¢, zaniku lub potwierdzeniu) i innych dziata-
niach operatora wraz z odpowiednim znacznikiem daty i czasu
wystapienia zdarzenia. Dane te, tworzace tzw. histori¢ zdarzen, sa
w systemie przetwarzane i archiwizowane niezaleznie od prezen-
tacji aktualnych (biezacych) alarméw nadzorowanego urzadzenia
i wynikajacego z nich poziomu alarmu.

2.3. Agent nadzoru

Agent nadzoru jest podstawowym elementem funkcjonalnym
systemu. Jego gtowng rola jest odczytywanie danych z nadzoro-
wanych obiektow, ich analiza oraz dynamiczne generowanie stron
WWW prezentujacych, w postaci graficznej, strukture i stan nad-
zorowanych obiektow. Posrednikiem w przekazywaniu stron
WWW jest serwer HTTP komputera, na ktorym agent jest zainsta-
lowany, a prezentowana informacja jest dostgpna dla operatoro6w
systemu nadzoru z poziomu zwyklej przegladarki internetowe;j.
Oprocz tego Agent przekazuje informacje o stanie alarmow nad-
zorowanych obiektow do serweréw alarmowych i rejestruje zda-
rzenia alarmowe w serwerze zdarzen za posrednictwem opisanych
wczesniej kanatlow komunikacyjnych.

Struktura nadzorowanego urzadzenia jest reprezentowana w po-
staci hierarchicznego zbioru wewngtrznych obiektow agenta,
zwanych wezlami. Kazdy wezel posiada jednoznacznie identyfi-
kujacy go adres i nazwe. Wezetl jest rowniez widziany przez stacje
operatorska jako strona WWW. Hierarchiczna struktura weztow
odpowiada najczes$ciej strukturze nadzorowanych urzadzen
i odzwierciedla struktur¢ adresowa poszczegélnych weziow.
Przyktadowo, centrala telefoniczna sktada si¢ z modutow, te
z kolei sktadajg si¢ z sekcji, a kazda sekcja zawiera pewng liczbe
procesorow, z ktorych kazdy moze by¢ zrodtem kilkunastu roz-
nych alarmow. Drzewiasta strukture mozna stosowaé rowniez do
obiektow, ktorych struktura adresowa jest z natury plaska np. do
systemowych aparatow telefonicznych VoIP. Mozna wowczas
grupowaé obiekty wedlug pewnych kryteriow np. lokalizacji
geograficznej (miasto, instytucja, budynek) lub lokalizacji siecio-
wej (sie¢, podsiec) itp.

Kazdy wezet moze by¢ punktem alarmowym. Punkt alarmowy
posiada predefiniowany zbior alarmow, ktore moga zaistniec.
Alarm jest sygnalizacja nieprawidlowego stanu obiektu i cechuje
si¢ poziomem (bardzo pilny, pilny, niepilny) oraz opisem pozwa-
lajacym zidentyfikowac¢ jego zrodlo. Dane te sg okreslane podczas
konfiguracji systemu i moga by¢ modyfikowane przez uprawnio-
nego operatora. W trakcie pracy systemu alarm moze dynamicznie
zmienia¢ swoj stan z nieaktywnego na aktywny i odwrotnie. Alarm
aktywny charakteryzuje si¢ ponadto dodatkowym stanem, sygnali-
zujacym fakt potwierdzenia alarmu przez operatora (rys. 2).

pojawienie sig
Alarm > Alarm
nieaktywny l zanik aktywny

‘K\Nierdzenie
Alarm

potwierdzony

Rys. 2. Diagram stanow pojedynczego alarmu
Fig. 2. Diagram of the single alarm states

Nadzorowane obiekty moga dostarczaé¢ agentowi gotowych in-
formacji o stanach alarmowych uzyskiwanych na drodze autodia-
gnostyki (alarmy wewnetrzne nadzorowanego obiektu). Mozliwe
jest rowniez analizowanie innych informacji o stanie nadzorowa-
nego obiektu (np. aktualnych wartosci napieé, pradow czy tempe-
ratury) i podejmowanie decyzji o zaistnieniu alarmu przez samego
agenta.

Przyjmuje sie, ze poziom alarmu punktu alarmowego jest naj-
wyzszym poziomem aktywnego alarmu zwigzanego z tym punk-
tem. Ponadto, majac na uwadze drzewiastg strukture weziow,
wprowadzono zasade, ze poziom alarmu danego wezta jest naj-
wyzszym poziomem alarmu weztow mu podlegajacych (rys. 3).

Rys. 3.

Propagacja poziomu alarmu w hierarchicznej strukturze weztow
Fig. 3. Propagation of the alarm level in the hierarchical structure of nodes
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2.4. Pozostate elementy systemu

Oprocz agentdw waznymi elementami systemu sg rowniez apli-
kacje peligce rolg serwerdw alarmow, serweréw zdarzen oraz
koncentratoré6w danych.

Serwer alarmow jest obiektem najwyzszym w hierarchii
wszystkich punktow alarmowych. Odwzorowuje on stan wszyst-
kich podlegtych sobie agentéw oraz liste alarmoéw aktywnych
w nadzorowanym podsystemie. Strona WWW generowana przez
serwer alarmow stanowi dla operatora punkt wyjscia w drodze do
wybranego punktu alarmowego, dzigki mechanizmowi odno$ni-
kéw automatycznie przekierowujacych przegladarke do wybrane-
go agenta lub jego punktu alarmowego. Strona ta, podobnie jak
w przypadku agenta jest generowana dynamicznie i publikowana
za posrednictwem standardowego serwera HTTP.

Serwer zdarzen pehi role¢ bazy danych, w ktorej zapisywane sa
wszystkie zdarzenia zwigzane z alarmami i ich obstuga. rejestro-
wane sg m.in. data i czas zdarzenia, rodzaj zdarzenia (pojawienie
si¢ alarmu, potwierdzenie alarmu, zanik alarmu) oraz dane identy-
fikujace agenta i punkt alarmowy bedacy zrodlem zdarzenia. Dane
te moga by¢ przegladane, przetwarzane i analizowane za pomoca
dodatkowych narzedzi programowych generujacych zapytania
w jezyku SQL.

Rola koncentratora jest zmniejszenie liczby otwartych potaczen
logicznych pomiedzy serwerem alarméw, a podlegtymi mu agen-
tami. Utrzymuje on logiczne polaczenia z wybrang grupa agentow
i przekazuje otrzymywane dane do serwera za pomoca poje-
dynczego kanatu logicznego. Koncentrator ponadto moze przeka-
zywaé otrzymywane dane do kilku wskazanych serwerow, co
pozwala na dublowanie serweréw i tworzenie struktur redundant-
nych. Takie rozwigzanie zapewnia niezawodno$¢ i skalowalnosé¢
systemu umozliwiajac obstuge zaréwno matych, kilkuagentowych
systemow, jak i systemow liczacych setki agentow nadzoru.

3. Niezawodnos¢ i bezpieczenstwo

Glownym zalozeniem projektu systemu bylo zapewnienie jego
jak najwickszej niezawodnosci. W trakcie projektowania
uwzgledniono mozliwo§¢ wystgpowania zarowno bledow syste-
matycznych wprowadzonych na etapie opracowywania oprogra-
mowania, jak i bledéow przypadkowych, wynikajacych z zaktocen
oddziatujacych na eksploatowany system.

Zredukowanie liczby bledéw systematycznych osiagnigto po-
przez: modularyzacj¢ polegajaca na dekompozycji systemu na
mniejsze elementy funkcjonalne, zastosowanie mechanizmu lo-
gowania zdarzen informujacych o nieprawidlowosciach w pracy
systemu oraz odpowiednie zarzadzanie cyklem wytwarzania
oprogramowania. Duze znaczenie w uzyskaniu wymaganej jako-
$ci oprogramowania ma rowniez przeprowadzany zgodnie z zasa-
dami sztuki inzynierskiej [5] proces testowania oprogramowania
oraz system rejestrowania bledow zglaszanych przez uzytkowni-
kow.

Najczestszymi bledami przypadkowymi wystepujacymi w sys-
temie s3: btedy komunikacji (przektamanie danych lub catkowita
utrata tacznosci), uszkodzenia sprzgtu oraz nieprawidlowe dziata-
nie aplikacji sktadowych. Przekltamanie danych jest w wigkszos$ci
przypadkow wykrywane juz na poziomie warstwy tacza danych
lub transportowej na podstawie sumy kontrolnej. Brak lacznosci
jest wykrywany przez system nadzoru w oparciu o mechanizm
okresowego odpytywania lub mechanizm cyklicznego powiada-
miania. Pierwszy sposob stosowany jest najcze$ciej w kanatach
obserwacji nadzorowanego urzadzenia i jest taczony z mechani-
zmem odpytywania o stan nadzorowanego urzadzenia. Odpowiedz
jest jednoczes$nie dowodem poprawnego dziatania kanatu komuni-
kacyjnego. Drugi sposob zaktada cykliczne przesytanie meldunku
do odbiorcy. Odmierzany jest czas od chwili odebrania ostatniej
wiadomosci. Przekroczenie okreslonej wartosci czasu powoduje
zgloszenie bledu. W przedstawianym systemie nadzoru btad braku
komunikacji jest sygnalizowany jako alarm.
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Dodatkowym mechanizmem jest system monitorowania aplika-
cji bedacych sktadnikami systemu. Kazda z aplikacji w chwili
wykrycia krytycznego bledu konczy swoje dziatanie. Specjalna
aplikacja monitorujaca wykrywa ten fakt i ponownie uruchamia
brakujacy proces. Aplikacja monitorujgca jest uruchamiana
i monitorowana przez inng aplikacj¢ nalezaca do listy aplikacji
monitorowanych. Tym samym zakonczenie pracy, przez ktora-
kolwiek z nich moze by¢ wykryte i naprawione.

Wprowadzenie w systemie procesow bedacych multipleksera-
mi/demultiplekserami wiadomosci pozwala na swobodne ksztat-
towanie redundantnej struktury systemu dostosowanej do potrzeb
instalacji koncowej. Ponizej przedstawiony jest prosty przyktad
struktury systemu z potréjnym serwerem alarmow i zdublowanym
serwerem zdarzen (rys. 4).

Serwer
alarmow
Serwer
alarméw

alarmow

Serwer
zdarzen
Serwer
zdarzen

Rys. 4.  Przyktad redundantne;j struktury systemu nadzoru
Fig. 4.  An example of the supervisory system redundant structure

Waznym elementem systemu sg rowniez mechanizmy kontroli
dostgpu do zasobow. Sa one wbudowane w oprogramowanie
systemu i dotycza kazdego odwotania do jakiejkolwiek wywoty-
wanej strony HTML. Autoryzacja uzytkownikow odbywa sig¢
w oparciu 0 mechanizmy systemu operacyjnego i serwera HTTP.
Administrator ma mozliwo$¢ definiowania grup uzytkownikow,
ktore moga by¢ odpowiednikiem jednej z 14 mozliwych grup, dla
ktorej definiowane sg zasady dostepu. Definicja obejmuje dostep
do strony oraz wykonanie akcji na obiekcie, ktdrego stan jest
prezentowany. Mozliwe jest tez wprowadzenie uzytkownika do
jednej z grup $ledzonych — wtedy pelna historia jego operacji
bedzie pamigtana.

4. Rozwdj systemu i przyktadowe instalacje

Wigkszos$¢ aplikacji systemu nadzoru zostata napisana w jezyku
C++ 1 dziala na platformie Windows (NT, 2000, XP, 2003 Server,
2008 Server). We fragmentach zwigzanych z obstugg stron WWW
wykorzystano rowniez jezyk Java oraz Java Script. Od momentu
powstania system podlega cigglemu rozwojowi, polegajacemu
glownie na tworzeniu nowych agentdw nadzorujacych kolejne
typy urzadzen telekomunikacyjnych. Zestawienie agentéw nadzo-
ru opracowanych w ciggu ostatnich lat zawarto w tabeli 1.

Najwazniejszg instalacjg systemu jest sie¢ zarzadzania urzadze-
niami DGT zainstalowanymi w TP (Telekomunikacja Polska).
Obejmuje ona sto kilkadziesigt obiektow telekomunikacyjnych
(central telefonicznych, systeméw dostgpu abonenckiego oraz
dynamicznych przetwornikow sygnalizacji wraz z osprzgtem
sieciowym), zainstalowanych u operatora. Pozostale instalacje
systemu nadzoru obejmuja, miedzy innymi: sieci central innych
operatoréw, urzadzenia systemu dostgpu abonenckiego (SDA)
oraz System zintegrowanej lacznosci radiowej (MCS). Wazna
instalacja jest rOwniez sie¢ zarzadzania centralami produkcji DGT
w wojsku, gdzie mozliwos¢ rozproszenia systemu oraz szybka
zmiana jego konfiguracji ma bardzo istotne znaczenie.

Przyktadowy widok okna serwera alarméw systemu pokazano
na rysunku 5. Kolor obiektéw odzwierciedla aktualny poziom
alarmu. Kliknigcie w obiekt powoduje, zgodnie z przyjeta koncep-
cja, przekierowanie przegladarki do strony WWW prezentowanej
przez wybranego agenta (rys. 6) oraz umozliwia, na tej samej


http://mostwiedzy.pl

AN\ MOST

PAK vol. 57, nr 7/2011

zasadzie, dalsze zaglebianie si¢ w strukturg nadzorowanych obiek-
tow.
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Na kazdym z poziomow mozliwy jest takze dostep do listy ak-
tywnych alarmow (rys. 7) przypisanych do danego wezta oraz
wezlow potozonych nizej w hierarchii.

Tab. 1. Zestawienie dotychczas opracowanych agentow
Tab. 1. Summary of the agents already developed laix
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Rys. 6. Przyktadowy widok okna agenta systemu nadzoru

Fig. 6. A sample view of the supervisory agent window

Jedna z najwigkszych zalet systemu jest jego uniwersalnosc.
Dzigki niej mozliwe bylo opracowywanie kolejnych agentow
obejmujacych nadzorem obiekty znaczaco rdznigce si¢ migdzy
sobg strukturg i funkcjonalnoscig, bez koniecznosci zmian we
weczesniej istniejacych czgsciach systemu.

Wykorzystanie infrastruktury sieci Intranet i zastosowanie
przegladarki internetowej zamiast dedykowanej graficznej aplika-
cji SCADA umozliwia tatwe poruszanie si¢ po zasobach informa-
cyjnych systemu nadzoru, tacznie z prezentowaniem stron gene-
rowanych przez same nadzorowane urzadzenia.

Uniwersalno$¢ systemu pozwala na wykorzystanie go do nad-
zoru praktycznie dowolnego obiektu. Wymaga to jedynie opraco-
wania odpowiedniego agenta odwzorowujacego strukture nadzo-
rowanego obiektu i przetwarzajacego udostgpniane przez obiekt
sygnaty. W najblizszym czasie na Wydziale Elektrotechniki
i Automatyki Politechniki Gdanskiej planowane sg prace nad
zintegrowaniem prezentowanego systemu nadzoru z otwartymi
systemami automatyki budynkow. Wiaze si¢ to z konieczno$cia
opracowania odpowiednich agentéw i metod niezawodnego od-
czytu danych z obiektow, podczas gdy pozostale komponenty
systemu moga by¢ wykorzystane bez wigkszych zmian.
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