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Streszczenie: Istot¢ artykutu stanowi opis rozwigzania problemu
dotyczacego syntezy generatoréw liczb losowych: fizycznych oraz
komputerowych — programowych, bazujacych na uktadach
scalonych  wykorzystujacych  modul  mikrokontrolera  serii
Atmegal6. Z tego wzgledu we wstgpie przedstawiono geneze,
zastosowanie oraz rodzaje generatorow liczb losowych, natomiast
w dalszej czgséci artykutu opisano przyktadowe generatory liczb
quasi-losowych. Nastepnie zaprezentowano istote podjetego
problemu oraz propozycj¢ jego rozwigzania. Na zakonczenie
przedstawiono krotkie podsumowanie oraz podano najwazniejsze
wnioski.

Stowa kluczowe: generator liczb losowych, mikrokontroler
Atmegal6, generatory liczb losowych.

1. WPROWADZENIE

1.1. Historia generatoréw liczb losowych

Pierwsze opisywane w literaturze przedmiotowej [1, 2, 4]
generatory liczb losowych, w praktyce stanowity tablice z
ciagiem losowo utozonych liczb, z zakresu od 0 do 9.
Chronologicznie, pierwsza tego typu tablica zostata
opracowana przez brytyjskiego fizyka i statyste L. H.
Tippett’a w roku 1927 [1]. Uczony ten uzyskal cigg 41600
cyfr (z zakresu od 0 do 9) na podstawie szeregu liczb
wyrazajacych powierzchni¢ brytyjskich parafii. Zwazajac
nastepnie na fakt, ze liczba wyrazajaca wielko$¢ parafii nie
jest cyfrg, Tippett kazda z liczb poddal odpowiedniej
obrobce wynikajacej z opracowanego przez siebie
algorytmu. Propozycja odnosnego algorytmu polegata na
usuni¢ciu dwoch pierwszych oraz dwoch ostatnich cyfr
kazdej liczby, a nastgpnie na utworzeniu odpowiedniego
wpisu do tablicy — pozostatej, cyfry srodkowej [1]. Na
przestrzeni kolejnych dekad rozmiary tablic nieustannie
rosty, a metody ich otrzymywania stawaly si¢ coraz bardziej
skomplikowane. Obecnie natomiast tablicowe generatory
liczb zostaly niemal calkowicie wyparte, a ich miejsce
zastapity tzw. generatory komputerowe. Aktualnie, za
pierwszy z takich generatorow uznawany jest algorytm
kwadratowy von Neumana [2].
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1.2. Rodzaje i sposoby wykorzystywania generatoréw

Wynik rzutu kostka do gry, wybor pojedynczego losu z
urny, czy wynik gry w ruletke jest nazywany zdarzeniem
losowym. Analizujac przyktadowo rzut kostkg do gry,
wykonuje si¢ seri¢ niezaleznych zdarzen losowych, a
nastgpnie — zapisujac zaobserwowane wyniki — tworzy sie na
odpowiednim zborze ciag liczb losowych {1; 2; 3; 4; 5; 6}.
Zakladajac, ze proby te wykonane sg z nalezytg staranno$cia
(przy pomocy kosci w przypadku, ktorej istnieje jednakowe
prawdopodobienstwo uzyskania kazdego z wynikow) mozna
stwierdzi¢, ze taka zmienna losowa ma rozktad rownomierny
dla catego zbioru liczb {1; 2; 3; 4; 5; 6}. Wowczas
opisywana kostka do gry, pozwalajaca na uzyskanie
pewnego ciagu liczb, moze by¢ nazwana generatorem liczb
losowych o rozktadzie rownomiernym.

W ogdlnym przypadku ciagiem liczb losowych zwykto
si¢ nazywac taki cigg, ktorego nie mozna zapisa¢ za pomoca
algorytmu, w postaci krotszej od niego samego. W zwigzku
z tym na podstawie znajomosci poprzednich wyrazow
takiego ciggu nie jest mozliwe wygenerowanie kolejnych
jego wartosci, ani tez (na podstawie znajomos$¢ wszystkich
jego wyrazdw) nie jest mozliwe opracowanie regut
algorytmu, ktére pozwalatyby odtworzy¢ ten cigg. Stad tez
generatory liczb, ktorych ciagi sa tworzone na podstawie
pewnych regut sa nazywane ciagami liczb quasi-losowych.
Inny podziat obowiazuje w przypadku metod generowania
tych ciggdéw. Przyktadowo wynik rzutu kotka do gry bedzie
nazywany fizycznym generatorem liczb losowych, a
program  komputerowy bazujacy na  odpowiednim
algorytmie  bedzie nazywany  programowym  (lub
komputerowym) generatorem liczb quasi-losowych [1].

W praktyce inzynierskiej, w pelni efektywne
opracowanie 1 wykonanie generatorow fizycznych nie jest z
reguty mozliwe. Jest to zazwyczaj zwiazane ze staba ich
stabilnoscia, w przypadku ktorej nawet niewielkie zmiany
warunkéw otoczenia (lub wilasnosci fizycznych) moga
istotnie wplywa¢ na zmiany wlasnosci probabilistycznych
generatora. Rozwigzanie tego problemu wigze si¢ zatem z
koniecznoscig implementacji w ukladzie fizycznym szeregu
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dodatkowych elementow (testujacych oraz korekcyjnych),
ktorych dziatanie w efekcie znacznie komplikuje cala
konstrukcje generatora. Z tego wzgledu wickszo§¢ obecnie
uzyskiwanych liczb losowych (lub quasi-losowych) jest
otrzymywana z pomocg generatoréw komputerowych,
zwanych takze programowymi. Ciagi generowanych
warto$ci sa wowczas zdeterminowane przez pewne reguly
(algorytmy), ktoérych realizacja prowadzi do uzyskania
szeregu liczb quasi-losowych. Okazuje si¢ ponadto, iz
wskazana wada generatoréw programowych w wigkszosci
przypadkéw moze zosta¢ pominigta, bowiem otrzymane
liczby quasi-losowe charakteryzuja si¢ na tyle wysoka
losowos$cia, by w praktyce na ich podstawie mozliwe bylo
np. prowadzenie odpowiednich badan naukowych, czy
obliczen [2].

Znajomos¢ zagadnien zwigzanych z generatorami liczb
losowych pozwala na okreslenie gtéwnych obszaréw ich
stosowania. Obecnie, w odno$nym zakresie, mozna
wyrozni¢ cztery takie dziedziny. Pierwsza z nich stanowia
wszelkie badania statystyczne, w ktorych istotnym
elementem rozpatrywanego procesu sa dane o charakterze
losowym analizowanych probek. Tego typu zagadnienia sg z
reguty  wykorzystywane w  licznych ~ zagadnieniach
ekonomicznych, marketingowych i spotecznych. Druga
dziedzing, w ktorej opisywane generatory znalazlty
zastosowanie, s3 wszelakie badania symulacyjne. W wyniku
ich stosowania mozliwe staje si¢ uwzglednienie wptywu
szeregu czynnikow o charakterze losowym (np. zaktocen),
poprzez ich wprowadzenie do procesu. Istothym
zagadnieniem w odno$nym zakresie jest np. opracowanie
zhudnego zjawiska realizmu w grach komputerowych, czy w
inteligentnych automatach do gier zrgcznosciowych.
Rowniez znana od lat i powszechnie stosowana metoda
Monte Carlo bazuje na generatorach liczb losowych [3]. Z
jej pomocag mozna poszukiwaé rozwigzan szeregu zagadnien
wielowymiarowych, w tym rowniez rownan calkowych oraz
rownan rozniczkowych i algebraicznych, a takze szeregu
proceséw optymalizacji. Metody te sa takze powszechnie
wykorzystywane w przypadkach, gdy klasyczne metody
rozwigzania nie moga zosta¢ zastosowane np. z uwagi na
ograniczenia obliczeniowe. Ostatnia dziedzing, w ktorej
generatory  liczb  losowych  znajduja  powszechne
zastosowania jest ochrona informacji, czesto rozumiana,
jako kryptografia. Podczas zwigzanego z nimi szyfrowania
strumieniowego generatory stuza, jako klucze. Tego rodzaju
zabiegi szyfrowania mozna spotkaé szczegdlnie czgsto w
sieciach  telefonii komorkowych oraz w sieciach
komputerowych.

2. ALGORYTMY WYBRANYCH GENERATOROW
LICZB

2.1. Generator liniowy

Generator liniowy jest jednym z podstawowych oraz
powszechnie stosowanych generatorow liczb  quasi-
losowych [4]. Wartosci kolejnych liczb sa wyznaczane z
zaleznosci

X, =(a-X,)modM )

gdzie: X1 — warto$¢ kolejnej liczby ciagu; X, — warto$¢
poprzedniej liczby ciagu; a, M — parametry o warto$ciach
naturalnych [4]

W ciggu tym warto$¢ kolejnej liczby jest rowna
iloczynowi liczby poprzedniej oraz parametru a, nastepnie
podzielonych modularnie przez parametr M. Warto$é
zerowej liczby ciggu (tzw. ziarna — Xo [4]) musi by¢ znana
przed uruchomieniem generatora i przyjmowac wartosci nie
wigksze niz parametr M. Wspdtczynnik a, przez ktory jest
wymnazana warto$¢ poprzedniej liczby takze nie moze
przyjmowaé warto$ci rownych lub wigkszych niz warto$é
parametru M. Zbior liczb, jaki generator moze wygenerowac
mieéci si¢ zatem w przedziale od zera do M. Okres
generatora, czyli powtarzalno$¢ ciagu, jest — jak wynika ze
wzoru (1), zalezny od wartosci statych a oraz M. W
przypadku  wiasciwie = dobranych  wspdlczynnikow,
maksymalny okres ciggu wynosi M-1.

2.2. Generator afiniczny

Rozszerzeniem generatora liniowego jest generator
afiniczny [1], wyrazajacy si¢ wzorem rekurencyjnym w
postaci

X..,=(a-X,+b)modM @)

gdzie: X,+1 — warto$¢ kolejnej liczby ciagu; X, — warto$¢
poprzedniej liczby ciggu; a, b, M — parametry o warto$ciach
naturalnych [1]

Warto$¢ kolejnej liczby tego ciggu jest obliczana z
iloczynu liczby poprzedniej oraz parametru a, do ktoérego
dodawana jest pewna stala warto$¢ b. Nastepnie cato$é
wyrazenia jest dzielona modularnie przez parametr M.

Jak wczesniej stwierdzono generator afiniczny jest
rozszerzeniem  generatora linowego. Jedyng rdznicg
pomigdzy tymi generatorami stanowi parametr b, ktorego
warto$¢ jest dodawana przed wykonaniem operacji dzielenia
modularnego (2). Wartosci parametrow a oraz b nie moga
przekracza¢ wartosci statej M, a okres tego generatora,
podobnie jak w przypadku generatora liniowego, jest
zalezny od wartosci parametrow a, b i M, a jego
maksymalna dlugo$¢ wynosi M-1.

2.3. Generator reszt potegowy

Przedstawione w poprzednich punktach generatory sg
tzw. generatorami liniowymi, natomiast generator reszt
potegowych stanowi generator nieliniowy [2]. Jego istota
wynika z  wystgpowania W  ponizszym = Wzorze
rekurencyjnym, elementu nieliniowego (kwadratu wartosci)

X = (Xﬁ)mod M @3)

gdzie: X1 — warto$¢ kolejnej liczby ciagu; X, — warto$¢
poprzedniej liczby ciagu; M = pq — parametr naturalny [2]

Idea tego generatora polega na podnoszeniu do
kwadratu poprzedniego wyrazu ciggu, a nastgpnie na
dzieleniu wyniku modularnie. Jednakze algorytm ten nie
pozwala na uzyskiwanie wszystkich liczb naturalnych z
przedzialu od 0 do 9, dlatego tez za kolejny element ciggu
uznaje si¢ tylko i wylacznie ostatnig cyfre liczby otrzymanej
przez ten algorytm. W celu wydluzenia okresu do
maksimum, warto$¢ parametru M jest dzielona na dwie
sktadowe p i (. Zmienne te powinny by¢ liczbami
pierwszymi, takimi ze reszta kazdej z nich (z dzielenia przez

cztery) powinna stanowi¢ wynik réwny trojce (przyktadowo:
7119)[1].
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3. ISTOTA PODJETEGO PROBLEMU ORAZ JEGO
ROZWIAZANIE

Podjety w ramach artykulu problem polega na
opracowaniu algorytmu, dzicki ktéremu obiekt fizyczny,
jakim jest robot bokser [5], be¢dzie mogt wyprowadzaé
uderzenia losowa re¢ka oraz w losowych odstepach czasu.
Robot jest wyposazony w dwa ramiona, przy czym kazde z
nich jest zasilane trzema sitownikami pneumatycznymi. Za
dostarczanie medium do sitownikow odpowiedzialne s3
elektrozawory 5/2 (po jednym dla kazdego z sitownikow).
Propozycje rozwigzania tego zagadnienia Stanowi synteza
dwoch generatorow liczb losowych: fizycznego oraz
komputerowego.

Przedstawione zagadnienie nalezy rozpatrywaé w
dwoch plaszczyznach: programowej oraz uktadowej, stad tez
cze$¢ programowa jest odpowiedzialna za sterowanie
robotem oraz generacje liczb losowych, natomiast druga —
uktadowa, odpowiada za fizyczng realizacje tego zadania

(rys. 1).
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Rys. 1. Schemat ideowy uktadu odpowiedzialnego za fizyczne
zastosowanie mikrokontrolera Atmegal6

Opracowanie czes$ci sprzetowej uktadu, ktorej istote
dziatania stanowi mikrokontroler Atmegal6 (rys. 1), byto
podyktowane nastgpujacymi przestankami:

e niska cena,

e latwosci programowania, szczegolnie w jezykach
strukturalnych — zastosowano jezyk C,

e odpowiednig wielkoscig pamieci flash, ktora byta w
stanie pomiesci¢ caly program sterujacy, o objetosci
16 kB.

W przedstawionym na rys. 1 rozwigzaniu mozna
wyodrgbni¢ dwa podzespoty: pierwszy — odpowiedzialny za
zasilanie uktadu oraz drugi — odpowiedzialny za transmisjg
sygnalow przychodzacych i wychodzacych z
mikrokontrolera. Czg¢é¢ odpowiedzialna za zasilanie sktada
sie z zasilacza napiecia statego o wartosci 6 V, diody
prostowniczej, stabilizatora napigcia oraz kondensatorow.
Mikrokontroler Atmegal6 wykorzystuje dwanascie portow
cyfrowych (od PDO do PD5 oraz od PAO do PA5) do
zadawania sygnatow sterujacych na cewki elektrozaworow.
Mikrokontroler =~ ten  posiada  réwniez = mozliwo$é
odczytywania wszystkich sygnatlow za posrednictwem

dwoch przyciskow sterujacych S1 oraz S2. Przycisk S1 jest
podigczony do portu RESET i odpowiada za awaryjne
przerywanie programu w wypadku ewentualnego, btednego
dziatania robota. Drugi z przyciskow — S2 (0znaczony jako
START), jest podiaczony do portu PCO, a jego zadanie
sprowadza si¢ do inicjalizacji programu w chwili jego
wecisniecia.

Czg$¢ programowa proponowanego rozwigzania (rys.
2) jest odpowiedzialna za syntezg generatora fizycznego z

generatorem  programowym  oraz za  Wystawianie
odpowiednich ~ sygnaléw  sterujacych na  wejscia
elektrozaworow.

void prawa(unsigned chart)
{

_delay_ms(t);
PORTA = 0x02;
_delay_ms(1);
PORTA = 0x08;
_delay_ms(t);
PORTA = 0x20;
_delay ms(t);
PORTA = 0x15;
_delay_ms(50);
PORTA = 0x00;
}

Rys. 2. Fragment kodu programu odpowiedzialnego za sterowanie
prawym elektrozaworem ramienia robota [5]

Fragment kodu zrédlowego przedstawionego na rys. 2
pozwala na wyprowadzanie uderzen prawym ramieniem
robota boksera. Przedstawione oprogramowanie zostalo
opracowane przy pomocy funkcji void. Zastosowane w
programie opdznienia czasowe (_delay_ms) odpowiadaja za
wilasciwg kolejnos¢ zadziatania sitownikow w prawym
ramieniu robota. Odpowiedni dobdr czasu zadzialania
poszczegolnych  sitownikow w  tym przypadku jest
szczegOlnie wazny, gdyz umozliwia on uzyskiwanie
ptynnych i naturalnych uderzen wyprowadzanych kolejno
przez robota.

Opisany problem syntezy obydwu generatoréw nalezy
rozpatrywa¢ w dwoch kategoriach. Pierwsza z nich jest
odpowiedzialna za wykonanie generatora fizycznego i
programowego, a dopiero druga stanowi 0 ich syntezie.
Uwzgledniajac  z  kolei dodatkowo, ze generatorem
fizycznym mozna nazwaé rzut moneta, gre w ruletke, czy
wybor oznaczonego losu z urny, nalezy zada¢ pytanie, w jaki
sposdb zaimplementowa¢ odpowiedni typ generatora w
opracowanym programie komputerowym (rys. 2).

W celu wilasciwego rozwigzania powyzszego zadania
wykorzystano duza szybko$¢ dziatania mikrokontrolera
Atmegal6, ktory po podiaczeniu do zrédita zasilania
wykonuje program wynikajacy z zaproponowanego
algorytmu. Algorytm ten przypisuje kolejnej chwili czasu
warto$ci z nastepujacego zbioru liczb {0; 1; 2; 3; 4; 5; 6; 7;
8; 9; 10; 11; 12; 13; 14; 15}. Przy czym proces
przypisywania kolejnych chwil powtarza si¢ cyklicznie, az
do momentu, w ktorym uzytkownik zatrzyma go, poprzez
wcisniecie przycisku sterujgcego  S2  (oznaczajacego
START). Idea generatora fizycznego polega wigc na tym, iz
chwila, w ktdrej zostanie naci$niety przycisk START jest
catkowicie losowa. Dzigki takiemu rozwigzaniu otrzymuje
si¢ prosty i wunikalny generator liczb losowych
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wykorzystujacy mikrokontroler Atmegal6. Z tego wzgledu
dalsze prace w tym zakresie mogg skupia¢ si¢ wylacznie na
wykonaniu  komputerowego generatora liczb  quasi-
losowych. Tego rodzaju opis zostal szczegdtowo
przedstawiony w pracy [3], gdzie zostala zastosowana
historycznie najstarsza metoda generacji liczb losowych [1].
Polegatla ona na opracowaniu kilkunastu tablic sposréd
ktorych, za pomoca generatora fizycznego, jest losowana
jedna z nich. Takim sposobem zostata dokonana synteza obu
wspomnianych generatoréw. Z kolei algorytm syntezy
obydwu generator6w jest nastepujacy: po podiaczeniu
zasilania do zmiennej losowej dodawana jest stata warto$¢
jednostkowa a nastepnie jej wynik jest dzielony modularnie
przez 16 (takim sposobem podczas kazdego cyklu
mikrokontrolera, w kolejnej chwili czasu jest przypisywana
inna warto$¢ liczbowa ze zbioru {0; 1; 2; 3; 4; 5; 6; 7; 8; 9;
10; 11; 12; 13; 14; 15} i w ten sposob powstaje fizyczny
generator liczb losowych). Powyzszy stan cyklicznie
powtarza si¢, az do chwili, w ktorej uzytkownik nie wcisnie
przycisku S2 (oznaczajacego START). Z kolei w chwili
wcisnigcia przycisku START, na podstawie wartoSci
przypisanej odpowiedniej chwili (w ktorej zostal naci$nigty
przycisk) jest wybierana jedna z szesnastu tablic
zawierajacych ciag liczb quasi-losowych. W taki sposob
zostaje wyeliminowany okres ciagu liczb quasi-losowych,
niemniej jednak pojawia si¢ problem powtarzalnosci
»segmentow” tych liczb w generowanych ciggach. Do
rozwigzania tego problemu mozliwe jest zastosowanie
dwoch metod. Pierwsza z nich bazuje na zwigkszaniu liczby
M podczas dzielenia modularnego, w taki sposob, aby moc
zwigkszy¢ zakres przedziatu (od 0 do M-1), z ktérego jest
wybierana warto$¢ bedaca nastgpnie przypisang do danej

chwili czasu - co  spowoduje  zmniejszenie
prawdopodobienstwa wystapienia jednakowych
nsegmentow”  kilka  razy oz rzedu. Z  Kolei

prawdopodobienstwo powtdrzenia si¢ ,.segmentéw” liczb
quasi-losowych mozna wyznaczy¢ ze wzoru:

1
Mrl

P(A) @)

gdzie: A — zdarzenie polegajace na powtdrzeniu si¢ togo samego
segmentu” liczb quasi-losowych n-razy; M — warto$¢, przez
ktorg dzieli si¢ modularnie; n — parametr okreslajacy liczbe
powtorzen tego samego ,,segmentu’

Ze wzoru (4) wynika, iz prawdopodobienstwo
powtodrzenia sie¢ dwoch ,,segmentow” dla M = 10 jest rzedu
1%. Zatem rozwiazanie polegajace na zwigkszaniu liczby M,
nieuchronnie wigze si¢ z recznym wpisywaniem do kodu

tablic z dlugimi ciggami liczb quasi-losowych. W praktyce
stanowi to dlugi, zmudny i monotonny proces, ktory
dodatkowo zwieksza zuzycie pamieci mikrokontrolera. Z
tego wzgledu lepszym rozwigzaniem wydaje si¢ zastagpienie
prymitywnych tablic (wszystkich badz tylko pewnej ich
cze$ci) prostymi generatorami liczb quasi-losowych,
przykltadowo: linowym, afinicznym, czy nawet reszt
potegowych. Dzigki temu zmniejsza si¢ zuzycie pamigci
mikrokontrolera oraz ograniczana jest monotonia zwigzana Z
wprowadzaniem do kodu programu dlugich ciagéw liczb
quasi-losowych.

4., WNIOSKI KONCOWE

Ze wzgledu na konieczno$¢ wprowadzania do licznych
uktadéw fizycznych szeregu elementéw testujacych oraz
korekcyjnych fizyczne generatory liczb losowych sa w
praktyce wyjatkowo rzadko stosowane. Z kolei stosowane
powszechnie generatory komputerowe (zwane rowniez
programowymi), ktore takich elementéw nie wymagaja,

generuja liczb typu quasi-losowego. Zaproponowane
rozwigzanie, polegajace na syntezie obydwu tych
generatorow  nie  wymaga koniecznego  stosowania

elementow testujacych badz korekcyjnych, a uzyskane
dzieki temu polaczeniu ciagi liczbowe, mozna nazywac
losowymi. Nalezy zatem wuznaé, ze proponowane
rozwigzanie pozwala na zwickszenie efektywnosci
wykorzystania  generatorow  fizycznych ~w  czasie
generowania  ciggow  liczb  losowych, w  wielu
zastosowaniach praktycznych.
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RANDOM NUMBER GENERATOR LEVERAGE A MICROCONTROLLER ATMEGA16

Key-words: random number generator, microcontroller Atmegal6, randomness.

The purpose of this publication is to provide a solution to the problem of synthesis of physical and computer random number
generators based on a simple integrated circuit leveraging Atmegal6 microcontroller. Article in the introduction presents the
origins, application and types of random number generators. Later in this paper are presented examples of pseudorandom
numbers generators. Another part of this publication is accurate to look at the problem and its solution method. Article ends

with a summary presenting the final conclusions of this work.
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