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Streszczenie. Artykul przedstawia budowe i dzialanie opracowanego na Politechnice Gdanskiej
demonstratora technologicznego systemu AEGIS, przeznaczonego do przeciwdzialania atakom
z wykorzystaniem prowizorycznych urzadzen wybuchowych detonowanych droga radiowa (RCIED
— Radio Controlled Improvised Explosive Devices). Przedstawiono zaimplementowang oryginalna
metode generowania sygnalu zagtuszajacego o dowolnie uksztaltowanym widmie czgstotliwo$ciowym,
bedaca przedmiotem zgloszenia patentowego o numerze P.398050.

Slowa kluczowe: telekomunikacja, kurtyna elektromagnetyczna, bezpieczenstwo panstwa, IED,
RCIED, demonstrator technologiczny

1. Wstep

W XXI wieku konflikty asymetryczne zyskaly znaczacg przewage nad ich klasycz-
nymi odpowiednikami, a sily zbrojne wielu panstw konfrontowane sa z przeciwnikiem,
ktorego cele, organizacja i srodki nie mieszczg si¢ w konwencjonalnym pojeciu wojny.
Kluczowymi elementami takiego konfliktu sa dzialania skryte, zmienne i nastawio-
ne na zaskoczenie, ktorych celem jest maksymalizacja efektéw przy minimalizacji
kosztow [1]. W takim stanie rzeczy szczegélnego znaczenia nabiera koniecznos¢
metodycznego podejscia do kwestii przeciwdzialania prowizorycznym urzadzeniom
wybuchowym — IED (Improvised Explosive Device), stanowiacym najczestsze i naj-
grozniejsze narzedzie walki stabszej strony konfliktu asymetrycznego.

Na wstepie niniejszego artykutu przedstawiono charakterystyke prowizorycznych
urzadzen wybuchowych, zawierajaca definicje tego rodzaju broni oraz jej klasyfikacje.
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Nastepnie przedstawiono budowe demonstratora technologii wytwarzania kurtyny
elektromagnetycznej do ochrony przed urzadzeniami IED oraz opisano metode
generowania sygnatu zagluszajacego prace systemow, ktore moga by¢ wykorzysty-
wane przez strone konfliktu stosujacg urzadzenia RCIED (Radio Controlled IED)
detonowane drogg radiows.

1. Charakterystyka IED

W zwigzku z rozbieznoscia polskojezycznej terminologii uzywanej do zdefinio-
wania IED w normie obronnej NO-02-A043 i stownikach NATO (AAP-61 AAP-19),
postuzymy sie propozycja uniwersalnej definicji tego rodzaju broni, sformufowanej
w [2], a brzmigcej w nastepujacy sposob: Prowizoryczne urzgdzenie wybuchowe (IED)
— jest to urzgdzenie wybuchowe sporzgdzone w sposob prowizoryczny, przeznaczone do
razenia ludzi i (lub) srodkéw (przedmiotow) materialnych. Zawiera przedmiot wybu-
chowy i inne elementy (przedmioty) pochodzenia wojskowego i (lub) niewojskowego.

Jest to zatem urzadzenie stosunkowo tanie i proste w produkeji, pozwalajace
jego operatorom na uniknigcie kontaktu zbrojnego z silniejszym przeciwnikiem.
Ponadto IED jest bronig efektywna, zbudowang ze sktadnikéw zaréwno pochodze-
nia wojskowego (rys. 1), jak réwniez cywilnego (rys. 2), ograniczajaca mozliwosci
manewrowe wojsk na poziomie taktycznym.

Rys. 1. Urzadzenia IED wykonane na bazie uzbrojenia wojskowego (pociski mozdzierzowe, pociski
artyleryjskie, miny)

Zwykle spektakularny charakter ataku i zwigzane z nim straty przeciwnika
umozliwiajg stosujacej je stronie konfliktu wplywanie na globalng opinie publiczna
i posrednio na decyzje rzadéw krajow zaangazowanych w konflikt. W tym stanie
rzeczy IED w polaczeniu z kampanig informacyjng moze mie¢ nieproporcjonalne
oddzialywanie na prowadzone operacje na poziomie operacyjnym, a nawet stra-
tegicznym.
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Rys. 2. Urzadzenia IED wykonane z materialéw ogolnodostepnych

Ze wzgledu na sposdb detonacji wyrdznia si¢ nastepujace rodzaje prowizorycz-
nych urzadzen wybuchowych: naciskowego dzialania, inicjowane przez podniesie-
nie, kierowane drogg radowa, kierowane przewodowo, umieszczone na samobojcy,
umieszczane w pojezdzie z kierowcg samobdjca [3]. Urzadzenia te moga réznic sig
miedzy sobg, jednakze we wszystkich mozna wyrdzni¢ charakterystyczne elementy,
tj.: przetacznik powodujacy inicjacje dziatania zapalnika, zapalnik, gtéwny tadunek
wybuchowy, zrodto zasilania i pojemnik.

Urzadzenia IED zazwyczaj s3 maskowane w celu utrudnienia ich identyfikacji.
Przyktadowe sposoby ukrywania putapek wykorzystujacych ten rodzaj broni przed-
stawiono na rysunku 3. Do tego celu mogg by¢ wykorzystywane kamienie, plaszcze,
folia, butelki, opony, a nawet mozna spotka¢ IED zalane betonem.

G

Rys. 3. Przyklady maskowania urzadzen IED

Z uwagi na zwiekszenie mozliwosci osiagniecia celow operacyjnych i strategicz-
nych, stosujaca IED strona konfliktu stara si¢ rozmieszczac je w duzych skupiskach
ludzkich, tj.: na targach, czgsto uczeszczanych trasach, w punktach powodujacych
skanalizowanie ruchu (mosty, przepusty, wiadukty), punktach powodujacych
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spowolnienie ruchu (waskie ulice, spowalniacze ruchu) oraz w punktach charak-
terystycznych, jak skrzyzowania ulic, zjazdy z tras gléwnych i tym podobne.

Zagrozenia zwigzane z prowizorycznymi tadunkami wybuchowymi i konsekwen-
cje atakow przeprowadzanych przy ich zastosowaniu okreslone zostalty w doktrynie
AJP-3.15. W celu minimalizacji ryzyka skutecznego ataku oraz ograniczenia jego
skutkow w razie powodzenia, w dokumencie zawarte zostaly priorytety i proce-
dury zwalczania systemu IED zaréwno jako calosci, jak i poszczegdlnych jego
czesci [4].

Podczas atakow na sily sojusznicze najczesciej stosowane sg urzadzenia IED deto-
nowane droga radiowa — RCIED. Dowodem na to jest fakt, iz w Iraku tego typu ataki
stanowily od 50 do 60% wszystkich atakéw na sily sojusznicze przeprowadzonych
z zastosowaniem IED [3]. W zwigzku z powyzszym niezwykle aktualna jest potrzeba
neutralizacji urzadzen RCIED poprzez oddzialywanie elektromagnetyczne.

Taki stan rzeczy byl powodem podjecia na Politechnice Gdanskiej, w Katedrze
Systeméw i Sieci Radiokomunikacyjnych, prac nad systemem AEGIS, ktérego
zadaniem jest ochrona obiektéw mobilnych przed zagrozeniami zwigzanymi z pro-
wizorycznymi urzadzeniami wybuchowymi detonowanymi drogg radiowa.

2. Demonstrator technologiczny systemu AEGIS

Demonstrator technologiczny urzadzenia zagluszajacego systemu AEGIS
podzielony jest na dwa niezalezne tory zagluszajace (rys. 4) sterowane przy po-
mocy komputera z panelem dotykowym. Pierwszy tor, obejmujacy czestotliwosci
z zakresu od 20 MHz do 1 GHz, zbudowany jest z generatora AFQ100A sygnalow
w pasmie podstawowym oraz z generatora SMU200A, przenoszacego widmo sy-
gnatu w pasmo wysokich czestotliwosci. Tak przygotowany sygnal jest wzmacniany
we wzmacniaczu 50W1000, a nastepnie podawany na zespol przetaczanych filtréw
pasmowo-zaporowych. W zalezno$ci od czestotliwosci, ktére powinny by¢ chro-
nione (tzw. pasma chronione, ktére nie powinny by¢ zagtuszane), np. czestotliwosci
dzialania wojskowych urzadzen radiokomunikacyjnych, mozna podiacza¢ dowolne
filtry, ktorych przelaczanie jest realizowane przy pomocy przekaznikéw transfero-
wych (P1, P2, P3) wysokiej mocy. Nastepnie sygnat jest rozdzielany w diplekserze
51210-20XQ1300 na dwa podpasma: od 20 MHz do 500 MHz oraz od 500 MHz
do 1 GHz, ktére podawane s3 na dwie niezalezne anteny nadawcze, odpowiednio
A01-0.03-0.50V/2013 oraz XPO3V-500-1300/034.

Z kolei drugi tor zagtuszajacy, obejmujacy czestotliwosci z zakresu od 0,8 GHz
do 3 GHz, zbudowany jest z generatora AFQ100B sygnaléw w pa$mie podstawowym.
Funkcje generatora nosnej i modulatora realizowane sg przez generator SMBV100A.
Zagluszajacy sygnal w.cz. po wzmocnieniu we wzmacniaczu 80S1G4 podawany jest
na zespOl filtréw pasmowo-zaporowych, przelaczanych w identyczny sposob, jak ma


http://mostwiedzy.pl

Pobrano z mostwiedzy.pl

AN\ MOST

Demonstrator technologii C-IED 105

GENERATOR GENERATOR | ] WZMACNIACZ
AFQ100A Q SMU200A 50W1000

PL | P2 | P3 |

DIPLEKSER
51210-
FILTR 2 FILTR 3 20XQ1300

[ G IOy SR AP AU TOR (20-1000)MHz ¢

0A1-0.03-0.50V/20 13
XPO3V-500-1300/0 34

LAN
LAN
L]
i
=
~
= T
g
—]

LAN | KOMPUTER STERUJACY RS232 UKELAD STERUJACY PRZELACZNIKAMI
SWITCH AW

IPPC-6192A-R1AE FILTR(

=z ;
5 5

GENERATOR GENERATOR WZMACNIACZ
AFQ100B Q SMBV100A 80S1G4

P4 | — Ps | — P6 | —

(0A2-0.3-10.0V/1505

FILTR 4 FILTR 5 FILTR 6

Rys. 4. Schemat blokowy urzadzenia zagluszajacego systemu AEGIS

to miejsce w pierwszym torze zagluszajacym. Po procesie filtracji sygnat podawany
jest na antene nadawczg OA2-0.3-10.0V/1505.

Nalezy podkredli¢, ze wykorzystywane generatory AFQ100A oraz AFQ100B
pozwalaja na generowanie w danej chwili zagtuszajacych sygnalow w.cz. w pasmach
o szerokosciach odpowiednio 240 MHz i 528 MHz. W zalezno$ci od potrzeb za-
stosowanie tych generatoréw w poszczegélnych torach zagtuszajacych moze by¢
dowolne.

Komputer sterujacy IPPC-6192A-R1AE ma za zadanie realizacje algorytmu
generowania cyfrowej postaci sygnatu zagluszajacego na podstawie wprowadzonych
przez uzytkownika parametréw. Na podstawie powyzszego generowany jest sygnat
zagluszajacy w pasmie podstawowym i dalej w pasmie wysokich czestotliwosci.
Ponadto komputer sterujacy odpowiedzialny jest za sterowanie praca generatoréw
AFQI100A, AFQ100B, SMBV100A i SMU200A (za posrednictwem interfejsow
Ethernet) oraz praca przelacznikoéw filtrow (za posrednictwem interfejsow RS232).
Wytypowany komputer ma dotykowy wyswietlacz, co znaczaco upraszcza obstuge
urzadzenia. Dodatkowo calo$¢ urzadzenia zamontowana jest w dwoch szafach 197,
umieszczonych na specjalnym woézku, co ulatwia przemieszczanie urzadzenia pod-
czas testow. Wyglad demonstratora technologicznego urzadzenia AEGIS w trakcie
badan terenowych przedstawiony zostat na rysunku 5.

Parametry techniczne i eksploatacyjne zrealizowanego w powyzszy sposéb
demonstratora zestawione zostaly w tabeli 1.
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Rys. 5. Wyglad demonstratora technologicznego urzadzenia AEGIS w trakcie badan terenowych

TABELA 1
Parametry demonstratora technologicznego urzadzenia zagtuszajacego AEGIS

Zagluszane pasmo czestotliwo$ci (20-3000) MHz
dla (20-1000) MHz <80W
EIRP
dla (0,8-3) GHz <128 W
Szerokos¢ pasma | dla (20-1000) MHz <240 MHz
zagluszanego
jednoczesnie dla (0,8-3) GHz <528 MHz
Metoda zagtuszania Bariera szerokopasmowa
Pobér mocy z sieci elektroenergetycznej <1,6 kW
. — przewodowe — LAN
Sterowanie

— panel dotykowy

— 3 anteny dookdlne

Rodzaj elementéw promieniujacych — Kable promieniujace

— ochrona obiektéw mobilnych przed RCIED
na terenie otwartym
— zagluszanie sieci komdrkowych w pomieszczeniach
— zagluszanie dowolnych sieci radiokomunikacyjnych
— mozliwo$¢ dostosowania parametréw do wymagan
odbiorcy

Zastosowanie
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3. Interfejs uzytkownika

Na rysunkach 6 i 7 przedstawiony zostal interfejs uzytkownika, ktéry widoczny
jest na panelu dotykowym urzadzenia AEGIS. Poprzez interfejs uzytkownik moze
wybiera¢ standardowy system do zagtuszania lub wprowadza¢ parametry sygnatu
zagluszajacego, wraz z chronionymi pasmami czestotliwosci, za posrednictwem

klawiatury numerycznej.

Wlacz
zagluszanie

Rys. 6. Interfejs uzytkownika — reczna konfiguracja, zagtuszanie wylaczone
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Rys. 7. Interfejs uzytkownika — wybor systemu, zagluszanie wlaczone
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Ponadto mozliwy jest wybdr metody generowania sygnatu zagluszajacego: WGN
— na bazie bialego szumu gaussowskiego, lub CHIRP — na bazie sygnatéw z przemia-
taniem czestotliwosci. Uzytkownik moze takze wlaczaé poszczegolne filtry sprzetowe
w tor sygnatu zagtuszajacego oraz sterowa¢ mocg poszczegolnych generatoréw. Pozo-
stale operacje wykonywane sg przez komputer sterujacy automatycznie, na podstawie
wprowadzonych parametréw oraz zapisanego w pamieci algorytmu.

4. Podsumowanie

W artykule przedstawiono demonstrator technologiczny systemu AEGIS emi-
tujacy bariere elektromagnetyczna w pasmie od 20 MHz do 3 GHz. Pasmo to
obejmuje gléwny zakres $rodkow, jakie mozna wykorzysta¢ do bezprzewodowej
detonacji IED [5]. Dodatkowo przewidziano mozliwos$¢ okreslania przez operato-
ra tzw. pasm chronionych, dzieki czemu mozliwe jest przeciwdzialanie detonacji
urzadzen RCIED przy jednoczesnym zapewnieniu ciggtosci wlasnej komunikacji.
Urzadzenie zagluszajace systemu AEGIS jest latwe w obstudze, dzigki intuicyjnemu
interfejsowi uzytkownika, natomiast wybodr zaktdcanych pasm jest utatwiony dzigki
zastosowaniu ekranu dotykowego. Takie rozwigzania pozwalaja na dopuszczenie
do obstugi urzadzenia osoby po krotkim przeszkoleniu.

Zaangazowanie polskiego wojska w ramach miedzynarodowych sit wsparcia
bezpieczenstwa w Afganistanie ISAF (International Security Assistance Force) wyma-
galo i nadal wymaga zapewnienia polskim Zolnierzom maksimum bezpieczenstwa.
W tym celu wyposazono ich m.in. w systemy obezwladniania elektromagnetyczne-
go. Obecnie przez Sily Zbrojne RP stosowane s3 m.in. system EJAB-MB izraelskiej
firmy Elisra czy tez wypozyczone od Amerykandw urzadzenia zagluszajace DUKE
— AN/VLQ-12(V)2 [6].

Nalezy zwrdci¢ uwage na fakt, ze zaden z oferowanych na rynku systemow
nie jest w pelni polskim produktem. Co najwyzej moze by¢ dystrybuowany przez
polskich posrednikow. Taki stan rzeczy byt gtéwnym powodem rozpoczecia prac
nad systemem AEGIS, do ktérego gléwnych zalet nalezy zaliczy¢ szerokie pasmo
generowanych sygnaldw zagluszajacych, mozliwos¢ wyboru waskich pasm chronio-
nych, a takze nieskomplikowang obsluge. Warto takze podkresli¢, ze rozwiazania
zastosowane w nadajniku zagluszajacym AEGIS stanowia przedmiot zgloszenia
patentowego P.398050 [7].

Niniejsza praca naukowa jest finansowana ze $rodkéw na nauke w latach 2010-2012 w postaci pro-
jektu rozwojowego nr O R00 0007 12. Autorzy pracy pragng podziekowac¢ za przydzielone na ten cel
$rodki finansowe.
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The C-IED technology demonstrator

Abstract. The article presents a device to emitting an electromagnetic curtain to protect against
IED. A technology demonstrator of AEGIS system, destined for Countering Improvised Explosives
Devices has been described. The demonstrator was developed at Gdansk University of Technology.
An implemented original method of generation of the jamming signal with freely shaped frequency
spectrum is also presented. This method is a subject of patent application No. P.398050.

Keywords: telecommunications, electromagnetic curtain, homeland security, IED, RCIED, technology
demonstrator
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