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Streszczenie: W referacie przedstawiony zostat autorski
modul oprogramowania ProSIL wspomagajacy zarzadzanie
bezpieczenstwem  funkcjonalnym. W module ProSlLen
wykorzystuje si¢ metody matrycy oraz grafow ryzyka. Referat
nawiazuje w swej tematyce do zagadnien zwiazanych z etapem
okreslania  specyfikacji  wymagan  bezpieczenstwa  dla
zidentyfikowanych funkcji bezpieczenstwa realizowanych przez
systemy E/E/PE. Skiada si¢ ona z dwoch podstawowych grup
wymagan: funkcjonalnych (zadania funkcji bezpieczenstwa)
oraz na nienaruszalno$¢ bezpieczenstwa. Wymagania te dotycza
bezposrednio okreslenia wymaganego poziomu nienaruszalnosci
bezpieczenstwa SIL 1 ma bardzo wazne znaczenie
W pdzniejszych  etapach  analizy systemow  sterowania
i zabezpieczen w cyklu ich zycia.

Stowa kluczowe: bezpieczenstwo funkcjonalne, poziom
nienaruszalnosci bezpieczenstwa (SIL), graf ryzyka, ProSIL

1. OKRESLANIE WYMAGAN
BEZPIECZENSTWA FUNKCJONALNEGO

1.1. Wprowadzenie

Bezpieczenstwo funkcjonalne petni jedna
z kluczowych ol W procesie zarzadzania
bezpieczenstwem w cyklu zycia systemu technicznego
i dotyczy wilasciwego projektowania oraz pdzniejszego
utrzymywania Systemow technicznych zwigzanych
Z bezpieczenstwem, wykonanych w technologii E/E/PE
(elementy elektryczne / elektroniczne / elektroniczne
programowalne) realizujacych tzw. funkcje
bezpieczenstwa. Moga to by¢ systemy BPCS (ang. basic
process control system) lub SIS (ang. safety instrumentem
system)

W ciaggu ostatnich kilkunastu lat znaczenie
bezpieczenstwa funkcjonalnego w przemysle znacznie
wzrosto, co wigze si¢ posrednio takze z opublikowaniem
wielu dokumentéw normatywnych zwigzanych z tym
zagadnieniem, m.in. podstawowej serii norm PN-EN
61508, PN-EN 61511 dla przemystu procesowego,
maszynowej normy PN-EN 62061 i szeregu innych
(elektrownie jadrowe, kolejnictwo, transport

e-mail: m.sliwinski@ely.pg.gda.pl

samochodowy, rolnictwo, itd.). Tendencja do coraz szerszego
korzystania z niezawodnych rozwigzan bezpieczenstwa
funkcjonalnego przyczynia si¢ dzisiaj bezposrednio do
zmniejszenia poziomu ryzyka zwigzanego z praca obicktow
przemystowych, ale jednocze$nie wprowadza nowe problemy
oraz wyzwania dla projektantéw oraz inzynieréw tworzacych,
jak réwniez obshugujacych systemy zwigzane
Z bezpieczenstwem.

1.2. Fazy cyklu zycia obiektu technicznego

Skupiajac si¢ na metodach analizy bezpieczenstwa
funkcjonalnego nalezy umiejscowi¢ je w odpowiednich fazach
catkowitego  cyklu  zycia  bezpieczenstwa  systemu
technicznego. Wybrane fazy zostaty zobrazowane na rys. 1.
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k Wdrozenie %Eksploataq’a

wskazowki

e Projekt

Faza koncepcyjna <

Rys. 1. Wybrane fazy cyklu zycia obiektu technicznego

Zidentyfikowa¢ mozna faze koncepcyjng, w  ktorej
tworzone s zatozenia projektowe dla nowopowstajacego
systemu technicznego. Na tym etapie powinny powstaé
wszelkie wytyczne dotyczace przeprowadzenia analizy ryzyka
oraz analizy bezpieczenstwa funkcjonalnego, zwierajace m.in.
opis wymaganych do uwzglednienia kryteriow strat, kategorii
akceptowalnosci ryzyka (np. poprzez zdefiniowanie macierzy
ryzyka), spisu dopuszczonych metod oceny ryzyka, itp. Takze
wszelkie ograniczenia projektowe powinny na tym etapie by¢
juz zdefiniowane.

Artykut recenzowany
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W fazie projektowej wykorzystuje si¢ wytyczne,
ktére powinny by¢ okreslone w fazie koncepcyjnej, jak
rowniez wykonuje si¢ najwazniejsze zadania zarzadzania
bezpieczenstwem funkcjonalnym: zdefiniowanie funkcji
bezpieczenstwa, okreSlenie wymagan bezpieczenstwa
(wtym wymagan na SIL) dla nich, stworzenie projektu

systemu implementujagcego  je,  jak réwniez
zweryfikowanie spelnienia wymagan przez ten system.
Dalsza cze$¢ referatu  dotyczy¢ bedzie zagadnien
definiowania funkcji bezpieczenstwa oraz okreslania
wymagan SIL.
1.3. OKkreslanie wymagan bezpieczenstwa
funkcjonalnego

Wymagania bezpieczenstwa wiaza si¢ Scisle

z definicja ryzyka, ktore okre$la si¢ jako kombinacje
prawdopodobienstwa lub czesto$ci wystapienia pewnego
zdarzenia niebezpiecznego oraz wielkosci straty, ktore to
zdarzenie moze spowodowaé
Podstawowa koncepcja okreslania wymaganego
poziomu nienaruszalno$ci bezpieczenstwa zwigzana jest
Scisle z faza analizy 1 oceny ryzyka i zalezna jest od
nastepujacych etapow [1, 2]:
» zdefiniowanie akceptowanego/ tolerowanego
poziomu ryzyka (w konteks$cie roznych kryteriow
strat) dla analizowanego systemu,

+ zidentyfikowanie potencjalnych zagrozen
i scenariuszy awaryjnych,
+ ustalenie aktualnego poziomu ryzyka na

podstawie zidentyfikowanych zagrozen,
 ustalenie wymaganego poziomu redukcji ryzyka,
+ alokacja redukcji ryzyka na poszczegdlne
warstwy zabezpieczeniowo-ochronne
+ dla warstwy realizujacej funkcje bezpieczenstwa
wyrazenie wymaganego poziomu redukcji
ryzyka za pomoca poziomdéw nienaruszalnosci
bezpieczenstwa SIL.
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Kalibracja I SRF1 I I SRF2 I I SRF3 I I SRFn I
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metody
¢ y A 4 A I
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A
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kryteriow (¢ . X
N na straty srodowiskowe
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SIL dla kryterium zorientowanego
Projekt na straty majatkowe
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E/E/PE oraz [
weryfikacja SIL!

Rys. 2. Struktura zbioru funkcji bezpieczefistwa [3]

Dla kazdego scenariusza awaryjnego oznaczonego Sk
wyznaczy¢ mozna dwa parametry: fi - czgstosé

wystapienia k-tego scenariusza oraz ng - skutki, ktére moga
by¢ przyczyna wystapienia potencjalnych szkod.
Koncepcje ta oddaje ponizszy wzor:

R={<S,, f..n >} (1)

Kazda zidentyfikowana funkcja bezpieczenstwa powinna
zostaé  szczegbtowo opisana wraz  z uwzglednieniem
specyfikacji jej dziatania pod wzgledem funkcjonalnym.
Informacje te stworzg w kolejnym etapie tzw. specyfikacje
funkcjonalng  bezpieczenstwa. =~ Natomiast  okres$lenie
wymaganego poziomu nienaruszalnosci bezpieczenstwa dla
kazdej funkcji osobno na podstawie oceny ryzyka da
mozliwo$¢  przedstawienia  specyfikacji ~wymagan na
nienaruszalno$¢  bezpieczenstwa. Struktura ta zostala
zaprezentowana na rys. 2.

Podczas oceny ryzyka okresli¢ nalezy zakres analizy
poprzez podanie kryteriow, dla ktéorych tworzone beda
wymagania na nienaruszalno$¢ funkcji. Analiz¢ t¢ mozna
przeprowadzi¢ dla trzech glownych kryteriow zorientowanych
na straty:

+ ludzkie,

¢ $rodowiskowe,

*  majatkowe.

1.4. Metody okreslania wymagan SIL
Istnieje mozliwo$¢ wyboru metody, za pomoca ktorej

przeprowadzona  zostanie ocena ryzyka zwigzanego
z zagrozeniami, dla ktoérych projektowana jest funkcja
bezpieczenstwa. Dostgpne metody mozna podzieli¢

wg rodzaju danych wykorzystywanych w procesie alokowania
wymagan:

» jakosSciowe,

* pot-jakosciowe, pot-ilosciowe,

» ilosciowe.
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wprowadzenie wartosci SIL

............. wymagany SIL

Rys. 3. Schemat wyboru metody okre$lania wymaganego poziomu
SIL [3]

Najczesciej wykorzystywanymi w praktyce inzynierskiej
metodami sa m.in. [4].:

* metoda grafu ryzyka zgodna z dokumentem PN-EN
61508 lub kalibrowanego grafu ryzyka (PN-EN
61511),

» zmodyfikowane grafy ryzyka,

* metoda tablic krytyczno$ci zdarzenia zagrazajacego
opisana w PN-EN 61508,

» analiza warstw zabezpieczen LOPA,

* metoda ilo§ciowa.
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Przy ocenie ryzyka wykorzystuje si¢ wiedzg na temat
skutkow oraz czgstosci  lub  prawdopodobienstwa
wystepujacych zdarzeh awaryjnych. Skojarzone z nimi
parametry ryzyka mogg posiada¢ pewne cechy opisujgce
ich charakter iumozliwiajace lepsze oszacowanie
warto$ci dla nich przypisanych. I tak, przyktadowo dla
parametru  prawdopodobienstwa  zajScia  zdarzenia
awaryjnego mozna rozwazac takie cechy, jak:
* istnienie warstw zabezpieczen,
* dane historyczne o wystgpowaniu podobnych
zdarzen awaryjnych.
Rozwazajac z kolei taki parametr ryzyka, jak
prawdopodobienstwo uniknigcia zagrozenia, mozna
postuzy¢ si¢ nastgpujacymi cechami:
« dynamika procesu,
» czas, po jakim dojdzie do wystapienia zdarzenia
niebezpiecznego po utracie sterowania,
* lokalny dostep do wskaznikow stanu procesu
przez operatorow,
* przeszkolenie personelu na wypadek zajscia
zdarzenia niebezpiecznego,
» wydzielenie i utrzymywanie w wymaganym
stanie drog ewakuacji.
Dla kazdego parametru ryzyka mozna wigc stworzy¢ liste
cech stanowiacych zbior kluczowych zagadnien, ktoére
nalezy uwzgledni¢ w procesie oceny ryzyka dla
analizowanej funkcji bezpieczenstwa.

2. APLIKACJA ProSIL

2.1. Ogélna struktura aplikacji

Aplikacja ProSIL zostala zaprojektowana w celu
umozliwienia komputerowego wspomagania procesu
zarzadzania bezpieczenstwem funkcjonalnym w cyklu
zycia  systemOw technicznych. Ogoélne zatozenia
projektowe tej aplikacji obejmuja wspomaganie procesu
projektowania systemoéw E/E/PE, BPCS i SIS zgodnie
wymaganiami i kryteriami norm PN-EN 61508 i PN-EN

Program ProSIL umozliwia wyznaczanie wymaganego
poziomu nienaruszalno$ci bezpieczenstwa SIL na podstawie
wymagan instytucji nadzorujacej dla wyrédznionych funkcji
bezpieczenstwa. ProSIL wyposazony jest takze w modut

wspomagajacy komputerowa weryfikacje poziomu
nienaruszalno$ci bezpieczenstwa SIL dla rozwazanych
architektur sprzetu poszczegoélnych funkcji bezpieczenstwa.
Zapewnia takze wspomaganie W ocenie rozwigzan

technicznych i organizacyjnych, jak rowniez wptywu btgdow
systematycznych oprogramowania i btedow cztowieka podczas
eksploatacji systeméw E/E/PE, BPCS i SIS [5].

W aplikacji ProSIL przewidziano dodatkowo mozliwo$¢
uwzglednienia zagadnien zwigzanych zochrong informacji

W przemystowych  skomputeryzowanych  rozproszonych
systemach  sterowania i zabezpieczen w zarzadzaniu
bezpieczenstwem  funkcjonalnym.  Wplyw  zagadnien

zwigzanych z ochrong informacji na okre$lanie wymaganego
poziomu nienaruszalnoéci SIL oraz jego weryfikacje jest
zaimplementowany w najnowszej wersji aplikacji w sposob
niezalezny dla modutéw ProSlLen oraz ProSlLer.

2.2. Modul ProSILen

Oprogramowanie ProSIL umozliwia wprowadzenie
zbioru funkcji bezpieczenstwa zidentyfikowanych weczeséniej
na etapie analizy zagrozen. Kazda analiza bezpieczenstwa
funkcjonalnego dostgpna w aplikacji ProSIL przeprowadzana
jest dla odrgbnych, zdefiniowanych w projekcie funkcji
bezpieczenstwa z osobna. Dotyczy to zardwno procesu
okreslania wymagan SIL jak i weryfikacji ich poziomu.

Modut okre$lania wymaganego poziomu SIL sklada si¢
zdwoch powigzanych ze soba czgéci funkcjonalnych.
Pierwszym z nich jest modut kalibracji wybranej metody
oceny ryzyka. Zgodnie z zalozeniami funkcjonalnymi
aplikacji, kalibracja taka dokonywana jest raz dla projektu
zapisanego w ProSIL. Polega ona na wyborze jednej z kilku
dostepnych w aplikacji metod, a nastepnie zdefiniowaniu
cze$ci tabelarycznej metody oraz okresleniu parametrow
ryzyka oraz ich przedziatdéw kryterialnych. W przypadku
metody grafu ryzyka jest to czg¢$¢ tabelaryczna grafu oraz
cztery parametry ryzyka C, P, F oraz W. Definicja czgsci
tabelarycznej polega na wyborze jednego

z siedmiu dostepnych pozioméw redukcji
ryzyka, powiazanych z czterema
poziomami SIL oraz braku wymagan lub
wymagan szczegdtowych. Okno wyboru

: metody przedstawione jest na rys. 5.

(skutki zdrowotne,
srodowiskowe,
ekonomiczne).

okreglania SIL, w tym
w ramach LOPA

interwencji operatora

Druga cze¢$¢ modutu okreslania
wymaganego poziomu SIL jest zwigzana
Z wykorzystaniem wybranej

HRA

i skalibrowanej metody. Przy Kkalibracji

Weryfikacja
probabilistyczna.
Ograniczenia
architektoniczne

61511.  Struktura  omawianej  aplikacji  zostala
zobrazowana na rys. 4.
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Rys. 4. Ogdlny schemat funkcjonalny aplikacji komputerowej
ProSIL
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restrykcyjna (maksymalng) wartos¢ SIL
jako ta, ktora obowigzywa¢ ma dla
analizowanej funkcji bezpieczenstwa.
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Rys. 5. Wybor metody okreslania wymaganego poziomu SIL
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Rys. 6. Kalibracja metody grafu ryzyka PN-EN 61508 wg
kryterium strat ludzkich

Zaktadajac, ze proces oceny ryzyka i okreslenia
wymagan SIL dla wybranej, przykltadowej funkcji
bezpieczenstwa, ktoéra oznaczy¢ mozna jako ,,Ochrona
reaktora przed eksplozjg” zostaly przeprowadzone
z wykorzystaniem skalibrowanego grafu ryzyka dla
dwoch wybranych kryteriow strat: majatkowych oraz
ludzkich, otrzymano dwie wynikowe  wartosci
wymaganego poziomu nienaruszalno$ci bezpieczenstwa:
SIL2 oraz SIL3. W takiej sytuacji, zgodnie z zasada
wyboru pesymistycznych wartosci, nalezy wykorzysta¢
warto$¢ SIL3 jako wymagang dla systemu E/E/PE, ktéry
bedzie realizowal rozpatrywang funkcj¢ bezpieczenstwa.

3. PODSUMOWANIE

Analize bezpieczenstwa nalezy wykonywaé wg
wczesniej zdefiniowanych procedur, aby caty proces byt
wyczerpujacy, dobrze zorganizowany oraz odpowiednio
zarzadzany. Poczynajac od analizy zagrozen, poprzez
analiz¢ ryzyka, jego ocen¢g oraz wyznaczenie
wymaganego poziomu redukcji ryzyka uzyskuje si¢
wymagania, jakie postawione zostana projektantowi

systemu zwigzanego z bezpieczenstwem. Ocena ryzyka moze
dotyczy¢ strat zwigzanych z utratag zdrowia lub zycia
pracownikow i 0sob postronnych, szkodami majatkowymi oraz
szkodami w $rodowisku naturalnym. Jest to wiec bardzo
wazne zagadnienie w procesie analizy bezpieczenstwa.

Stworzony modut ProSiLen do okre$lania wymaganego
poziomu nienaruszalno$ci bezpieczenstwa dla wybranych
funkcji bezpieczenstwa ma za zadanie wspomagaé proces
przeprowadzania analiz funkcji zwigzanych
Z bezpieczenstwem oraz jednocze$nie utatwiaé szybki i tatwy
dostep do wszystkich informacji na ich temat. Poprzez
umozliwienie wyboru jednej z dostgpnych metod stuzacych do
przeprowadzania oceny ryzyka, wsrdd nich takze autorskiego
rozwigzanie modyfikowalnych grafow ryzyka [6], aplikacja
ProSIL jest uniwersalnym narz¢dziem wspomagajacym osoby
odpowiedzialne za ksztaltowanie poziomu bezpieczenstwa
W systemach podwyzszonego ryzyka. Jednoczesnie dzigki
prowadzonym dalszym pracom badawczym modul ten
zostanie wzbogacony o mozliwo$¢ integrowania analizy
bezpieczenstwa funkcjonalnego z analiza ochrony informacji
obiektu technicznego [7].
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Bezpieczenstwo funkcjonalne

COMPUTER AIDED SAFETY INTEGRITY LEVEL SELECTION WITH ProSIL SOFTWARE

Key-words: functional safety, safety integrity level (SIL), risk graph, ProSIL

In this article a module for SIL deteremination in ProSIL software is discribed. This module consists of risk matrix and
risk graphs methods.. In ProSIL the methods concerning functional safety analysis in the process of the design and operation
of E/E/PE systems are implemented according to PN-EN 61508 and PN-EN 61511 standards. It is aimed mainly at safety
requirements determining, which is divided into two groups: functional (what is the main scope of safety related function)
and integrity requirements (how much risk reduction should be related with this function). The second requirement is very
important, because it is connected with required safety integrity level (SIL) which will be used in next stages of analysis.
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