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Streszczenie: W referacie przedstawiono zagadnienieludzkich w analizie bezpiecastwa funkcjonalnego, jednak
wyznaczania prawdopodoliigtwa bedu czlowjeka HEP za nie zawiera jednoznacznych wymagai wskaza
pomo@ metody SPAR-H w oprogramowaniu ProSIL-EAL. metodycznych dotyezych analizy wptywu czynnikdéw
Sprogran;ot‘vxlanlef kvyspolmaga pkr|°995_ “tmm,'a ludzkich [4]. Stosowanie niezawodnych rozman
ezpieczastvem funkcjonainym w. cykiuzycla SysStemow  peznieczastwa funkcjonalnego wplywa bezgednio na
technicznych. Prawdopodoligwo bkdu czlowieka jest zmniejszenie poziomu ryzyka zwanego z funkcjonowaniem

zagadnieniem zwranym z etapem weryfikacji olglenych biekto ! h d
poziomdéw nienaruszaldoi bezpieczéstwa SIL dla funkcji obiektow przemystowych, wprowadza tym samym szereg

bezpieczéstwa. ProSIL-EAL zapewnia wspomaganie w ocenieVymaga oraz problemow w cyklaycia obiektu.

rozwigzan technicznych i organizacyjnych, jak rowaiechrony

informacji, wptywu bedéw systematycznych oprogramowania 1.2. Informacje na temat aplikacji ProSIL-EAL

i btedéw cztowieka podczas eksploatacji systeméw E/E/PE, Aplikacja ProSIL-EAL jest rozwiniciem
BPCSi SIS. oprogramowania  ProSIL  stycego do  zarzadzania
bezpieczastwem funkcjonalnym w cykluzycia systemow
technicznych. W tej wersji aplikacja zostala rozeta
o komponenty dotyere zagadnie ochrony informacji
w przemystowych sieciach internetowych.

Stowa kluczowe:SPAR-H, bezpieczsstwo funkcjonalne,
prawdopodobigstwo btdu cztowieka HEP
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1.1. Wprowadzenie

Pierwsze systematyczne badania niezawézino
cztowieka byly prowadzone, jako préba rozwoju bazy
wspotczynnikéw prawdopodohistwa bedow personelu.
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Na pocatku lat 70. XX wieku pojawity & pierwsze
kompleksowe techniki oceny niezawodoio cziowieka.
Prace badawcze pokagufakt, iz szeroko rozumiane
btedy czitowieka uwarunkowane czynnikami ludzkimi i
organizacyjnymi g przyczynami a 70-90% wypadkow i
awarii przemystowych [1]. Bezpiecagtwo systemow
E/E/EP w ramach sterowania i/lub automatyki
zabezpieczeniowej zatg w istotny sposéb od czynnikéw
ludzkich, ktére naley rozpoznawé i ksztattowa tak, aby
ograniczé wptyw bledéw cztowieka na ryzyko zwkane

z eksploatacja systemow technicznych.

W ostatnim czasie zauwanym jest wzrost
znaczenia bezpiecastwa funkcjonalnego w przeriig,
coO wigze sk z opublikowaniem dokumentow
normatywnych, w normie IEC 61508 [2] wygpuja
wymagania dotyce analizy czynnikow ludzkich. W
raporcie [3] zestawiono wiele odérokéw do szeroko
rozumianej problematyki czynnikoéw ludzkich, ktére
pojawiap sie w réznych czsciach tej normy [4]. Tak,
wiec norma IEC 61508 podigla znaczenie czynnikow
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Rys. 1. Struktura funkcjonalna aplikacji komputeep®wroSIL-EAL
z zaznaczonym modutem analizy czynnikéw ludzkidh [4

Zagadnienia wptywu ochrony informacji na oemie

wymaganego poziomu nienaruszaitio SIL oraz jego
weryfikacja jest zaimplementowana w najnowszej

yvers

Artykut recenzowany



aplikacji w sposOb niezatay od modutow aplikaciji 52 PROSIL-EAL VERSION 2.0 (Builc: 0955) ===
ProSIL. Oprogramowanie  ProSIL-EAL  zapewnia Element Funkcji Bezpieczenstwa - [fb3]
wspomaganie w ocenie rozaan technicznych i oo |
. ) . , . L — ’—L| adu] z bazy danpcl
organizacyjnych, jak réwnie wplywu bkddéw §
systematycznych oprogramowania ieddw cztowieka Kod G
podczas eksploatacji systeméw E/E/PE, BPCS i S]S [5
co wida® na rysunku 1. PiDava |0
2. ANALIZA NIEZAWODNO S$CI CZtOWIEKA S ———
2.1. Metody analizy niezawodndci cztowieka
Niezawodné¢  cziowieka-operatora — oszacofva e
mozna ilosciowo przy uyciu jednej z metod HRA _Qnii | EE)

(Human Reliability  Analysis). W literaturze
zidentyfikowano a 72 metody HRA [6]. Szczeg6lnie Rys.3. Element funkcji bezpiearsiwa — bid cztowieka

przydatra metod, w zastosowaniach praktycznych jest ) ) ) ) .
metoda SPAR-H. Metody HRA dgj mazliwose  Jest to warté wynikowa, ktdra wynika z zakeosci

oszacowania prawdopodobgtw potencjalnych btow

cztowieka HEP (Human Error Probability) w instalacj PFD, =HER 1)
procesowej. Ponadto przyzyciu metod HRA mana
ocent wptyw potencjalnych lldéw cztowieka na ryzyko Wartas¢ z powyszej zalenosci dla warstwy Operatora

wystapienia rozpatrywanego scenariusza awaryjnegdest maliwa do przygcia w przypadku braku zaleoici
Metody HRA bazuj na opiniach ekspertéw oraz danychz warstwy BPCS warstwowego systemu zabezpiécze

reprezentowanych w postaci informacji jakiowej i/lub W metodzie SPAR - H dokonuje ¢sidekompozyciji

ilosciowej. zada, jakie wykonuje cztowiek - operator na dwa podsies
elementy: dziatanie (action) i/lub diagnozowaniga@osis).

2.2.Metoda SPAR-H w aplikacji ProSIL-EAL W przypadku diagnozowania operator w celu zrozuraien

Metoda analizy niezawod#gci cztowieka SPAR - H ipoprawnego przenalizowania aktualnej sytuacji imus
(Simplified Plant Analysis Risk Human Reliability posiadéa odpowiedni wiedz a take ddgwiadczenie, aby
Assessment) [7] zostata opracowana przez D. Gedma zaplanowa i wykona odpowiednie dziatania, zapobiegze
H. Blackmana, J. Marblea, J. Byersa, C. Smithaltfa  wystpieniu powanych awarii.

Nuclear Regulatory Commission. Ma ona zastosowanie  Prawdopodobigstwo bkdu czlowieka HEP w danej
w przypadku obiektéw przemystowych o niegm  sytuacji w przypadku zada ztozonych z diagnozowania
stopniu skomplikowania. Okno projektowe i dziatania sktada ei z sumy wartéci nominalnych

(przedstawione na rysunku 2) struktury spomvej funkcji  prawdopodobigstw  bkdéw diagnozowania i dziatania.
bezpieczéstwa oprogramowania ProSIL-EAL zawiera Prawdopodobigstwo wyliczane jest za pompmdpowiednio

element  uwzgldniagcy analiz  niezawodnéci  skonstruowanych tablic z uwzginieniem émiu czynnikow

cztowieka. Funkcja bezpiearsiwa ma postaschematow  wptywu  ksztattupcych  wydajnéé  cztowieka  PSF

blokowych. (Performance Shaping Factors).

&3 PROSIL-EAL VERSION 2.0 (Build:0.955) =la ) £2 PROSIL-EAL VERSION 2.0 (Build: 0.955) (=R (=R =)
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Edycja Struktury - FB - [fb3] Analiza SPAR-H

{ Formidar PSF * Diagriozoriane | Fomularz PSF - Akcja | Tablica zaleanosc | wyznaczenie HEP |
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Rys. 2. Edytor graficzny struktury warstwy sgmvej SIS Rys. 4. Tabela czynnikdw wptywu dla ,diagnozowania&plikacji
z elementem dot. analizy niezawodciccztowieka ProSIL-EAL

Na rysunku 3 przedstawiono edytor graficzny Przyktadowe czynniki wpltywu dla diagnozowania w
pojedynczego elementu funkcji bezpiefigteva, jakim aplikacji ProSIL-EAL zostaly przedstawione na rysund
jest HEP. W tym wypadku mina zauway¢ wartas¢  zauwayé moazna maliwos¢  wyboru  wartéci  dla
PFDuyg ktéra oznacza prawdopodofisgwo  poszczegOllnych czynnikbw jak réwnie skomentowé
niewypetnienia funkcji na przywotanie. dokonany wyb6r. Formularze mgpgby¢ modyfikowane

w zaleznosci od procesu, ktéry podlega analizie. Czynniki
w zaleznosci od tego, jaka warté zostanie im przypisana
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mog by¢ pozytywne lub negatywne. Wybér waitodla rozumiane, jako przygotowanie procesu pracy (work
czynnikbw  wplywu  jest zadaniem gzxiowo  processes).

subiektywnym, poniewa zalezy od odczd osoby

wykonujgcej analiz. Powoduje to sytuacje, gdy analizy Tablica 1. Fazy analizy niezawodwbcztowieka przy ayciu metody
wykonywane przez tie zespoly mog skutkowd SPAR-H

réznymi wynikami.

Fazal Opis
B PROSLEAL VRSN 0 ate 0579 e 1 Wopisanie podstawoy\(ych info__rmacji w _nagléwku ta_peli N
Analiza SPAR-H dotyczicych badanej instalacji oraz opisu sekwencji awesjyj
BT R E[b \ o | Podgcie decyzji, czy badane zdarzeniglbie wymagato
FORMULARZ CZVNNIKOW WPEYWU PSF - AKC.JA diagnozowania lub dziatania czy obu tych elementéw
PFS Paziomy PFS Minozniki Komentarz Wykonanie obliczé HEP dla diagnozowania bez uwadhienia

zaleznaoci. Jéli przynajmniej trzem zmiennym PSF przypisano

Plbrad) 1.0
i 3 wartcsci negatywne nalg wykona obliczenie korygujce
o otrzymarn wartag¢ HEP
i 4 Jeili dla badanej sekwencji awaryjnej wymagane jestda

dziatanie, naliey powtdrzy¢ punkt 3 dla dziatania

5 | Obliczenie sumy HEP dla diagnozowania oraz dziata
Dokonanie oceny stopnia zafexci, jaki wystpuje dla danego
scenariusza. dkzaleznos¢ nie wystpuje naley udokumentowé&
6 | przyczyny takiego stanu w odpowiednim miejscu wetaV
takim wypadku ostatecarwartaicia HEP jest liczba wyliczona w

s e | (e e S e |

fazie 5
: Jeili zaleznos¢ wystepuje i zostata przypisana do jednej z
_owu | / 2 kategorii, wtedy naley obliczy¢ wartcs¢ zaleznosci wedtug zasad

modyfikujac warté¢ HEP obliczog w fazie 5 w celu wyliczenia
wartaici ostateczne;.

Rys. 5. Tabela czynnikéw wptywu dla ,dziatania” pli&acii

ProSIL-EAL
o Po wykonaniu krokéw 1, 2 nalg wykona& krok 3

Przyktadowe czynniki wplywu dla dziatania zostatyZ tablicy 1, nalgy obliczyc prawdopodobigstwo bkdu dla
przedstawione na rysunku 5 zauwé mozna wartéci  diagnozowania wediug parsizych zasad. dewszystkie PSF
poszczegdlnych czynnikéw wplywu dla rozeaego Maj wartasé .nommalm to prawdopodob_t’estwo bkdu dla
systemu. Czynnik uwany jest za negatywny, zeli —diagnozowania wynosi 0,01. W innym przypadku
przypisana mu ward jest wiksza od 1. Wartg Prawdopodobigstwo bkdu dla diagnozowania obliczane jest,
normalna przyjmowana jest jako 1. Watt@onizej 1 jest jako _|Ioczyn wartéci nominalnej 0,01 przez wako
pozytywna i dziata na korgy. W przypadku, gdy Przypisane dla kalego z PSF.

w pojedynczym scenariuszu wyptija trzy lub wicej

negatywne czynniki wptywu obliczana jest dodatkowo HERjiag = 001PSFji0:0n ()
korekta  prawdopodobistwa  wysipienia  bédu
cztowieka HEP. gdzie: HEP,,y —wartdi¢ prawdopodobigstwa btdu czlowieka

W trakcie analizy mana wzi¢ pod uwag zaleznos¢  dla diagnozowania,PSFy:0n - iloczyn wartdci przypisanych do
pomidzy zadaniami (dependency). Nale takie  kazdego PSF.
zaznaczy, ze w przypadku wysgpienia zalenosci W przypadku, gdy wyspuja trzy lub wicej
zdarzé moze ona mié jedynie negatywny wplyw na negatywnych czynnikow wplywu PSF nzje wykona
koncowg wartas¢ HEP [8]. Metoda SPAR-H posiada trzy obliczenie korygujce otrzyman wartcés¢ HEP. Wartéé PSF
gtéwne  zatdenia. Pierwszym zaleniem jest jest zawsze uwmmna za negatywn gdy przypisana mu
dekompozycja dziafa cztowieka i prawdopodobistwa  wartcs¢ jest wiksza od 1. Nominalna wab HEP (NHEP)
odpowiednich lidow na b¢dy diagnozowania orazdsty dla  diagnozowania  wynosi  0,01. Waito HEP
dziatania. Parametrem wyznacgajm ilosciowo poziom  z uwzgkdnieniem korekty jest obliczana wedtug wzoru 3st je
niezawodnéci cztowieka jest prawdopodoliistwo bkdu  ostatecza wartaicia HEP.
cztowieka HEP, uwzghbnianie tego parametru jest
kluczowe w metodzie. _ NHEPIPSFE,g0n 3)

Pamgtac nalezy, aby uwzgtdnic osiem czynnikow HEP= NHEP{(PSF:0n —1) +1
wplywu PSF ksztattucych wydajné¢ operatora. Zaklada
sic takie wykorzystywanie oketonej dla metody ggzie: HEP - ostateczna warté prawdopodobigstwa bédu
dokumentacji zapewniggej przejrzysté&¢ i sSpOjnGE  cziowieka z uwzgidnieniem korekty NHEP — wartdg¢ nominalna
analizy wraz ze wskazowkami, w jaki SpOSObHEP dla diagnozowania,PSFye:on - loczyn wartdci przypisanych
przypisywa odpowiednie poziomy dla kdego PSF. do ka:dego PSF.

Wyréznia st nasgpujace czynniki wptywu PSF: W przypadku fazy 4 z tabeli 1§edla badanej sekwengcji
dostpny czas (time available), stres (stress)zah®s¢  awaryjnej wymagane jest tak dziatanie, naley powtdrzy
zadania (complexity), deviadczenie i trening (experience pynkt 3 dla dziatania. Naginie obliczy prawdopodobigstwo
and training), ergonomia wdznie z HMI (ergonomics pledu dla dziatania wedtug pomsizych zasad. S wszystkie
including  HMI), dos¢pnas¢ procedur (procedures), PSF maj wartasé nominalm to prawdopodobiestwo bkdu
sprawné¢ do wykonania zadania, na kianaze wplywa®  dla  dziatania wynosi  0,001. W innym  przypadku
psychiczna i fizyczna kondycja operatora, cemenie, prawdopodobistwo bkdu dla dziatania obliczane jest, jako

choroba, zbytnia pewwsé siebie, rozproszenie uwagi jloczyn wartdci nominalnej 0,001 i wartai przypisanych dla
(fitness for duty), nadzér nad wykonywanymi zadamia kazdego z PSF

lanowanie zada i czynniki organizacyjne atznie _
p y g yJ E} HEsziaIzial - 0001EPS':zHoion (4)
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gdzie: HEPyiazia — Wartéi¢ prawdopodobigstwa bédu  w oprogramowaniu ProSIL-EAL. Nagdzie, jakim jest
czlowieka dla dziatania, PSFyq0n - iloczyn wartdci  ProSIL-EAL  posiada modulty i bazy danych do
przypisanych do kalego PSF przeprowadzania analiz bezpieag®va funkcjonalnego z
uwzglkdnieniem aspektow ochrony informacji dla danej

W przypadku konieczrigi obliczenia instalacji procesowej. Architektura spta realizugcego dan

wspotczynnika korekcyjnego jest on obliczany wedtugunkcje bezpieczestwa w tym take analiza niezawodsoi
zasad opisanych w fazie 4 korzystajz wzoru 3 przy Ccztowieka jest realizowana za pomachematow blokowych.
zatlwzeniu NHEP wynosgego 0,001. Faza 5 dotyczy Za pomog oprogramowania ProSIL-EAL nioa dokona
obliczenia sumy HEP dla diagnozowania oraz dziatanianalizy niezawodriei cztowieka jak rownig dokong oceny

bez uwzgidnienia zalenosci (P(B,Z)), jesli obie te

czynnaci wyshpity wedtug zasad opisanych poej. 4.
Pe/z) = HERjiag * HERyziatziar 5) 1.
Dokonanie oceny stopnia zafesci, jaki

wystepuje dla danego scenariusza wykonywane jest w
fazie 6. W przypadku braku zaleosci ostatecza
wartdicia HEP jest liczba wyliczona w fazie 5.slle 2.
zaleznos¢ wyskpuje i zostala przypisana do jednej
z kategorii  wystpujacych ~w  poniszej tabeli,
przedstawionej na rysunku 6 wykonywana jest faza B.
Nalezy obliczy¢ wartcs¢ zaleznosci modyfikujac wartcé

HEP obliczon w fazie 5 w celu wyliczenia waroi
ostatecznej.

5D PROSIL-EAL VERSION 2.0 (Build: 0.955) (=R =)
Analiza SPAR-H
Formularz PSF - Diagnozewanie | Formularz PSF - Akejs § TablEs Z8E3HGEET wyanaczenie HEP |
TABLICA UWARUNKOWAN ZALEZNOSCI
Wannek | Zaloga | Ceas  Lokalizacia | Sygnal Zaleznoge Komentarz
s/d cinc s/d alna
1 c s petna
2 peh
3 d wysoka
4 wysoka
5 s wyscha
E drednia
7 @ [ hedia |
8 niska
El d srednia
10 drednia 5 .
il d dednia
12 drednia
13 niska
14 niska
15 d niska
18 hiska
7 brak 6 "
@ Lrubij /" Zapi
Rys. 6. Tabela zataos¢ migdzy zadaniami aplikacji
ProSIL-EAL 8

Dla wszystkich zadg z wyjgtkiem pierwszego zadania
w sekwencji skorzystanalezy z tabeli przedstawionej na
rysunku 6.

3. PODSUMOWANIE

W niniejszym
analizy niezawodriei

referacie przedstawiono metod
cztowieka SPAR-H

wptywu czynnikow ludzkich na funkejbezpieczastwa.
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HUMAN RELIABILITY ANALYSIS METHOD SPAR-H IN SOFTWAR E PROSIL-EAL

Key-words: SPAR-H, functional safety, human error probability

The paper presents the problem of determining tiebability of human error HEP using the SPAR-H noethin
ProSIL-EAL software. This software supports theclional safety management in the life cycle of téchl systems. The
probability of human error is the issue relatedh® stage of verification of certain levels SIL &afety functions. For the
human factors analysis were applied SPAR-H metloodhfe decomposition of tasks, made by operatotvior elements:
action and/or diagnosis.
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