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Streszczenie: Wspolczesna infrastruktura elektroenergetyczna jest
narazona na zagrozenia zwigzane z duzg liczba nowych luk i stabo-
Sci architektonicznych wynikajacych z szerszego wykorzystania
technologii informacyjnych i komunikacyjnych (ang. Information
and Communication Technologies — ICT). Polaczenie infrastruktury
elektroenergetycznej z Internetem naraza ja na nowe rodzaje ata-
koéw, takie jak ataki typu APT (ang. Advanced Persistent Threats)
czy DDoS (ang. Distributed-Denial-of-Service). W tej sytuacji
tradycyjne technologie bezpieczenstwa informacyjnego okazujg si¢
niewystarczajace. W przeciwdziataniu zaawansowanym zagroze-
niom typu APT, czy DDoS, konieczne staje si¢ wykorzystanie
najnowoczesniejszych technologii, jak systemy SIEM (ang. Secu-
rity Incident and Event Management), rozbudowane systemy
IDS/IPS (ang. Intrusion Detection /Prevention Systems), czy
moduly TPM (ang. Trusted Platform Module). Niezbedne jest takze
opracowanie i wdrozenie rozleglej infrastruktury teleinformatycz-
nej wspierajacej szerokg swiadomos¢ sytuacyjna dotyczaca bezpie-
czenstwa informacji. W artykule przedstawiono wyniki testow
platformy SAN (ang. Situational Network Awareness) przeznaczo-
nej dla sektora energetycznego. Celem badan byto sprawdzenie
poprawno$ci wyboru komponentow SAN, ocena ich wzajemnej
wspotpracy oraz zdolnosci operacyjnej.

Stowa kluczowe: sie¢ elektroenergetyczna, bezpieczenstwo cyber-
netyczne, Swiadomos¢ sytuacyjna, testowanie.

1. WPROWADZENIE

Zapewnienie skutecznej i efektywnej pracy wspolcze-
snej sieci elektroenergetycznej wymaga zastosowania tech-
nologii teleinformatycznych wymagajacych ciaglego pota-
czenia z Internetem. Powoduje to, ze wspoélczesne sieci
elektroenergetyczne stajg si¢ narazone na zupelnie nowe
zagrozenia, tzw. cyber-zagrozenia (ang. cyber-threats), do
ktérych naleza mi.n. ataki typu APT (ang. Advanced Persi-
stent Threats) czy ataki DDoS (ang. Distributed-Denial-of-
Service), stanowigce szczegblne wyzwanie w zakresie
ochrony infrastruktury elektroenergetycznej. Najbardziej
narazonymi elementami sektora energetycznego sa kompute-
rowe systemy sterowania typu SCADA (ang. Supervisory
Control and Data Analysis) w stacjach elektroenergetycz-
nych i systemy typu DCS (ang. Distributed Control Systems)
w stacjach i elektrowniach [1].

W odréznieniu od typowych cyberatakow, ktorych
celem sg przypadkowe, badz tylko ogolnie okreslone obiek-
ty, ataki typu APT sg dedykowanymi atakami ukierunkowa-
nymi na konkretny obiekt w celu uzyskania okres$lonego
efektu np. przerwy w zasilaniu, wstrzymania procesow regu-
lacyjnych, itp. [2, 3]. Innym rodzajem atakdéw sg ataki typu
DDoS. Poprzez wysylanie duzej ilo$ci zapytan moga one
spowodowac np. opoznienie, blokade lub uszkodzenie ko-
munikacji w sieci [4].

Wykryty po raz pierwszy w 2010 roku, Stuxnet [5] byt
pierwszym przykladem szeroko rozpowszechnionego zto-
sliwego oprogramowania, ktore zostato specjalnie zaprojek-
towane do ataku na sieciowe systemy sterowania przemy-
stlowego, takie jak gazociaggi lub elektrownie. Stuxnet to
cyber robak zdolny do zainfekowana serweréw kontroli
proceséw oraz sterownikow (PLC) w celu zmiany przebiegu
proceséw produkcyjnych, a w konsekwencji do sabotazu
docelowego obiektu. Pdzniejsze badania wykazaly, ze Stu-
xnet nie byl pierwszym tego typu zagrozeniem. Jego prekur-
sorem byt robak o nazwie Flame, ktory pozostal niewykryty
az do 2012 [4].

W celu przeciwstawienia si¢ nowoczesnym, czgsto
bardzo wyrafinowanym zagrozeniom, wymagane jest zasto-
sowanie zaawansowanych technologii bezpieczenstwa cy-
bernetycznego. Naleza do nich migdzy innymi, systemy
SIEM (ang; Security Information and Event Management),
Biale Listy (ang. whitelisting) czy uktady TPM (ang. Trusted
Platform Modules) [2,5]. Ponadto wdrozenie sieci SAN
(ang. Situation Awareness Networks) z oprogramowaniem
SIEM poprawia tzw. §wiadomos$¢ sytuacyjng i pozwala na
lepsza kontrol¢ oraz szybsza reakcj¢ na zagrozenia [6].

Taka sie¢ SAN, dedykowana dla sektora energetyczne-
go, rozwijana jest w projekcie DEnSeK (ang. Distributed
Energy Security Knowledge) [7]. Projekt ten ma na celu
poprawe bezpieczenstwa i odpornosci nowoczesnej infra-
struktury energetycznej przed cyber-zagrozeniami. Planowa-
nym efektem projektu jest zbudowanie platformy wymiany
wiedzy dotyczacej bezpieczenstwie systemow migdzy przed-
sigbiorstwami z europejskiego sektora energetycznego oraz
utworzenie Europejskiego Centrum Wymiany i Analizy
Informacji dla Sektora Energetycznego (ang. European
Energy Information Sharing and Analysis Centre — ISAC),
ktore pozwoli na interaktywna wymiang¢ informacji pomig-
dzy wszystkimi zaangazowanymi stronami [7].

W artykule przedstawiono wyniki testow platformy
SAN, ktore miaty na celu sprawdzenie poprawno$ci wyboru
jej komponentow i zweryfikowanie ich zdolnosci operacyj-
nej oraz wspoldziatania w ztozonym $rodowisku testowym.

2. CYBERBEZPIECZENSTWO
W INFRASTRUKRURZE
ELEKTROENERGETYCZENJ

Cyberbezpieczenstwo jest definiowane, jako zdolnosé
do ochrony cyberprzestrzeni przed cyberatakami [8] i jest
nierozerwalnie zwigzane z bezpieczenstwem informacji tj.
takim stanem informacji, w ktorym zachowana jest jej pouf-
no$¢, integralnos¢ i dostepnosé [8, 9].
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Przy czym [9]:

* poufnos¢ jest wlasciwosciag zapewniajaca, ze informacja
nie jest udostgpniana lub wyjawiana nieupowaznionym
osobom fizycznym, podmiotom lub procesom;

* dostepnos$¢ jest wlasciwoscig informacji polegajaca na
mozliwosci dostgpu do niej oraz wykorzystania na kazde
zadanie uprawnionego podmiotu;

* integralno$¢ jest wlasciwoscig polegajaca na zapewnie-
niu doktadnosci i kompletnosci informacji.

Powyzsze definicje odnosza si¢ do ogodlnie pojetych
technologii informacyjnych i komunikacyjnych. Natomiast,
przemystowe systemy sterowania (ang. Industrial Control
Systems — 1CS) maja cechy mocno rézniace je od tradycyj-
nych systemOéw przetwarzania informacji. Mozna wyrdznié
dwa podstawowe czynniki, ktore odrozniaja te systemy. Sys-
temy ICS majg rézne priorytety i stwarzajg zagrozenia
o znacznie szerszym zakresie i skutkach. Przemystowe syste-
my sterowania zostaly zaprojektowane w celu spelienia
Scisle okreslonych wymagan odnos$nie wydajnosci i nieza-
wodnosci, ktére nie sa typowe dla tradycyjnego $rodowiska
teleinformatycznego. Jednoczesnie, wiele systemow ICS
odpowiedzialne jest za prace bardzo krytycznych procesow,
takich jak np. wytwarzanie energii elektrycznej w energetyce
jadrowej. Oznacza to, ze istnieje bezposrednie ryzyko wplywu
na zdrowie i bezpieczenstwo ludzi, powazne zagrozenie dla
Srodowiska, straty w produkcji, wptywu na gospodarke, itd.
Roznice te wplywaja na sposob, w jaki nalezy je chroni¢
ijakie priorytety musza by¢ przypisane w procesie ochrony.
W rezultacie cele zarzadzania ryzykiem w odniesieniu do tych
dwoch rodzajow systemow nie sg takie same (patrz rys. 1).

System sterowania
przemystowego

System ICT ogdlnego
zastosowania

Integralnosé Integralnosé

Rys. 1. Poro6wnanie celéw zarzadzania ryzykiem [10]

Priorytety

Istnieje wiele wyzwan zwigzanych z ochrona przemy-
stowych systemow sterowania oraz systemow ICT stosowa-
nych w infrastrukturze energetycznej. Wigcej szczegdlow
zainteresowany czytelnik moze znalez¢ w [11-14].

3. ZARZADZANIE BEZPIEQZENSTWEM
INFORMACJI I ZDARZEN

Istnieje wiele definicji swiadomosci sytuacyjnej (ang.
Situation Awareness — SA) [11, 12] sposréd ktorych Tadda
I Salerno adaptuja definicje Endsley’a [13] do dziedziny
$wiadomosci sytuacyjnej w cyberprzestrzeni:

Swiadomo$é sytuacyjna jest sposobem postrzegania
elementow $rodowiska w okreslonym czasie i przestrzeni,
rozumieniem ich znaczenia, oraz rzutowaniem (ang. projec-
tion) ich stanu na najblizsza przysztos¢ w celu umozliwienia
podejmowania nadrzednych decyzji. [10]

Endsley dostarcza model odniesienia w $wiadomo$ci
sytuacji, ktéra obejmuje nastgpujace poziomy:

* Poziom l: Postrzeganie (ang. perception) elementéw
w aktualnej sytuacji;

* Poziom 2: Zrozumienie (ang. comprehension) sytuacji
biezacej;
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* Poziom 3: Antycypacja (ang. projection) przysziego
stanu.

Percepcja jest najnizszym poziomem $wiadomosci sytu-
acyjnej. Dostarcza informacji na temat stanu i zachowania
wilasciwych elementow w $rodowisku i reprezentuje ja w zro-
zumiatej formie. Bez prawidlowej percepcji waznych elemen-
tow srodowiska prawdopodobienstwo tworzenia znieksztatco-
nego obrazu sytuacji, znacznie si¢ zwigksza [12].

Zrozumienie sytuacji zwigzane jest z taczeniem, inter-
pretacja, przechowywaniem oraz wydobywaniem informacji.
W ten sposdb percepcja zostaje poszerzona o polgczenie
wielu cze$ci informacji i okreslenie ich zwigzku z wcze$niej
okreslonymi celami, co moze prowadzi¢ do wyciagnigcia
wnioskow na temat tych celéw. Rozumienie zapewnia
ustrukturyzowany oglad obecnej sytuacji poprzez ustalenie
znaczenia obiektow i wydarzen. Laczy ono nowe informacje
z juz istniejaca wiedzg w celu wytworzenia petnego pogladu
odnosnie rozwoju sytuacji [12].

Antycypacja jest najwyzszym poziomem $wiadomosci
sytuacyjnej. Jest ona definiowana, jako zdolno$¢ do tworze-
nia prognoz opartych o wynik zrozumienia (i percepcji) [12].

McGuinness i Foy [16] rozszerzyli ten model dodajac
czwarty poziom, zwany rezolucja (ang. resolution), ktdrej
celem jest okreslenie optymalnej Sciezki dla osiagnigcia
pozadanej zmiany stanu biezacej sytuacji. Rezolucja oparta
jest na wyborze pojedynczego dziatania z podzbioru dostgp-
nych dziatan [14].

W ramach projektu DEnSeK [17] opracowano pulpit
nawigacyjny (ang. dashbard) dla operator6w systemu §wia-
domosci sytuacyjnej (ang. Situational Awareness Network).
Oprogramowanie to wizualizuje dane zebrane ze zbioru
rozproszonych czujnikow. W czasie projektowania testow
opracowane oprogramowania SAN bylo przystosowane do
gromadzenia danych z dwoch zrddel. Pierwszym z nich byt
analizator sieci Argus, uzywany do zbierania danych o ak-
tywnosci ruchu sieciowego w chronionej sieci. Drugi to
OSSIM — kompleksowy i otwarty system SIEM (system
zarzadzania informacjami i zdarzeniami dotyczacymi bez-
pieczenstwa). Poniewaz OSSIM w zaprojektowanej sieci
SAN petni rolg warstwy posredniej, mozliwe jest podiacze-
nie do pulpitu nawigacyjnego duzej liczby czujnikdéw, w tym
np. najbardziej popularnych systeméw wykrywania wlaman

takich jak Snort i Suricata.
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Rys. 2. SAN architektura trojpoziomowa

Architektura SAN proponowana w projekcie DEnSeK
moze by¢ zaprezentowana, jako struktura tréjwarstwowa
(rys. 2). Najnizsza warstwa — warstwa danych sklada si¢
z czujnikow takich jak systemy wykrywania wlaman oraz
monitory i analizatory ruchu sieciowego. Oprogramowanie
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OSSIM pracuje w warstwie logicznej, gdzie gromadzi i prze-
twarza dane z czujnikow i przekazuje je do warstwy najwyz-
szej. Wreszcie warstwa prezentacji — pulpit nawigacyjny, po
dalszej obrobce wizualizuje dane w formie przyjaznego dla
uzytkownika interfejsu.

4. SRODOWISKO TESTOWE

Testy zostaly przeprowadzone w Livorno, w laborato-
rium cyberbezpieczenstwa, bedacego czescig dzialu badan
i inzynierii najwickszego wloskiego koncernu energetyczne-
go, firmy ENEL.

Laboratorium zostatlo zaprojektowane i zbudowane
z mys$la o testowaniu i rozwoju aplikacji stuzacych do auto-
matyzacji procesow przemystowych. Jego celem jest odtwo-
rzenie architektury sieci 1 gtdéwnych komponentéw sterowa-
nia procesami w rzeczywistej elektrowni (uktad gazowo-
parowy z turbing gazowa). Z punktu widzenia technologii
informacyjno-komunikacyjnych, struktura i konfiguracja
sieci jest analogiczna do sieci telekomunikacyjnej w elek-
trowni. Znajduja si¢ tam wszystkie gtowne elementy sieci
sterowania procesami przemystowymi, w tym sterowniki
PLC i rozproszony system sterowania (ang. Distributed
Control System — DCS) z komponentami od réznych do-
stawcow. W laboratorium odtworzono procesy zwigzane
z obiegiem cieptej i zimnej wody w elektrowni cieplne;j.
Wszystkie procesy sa monitorowane i sterowane przez ste-
rowniki PLC przy uzyciu rzeczywistych urzadzen pomiaro-
wych 1 wykonawczych takich jak czujniki, mierniki ci$nie-
nia, zawory, pompy, falowniki itp.

Srodowiska informatyczne elektrowni zazwyczaj obejmu-
ja kilka rodzajow systemow, podsystemow i podzespotow:

e System Polowy (ang. Field System), grupujacy wszystkie
sterowniki PLC, RTU oraz czujniki w elektrowni,

* Kontrola Procesu i System Akwizycji Danych (ang. Pro-
cess SCADA), ktory kontroluje System Polowy,

o Sie¢ Sterowania (ang. Control Network), ktéra zapewnia
obshuge komunikacyjng w catej elektrowni,

* Sie¢ Danych (ang. Data Network), pozwalajaca polaczy¢
rozne elektrownie,

* Sie¢ Biurowa (ang. Business Network) z typowymi apli-
kacjami intranetowymi,

e Strefa Zdemilitaryzowana (ang. Demilitarised Zone),
gdzie znajduja si¢ serwery shuzace do udostepniania da-
nych dotyczacych procesow przemystowych w elektrowni.

Systemy te zostaly odtworzone w bezpiecznym, odizo-
lowanym (fizycznie odlaczonym od innych sieci) srodowisku
laboratorium bazujac na sprzgcie komputerowym i sieciowym
oraz urzadzeniach SCADA zainstalowanych w fizycznej
instalacji hydrologicznej Fizycznego Modelu Elektrowni (ang.
Physical Power Plant Emulator) (patrz rys. 3).

W laboratorium niezwykle wiernie zrekonstruowano
system informatyczny elektrowni. Odtworzono identyczne
podsieci oraz skopiowano wszystkie gtéwne stacje robocze
elektrowni w stosunku jeden do jednego. Oznacza to, ze kazde
ze stanowisk elektrowni znalazlo odzwierciedlenie w jednym
komputerze Srodowiska symulacyjnego. Jedynie Srodowisko
intranetu zostato zaprezentowane za pomocg mniejszej liczby
hostow. W rekonstrukcji, uzyto te same adresy sieciowe,
zainstalowano identyczne oprogramowanie (z uwzglednie-
niem tego samego poziomu ,}atek” systemowych), odtworzo-
no te same konfiguracje zapor sieciowych, itp.

Fizyczny Model Elektrowni (rys.3) odtwarza obieg
parowy-wodny typowy dla wigkszos$ci elektrowni cieplnych.
Sktada si¢ z trzech modutéw: M1, M2, M3. M1 jest sekcja
hydrauliczna, w ktdérej woda przeptywa w obiegu zamknie-
tym (pomiedzy dwoma zbiornikami usytuowanymi na roz-

nych wysokosciach), w temperaturze otoczenia. Zbiornik na
nizszym poziomie przechowuje wode o cisnieniu otoczenia.
Drugi zbiornik znajduje si¢ nad nim i przechowuje wodg¢ pod
ci$nieniem zmieniajagcym si¢ od 0 do 4 baréw. M2 jest in-
nym fragmentem obwodu hydraulicznego, gdzie wymuszany
jest przeptyw wody w obiegu pomigdzy grzejnikiem
(270 kW) oraz zbiornikiem cylindrycznym i jest odparowy-
wana za pomocg pompy. Para mokra jest osuszana w pod-
grzewaczu (30 kW). Woda przeptywajacym w tym module
pochodzi z M1. M3 jest blokiem turbiny zawierajacym trzy
zawory regulacyjne rozmieszczone rownolegle, przez ktore
przeplywa para sucha zmieniajac ci$nienie zadawane z po-
ziomu sterowni. Modut M1 jest ,,zimng” czescig instalacji,
podczas, gdy moduty M2 i M3 razem stanowig czg¢$¢ ,,gora-
cg” instalacji. Czg$¢ zimna i ciepta sa polaczone poprzez
wymiennik cieplny, w ktorym para pochodzaca z M3 skrapla
si¢ 1 w postaci cieklej trafia do zbiornika dolnego M1. Zimna
i ciepla czg$¢ instalacji sg funkcjonalnie niezalezne, co po-
zwala symulowa¢ trzy rézne konfiguracje pracy elektrowni:
M1, M2 z M3 lub M1, M2 i M3 razem. Wszystkie opisane
dalej testy za wyjatkiem scenariusza 4 z konfiguracja 2 prze-
prowadzono w tym obszarze laboratorium.

Rys. 3. Sktadniki Fizycznego Modelu Elektrowni:

1 — zbiornik, 2 — pompa, 3 — zbiornik piezoelektryczny, 4 — obieg
recyrkulacyjny, 5 — zbiornik cylindryczny (za nagrzewnica 30 kW),
6 — pompa podgrzewu, 7 — grzatka 270 kW, 8 — blok turbiny,

9 — skraplacz, 10 — sterownia

Podczas realizacji testow wykorzystano trzy komputery
na ktorych uruchamiane byly maszyny wirtualne z testowa-
nym oprogramowaniem: (1) Windows 7: Intel Core 17-Q720,
8 cores, 1.6 GHz, 16 GB RAM; (2) Linux Mint: Intel Core
15-3317U, 4 cores, 1.7 GHz, 8 GB RAM; (3) Kali Linux:
Intel Core i3, 2 cores, 1.2 GHz, 4 GB RAM.

5. PROCEDURA TESTOWA

Celem przeprowadzonych badan bylo sprawdzenie
dopasowania architektury SAN i jej wybranych komponen-
tow do zlozonego Srodowiska elektrowni. W ramach ekspe-
rymentu przygotowano testy integralnosci. Opracowano pigé
przypadkéw testowych w celu zweryfikowania poprawnosci
wzajemnej wspotpracy poszczegélnych sktadnikow SAN.
Testowano nastepujace sktadniki:

* Argus — analizator sieci,

*  Snort—sieciowy system wykrywania wlaman,

¢  OSSIM — system SIEM,

* DEnSek Dashboard — pulpit nawigacyjny dla operatoréw
systemu $wiadomosci sytuacyjnej.

W celu przeprowadzenia testow konieczne byto wyko-
rzystanie dodatkowego oprogramowania TCPReplay, Oink-
master 1 Barnyard2. W pierwszej czeSci procesu testowego
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zweryfikowano poprawnos$¢ interakcji pomiedzy poszcze-
golnymi sktadnikami systemu. Realizacja dwoch pierwszych
przypadkow testowych miata na celu sprawdzenie wspotpra-
cy pulpitu nawigacyjnego z analizatorem Argus, jako zro-
dtem danych. Podczas tych testow zidentyfikowano kilka
probleméw zwigzanych z procesem przetwarzania i wizuali-
zacji duzej iloéci danych specyficznych dla srodowiska elek-
trowni (np. patrz rys. 4), ktoére nast¢pnie zostaty poprawione
przez programistow.

DENSEK DASHBOARD 4 save dashboan + Add new wid OTab~ 2 densek ~

Rys. 4. Nieczytelna prezentacja danych na pulpicie

W drugiej czgsci testowania (przypadki 3 i 4), zweryfiko-
wano integracje systemu wykrywania wlaman Snort zsys-
temem SIEM — Ossim. Poniewaz oba systemy sa dojrzatymi
projektami rozwijanymi w ramach Otwartego Oprogramowania
(ang. Open Source) ich instalacja i konfiguracja przebiegly
sprawnie. Jednak badania w §rodowisku o duzej skali pozwolito
na identyfikacj¢ problemow z komunikacja miedzy podsiecia-
mi. W docelowych systemach sensory beda rozmieszczone
migdzy réznymi regionami, panstwami, a nawet kontynentami.
Dlatego niezbgdne jest opracowanie odpowiedniej metody
komunikacji z centralnym systemem SIEM.

Ostatnie badania byly poswigcone petnej integracji
systemu SAN. Przetestowano poprawnos¢ komunikacji
miedzy wszystkimi warstwami architektury (rys.2). Dane
zebrane przez sensory (Snort) zostaty przekazane do systemu
SIEM (OSSIM). Tam, po zagregowaniu danych i analizie
wygenerowane zostaly alarmy, ktore nastgpnie zostaty prze-
kazane do pulpitu nawigacyjnego. W konsekwencji operator
zostat poinformowany o wykrytych zagrozeniach za posred-
nictwem elementéw graficznych (ang. widgets) na pulpicie
nawigacyjnym. Testy potwierdzily wlasciwe zaprojektowa-
nie architektury SAN oraz jej uzytecznosc.

6. PODSUMOWANIE

Ryzyko zwigzane z cyberatakami w sektorze elektroener-
getycznym systematycznie ro$nie. Wynika to z jednej strony
z rosngcego uzaleznienia gospodarki i spoleczenstwa od energii

elektrycznej, z drugiej strony z coraz wigkszego wykorzystania
technologii informacyjnych w sektorze elektroenergetycznym.
Systemy $§wiadomosci sytuacyjnej wspomagaja monitorowanie
infrastruktury elektroenergetycznej w celu wezesnego wykry-
wania zagrozen i ograniczenia ich skutkow. W projekcie DEn-
SeK opracowano iwdrozono trojwarstwowa platform¢ SAN.
Testy integracyjne przeprowadzone w laboratorium cyberbez-
pieczenstwa ENEL 2Judowodnity, ze architektura i komponen-
ty systemu sg prawidlowo dobrane, a system dziata zgodnie
Z przeznaczeniem.

7. BIBLIOGRAFIA

[1] T. Bayar, “Cybersecurity in the power sector,” Power
Engineering International, 2014.

[2] Y. Aillerie, S. Kayal, J. Mennella, R. Samani, S. Sauty, L.
Schmitt: “Smart Grid Cyber Security,” 2013.

[31 Y. Yan, Y. Qian, H. Sharif, D. Tipper: “A Survey on Cyber
Security for Smart Grid Communications,” IEEE Commun.
Surv. Tutorials, vol. 14, no. 4, pp. 998-1010, 2012.

[4] D. Kushner: “The real story of stuxnet,” IEEE Spectr., vol. 50,
pp. 48-53, 2013.

[5] A. Carcano, A. Coletta, M. Guglielmi, M. Masera, I. Nai
Fovino, A. Trombetta: “A Multidimensional Critical State
Analysis for Detecting Intrusions in SCADA Systems,” IEEE
Trans. Ind. Informatics, vol. 7, no. 2, pp. 179-186, May 2011.

[6] H. Khurana, M. Hadley, N. Lu, D.A. Frincke: “Smart-grid
security issues,” IEEE Secur. Priv., vol. 8, no. 1, pp. 81-85, 2010.

[7]1 “DEnSeK (Distributed Energy Security Knowledge) — project
website.”  [Online].  Available:  http://www.densek.eu/.
[Accessed: 08-04-2014].

[8] R. Kissel: “NISTIR 7298 Revision 2 Glossary of Key
Information Security Terms,” 2013.

[9] ISO/IEC, “ISO/IEC 27001:2005(E): Information technology —
Security techniques — Information security management systems
— Requirements.” U.S. Government Printing Office, 2005.

[10] K. Stouffer, J. Falco, K. Scarfone: “NIST SP 800-82: Guide to
Industrial Control Systems (ICS) Security.” 2011.

[11] M. Vidulich, C. Dominguez, E. Vogel, G. McMillan: “Situation
Awareness: Papers and Annotated Bibliography,” Jun. 1994.

[12] G.P. Tadda, J.S. Salerno: “Overview of Cyber Situational
Awareness,” in Cyber Situational Awareness, vol. 46,
S. Jajodia, P. Liu, V. Swarup, and C. Wang, Eds. Boston, MA:
Springer US, 2010, pp. 15-35.

[13] M.R. Endsley: “Toward a theory of situation awarenss in
dynamic systems,” Hum. Factors, vol. 37, pp. 32—64, 1995.

[14] B. McGuinness, L. Foy: “A Subjective Measure of SA The
Crew Awareness Rating Scale — GetInfo,” in Proceedings of
the first human performance, situation awareness, and
automation conference, 2000.

[15] R. Leszczyna, M. Wrobel: “Security Information Sharing for
Smart Grids. Developing the Right Data Model,” in Accepted
for the 9th International Conference for Internet Technology
and Secured Transactions (ICITST 2014, 2015.

TESTING SITUATION AWARENESS NETWORK FOR
THE ELECTRICAL POWER INFRASTRUCTURE

The contemporary electrical power infrastructure is exposed to new types of threats. The cause of such threats is related
to the large number of new vulnerabilities and architectural weaknesses introduced by the extensive use of the Information
and Communication Technologies (ICT) in such complex critical systems. The power grid interconnection with the Internet
exposes the grid to new types of attacks, such as Advanced Persistent Threats (APT) or Distributed-Denial-of-Service
(DDoS) attacks. When addressing this situation the usual cyber security technologies are prerequisite, but not sufficient. To
counter evolved and highly sophisticated threats such as the APT or DDoS, state-of-the-art technologies including Security
Incident and Event Management (SIEM) systems, extended Intrusion Detection/Prevention Systems (IDS/IPS) and Trusted
Platform Modules (TPM) are required. Developing and deploying extensive ICT infrastructure that supports wide situational
awareness and allows precise command and control is also necessary. In this paper the results of testing the Situational
Awareness Network (SAN) designed for the energy sector are presented. The purpose of the tests was to validate the selec-
tion of SAN components and check their operational capability in a complex test environment. During the tests’ execution
appropriate interaction between the components was verified.

Keywords: electric grid, cyber security, situational awareness, testing
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