Zeszyty Naukowe Wydziatu Elektrotechniki i AutomiitiPolitechniki Gdaskiej Nr 48

IIl Konferencja
eTechnologie w Ksztalceniu fynierow eTEE'2016

Akademia Goérniczo-Hutnicza im. Stanistawa Stasmidérakowie, 11 kwietnia 2016

NAUCZANIE ZARZ ADZANIA BEZPIECZE NSTWEM INFORMACJI: STANDARDY
| SPOSOBY NAUCZANIA

Rafat LESZCZYNA

Politechnika Gdaska, Wydziat Zargdzania i Ekonomii
e-mail: rle@zie.pg.gda.pl

Streszczenie Pracownicy g najwaniejszym ogniwem w ochronie naruszé bezpieczéstwa spowodowana jest przez osoby z
informacji wewntrz organizacji, gdy to wiasnie oni posiadaj wewmgtrz organizacji. Okazuje @i ze rozwhzania
regularny dosip do jej zasobow informacyjnych. Fakt ten jeskechniczne nie czyai systemu informacyjnego bardzie]
dobrze rozpoznany przez krajowe orazdmiynarodowe instytucje bezpiecznym ni dziatania ludzi, kiérzy z niego korzysiaj
standaryzujce, kiore w publikowanych —normach zaleca| bo niewtdciwe praktyki liytkow;ﬂkéw 3 w stanie pokona

ksztalcenie, szkolenia i podnoszeriwiadomdci pracownikéw t bardziei t . | ¢
jako  kluczowy element strategii ochrony informacji’@We€l ~hajbardzie,  starannie  zaplanowany - system

przedsibiorstv. W artykule przedstawiono obawmijace  Zabezpiecze[2].

standardy zagglzania bezpiecAstwem informacji i wskazano Odpowiedzi na te problemy s dziatania zwizane
miejsca, gdzie definiowane as wiasciwe polityki, role, 2z edukacj, szkoleniami i podnoszenieswiadomdci wsrod
odpowiedzialnéci i dziatania zwizane =z ksztalceniem i pracownikow. W ich efekcie, w miejsce dotychczasowe

podnoszeniemiwiadomdci. Nastpnie zaprezentowano przyktad njewielkiej liczby zatrudnionych ekspertow bezpiatstwa,

realizacji tych zaledew postaci wiczenia do programu ”auczaniaorganizacja stargi sk ochroné swoje zasoby

Wydéialu Zaradéania |b Ekonomii PoIitfechniki Gdakiej informacyjne, zyskuje wsparcie wszystkich pracowmik

przedmiotu ,Zargdzanie bezpiecastwem informacji”. Opisano P ' . s, .

tez dodwiadczenia i obserwacje wynikae z prowadzenia ktqrzy\_/vanl_ku ksztalcenia staisk swiadomi istoty __tego
dziatania. Daje to skutek podobny do rozszerzawiata

przedmiotu. ° . ) h > .
bezpieczastwa informacji na cat organizagj. Powstaje

Slowa Kluczowe: bezpieczéstwo informacji, »ludzka zapora ogniow?, ktéra bedzie bardziej efektywna

cyberbezpieczestwo, zarzdzanie bezpiecastwem informacji, iz jakiekolwiek rozwjzanie techniczne [2].

standardy, nauczanie, podnoszemieadomdaci. Znaczenie  edukacji, szkdle i podnoszenia
Swiadomdci jest dzé powszechnie uznane w dziedzinie

1. WPROWADZENIE cyberbezpieczestwa. Odpowiednie wymagania

bezpieczastwa oraz érodki kontrole opisane gs w

Eksperci zajmujcy sk bezpieczastwem informacji wiekszasci, jesli nie  we wszystkich standardach
podzielaj stanowiskoze najbardziej krytycznym ogniwem bezpieczéstwa. Liczba inicjatyw edukacyjnych dmie
w ochronie informacji wewgtrz organizacji, & jej [1, 3].
pracownicy. Kadra pracownicza ma regularny ¢ostio W artykule zaprezentowano wymagania
zasobow informacyjnych i albo brakuje jej wiedzybezpieczastwa informacji i srodki kontrolne
niezlzdnej do zabezpieczenia tych zasoboéw albo przeciwnzedentyfikowane w obowgzujacych standardach
— wie jak ominm¢ srodki bezpieczéstwa, co w obu dotyczcych bezpiecaestwa informacji, a nagpnie
przypadkach prowadzi do tego samego rezultatumjgkst przedstawiono przyktad nauczania z@izania
naraenie aktywow informacyjnych na zagemia [1]. bezpieczastwem informacji na Wydziale Zadzania

Jednoczénie, w wkkszaici organizacji srodki i Ekonomii Politechniki Gdaskie;.
finansowe przeznaczone na zapewnianie bezpistze
kieruje sé wylacznie na rozwizania techniczne. Wynika to 2. DEFINICJE
z faktu,ze metody techniczney slobrze zdefiniowane (a co
za tym idzie — latwiejsze do zrozumienia) igajudzenie, Informacja jest zasobem, ktéry jak inneama zasoby
ze ich zastosowanie rozye wszystkie problemy biznesowe, stanowi waié dla organizacji i w zwizku
bezpieczastwa. Popularne jest przekonanigg nabycie ztym powinien by odpowiednio chroniony.
programu antywirusowego, zapory ogniowej, czy oofiro Bezpieczéstwo informatyczne chroni informacjprzed
przed zidliwym oprogramowaniem jest catkowicie szeroly gamy zagraen w celu zapewnienia ggtosci
wystarczajce do zapewnienia bezpieésbva informacji dziatalndci biznesowej, ograniczenia strat ekonomicznych
[2].

Takie podejcie okazuje s jednak nieskuteczne.
Badania pokazwgj ze pomimo rosgcych inwestycji w
techniczne srodki  bezpieczéstwa, liczba wlama ! Zapora ogniowa - technicznyrodek ochrony, ktérego dziatanie,

zgtaszanych w ggu roku rdnie. Dodatkowo wiksza¢  wpewnym uproszczeniu, polega na analizowaniu trofifaniu danych
przychodzcych z rénychzrédet sieci i Internetu.
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i maksymalizacji zwrotu inwestycji oraz mliwosci Kolejna grum publikacji cieszca sie duzym
biznesowych [4]. zainteresowaniem jest rodzina standardéw i pubiikac
Najbardziej powszechna definicja ole specjalnych opracowanych przez Narodowy Instytut
bezpieczéstwo informacjijako zachowanie jej: poufdoi  Standaryzacji i Technologii (angNational Institute of
(ang. confidentiality, integralndci (ang. integrity) i Standards and Technology — N)STPublikacje te ®
dostpnaici (ang.availability). Przy czympoufna¢ dotyczy odpowiedzi na ogloszenie w 2002 r. w Stanach
zagwarantowywaniaze informacja jest dogbna wyhcznie Zjednoczonych Aktu Zagdzania BezpiecZstwem
dla oséb do tego upovmionych, a doskpnasé, ze Informacji Federalnej (angFederal Information Security
upowanieni wytkownicy posiadaj dostp do informacji i Management Act — FISNJAktéry naktada na organizacje
powigzanych zasobow, kiedy istnieje taka potrzebgaistwowe obowjzek ochrony informacji [9]. Publikacje i
Natomiast informacja jestintegralng gdy: odpowiada standardy NIST, chio kierowane do amerykakich

rzeczywistdci i jest kompletna [5]. Innymi stowy, organizacji federalnych, gsdzi§ adaptowane i wdeane
informacja jest nieuszkodzona, nieznieksztatcona. przez organizacje i przegbiorstwa na catyndwiecie.
Podnoszenieswiadomdaci bezpieczéstwa to zbidr W literaturze wspomina siréwniez o BS7799, BS

dziataa mapcych na celu promowanie bezpiefigava, [ISO/IEC17799:2000, GASPP/GAISP oraz SSE-CMM [10].

ustalenie odpowiedzialdoi oraz dostarczanie pracownikomPrzy czym mgdzynarodowa norma BS ISO/IEC17799:2000

aktualnych informacji o zag#eniach i stabéciach jest bezpéredni pochodn brytyjskiego BS7799. W roku

systeméw informacyjnych oraz maych im zapobiec 2007 zostala ona zaadaptowana jako ISO/IEC 27003:20

srodkach bezpiechstwa [3]. W efekcie podnoszenial4]iod tego czasu natg do rodziny ISO 27000.

$wiadomdaci wszystkie osoby mage dosip do zasobow Natomiast GASSP/GAISP (andgsenerally Accepted

informacyjnych § $wiadome zwizanych z tym Systems/Information Security PrinciplesSSE-CMM (ang.

konsekwenciji oraz zakresu wiasnej odpowiedzi@nea te System Security Engineering Capability Maturity Mpda

zasoby. raczej zbiorami dobrych praktyk  dotyexch
Szkolenia z zakresu bezpiedzewa informacji maj na  bezpieczéstwa informaciji.

celu rozwinecie wiedzy i umiejtnosci zwigzanych z

bezpieczastwem w ramach kadry organizacji, poprze3.l. Rodzina standardéw ISO/IEC 27000

wspieranie rozwoju kompetencji i pomaganie persmmel Rodzina ISO/IEC 27000, egto okrdlana jako

w zrozumieniu i realizowaniu r6l oraz funkcji “rodzina  standardéw  zasdzania  bezpiecAstwem

bezpieczastwa. Najwaniejsza ranica medzy szkoleniami informacji”, sklada s z norm bezpieczstwa informac;ji

a podnoszenierdwiadomaci polega na tymgze szkolenia opracowanych wspdlnie przez ¢dzynarodow Organizac}

maja na celu wyksztalcenie umigposci pozwalagcych Normalizacyjm (ang. International Organization for

wypetia okreslong rolg w organizacji, natomiast Standardization — ISP i Miedzynarodow Komisje
podnoszenidwiadomdci skoncentrowane jest na zwrdceniuElektrotechnicza (ang. International Electrotechnical
uwagi konkretnych os6b na oklene zagadnienie [3]. Commission — IE[11].

Szkolenia z uwzghbnieniem rél (ang.role-based Normy nalegce do serii ISO/IEC 27000 przedstawiaj

training) bazup na kursach bezpiear®twa dopasowanych zalecenia dotyege dobrych praktyk zagdzania

do  okrglonych  potrzeb  pracownikéw, ktérych bezpieczéstwem informacji w ramach calcowego

odpowiedzialné¢ za bezpieczestwo zasob6éw Systemu Zarglzania Bezpieczstwem Informacji - SZBI

informacyjnych w organizacji jest znaga [3]. (ang. Information Security Management System — IFEMS
Edukacja dotyczra bezpieczistwa informacji to analogicznego do systeméw zgdzania wykorzystywanych

ksztatcenie specjalistow i profesjonalistow potr@fich w zapewnianiu jakéi (rodzina I1ISO 9000), czy ochronie

projektow& nowe rozwizania bezpieczstwa oraz $srodowiska (ISO 14000) [11].

podejmowé& wiasry inicjatywe. Edukacja integruje Zakres tematyczny norm jest szeroki i wykracza poza

umiegtnosci i kompetencje z rych obszar6w oraz typowe zagadnienia prywatém, poufngci, czy

rozszerza je o interdyscyplinarne studium koncepcjiechnicznych aspektéw bezpieagiva. Poruszane gs

zagadni@ i zasad (technologicznych i spotecznych)obszary bezpiechstwa fizycznego, osobowego,
Z zalazenia edukacja bezpieamtwa powinna by czescia  teleinformatycznego oraz prawnego. Wskazano obszary
wyzszej edukaciji [3]. ktére powinny zostapoddane uregulowaniom prawnym.
Zalecenia przedstawione w normach definiowana s
3. STANDARDY ZARZ ADZANIA spos6b na tyle ogdllnyze mana je zastosowa w
BEZPIECZENSTWEM INFORMACJI organizacjach o dowolnym profilu dziatakwd i dowolnej

wielkosci. Z tego samego powodu w standardach nie podaje
Najwazniejszym standardem dotygym zaradzania sie szczegoOtowych technicznych wymagaOrganizacje

bezpieczastwem informacji (ZBI) jest norma ISO 27001zackcane § do oceny ryzyka bezpieazg#wa informacji, a
i zwigzana z nj rodzina standardéw 1SO 2700@dacymi  nastpnie do wdragenia odpowiednicrodkéw kontrolnych
fundamentalnymi publikacjami, uznanymi na cat§wiecie. wykorzystupc normy w zakresie zataym od potrzeb.
ISO 27001 jest podstawowym standardem ZBI vwangm Jak wspomniano wcgniej, sztandarow normy z
przez organizacje dowolnej wiell@, dziatapce w r&nych rodziny ISO/IEC 27000 jest ISO/IEC 27001, gdzie
brarvach, sektorach i dziedzinach gospodarki, ¢ygia przedstawiono specyfikacj Systemu Zarglzania
spotecznego [6]. Najnowsza wersja standardu to ISBezpieczéstwem Informacji (SZBI). System ten oparty jest
27001:2013 opublikowana w roku 2013 [7]. W Polscea podejciu procesowym zgodnie z cyklem Deminga —
dostpna jest jego spolszczona wersja — PN-ISO/IE@lanuj-Wykonuj—Sprawdzaj—Dzialaj (ariglan—Do—Check-
27001:2014-12 wydana przez Polski KomitetAct — PDCA przedstawionym na rysunku 1. Podsfaw
Normalizacyjny [8]. ustanowienia oraz utrzymania SZBI jest gleaie metody

oraz przeprowadzenie analizy ryzyka. W normie
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zdefiniowano cele stosowania zabezpiédzeabezpieczenia organizacja zwiksza szanse pozyskania nowych rynkéw i
Zwigzane z ustanowieniem, wcheniem, eksploatagj klientow, otwierajc drog do odbiorcéw dla ktdérych
monitorowaniem, przegtiem, utrzymaniem i spetnienie okrdonych norm jest podstawowym warunkiem
doskonaleniem SZBI. Kluczowym komponentem standardio rozpoczcia wspétpracy.

jest okrdlenie s$rodkéw kontrolnych zwjzanych z

ustanowieniem i zagglzaniem SZBl, dokumentagj 3.2. Publikacje NIST

odpowiedzialnécig kierownictwa, wewstrznymi audytami W odpowiedzi na wczmiej wspomniany Akt
SZBI, przeghidami SZBI oraz eiglym doskonaleniem SZBI. Zarzmdzania BezpiecZstwem Informacji Federalnej —
Aktualna wersja normy opisuje 114 zabezpiéczeFISMA, nakladajcy na organizacje federalne obawnek
zgrupowanych w 14 obszarach oraz podaje 35 celéwehrony informacji, NIST opublikowatlo dwa standardy
stosowania zabezpieaze kategorii bezpieczestwa. Sam (FIPS 199 i FIPS 200) oraz szereg tzw. Publikacji
sposOb wybierania zabezpiefizaleiny jest od organizacjii Specjalnych (ang. Special Publications), ktére zglgdu na
powinien by oparty na analizie ryzyka. Wyczerpoy swoje powszechne wykorzystanie nie tylko w Stanach
charakter normy pozwala budov&ZBI w organizacjach Zjednoczonych, staty sirowniez (de facto) standardami.

réznej wielkasci i z réznych sektoréw bramowych. Publikacje te usytuowaneg sv tzw. Ramach Zaszlzania
Wdrozone SZBI poddawane sertyfikacji [12]. Ryzykiem (rys. 2). [9]
Opis Architektury Start Swki
. Planui . « Misja/Procesy biznesowe % E o Ustawy, dyrektywy, wskazowki
Zainteresowane J Zainteresowane « Modele odniesienia o Cele strategiczne
strony strony « Ramy/ograniczenia Krok 1 e e eczenstwa
Ustanowienie o systemu informatycznego KATEGORYZACIA o Priorytety oraz dostepnosé zasobow
S7BI Systemow informatycznych
— FIPS 199 / SP 800-60 —
\ Krok 6
Wykonuj . MONITOROWANIE Krok 2
— - Srodkéw bezpieczenstwa - WYBOR
S VS SP 800-137 Ramy zarzadzania Sradkéw bezpieczeristwa
SZBI SzBI ryzykiem FIPS 200 / SP 800-53
Dzialaj ﬁ ﬁ
i , Cykl zycia bezpieczenstwa
Wymaga”'?" ! Monitorowanie i Krok 5 Y 4 P K
oczekiwania przeglady AUTORYZACIA s
dotyczace SZBI P . WDROZENIE
i Systemow informatycznych Srodkéw bezpieczenstwa
bezpieczenistwa ’ Zarzadzane SP 800-37 Krok 4 4 80(?—160
informacji Sprawdzaj L istwo OCENA

] Srodkéw bezpieczenstwa <::|
SP 800-53A

Rys. 1. Model PDCA zastosowany do proceséw SZBidto:

opracowanie wiasne na podstawie [13] Rys. 2. Cyklzycia bezpieczgstwa informacji w publikacjach

NIST. Zrodio: opracowanie wiasne na podstawie [14]

Certyfikacja polega na przeprowadzeniu zetranego
audytu Systemu Zagdzania Bezpieczstwem Informacii.
Realizuje s} jg etapami w ramach ktérych dokonywana jes
ocena dokumentacji SZBI, przeprowadzange veywiady
dotyczice funkcjonowania systemu w praktyce ora
oceniane jest wdéenie i skuteczng wybranych
zabezpiecze W etapie kacowym sporzdzane g raporty z
audytéw, ktére nagpnie poddawane gsweryfikacji pod
wzgledem zakresu i kompletéa oceny oraz kwalifikacji
audytora. Na tej podstawie podejmowana jest decy
odnainie przyznania certyfikatu.

Zasadniczym dokumentem dotgycym zaradzania
bezpieczastwem informacji jest NIST SP 800-53. Ta
It->ublikacja Specjalna dostarcza wytyczne do wybiaran
i specyfikowania mechanizmédw bezpiesggva (ang.
7security controls dla systemoéw informatycznych agenciji
federalnych. Wytyczne dotygzwszystkich komponentow
systemow informatycznych, ktore przetwasnzaj
przechoww, badz transmituy informacg federaln [14].
Wytyczne zostaly opracowane, aby pomdc we wzmoanien
Zﬂ)aezpieczﬁstwa systemoOw informatycznych oraz wspomoc

; ) . efektywne zargdzanie ryzykiem poprzez:
Certyfikat jest wany przez uzy lata. W okresie tym » zapewnienie zaleée dotyczcych minimalnego
przeprowadzaneasperiodyczne (zazwyczaj coroczne, lub,

co-szdciomieskeczne) audyty nadzoru. Po uptywie trzech Iaﬁﬁ%%éi?&fglecm kiore zapewni wymagany poziom

nalezy wykona audyt wznawiajcy (tzw. recertyfikacg), e okreslenie stabilnego i elastycznego katalogu

majqcc):/ n? (_:Elu_odnowie_nie certyfikatu. dfi d | srodkéw bezpieczestwa dla systemOw informatycznych i
ertyfikacg moze  przeprowadzi owoina organizacji  spelniacego  wspoétczesne  wymagania
akredytowana organizacia  certyfigop.  Organizacja dotyczice ochrony bezpiecastwa informacji a take
akredytowana to taka ktérej kompetencje w Zakresﬁrzysz}e wymagania bezpiecstwa

przeprowadzania  certyfikacji .zostaly. potwigrdzqne. . zapewnienie podstawy ’do prac nad rozwojem
Przykladowe akredytowane jednostki certyﬁkac:yjn(?netod i procedur oceny efektywimd komponentow
dziatapce w Polsce to (w kolejdoi alfabetycznej): BSI, bezpieczéstwa

DNV, ISOQAR, KEMA, TUV Nord, SGS Group. Standard NIST SP 800-53 definiuje komponenty

fktCertyflkat (;ng 27001 ¢ Jest p.OtW'eédZ?n'embezpieczéstwa dla trzech poziomoéw odpowiag@jch
;e )(;wne_go BW It nzlfit ! ulrzfymywqma. %’S emu kolejno: systemom i instytucjom o niskiej newralgicsci;
aradzania ezpiecasstwem Informacjl 1 stahowt systemom i instytucjom o umiarkowanej newralgiczno
gwaranc zachowania bezpieczgtwa danych organizacji oraz systemom i instytucjom o wysokiej newralgicmio

oraz jej klientow. Jego uzyskanie skutkuje podetegim Kazdy kolejny poziom jest rozszerzeniem poprzedniego.

Wiar_ygodndci organizacji i. daje za,pewnieni_e,ze W publikacji przedstawiono wyczerpiap liste
powierzone _dane asw odpowiedni sposob_chromong akomponent(’)w bezpiecastwa IT, obejmujca wszelkie
zarzdzanie ich bezpiecastwem odbywa si w sposob obszary zarmzania bezpiecstwem systemu

syste_matycz_ny.isforma_lizowany. Cert.yfikat stanogwniez informatycznego organizacji. NIST SP 800-53 bardzo
potwierdzenie ze spenione 5 wymogi prawne dotyege racjonalnie odnosi si do zagadnig@ bezpieczéstwa,

bezpiecznego przetwarzania informacji. W efekdﬁrzedstawiajc wymagania mdiwe do spehienia przez
Zeszyty Naukowe Wydziatu Elektrotechniki i Automdagki ISSN 2353-1290, Nr 48/2016 49
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rozne organizacje, a jednodmée wystarczajce do 2. Szkolenie waytkownikdw systemu informacyjnego

zapewnienia dobrego poziomu bezpigstea organizaciji. (wtym czionkéw zargdu, kadry kierowniczej i
To pewnie z tego powodu, publikacja, pomime z kontrahentéw) w ramach wgmnego szkolenia dla
zalozenia dedykowana byta ameryiskim agencjom nowych wytkownikéw, a nagfpnie okresowo.
federalnym, znajduje uznanie na catywiecie. 3. Przeprowadzenie szkolenia opartego na rolach dla
personelu z przypisanymi rolami bezpietsteva |
4. EDUKACJA, SZKOLENIA | PODNOSZENIE odpowiedzialnéciami — przed zezwoleniem na dgst
SWIADOMO SCI W STANDARDACH ZARZ ADZA- do systemu informatycznego Iub wykonywania
NIA BEZPIECZE NSTWEM INFORMACJI powierzonych obovgzkéw, a nasipnie okresowo.
4. Dokumentowanie i monitorowanie szkale
Wszystkie wymienione wcZgiej standardy i bezpieczastwa informacji przebytych przez
publikacje podkréaja znaczenie dziata zwigzanych z pracownikdw organizacji i zagdzanie dziennikiem
edukacy, szkoleniami, czy podnoszenierfwiadomdci szkole.
uzytkownikéw. Pontej przedstawiono wymagania,ads Definicja kazdego zesrodkéw zawiera doktadny opis,

srodki kontrolne dotycgre dziatalnéci edukacyjnej, informacje dodatkowe a ta& maliwe rozszerzenia (fi
szkoleniowej, czy podnoszeniwiadomdaci w standardach dostpne).

bezpieczastwa ISO/IEC i NIST. Poza rodzig AT, w NIST SP 800-53 definiuje i

takze inne érodki kontrolne poruszage zagadnienia

4.1.ISO/IEC 27001 i 27002 edukacji, szkolg i podnoszenigwiadomdci w dziedzinie
Zabezpieczenie A.7.2.2 (‘Wiadamianie, ksztalcenie i bezpieczéstwa.

szkolenia. z  zakresu bezpiedgewva  informacji”) PM-13 ,Pracownicy bezpiecastwo informacji” (ang.

zdefiniowane w normie ISO/IEC 27001 naktada nalnformation security workfor¢g wymaga ustanowienia
organizacje obowiek ksztalcenia oraz przeprowadzanigrogramu rozwoju i ksztatcenia pracownikow w zalees
szkolew i dziatax  uswiadamiajcych  wszystkich bezpieczéstwa informacji.
pracownikbw, a w szczegllnych przypadkach zéak PM-14 ,Testowanie, szkolenia i monitorowanie” (ang.
kontrahentéw i (kluczowych)aytkownikéw zewrtrznych. ,Testing, trainig and monitorify kladzie nacisk na
Powinni oni réwnie regularnie otrzymywa aktualizacje przeprowadzanie w ramach organizacji oraz koordyrmogy
polityk i procedur zwgzanych ze stanowiskiem pracy. testéw, szkolgé i monitorowania z zakresu bezpiefigiva.
Standard ISO/IEC 27002 zawiera dodatkowénformacp wejsciowy dla tych dziata powinny by wyniki
wskazowki dotycace sposobu wprowadzenia aktualnie przeprowadzonych ocen zagfoi podatndci
zabezpieczenia A.7.2.2. Zgodnie z nimi, podnoszengystemu informacyjnego organizacji.
swiadomaci powinno rozpoczyria sie od formalnego CP-3 ,Przygotowanie na nieprzewidziane zdarzenia”
wprowadzenia polityk i procedur organizacyjnychoi@d (ang. ,Contingency trainin i IR-2 “Szkolenia 2z
przedstawienia oczekifia organizacji odnénie poziomu reagowania na incydenty” (ang. Intident response
bezpieczastwa jej zasobdw informacyjnych. Dopiero potraining”) naktadaj na organizacje wymog przeprowadzania
tym wprowadzeniu mma udzielé pracownikowi dosfpu szkolen dotyczcych gotowéci na nieprzewidziane
do zasobdéw informacyjnych organizacji. incydenty bezpieczsstwa oraz sposobéw reagowania na nie.
Szkolenia powinny dotyczy wymaga SA-16 “Szkolenia przeprowadzone przez tworcow
bezpieczastwa, odpowiedzialnei prawnej, czysrodkdw oprogramowania” (ang. Developer-provided traininy
biznesowych, a tale poprawnego korzystania zzaleca przeprowadzanie szkbldla wytkownikéw systemu
mechanizméw przetwarzania informacji. Podczas s#akol prowadzonych przez jego twércéw, z zakresu prawietpo
przedstawia si informacje i dobre praktyki zwkane z korzystania z funkcji i mechanizméw bezpietz®va,
procedurami logowania, korzystaniem z oprogramoaaniwbudowanych w oprogramowanie.
Szkolenia  powinny  rownie podejmowa temat
postpowania dyscyplinarnego w raziezgaego naruszenia 5. PRZYKLAD: NAUCZANIE ZARZ ADZANIA
procedur bezpieczhstwa.. BEZPIECZENSTWEM INFORMACJI
Celem podnoszenigwiadomaci jest wyksztalcenie NA WYDZIALE ZARZ ADZANIA | EKONOMII
wsrod pracownikéw umiegnosci samodzielnego POLITECHNIKI GDA NSKIEJ
rozpoznawania incydentéw bezpiefigava informacji a
nastpnie reagowania na nie stosownie do roli w orgajiza Rozpoznajc znaczenie podnoszeniviadomaci w
Przekazywane w ramach podnoszenigwiadomdci dziedzinie bezpiechstwa informacji w przedsbiorstwach i
informacje powinny zawietam.in. charakterystyki znanych organizacjach, do programu nauczania studentéw Vaflydz
zagraen, dane osoby kontaktowej w razie wymenia Zarzdzania i Ekonomii Politechniki Gdakiej wlaczono w
incydentu  bezpiechstwa oraz dogpne kanaty roku 2010 przedmiot ,Zagzlzanie bezpiechstwem

komunikacyjne. informacji”. Celem przedmiotu jest zapoznanie shider z
podstawami i gldwnymi koncepcjami zadzania
4.2. NIST SP 800-53 bezpieczastwem informacji, ze szczegdin uwag
W publikacji NIST SP 800-53 w ramach rodziny AT —poswi¢gcorg cyklowi zycia zaradzania bezpiecastwem.
“Swiadomdi¢ i szkolenia” (ang. Awareness and Training” Formuta przedmiotu zostata opracowana w taki sposéb
zdefiniowano  cztery é$rodki  kontrolne  zalecage aby podczaswiczen laboratoryjnych, studenci pragajw
prowadzenie nagbujacych dziata: grupach, przechodzili przez kolejne etapy cykiycia
1. Tworzenie, dokumentowanie i upowszechnianie politykzarzdzania bezpiecastwem informacji, pocgvszy od
procedur dotycxcych szkolé 1 podnoszenia wyboru przedsbiorstwa Igdacego podstaw dalszych
Swiadomdci w dziedzinie bezpiechstwa. analiz, poprzez szacowanie ryzyka i kosztupdzgc na

wyborze widciwych zabezpieczei srodkéw kontrolnych
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(zarowno technicznych, ale przede wszystkim gdgzych i

fizycznych).

Zagcia laboratoryjne

potrzebnej na laboratorium. Przedmiot sktadazspictnastu
godzin wyktadu i trzydziestu godzin laboratorium.

5.1. Wykfad

Tres¢ wyktadu jest nagpujaca:

Whprowadzenie: kontekst bezpiedseva informacii,
gospodarka oparta na wiedzy, wzrost liczby ratmsci
atakdw, problemy i wyzwania bezpieéséwa,
infrastruktury krytyczne, organizacje NIST, ISOHQ,
wymogi prawne, definicje podstawowych pdj

Koszt zarzdzania bezpiecistwem informacji w

poprzedzone g s
wyktadem, ktérego zadaniem jest dostarczenie wiedzy

e Zarmdzanie ryzykiem: wprowadzenie, podstawowe
pojecia (ryzyko, zagrgenie, podatn& itp.), ramy,

metodyki i standardy, metody analizy ryzyka,
szczegOtowe przedstawienie uproszczonej metody
jakosciowej szacowania ryzyka

e Zabezpieczenia  techniczne: zapory  ogniowe,

kryptografia, identyfikacja i uwierzytelnianie, kimola
dostpu, systemy wykrywania wlama

* Bezpieczéstwo fizyczne, bezpiecastwo
pracownikow, szkolenia i podnoszeigiadomdci

5.2. Laboratorium
Praca laboratoryjna stanowi
zarzdzanie bezpiechstwem

rdize przedmiotu
informacji. Cwiczenia

przedsgbiorstwie: uzasadnienie, gtéwne przestanki wprowadzone $ réownolegle do wykiadu, ale z pewnym

procesie podejmowania decyzji
systemu zarglzania bezpiectstwem informaciji przez

0 wprowadzeniwpd&nieniem,

tak, aby studenci zostali wgzie]
wprowadzeni do kalego tematu. Jest to ulwe, poniewa

kierownictwo (rys. 3), zapotrzebowanie na metodyw pierwszym etapie studenci powinni najpierw utwerz

oceny kosztow bezpiecistwa, przegld istniegcych
metod

System Zargdzania BezpiecZstwem
(SZBI): wyjasnienie, cyklzycia

Informacji

Standard ISO/IEC 27001: podstawowe cechy normy,
1), przeanalizowane z punktu widzenia bezpiésiwa, aby

SZBI, model PDCA (cykl Deminga, rys.
szczegOtowe wyttumaczenie czterech faz cykjyeia
SZBI, Zahcznik A — cele stosowania zabezpiatoeaz

zabezpieczenia, wyjaienie na przyktadzie sposobuiprzeanalizowa model

definiowania zabezpiecaev normie

trzyosobowe grupy, a naphie kada z grup wybiera
istniegce ydz odpowiednio przygotowane — fikcyjne —
przedstbiorstwo, w odniesieniu do ktérego edy
przeprowadzane dalsze analizy.
Nastpnie przedsibiorstwo powinno zosta
migdzy innymi umaliwi ¢ oszacowanie skutkow zagm. Z
tego powodu w pierwszej kolejfm nalezy przedstawd
biznesu oraz funkcjonowanie
przedsg¢biorstwa, gdy w zalenosci od tego, niektére

NIST Special Publication 800-53: rodzaje dokumentév¢asoby informacyjne asbardziej, a inne mniej — vge.

NIST (standardy, publikacje specjalne, inne), pamy
i konsultanci NIST, cele NIST SP 800-53rodki

Studenci opisuaj misje, cele, struktur organizacyjn oraz
glbwne obszary dzialaldoi przedstbiorstwa. Nasipnie

kontrolne, wyjdnienie na przyktadzie sposobu opisuanalizup jego system informacyjny, opisujie i tworz
srodkéw kontrolnych w normie, zbiory podstawowediagramy. Wyniki umieszczaney sv raportach. Ta ¢&¢

srodkow, ramy zargdzania bezpiechstwem (rys. 2),
standardy FIPS 199 i 200

Proces zargdzania bezpiecfstwem informacji zgodny
z ISO/IEC 27001 i NIST SP 800-53

Polityka bezpiecaestwa informacji

Zagrazenia bezpieczestwa: opisy i klasyfikacje

e Nakfady na rozwigzania techniczne

e Koszt szkolen i adaptacji pracownikow

]
<Z‘|'I> Decyzja kierownictwa
oferowanych dotad przez niechroniony system

e Ryzyko wystapienia incydentu w
systemie informatycznym i
e Skutki wystagpienia incydentu

e Koszt zwigzany z ograniczeniem niektorych funkcji

Rys. 3. W ramach wyktadu wyjaiane g gtéwne przestanki
w procesie podejmowania decyzji o0 wprowadzeniuesyist
zarzydzania bezpiecastwem informacji przez kierownictwo.
Zrodio: opracowanie wiasne

wprowadzajca trwa trzy tygodnie
tygodniowo). W mgdzyczasie studenci uczestnjczw
wyktadzie na temat zagadhie niezkednych do
przeprowadzenia dalszych studiéw (w tym przypadku —
szacowania kosztu).

Przez kolejne dwa tygodnie studenci szackpszt
zarzdzania bezpiechstwem informacji w
przedsgbiorstwie. W tym celu oki&ajg wartcsci
wskaznikéw charakteryzuajcych przedsbiorstwo, takich jak
liczba wytkownikéw, liczba pracownikdw bezpiecdrdwa,
czy wskanik przyje¢ (rys. 4). Nasipnie wprowadzaj te
dane do arkusza kalkulacyjnego, aby otrzgmayniki
oszacowa. Wyniki te poddawanegsanalizie, a wnioski oraz
powigzane dane przedstawiane w raporcie.

Nastpng czscig ¢wiczen laboratoryjnych jest
szacowanie ryzyka. Studenci identyfikuj zasoby
informacyjne w organizacji, opisyjje i oceniag skutek
naruszé poufndci, integralndci i dostpndsci tych
zasobdéw. Kada grupa studentéw analizuje dgmste listy
i klasyfikacje zagréen bezpieczéstwa informacji i na ich
podstawie przygotowuje wiastliste zagraen adekwatn do
ich przedsjbiorstwa. Nasfpnie dla sz&iu zasobow,
wybranych w oparciu 0 wcgeiej ustalone i uzasadnione
kryteria, studenci ocenigjprawdopodobigstwa zagreen i
okreslaja wielkos¢ ryzyka (rys. 5). Jak dla kdego etapu
pracy laboratoryjnej, wyniki umieszczangvg raporcie.

(dwie godziny
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Rys.5. Okrélajac wartdci ryzyka studenci ocenigskutek
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charakteryzujce przedsibiorstwo.Zrédlo: opracowanie wiasne

Doswiadczenia zwjzane z prowadzeniem przedmiotu
zarzdzanie bezpiecastwem informacji na Wydziale
Zarzdzania i Ekonomii Politechniki Gdakiej wskazuj na
kluczowy role zagé praktycznych w nauczaniu zagadnie
zwigzanych z ochrapinformacji w organizacjach. Wyniki
sprawdzianéw wiedzy pokazyj ze studenci cftniej
odnosz sii do wiedzy oraz daviadczér uzyskanych
podczas pracy w laboratorium,znilo wiedzy teoretycznej
przedstawianej na wykiadzie. Widato na podstawie
Cprzyk}ad(’)w podawanych przez studentow w celu
zilustrowania odpowiedzi. Przedmiot prowadzony jako
pofaczenie zaj¢ laboratoryjnych z wyktadem (z naciskiem
na te pierwsze) daje wi wicksze szanse uzyskania
pozytywnych rezultatbw ocen wiedzy przyswojonejgzrz
studentoéw, a co za tym idzie — gy poziomswiadomaci
Znaczenia zagadrie bezpieczastwa informacji w
rzedsgbiorstwach.

Przedmiot zargzanie bezpiecistwem informacji
zostat wprowadzony do programu nauczania Wydziatu
Zarzpdzania i Ekonomii poniewa znaczna c&¢ jego
absolwentow obejmie w przys#o kierownicze lub
administracyjne stanowiska ietlizie miato bezpaedni
wplyw na ksztatt cyberbezpieamtwa w organizacjach. W
dzisiejszych czasach, przy powszechnym wykorzystani
Internetu i systemoéw informacyjnych przez przelsirstwa
oraz lawinowo rosgtej liczbie i ziaondsci atakéw, taki
podstawowy kurs powinien By wprowadzony do
programéw wszystkich szkot vigzych o podobnym profilu.

Kiedy studenci maj s$wiadomaé kontekstu
bezpieczastwa ich organizacji, znajmaozliwe zagraenia
i ich wplyw na dziataln& biznesow przedsgbiorstwa, oraz
potrafiy usystematyzowazasoby informacyjne w oparciu o
powigzane ryzyka — g gotowi do przygotowania polityki
bezpieczastwa. Wynikowy dokument polityki
bezpieczastwa powinien powstana bazie wczmiejszych
analiz oraz analizy daginych publikacji tego typu.

Cwiczenia laboratoryjne kmza sie  wyborem
zabezpiecze lub srodkéw kontrolnych zgodnych ISO/IE
27001 lub NIST SP 800-53. Studenci muszasadrii swoj
wybér standardu oraz wyhtarodki ochrony dla szeiu
zasobow informacyjnych  wylonionych w  ramach
szacowania ryzyka. Nagtnie opisuj te srodki, badz
przedstawigj i uzasadniaj fakt niewybraniasrodkow z
danej kategorii. Kada grupa przygotowuje nowy diagram
systemu informacyjnego, uzupetniony o zabezpiecazen'?
techniczne. Na koniec studenci przedstayiajtasne
wnioski i obserwacje.

Aby zaliczy¢ przedmiot, studenci powinni uczestni¢zy
we wszystkich piciu czsciach laboratorium, wykorga
Zwigzane z nimi prace i przedstawpoprawne raporty.
Opr6cz tego musz uzysk& pozytywny wynik
sprawdzianu wiedzy opartego na pytaniach testovoyeiz
otwartych.

6. WNIOSKI KO NCOWE

Rozpoznajc kluczowg role pracownikéw w ochronie
bezpieczastwa informacji przedsbiorstw i organizacji, 7. BIBLIOGRAFIA
standardy ISO/IEC 27001 i NIST SP 800-53 zalecaj
stworzenie programéw ksztatcenia, szkolepodnoszenia
Swiadomdci w dziedzinie bezpiecistwa, ktére definiuj
wiasciwe polityki, role, odpowiedzialrsgi i dziatania. Te 2010

ostatnie mog obejmowa bezpdredng lub pdrednia . )
komunikacg oraz dziatania kierownictwa w celu zwr(’)cenia3' Bowen P, Hash J., Wilson M.. NIST SP 800-100
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TEACHING INFORMATION SECURITY MANAGEMENT: STANDARDS AND PRACTICE

Security experts agree that people are the crifmetor in protection of organisations’ cyber assdthe end-users
access the assets on a regular basis and in nsest edher they lack the security knowledge necgdeaprotect them or
they know how to avoid protection mechanisms —athlzases the result is the same, namely the esgos$the cyber assets
to threats.

At the same time the majority of organisations @mrate their information security budget on techhsolutions. This
is because technical methods are well-defined (thaemprehensible) and give an illusion that whppliad all security
issues will be solved. Acquire a “box” — an antiug, a firewall or an anti-malware — install it,daconsider the problem
solved.

This approach tends however to be ineffective. &svshow that despite the gradually increasingsiments in
technical controls the number of intrusions rembdenually also continues to rise. Interestinghgré are reports claiming
that the majority of breaches were caused by insideechnical solutions cannot make a network rsemire than activities
of people who use it, because poor user practicecome the even the most carefully planned segcsyitem.

Educating and raising security awareness amongpees is like expanding the information securitypagment into
the whole organisation. Instead of few securityegigtrying to protect the network, security mamaugs at his/her support
each employee of the organisation taking care efdcurity interests of the company. This estaglisstome sort of a
“human firewall” that will be very likely more effient than a technical solution, and in contrasit,t@ble to recognise
unknown, previously undetected threats.

The importance of Security Education, Training &wdareness (SETA) is today widely recognised indileersecurity
domain. The relevant security requirements androtenare described in majority if not all of se¢yistandards. The number
of SETA initiatives continues to grow.

In this paper security requirements and controlghie information security management standardspaesented,
followed by the description of an example of theialisation: teaching information security manageinad the Faculty of
Management and Economics of Gdla University of Technology.

Keywords: information security, cybersecurity, informatiogcsrrity management, standards, education, awaresissyy.
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