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Streszczenie: Znaczenie edukacji, szkolen 1 podnoszenia
$wiadomos$ci zagadnien cyberbezpieczenstwa jest dzi§, w erze
spoteczenstwa informacyjnego powszechnie uznane. W ostatnich
latach w Unii Europejskiej pojawito si¢ wiele nowych inicjatyw
zwigzanych mi¢dzy innymi z rozwijaniem programéw
uniwersyteckich,  przygotowywaniem  specjalistycznych i
profilowanych szkolefi, uruchamianiem masowych otwartych
kurséw online, a takze badaniami opinii publicznej oraz ekspertow.
Odbyta si¢ réwniez niezwykle interesujagca debata dotyczaca
skuteczno$ci i zasadnosci ksztalcenia zasad cyberbezpieczenstwa
oraz przeprowadzono ankiet¢ w instytucjach edukacyjnych
dotyczacych cech wzorcowego kursu w tej dziedzinie. W artykule
przedstawiono te inicjatywy i zwigzane z nimi wyzwania, a takze
trendy i perspektywiczne kierunki rozwoju nauczania zagadnien
cyberbezpieczenstwa.

Stowa kluczowe: cyberbezpieczenstwo, bezpieczenstwo
informacji, nauczanie, podnoszenie §wiadomos$ci, masowe otwarte
kursy online.

1. WPROWADZENIE

Internet oraz technologie informacyjne staty si¢
nieodtagcznym sktadnikiem zycia codziennego, a zarazem
elementem definiujgcym  wspodlczesne  spoleczenstwo,
zwigzanym z powstaniem nowego nurtu spotecznego
nazywanego spofeczenstwem wiedzy, lub spoteczenstwem
informacyjnym. Nurt ten charakteryzuje si¢ przewaga tresci
symbolicznych  nad  materialnymi  oraz  znaczaco
zwickszonymi mozliwosciami kreowania 1 przetwarzania

informacji, gdzie wiedza oraz umiej¢tnosci  jej
wykorzystywania  odgrywaja  kluczowag rol¢  przy
podejmowaniu  decyzji 1  wprowadzaniu  zmian.
Ewolucyjnym rozwinigciem spoleczenstwa wiedzy jest
spoteczenstwo  sieciowe, podkreslajace  dodatkowo
dominujaca role struktur sieciowych w organizacji

spoteczenstwa [1, 2].
Obok wielu korzysci zwigzanych z nowym nurtem

spotecznym,  takich  jak  zwigkszenie = mozliwosci
komunikacyjnych, czy wzrost zasiegu demokracji
bezposredniej (tzw. ,cyberdemokracja”), pojawily si¢

réwniez wyzwania dotyczace miedzy innymi umiejetnosci
niezbednych do prawidtowego funkcjonowania i pracy. Dla
przyktadu, rynek pracy spoteczenstwa informacyjnego
cechuje si¢ duzym zapotrzebowaniem na specjalistow z
branzy IT, ktére wciaz znaczaco przewyzsza mozliwosci
dostarczenia  specjalistow przez system edukacyjny.

Potrzebne sg tez nowe umiejetnosci niezwigzane z praca czy
kompetencjami zawodowymi, ale z codziennym zyciem.
Narodziny Internetu Rzeczy, inteligentnych samochoddéw,
mieszkaf, sieci energetycznych, etc. wymagaja umiejgtnosci
obstugi urzadzen mobilnych i nowych technologii w
codziennych czynnosciach [1, 2]. E-umiejetnosci to
,Lumiejetno$ci wykorzystywania i postugiwania si¢ w zyciu
codziennym oraz dzialalno$ci spotecznej i gospodarczej
technologiami informacyjnymi. Pojgcie e-umiejetnosci
obejmuje kompetencje w zakresie tworzenia i uzytkowania
technologii informacyjnych i komunikacyjnych” [3]. Udane
innowacje w sektorze IT wymagaja interdyscyplinarnych
umiejetnosci rozwigzywania  problemoéw, dobrego
zrozumienia zagadnien zwiazanych z przedsigbiorczoscia,
zdolnoéci komunikacyjnych, w tym znajomos$¢ jezykow
obcych. W szerszym kontek$cie mozna je rozpatrywac jako
kluczowe  kompetencje = wszystkich  obywateli —w
spoteczenstwie wiedzy. Te kluczowe kompetencje powinny
zosta¢ dostarczone w ramach ksztatcenia ustawicznego.
Edukacja i szkolenia s3 kluczowymi instrumentami
ksztalcenia e-umiejetno$ci i wyréwnywania réznic w
funkcjonowaniu w spoteczenstwie wiedzy [1].

Kwestia, ktora nabrata szczegdlnie duzego znaczenia w
spoleczenstwie  informacyjnym, jest  bezpieczenstwo
informacyjne, lub cyberbezpieczenstwo zwiazane migdzy
innymi z ochrong prywatnosci, czy danych osobowych [1].
Informacje sg bezpieczne, gdy zapewniono ich poufnosé,
integralnosé i dostepnosc. Poufnos¢ dotyczy
zagwarantowywania, ze informacja jest dostepna wytacznie
dla oséb do tego upowaznionych, a dostepnos¢, ze
upowaznieni uzytkownicy posiadaja dostep do informacji i

powiazanych zasobdw, kiedy istnieje taka potrzeba.
Natomiast informacja jest integralna, gdy: odpowiada
rzeczywistoSci i jest kompletna [4]. Innymi slowy,

informacja jest nieuszkodzona, nieznieksztatcona.

Badania Eurobarometru [5] ujawnity, Ze jedynie mniej
niz potowa (47%) obywateli Unii Europejskiej uwaza, ze
jest dobrze poinformowana o zagrozeniach
cyberbezpieczenstwa [5]. Badania ujawnily tez rdznice
socjodemograficzne zwigzane z dostgpem do Internetu w
zalezno$ci od wieku uzytkownikéw, poziomu ich edukacji i
zatrudnienia. 83% badanych, ktérzy zakonczyli edukacje w
wieku 20 lat lub wigcej korzysta z Internetu codziennie, a juz
tylko 60% w przypadku ukonczenia edukacji migdzy 16 a 19
rokiem zycia i 23% ponizej 16 lat. Wigksze wykorzystanie
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Internetu  obserwuje si¢ takze ws$réd studentdw i
pracownikéw biurowych. 95% studentéw, 91% kadry
kierowniczej i 85% pozostatych pracownikéw biurowych
codziennie korzysta z Internetu. Niezaleznie od wieku,
profilu zawodowego, czy poziomu wyksztalcenia wszyscy
powinni mie¢ zagwarantowane bezpieczenstwo podczas
korzystania z ustug online dzigki u$wiadomieniu
potencjalnych zagrozen oraz zapewnieniu adekwatnych
umiejetnosci  [6]. Tymczasem znajomo$¢ zagadnien
cyberbezpieczenstwa wcigz pozostaje w rekach specjalistow
pomimo tego, ze pierwsza linia obrony przed cyber
zagrozeniami jest uS$wiadamianie wszystkich uzytkownikéw
i zdobywanie przez nich umiejetnosci ochrony urzadzen,
danych, czy tozsamosci online. [6, 7].

Edukacja jest kluczowym elementem
cyberbezpieczenstwa, co zostalo potwierdzone w
Europejskiej  Agendzie Cyfrowej oraz strategiach
cyberbezpieczenstwa panstw cztonkowskich [1]. Zalecane
jest  traktowanie  cyberbezpieczenstwa jako  dobra
publicznego [8]. W tym podej$ciu instytucje ustawodawcze i
wykonawcze  powinny  ustanowi¢  standardy  oraz
uregulowania prawne dotyczace dziatah
cyberbezpieczenistwa na tej samej zasadzie jak propagowane
sa procedury i praktyki ochrony zdrowia. Jednostki
edukacyjne maja tutaj kluczowa rol¢ w podnoszeniu
Swiadomosci wérdd obywateli 1 ksztalttowaniu wtasciwych
zachowan zwigzanych z bezpieczenstwem. Zagadnienia
cyberbezpieczenstwa powinny sta¢ si¢ czgécig akademickich
programéw ksztalcenia. Zalecane jest wlaczenie do ogdlnego
programu ksztalcenia nauczania zasad 1 wyzwan
bezpieczenstwa informacji i prywatnosci [9].

2. DYSKUSJA O NAUCZANIU ZAGADNIEN
CYBERBEZPIECZENSTWA

W 2013 roku miala miejsce niezwykle ciekawa
dyskusja miedzy Bruce Schneierem a Ira Winkelerem
dotyczaca celowosci i zasadno$ci prowadzenia szkolen oraz
podnoszenia $wiadomosci z zakresu bezpieczenstwa
informacji [10, 11]. Schneier i Winkler sg ekspertami z
dziedziny  cyberbezpieczenstwa, autorami  ksigzek
opisujacych zagadnienia bezpieczefistwa oraz kryptografii,
ktére staly si¢ fundamentalnymi przewodnikami w
dziedzinie bezpieczenstwa informacyjnego zaréwno dla
ekspertdw jak i zwyktych uzytkownikéw na catym §wiecie.

Wedtug Bruce Schneiera szkolenia w zakresie
bezpieczenstwa sg strata czasu, a $rodki finansowe idace na
ten cel, moglyby by¢ lepiej spozytkowane w innych
obszarach. Zdaniem eksperta zainteresowanie przemystu

szkoleniami  sluzy = odwréceniu  uwagi od  Zle
zaprojektowanych systeméw bezpieczefistwa [11]. Na
poparcie swoich do$¢ kontrowersyjnych tez, Schneier

wskazuje przyklady z zycia codziennego, zwigzane z
propagowaniem zdrowego trybu zycia, czy walki z AIDS,
ktére odnosi do dziedziny bezpieczenstwa. Wedlug autora,
problem z edukacja cyberbezpieczenstwa zwigzany jest
mi¢dzy innymi z faktem, ze w codziennym uzytkowaniu
komputera, potencjalne efekty niewlasciwych zachowan,
wydaja si¢ by¢ abstrakcyjne i mato prawdopodobne, a z
drugiej strony stosowanie dobrych praktyk bezpieczenstwa
jest czasochtonne i wymaga podejmowania nietatwych
decyzji. Scheier uwaza, ze zamiast uczy¢ uzytkownikéw
bezpiecznych procedur korzystania z komputerdw i

specjalisty, gdyby inzynierowie bezpieczenstwa wykonali to
zadanie, ksztalcenie i poszerzanie Swiadomosci
uzytkownikéw odbywaloby si¢ samoistnie i nieformalnie,
bez potrzeby kurséw, na zasadzie wzajemnego uczenia si¢
od siebie [11].

W odpowiedzi, Ira Winkler po pierwsze zwraca uwage
na rdéznice miedzy szkoleniem a  podnoszeniem
Swiadomosci, gdyz Schneier uzywa do$¢ mylacego terminu
,szkolenie $wiadomoS$ci bezpieczenstwa” (ang. ,security
awareness training”). Zadaniem szkolen jest dostarczenie
pewnego ograniczonego zbioru wiedzy oraz sprawdzenie
jego przyswojenia. 10-minutowe sesje z nagraniami wideo i
testem, odbywajace si¢ tylko raz w roku sg przyktadem zle
opracowanych szkolen i w ich kontek§cie mozna czgsciowo
zgodzi¢ si¢ z krytyka Shneiera. Szczegélnie, ze nierzadko
tego typu szkolenia uznawane sg przez kierownictwo firm za
wystarczajace dzialania popularyzujace bezpieczenstwo
informacji. Podnoszenie §$wiadomo$ci ma natomiast zmienic¢
zachowania 1 przyzwyczajenia uzytkownikéw, co w
konsekwencji podnosi kulture bezpieczefistwa. Jest to proces
ciagty [10].

Cho¢ trudno precyzyjnie oceni¢, czy podnoszenie
Swiadomosci jest optacalne w znaczeniu rachunku korzysci i
kosztéw, gdyz trudno wskaza¢ koszt uniknigtych
incydentéw i awarii, to istnieje wiele przyktadow
pokazujacych skuteczne kampanie podnoszace §wiadomosé
bezpieczenstwa. Praktycznie kazdy moze tez wskazaé
przyktady sytuacji, gdy uniknigto probleméw dzieki
zastosowaniu dobrych praktyk bezpieczefistwa [10].
Bezpieczenstwo polega na ograniczaniu ryzyka. Nie ma
idealnych zabezpieczen, ktére chronityby przed wszystkim
zagrozeniami i mato prawdopodobne, ze udaloby si¢ takie
stworzy¢. Nawet zalecane przez ekspertdw stosowanie
zbiorOw zabezpieczen nie obniza ryzyka do zera. Dlatego
trudno zgodzi¢ si¢ z opinia Schneiera, Zze bezpieczenstwo
powinno opiera¢ si¢ wylacznie na ich skutecznosci. Oznacza
to, ze prawidlowe strategie bezpieczenstwa powinny

uwzglednia¢é  niedoskonato$ci  zabezpieczen  poprzez
wlaczanie procesdow budowania $wiadomo$ci wsrod
uzytkownikéw [10].

Schneier  wskazuje  potrzebe  ochrony  przed

zagrozeniam z zewnatrz. Tymczasem najwigksze straty
zwigzane z bezpieczenstwem przyniosly zdarzenia bedace
wynikiem bledéw, nieSwiadomych i niezamierzonych, ale
rOwniez intencjonalnych dziatah uzytkownikéw
wewnetrznych  organizacji.  Swiadomo$¢  zagadnien
cyberbezpieczefistwa obniza prawdopodobienstwo bledow i
dziatan niezamierzonych, a jednoczesnie pomaga oceni¢
pracownikom, kiedy zglasza¢ potencjalnie niebezpieczne
dziatania innych, co pozwala uchroni¢ przed zagrozeniami
intencjonalnymi [10].

Ksztalcenie i u§wiadamianie jest rdwniez sposobem na
nawigzanie kontaktu ze zwyklymi uzytkownikami,
zmniejszenie dystansu oraz niwelowanie barier zwigzanych
na przyktad z niezrozumieniem dzialan i procedur
wprowadzanych przez ekspertdw cyberbezpieczefistwa. W
przeciwienstwie do rozwigzan czysto informatycznych —
pozwala tez ochroni¢ zasoby informacyjne niebedace
zasobami informatycznymi, jak na przyktad wydrukowane
dokumentacje projektowe, papierowe dokumenty ksiggowe
etc. [10].

Winkler odnosi si¢ takze do pozostalych kwestii
przywotanych przez Schneiera i przytacza szereg innych

Internetu, nalezy budowaé bezpieczne komputery i tak  argumentdw na korzy$¢ ksztalcenia i podnoszenia
zarzagdza¢ Internetem by byt on bezpieczny. Zdaniem $wiadomosSci. Swoja argumentacj¢ podsumowuje
64 Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki PG, ISSN 2353-1290, Nr 52/2017


http://mostwiedzy.pl

/\/\\ MOST WIEDZY Pobrano z mostwiedzy.pl

stwierdzeniem, ze cho¢ niestety istnieje wiele ztych
programéw podnoszenia $wiadomos$ci bezpieczenstwa, to
obok nich powstalo réwniez wiele niezwykle skutecznych.
Nawet najlepsze programy beda miaty swoje slabe strony,
tak jak inne zabezpieczenia. Jednak nie jest to
uzasadnieniem dla rezygnowania zaréwno z jednych jak i
drugich, ani tworzenia wyzszych standardéw dla tych
pierwszych. Szczegélnie, ze cechuja si¢ one nizszym
kosztem, a  wskazywana alternatywa (perfekcyjne
zabezpieczenia) jest mato rzeczywista [10].

3. NAUCZANIE CYBERBEZPIECZENSTWA
W EUROPIE

W 2015 roku Europejska Agencja ds. Bezpieczenstwa
Sieci i Informacji (ENISA) przeprowadzita badania
jakosciowe majace na celu identyfikacje¢ kierunkéw studiéw
dotyczacych tematyki cyberbezpieczenstwa i prywatno$ci na
europejskich uniwersytetach [1]. Z badan tych oraz aktualnej
analizy informacji dostgpnych w Internecie [12-16] wynika,
ze na studiach pierwszego stopnia dostgpne sa kierunki
dotyczgce zagadnien cyberbezpieczefstwa, natomiast
brakuje propozycji zwigzanych z ochrong prywatnosci.
Propozycje takie pojawiaja si¢ na studiach drugiego stopnia i
sa najczesciej powiazane z innymi kierunkami, takimi jak
bezpieczenstwo informacji, czy informatyka. Niestety wciaz
jest ich niewiele. Na przyklad w Wielkiej Brytanii
zidentyfikowano tylko jeden program studiéw jawnie
odnoszacy si¢ do tematyki prywatnosci. Dostepne programy
studiéw koncentrujg si¢ przede wszystkim na zagadnieniach
z obszaru informatyki, bezpieczenstwa informacji,
cyberprzestepczosci i cyberbezpieczenstwa. Istniejg roéwniez
kursy dotykajace tematyki prawnych uregulowan dotyczace
prywatnos$ci, marketingu i etyki [1].

W Polsce przedmioty dotyczace cyberbezpieczenstwa
prowadzone sg przede wszystkim na kierunkach studiow
zwigzanych z informatykag. W Akademii Marynarki
Wojennej podczas nauczania bezpieczenstwa systemow
teleinformatycznych stosuje si¢ metody aktywizacji i
zwickszania motywacji studentéw opartych na grywalizacji
[17]. Na Politechnice Gdanskiej do programu nauczania
studentéw na kierunku zarzgdzanie wprowadzono przedmiot
zarzadzanie bezpieczefstwem informacji. Znaczna cz¢$¢
absolwentéw kierunku obejmie w przysztosci kierownicze
lub administracyjne stanowiska i bedzie mialo bezposredni
wplyw na ksztalt cyberbezpieczenstwa w organizacjach.
Zachgca sig, aby taki podstawowy kurs wprowadzono do
programéw wszystkich szkét wyzszych o podobnym
profilu [18].

W pazdzierniku 2014 roku w kontek$cie Europejskiego
Miesigca Cyberbezpieczenstwa, ENISA wraz z partnerami,
udostepnita baze danych kurséw uniwersyteckich, szkolen i
programow certyfikacyjnych zwigzanych z
bezpieczenstwem sieci i informacji. Dostepna jest takze
strona internetowa, za pomocg ktoérej mozliwe jest dodanie
do bazy nowego kursu (rys. 1) [19]. Na dzien 7 lutego 2017,
w bazie zarejestrowanych jest 465 kurséw w 28 panstwach
cztonkowskich. Analiza zamieszczonych w serwisie danych
wskazuje, ze wigkszo$¢ kurséw dedykowanych jest
profesjonalistom. Widoczne jest rowniez, ze oferta szkolen
wcigz pozostaje stosunkowo ograniczona i warto byloby ja
rozszerzyC.

What's new: ISEP, France added on 3.11.2016, 14:34:39

Rys. 1. Mapa kurséw uniwersyteckich, szkolen i programéw
certyfikacyjnych zwigzanych z bezpieczefistwem sieci i informacji.
Zrédio: [19]

4. MASOWE OTWARTE KURSY ONLINE

Poza  szkolnictwem  wyzszym, istnieje  szereg
mozliwo§ci uzyskania szkolenia w zakresie ochrony
prywatno$ci i danych, skierowanego zaréwno do
specjalistow pracujacych w réznych sektorach (np. stuzba
zdrowia, edukacja), przedsicbiorcow, a takze dla ogdtu
spoteczenstwa. Masowe otwarte kursy online moga stanowic
obiecujace podej$cie do ksztalcenia na odleglo$¢ modutéw
bezpieczenstwa sieci i informacji dla duzych grup
odbiorcow [1].

Masowe kursy online swoja trescia i zakresem
merytorycznym przypominajg przedmioty uniwersyteckie,
ale roznia si¢ modelem $wiadczenia ustug, sposobem
oceniania i wspolpracy. Dostarczane s3 za posrednictwem
dedykowanych platform online, dopasowanych do potrzeb
odbiorcéw i operatorow. W wigkszosci przypadkéw sa one
dostepne darmowo na zasadach licencji otwartej, jednak
istnieja réwniez rozwigzania ptatne. Kursy najczeéciej
dostarczane sa przez czotowe uniwersytety europejskie, co
rodzi przestanke, ze oferowane tresci oraz model nauczania i
oceniania beda wysokiej jakosci [6, 20].

Jak si¢ okazuje, masowe kursy online charakteryzuja
si¢ wysokim wspdtczynnikiem zapiséw, natomiast niskim
poziomem ukonczenia [21]. Jednak, zdaniem niektérych
miarg sukcesu nie powinien by¢ wspoétczynnik ukonczenia
kurséw, tylko darmowy dostep do wysokiej jakosci
materiatéw edukacyjnych i sposobéw ksztalcenia dla
studentdw z mniej uprzywilejowanych czgsci $§wiata, takich
jak Indie, Chiny i Afryka [22]. Przykladem jest historia
Amola Bhave, 17-letniego studenta z Indii, ktéry zostat
przyjety na Massachusetts Institute of Technology, najlepsza
na $wiecie uczelnic wg QS World University Rankings
2016-2017 [23], po uzyskaniu 97 procent punktéow w
otwartym kursie elektroniki i obwodéw. Wedlug studenta,
masowe kursy online bgdg miaty znaczacy wptyw na Indie.
Szczegdblnie ekscytujaca cechg kursu, w ktérym uczestniczyt
Bhave byla jego praktyczna natura - ,ogladanie
eksperymentéw wykonywanych przed twoimi oczami” [22].

Wedtug badania Li i Wana [21], rdéznica miedzy
uczestnikami konczacymi otwarte kursy online, a tymi
ktérzy je porzucaja, polega na wigkszej motywacji do
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samodoskonalenia, posiadanie wczesniejszych do§wiadczen
uczenia si¢ i brak trudno$ci w uczeniu si¢. Inne dane
wskazuja, ze studenci, ktérzy koncza kursy, czgsto posiadaja
juz tytul zawodowy. Warto to wzia¢ pod uwage podczas
tworzenia otwartego kursu z dziedziny cyberbezpieczenstwa
i prywatnosci.

Masowe kursy online moga sta¢ si¢ ciekawa $ciezka
ksztalcenia w dziedzinie bezpieczefistwa sieci i informacji.
Do tego stopnia, ze Wielka Brytania wprowadzila je do
swojej Narodowej Strategii Cyberbezpieczenstwa, gdzie
zapisano, ze rzad Wielkiej Brytanii koordynuje utworzenie
kursu cyberbezpieczenstwa. Kurs ten powstat w 2014, a w
roku ubiegtym pojawila si¢ jego uaktualniona wersja
»Wprowadzenie do cyberbezpieczenstwa: badz bezpieczny
online” (rys. 2) zawierajagca m.in. poprawione zadania
sprawdzajace wiedze [24]. Kurs ma na celu wyjasnienie
zagadnien bezpieczefistwa online 1 przedstawienie
podstawowych technik ochrony. Nie wymaga posiadania
wczesniejszej wiedzy z zakresu cyberbezpieczenstwa,
przewidziany jest na 8 tygodni, po 3 godziny tygodniowo, a
po jego wuzyskaniu otrzymuje si¢ cyfrowa odznake
ulatwiajagca  potencjalnym  pracodawcom  rozpoznanie
umieje¢tnosdci kandydata. Kurs jest catkowicie bezplatny [24].
Oprécz  kursu podstawowego rzad brytyjski  wspart
stworzenie  tematycznych  kurséw dla  biznesu,
dedykowanych konkretnym rodzajom przedsigbiorstw, czy
grupom pracownikéw [25]. Podobne inicjatywy popierane sa
przez Komisje FEuropejska. W 2013 roku powstata
europejska platforma kurséw masowych OpenupEd, ktéra
obecnie oferuje ponad 200 szkolen.
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Rys. 2. Strona poczatkowa masowego kursu otwartego
»Wprowadzenie do cyberbezpieczenstwa: badz bezpieczny online”
opracowanego w Wielkiej Brytanii. Zrédto: [24]

5. SZKOLENIA DLA MSP

Mate i $rednie przedsigbiorstwa (MSP) staly si¢ celami
szkodliwych dziatan online, a nat¢zenie cyberprzestgpczosci
do$wiadczanej przez MSP stale roénie. Wraz z brakiem
wiedzy i §wiadomoS$ci problemu, moze to mie¢ powazny

wplyw na rozwdj gospodarczy Unii Europejskiej —
zwlaszcza, 7ze zdecydowana wigkszo$¢  wszystkich

przedsicbiorstw europejskich to MSP. Niestety, analizy
dotyczace szkolen cyberbezpieczenstwa w

przedsigbiorstwach sektora prywatnego, takich jak MSP,
oraz W mniejszym stopniu organizacjach  sektora
publicznego, pokazuja, ze nie s3 one w stanie lub nie chca
finansowa¢ szkolen i akcji u$§wiadamiajacych w zakresie
cyberbezpieczenstwa. Ponadto, mate i Srednie
przedsigbiorstwa, ktére aktywnie chca poszerzy¢ swoja
wiedz¢ 1 zrozumienie bezpieczenstwa informacji sa
kierowane w stron¢ wdrozenia standardu zarzgdzania
bezpieczenstwem informacji ISO/IEC 27001, co jest zbyt
kosztowne i w wigkszoSci przypadkéw niekonieczne. To
wladnie ten brak wiedzy 1 $wiadomosci oraz zbyt
zbiurokratyzowany proces certyfikacji, a takze brak srodkéw
finansowych s3 kluczowymi aspektami problemu niskiego
poziomu bezpieczenstwa MSP. Rozwigzaniem mogtoby byé
utworzenie kursu dopasowanego do realiéw pracy MSP [6].
Proponowany program szkolenia przedstawia Tablica 1.

Tablica 1. Program powszechnego szkolenia zarzadzania
bezpieczenstwem informacji dopasowanego do realiow pracy
matych i $rednich przedsigbiorstw. Zrédto: [6]

1 Szacowanie ryzyka

2 Polityki bezpieczenstwa

3 Identyfikacja zasobéw informacyjnych

4 Zagadnienia zwigzane z pracownikami

5 Bezpieczenstwo fizyczne

6 Kontrola dostepu

7 Zarzadzanie operacyjne

8 Wykrywanie zto§liwego oprogramowania

9 Monitorowanie i ochrona systeméw

10 Kopie zapasowe

11 Reagowanie na incydenty

12 Przywracanie gotowos$ci do pracy po awarii i
ciggtos¢ dziatania

Tak zaprojektowany przedmiot jest mozliwym do
wdrozenia przez male 1 $rednie przedsigbiorstwa
rozwigzaniem, ktére zasadniczo podniesie bezpieczenstwo
posiadanych zasobéw informacyjnych. Przewidywane jest
opracowanie specjalnego standardu dla MSP, analogicznego
do ISO/IEC 27001, ale dopasowanego do sytuacji
mniejszych firm [6].

6. CHARAKTERYSTYKA WZORCOWEGO KURSU
CYBERBEZPIECZENSTWA

W 2012 roku ENISA przeprowadzila badanie
skierowane do instytucji edukacyjnych w Unii Europejskiej,
majace na celu identyfikacj¢ elementdéw wzorcowego
szkolenia z zakresu cyberbezpeczenstwa [26]. Ankietowani
(z Grecji, Hiszpanii, Holandii, Irlandii, Niemiec, Polski i
Rumunii) reprezentowali rdzne obszary nauczania
bezpieczenstwa sieci i informacji: technologie bezpieczne;j
identyfikacji, testowanie penetracyjne, audyty
bezpieczenstwa, audyty zgodnosci z ISO/IEC 27001, ocena
bezpieczenstwa,  bezpieczenstwo  informacji,  prawo
technologii informacyjnych, bezpieczenstwo informacji
osobistych, $wiadomo$¢ prywatnosci, systemy informacyjne
w  biznesie, projektowanie bezpiecznych systemoéw
informacyjnych, obstuga  incydentéw, zarzadzanie
kryzysowe, ciggto$¢ dziatania, zarzadzanie naduzyciami
wewnetrznymi, zarzadzanie zmiang, réwnowaga miedzy
zyciem zawodowym a osobistym, bezpieczenstwo e-
ksztalcenia, systemy uczace si¢, techniki rozpoznawania
wzorcoéw, technologie identyfikacji radiowej (RFID) i
poszerzanie §wiadomosci.
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Z odpowiedzi wynika, ze aby przeprowadzi¢ najlepsze
szkolenie w zakresie cyberbezpieczefistwa, nauczyciel
powinien uwzgledni¢ nastgpujace komponenty [26]:

» krétkie wprowadzenie,

» praktyczne laboratoria,

* rzeczywiste scenariusze 1 przyklady z zycia

codziennego,

* sesje szkoleniowe cigglego kontaktu obejmujace
odgrywanie scenek, symulacje/emulacje, prace
zespotlowa,  budowanie  zespotdéw,  zasady
zarzgdzania projektami

* konkurs hackerski — praktyczny kurs ochrony,

* gre biznesowa zamiast egzaminéw,

* odtwarzanie nagran wideo

» proporcje 20 minut teorii, 30 minut praktyki, 10-20
odpowiedzi na pytania.

Ankietowani wskazali nastgpujace kierunki i trendy

nauczania bezpieczenstwa informacyjnego [26]:

* dotyczace treci ksztalcenia: systemy cyber-

fizyczne, prywatno$¢ 1 zaufanie, kryptografia,

bezpieczenstwo  oprogramowania,  uzyteczne
bezpieczenstwo, bezpieczenstwo w chmurze,
bezpieczenstwo  Internetu i infrastruktur,

miedzynarodowe standardy (np. ITIL, ISO/IEC
20000, ISO/IEC 27000),

» oraz metod ksztalcenia: e-ksztalcenie, m-learning,
testy online, spotkania z mentorem, zajecia
laboratoryjne.

Praktycznie wszyscy ankietowani wskazali potrzebe
poszerzania $wiadomo$ci w dziedzinie bezpieczenstwa
informacji osobistych oraz doradztwa prawnego w zakresie
zachowan nielegalnych. Zauwaza si¢ rosngce
zapotrzebowanie na kursy konczace si¢ otrzymaniem
mie¢dzynarodowego certyfikatu [26].

Zapytani o 10 najwickszych wyzwan zwigzanych z
cyberbezpieczenstwa ankietowani wymienili zagadnienia
[26]:

* prywatnosci,

* ryzyka zwigzanego z wykorzystaniem nowych

technologii,

* interdyscyplinarne (prawne, techniczne,
organizacyjne),

* zrozumienia technologii a nie tylko korzystanie z
nich,

* trudnoéci z usuni¢gciem z Internetu opublikowanej
tam informacji 1 wynikajacych z tego
konsekwencji nawet w bardzo odlegtej przysztosci,

» pozyskiwania aktualnych i rzetelnych informacji od
prowadzacych oraz zagwarantowania ich dobrej
orientacji w nowych technologiach (czasem uczen
posiada wigksza wiedze¢ niz nauczyciel),

e transpozycji prawdziwych relacji miedzyludzkich
na rzeczywisto$¢ internetowg, netykieta (etykieta
dotyczaca zachowania w Internecie).

Uczestnicy ankiety wyr6znili nast¢pujace elementy
skutecznego modelu  partnerstwa dla  promocji
bezpieczenstwa w sieci [26]:

* osobisty kontakt uzytkownika z prowadzacym

zajecia,

» akredytowani prowadzacy posiadajacy wysokie

* wspllpraca z
akademickimi,

e otwarto§¢ na zmiany 1 pozytywne nastawienie
dotyczace rozwigzywania probleméw,

* zajecia prowadzone w formie dyskusji,

* pasjaiumiej¢tna komunikacja,

* wysokie standardy etyczne,

» profesjonalizm 1 do$wiadczenie w dziedzinie,
omawianie rzeczywistych przyktadéw,

* podejécie cechujgce si¢ dostarczaniem narzedzi a
nie rezultatéw,

* partnerstwo publiczno-prywatne w celu
finansowania zasobow,

» szkolenia dla prowadzacych.

przemystem i  instytucjami

7. WNIOSKI KONCOWE

Dyskusja migdzy Bruce Schneierem oraz Irg
Winklerem pokazuje, ze cho¢ istnieja pewne argumenty
przeciwko powszechnemu nauczaniu zasad
cyberbezpieczenistwa, to dotyczg one tak naprawde Zle
opracowanych szkolen oraz oparte sg na stabej przestance, iz
mozliwe jest stworzenie perfekcyjnych zabezpieczen
technicznych. Tymczasem takie zabezpieczenia nie istniejg i
mato prawdopodobne, Ze uda si¢ je stworzy¢, dlatego dobre
strategie bezpieczefistwa powinny zawiera¢ dzialania
podnoszenia $wiadomo$ci wsréd uzytkownikéw [10, 11].
Dziatania te znaczaco podnosza poziom bezpieczenstwa w
matych i $rednich przedsigbiorstwach. Dlatego wazne, aby
dotrze¢ do nich z odpowiednia, profilowang oferta
edukacyjng [6].

Kluczowe znaczenie edukacji zostalo potwierdzone w
Europejskiej  Agendzie Cyfrowej oraz  strategiach
cyberbezpieczenstwa panstw cztonkowskich [1].
Tymczasem wcigz jedynie mniej niz potowa obywateli Unii
Europejskiej uwaza, ze jest dobrze poinformowana o
zagrozeniach cyberbezpieczenstwa [5]. Dlatego zagadnienia
zwigzane z tym obszarem powinny sta¢ si¢ czgdcia
akademickich  programéw  ksztalcenia, na réznych
kierunkach studiéw [9]. W chwili obecnej tego typu
programy proponowane s3 gtOdwnie na kierunkach
zwigzanych z technologiami informacyjnymi [1, 12-16].

Obiecujacym sposobem popularyzacji zasad
cyberbezpieczenstwa moga by¢ takze masowe otwarte kursy
online [1]. Cho¢ jak dotad wciaz cechuja si¢ niskim
poziomem ukoficzenia przy duzym wspdtczynniku zapisdéw,
to sytuacja ta zmienia si¢ w przypadku uczestnikéw o
wysokiej motywacji do samodoskonalenia, posiadajacych
wczesniejsze doswiadczenia uczenia si¢ [21]. Mogloby to
wskazywaé, ze warto tego typu kursy adresowaé do
starszych odbiorcow, posiadajacych wczesniejsze
doswiadczenia edukacyjne, a by¢ moze nawet aktywnych
zawodowo.

Powszechne kursy cyberbezpieczenstwa powinny w
duzej mierze bazowaé na ¢wiczeniach praktycznych podczas
ktérych uczestnicy biorg udzial w symulacjach, realizuja
konkretne scenariusze zdarzen oraz pracuja zespotowo.
Zajgcia powinny dotyczy¢ rzeczywistych sytuacji i
przyktadéw z zycia codziennego, i omawia¢ przede
wszystkim zagadnienia prywatnosci, ryzyka zwigzanego z

e i 1 dodwiad . I wykorzystaniem nowych  technologii oraz  kwestii
gmlethnosc1 1 doswiadezenie pra Fy?zne, interdyscyplinarnych (prawnych, technicznych,
» ciagle uaktualniane materiaty do zaje¢, organizacyjnych) [26].
* elastyczna struktura zajec,
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CYBERSECURITY EDUCATION IN THE EUROPEAN UNION - TRENDS, CHALLENGES

Today, in the era of information society, the importance of cybersecurity education, training and awareness is widely
acknowledged. In recent years many new initiatives have been taken in the European Union related to the development of
academic programmes, creation of specialised, dedicated trainings, launching massive open online courses (MOOCs) as well
as conducting stocktaking studies. There was a very interesting debate about the value of security awareness raising and
trainings which provided strong arguments supporting inclusion of educative actions into organisations’ cybersecurity
strategies. These actions, for instance, significantly improve security level in small and medium enterprises. The
indispensable role of user education was confirmed in the European Digital Agenda and cyber security strategies of member
states. Relevant courses need to be included into common curricula, not only the programmes for students of information
technologies as it is today. A promising direction in popularisation of cybersecurity principles are Massive Online Open
Courses (MOOCs). Although generally they expose a low level of completion, they became successful for participants with
high self-motivation and previous learning experiences. A survey in educational institutions regarding the characteristics of a
model cybersecurity course show that primarily it should rely on practical exercises based on role-playing and simulations,
performed in teams. The content of such course should include real-life examples, privacy issues and risks inherent to the use
of new technologies, as well as multidisciplinary questions. The paper presents cybersecurity education initiatives together
with challenges related to them, and the trends and perspectives in cybersecurity education.

Keywords: cybersecurity, information security, education, awareness raising, massive open online courses, MOOC:s.
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