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Abstrakt

Powszechnie wykorzystuje si¢ przetwarzanie w chmurze ze wzgledu na redukcje kosztéw zakupu
sprzetu oraz tatwos¢ zarzadzania srodowiskiem. W artykule zaproponowano architekture prywatnej
chmury obliczeniowej opracowanej i uruchomionej na Politechnice Gdanskiej, w ramach ktorej
wdrozono nowy portal MOST Wiedzy. Technologia wykorzystana do budowy zaréwno chmury, jak
1 portalu wykorzystuje jedynie rozwigzania open source. Omoéwiono aspekty niezawodnosci takiego
rozwiazania rozwazajac wysoka dostgpnos¢, latwos¢ utrzymania i wydajno$é. Wykorzystana
architektura skladajaca si¢ z bezstanowych ustlug typu REST jest elastyczna i pozwala
na wytwarzanie zgodne z metodologia TDD (test-driven development), co wptywa na wyzsza jako$¢
oprogramowania. Programowanie funkcyjne umozliwito sterowanie wykonaniem w sposob bardziej
wydajnym niz z wykorzystaniem tradycyjnej w jezyku Java obstugi wyjatkow. W ten sposdb proces
wytwarzania jest bardzo efektywny, a oprogramowanie wynikowe szybsze i wyzszej jakosci.

1. Wprowadzenie

Na przestrzeni ostatniej dekady dokonata si¢ kolejna rewolucja technologiczna w projektowaniu
architektur rozproszonych systemoéw informatycznych oraz $wiadczeniu ustug hostingowych.
Na porzadku dziennym mozna zaobserwowaé wykorzystanie prywatnej, hybrydowej, a najczegsciej
publicznej chmury obliczeniowej [1]. Rozwiazanie to pozwolito na zaoferowanie szerokiej gamy
ustug — od udostepnienia zwirtualizowanej infrastruktury (ang. laaS — Infrastructure-as-a-Service),
przez cate platformy systemowe (ang. PaaS — Platform-as-a-Service), po ushugi skierowane do
uzytkownika koncowego (ang. SaaS — Software-as-a-Service). Wykorzystanie wielopoziomowej
wirtualizacji [2] w znacznym stopniu zredukowalo koszty zakupu i utrzymania infrastruktury
sprzetowej. Dzigki modelowi platnosci za wykorzystana moc obliczeniowa i1 przestrzen dyskowa
(ang. pay-as-you-go) mozliwe 1 optacalne jest wynajgcie zasobow na krotkie przedziaty czasu, np. na
okres wzmozonego obciazenia. Sam proces zarzadzania takim zwirtualizowanym sprzg¢tem rowniez
ulegt znaczacemu uproszczeniu. Dodatkowo zastosowanie konteneryzacji gotowych ustug, np.
z wykorzystaniem najpopularniejszego Dockera [3], sprowadzil problem instalacji nowej ustugi do
kilku kliknig¢ w interfejs. Graficzne interfejsy administracyjne dostepne przez przegladarke WWW
pozwalaja na wygodny monitoring oraz zmiany w konfiguracji.

Prostota zarzadzania i stosunkowo niewielki koszt kolejnych instancji tej samej ustugi pozwolity na
projektowanie redundantnych, sklastrowanych ustug i replikowanych zbioréw danych. Takie
podejscie wptyneto na wzrost wiarygodno$ci systemow — staly si¢ one z punktu widzenia
uzytkownika niezawodne, o wysokiej dostgpnosci. Dzigki zwielokrotnieniu weztéw obliczeniowych
systemy charakteryzuja si¢ wydajnos$cia pozwalajaca obstuzy¢ bardzo duzy wolumen roéwnoczesnych
polaczen i operacji [4].

Wykorzystanie wszystkich wspomnianych wyzej zalet wymaga jednak zmiany podejscia do
projektowania systemoéw informatycznych. Nowoczesne systemy internetowe projektowane sa jako
bezstanowe ustugi osiagalne przez protokét REST [5]. Mozna je w tatwy sposob rozpraszad
i powiela¢. Wymaga rowniez odmiennego podejscia do organizacji danych w bazach. Coraz czg$ciej
sa to bazy danych NoSQL typu dokumentowego [6]. Tak fundamentalne zmiany w architekturze
wymagaja rowniez odpowiedniego podejscia do zapewniania jako$ci wytwarzanego
oprogramowania. W tych celach bardzo dobrze sprawdza si¢ metodologia TDD (ang. Test-Driven-
Development) [7].
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2. Architektura i technologia prywatnej chmury obliczeniowej

Politechnika Gdanska od lipca 2016 realizuje projekt ,,Multidyscyplinarny Otwarty System Transferu
Wiedzy — MOST Wiedzy”. Jest on wspotfinansowany jest z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020. W ramach
projektu opracowano prywatna chmure obliczeniowa zlokalizowana w centralnym wezle sieciowym
Uczelni. Na tej chmurze uruchomiona zostata platforma MOST Wiedzy [8], ktora korzystajac z wielu
baz danych gromadzi informacje o ro6znych przejawach dziatalnosci naukowo-badawczej
pracownikoéw Uczelni, a nastgpnie udostgpnia je promujac ich dorobek i osiagnigcia. Stanowi ona
réwniez instytucjonalne repozytorium pelnych tresci publikacji dostepnych bezptatnie na licencjach
Creative Commons [9].

Opracowana architektura chmury obliczeniowej wykorzystuje tylko technologie dostgpne na
licencjach open source. Rys. 1 przedstawia ogolna architekturg rozwiazania.
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Rys. 1. Ogolna architektura prywatnej chmury obliczeniowej Politechniki Gdanskiej

Poszczegolne wezly fizyczne, na ktorych uruchamiane jest srodowisko, posiadaja charakterystyke
sprzetowa dostosowana do roli, jaka pelnia. Na weztach wejsciowych uruchamiana jest ustug Nginx
Ingress Controller [10], ktéra przechwytuje ruch przychodzacy i przekazuje go do odpowiednich
wezlow obliczeniowych wewnatrz chmury. Dodatkowo moze réwniez obstugiwaé terminacj¢ SSL,
dzieki czemu ruch wewnatrz chmury jest nieszyfrowany, co znaczaco poprawia wydajnos¢. Na
weztach wejsciowych dodatkowo uruchomiona jest usluga odpowiedzialna za przetaczanie adresow
IP w przypadku awarii wezta obstugujacego IP zewngtrzne (ang. [P Failover). Wszystkie wezly
pracuja pod kontrolag oprogramowania Kubernetes [3][11]. Dwa podstawowe rodzaje weztow to
wezly obliczeniowe (ang. workers) oraz przechowujace dane (ang. storage). Bardzo istotna rolg
petnia wezty zarzadzajace (ang. management — mgmt). To one kontroluja dziatanie wszystkich ustug
uruchomionych w chmurze oraz uruchamiaja nowe instancje ustugi w ramach potrzeby.
Wykorzystuja do tego oprogramowanie ETCD [12]. Ostatnim typem wezta jest wezel agregujacy
logi ze wszystkich ustug. Bez centralnego mechanizmu zbierania logéw systemowych praktycznie
niemozliwy byloby monitoring logéw tak rozproszonych i zreplikowanych ustug.
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Rys. 2. Model warstwowy prywatnej chmury obliczeniowej Politechniki Gdanskiej

Rys. 2 przedstawia model warstwowy opracowanego Srodowiska chmurowego z uwzglednieniem
zastosowanych technologii i rozwiazan. Wyr6zni¢ mozna 4 zasadnicze warstwy. Najnizej polozona
warstwa fizyczna odpowiadajaca wykorzystanemu sprzgtowi. Kolejna to warstwa systemowa
—w niej uruchomione sa kontenery dockerowe wymagane przez oprogramowanie Kubernetes do
dziatania. Warstwa wsparcia, w ktorej uruchomione sa aplikacje wspierajace dziatanie pozostatych
ushug, wykorzystuje GlusterFS [13] oraz wirtualng sie¢ Weave [14]. Ostatnia warstwa to warstwa
aplikacji, w ktorej uruchamiane sa ustugi chmurowe (tzw. PODy) [15].

Przeprowadzone testy i symulacje na bazie platformy MOST Wiedzy [8] wdrozonej na opisanej
prywatnej chmurze obliczeniowej wykazaly pelna odpornos¢ na awari¢ zarowno poszczegdlnych
ushug (zadania kierowane byly do pozostalych), jak i calego wezla (wszystkie ustugi zostaly
odtworzone na innych weztach). Nawet w przypadku awarii wezla wejsciowego, jego obowiazki
natychmiast przejmuje inny wezel wejsciowy. W najbardziej niekorzystnym przypadku z punktu
widzenia niektorych uzytkownikow niedostgpnos¢ oscylowata na poziomie 1-2 sekund potrzebnych
na detekcje awarii 1 przekierowanie ruchu do innej ustugi badz wezta. Skutkowalo to utrata
przewaznie 0-1 zadania, co jest w petni akceptowalnym wynikiem w dobie systemdw internetowych.

Wprowadzenie graficznego interfejsu zarzadzajacego z poziomu strony WWW pozwala w bardzo
fatwy sposob monitorowaé i zarzadza¢ ustuga. Rowniez skalowanie poziome (klastrowanie) jest
proste i sprowadza si¢ do zwigkszenia liczebnosci ustug poszczegélnego typu. W ten sposdéb mozna
zwigksza¢ wydajno$¢ bez koniecznosci kupowania bardzo drogiego sprzetu (w przypadku
skalowania pionowego).

3. Architektura systemu wykorzystujaca uslugi REST

Efektywne wykorzystanie chmury obliczeniowej wymaga wsparcia ze strony architektury systemu na
niej wdrozonego. Wszystkie funkcjonalnosci musza by¢ podzielone na skalowalne ustugi, ktore
moga by¢ publikowane na wielu weztach. Architektura mikroserwisow [16] jest w takiej sytuacji
naturalnym rozwiazaniem. Nalezy jednak spetni¢ pewne wymagania, aby zapewni¢ efektywne
1 niezawodne wykorzystanie tej architektury. Ustugi powinny by¢ pogrupowane w logiczne spojne
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kontrolery. Kazdy kontroler powinien posiada¢ wtasny punkt dostgpu o unikatowym adresie URL do
metody REST.

Kazda ushuga jest bezstanowa i odpowiedzialna za jedna logiczna i atomowa operacje biznesowa.
Protokot REST z formatem JSON jest prosty, wydajny i moze by¢ uzywany przez dowolnego klienta.
Jedna z wad takiej konfiguracji dostepu do ustug jest brak dokumentacji. Interfejs REST API nie ma
formalnego opisu sygnatur metod. Aby rozwiaza¢ ten problem, potrzebna jest dodatkowa,
automatyczna dokumentacja. Taka dokumentacja musi by¢ tatwa do wygenerowania i uzupetienia
oraz musi zawiera¢ opis struktur danych dla zadan i odpowiedzi. Dzigki dokumentacji nowi klienci
beda mogli bezbtednie wywolywac dostepne API ustug.

Glownym celem protokolu REST jest oddzielenie klienta i ustugi tak, aby mogly ewoluowac
oddzielnie. W zwiazku z tym, Ze sam protokét komunikacyjny nie narzuca ograniczen na przysyltane
dane, walidacja ich poprawnosci musi by¢ wykonana po stronie logiki biznesowej. Parametry
zadania weryfikowane sa z uwzglednieniem kontekstu i semantyki przesytanych danych. Dodatkowo
protokét ten ma zdecydowanie nizszy narzut komunikacyjny w stosunku do protokotu SOAP.

Majac zapewniona kontrolg jakie dane sa odbierane przez ushugi konieczne jest jeszcze sprawdzenie
kto wysyla zadania. Bezpieczenstwo musi by¢ zapewnione na dwéch poziomach. Pierwszy z nich
— system musi sprawdzi¢, czy nadawca zadania jest zaufany i nie bedzie mozliwy nieautoryzowany
dostep. Drugi — system musi sprawdzi¢, czy ten zaufany nadawca ma prawa dostgpu do tej wybranej
ustugi. Autoryzacja zadania powinna sprawdzaé nie tylko czy autor Zadania jest wlasciwy, ale takze
to czy zadanie jest wcigz aktualne oraz ze nie zostala podmieniony Zaden parametr zadania podczas
przesytania. Dlatego w kazdym zadaniu nalezy wystac¢ identyfikator nadawcy, dat¢ wystania, sume
kontrolng generowana z catego zadania oraz token. Tajny klucz do generacji tokenu powinien by¢
dostarczony klientowi poza systemem i najlepiej regularnie zmieniany. W przypadku, gdyby ktos
przechwycit zadanie i chcial je wysla¢ jeszcze raz, to zabezpieczenie w postaci walidacji daty
waznosci tokenu nie pozwali na dostep do ustugi. Gdyby przechwycone Zzadanie zostalo zmienione
(data waznosci zostataby przedtuzona lub zamieniony zostatby dowolny parametr zadania), to suma
kontrolna nie bgdzie si¢ zgadza¢ i nie bedzie mozliwe wykonanie ustugi, poniewaz bez tajnego
klucza nie mozna wygenerowaé prawidlowej sumy kontrolne;j.

Po przyznaniu autoryzowanego dostgpu role powinny by¢ przypisane do ustug i klientow. Gdy
aplikacja klienta ma odpowiednia rolg, moze wykona¢ wybrang ustuge. Oczywiscie poziom gradacji
moze rozni¢ si¢ w zaleznosci od potrzeb. Mozna stosowaé dwie role — odczytu i zapisu, a z drugiej
strony mozliwe jest zdefiniowanie po jednej roli dla kazdej istniejacej ustugi. W celu poprawy
efektywnos$ci zarzadzania rolami mozna je potaczy¢ w grupy rol, a klientow przypisywac do calych
grup zamiast pojedynczych rol.

Z punktu widzenia biznesu powyzsze wymagania sa konieczne i bez nich nie da si¢ zapewnié
niezawodno$ci 1 wysokiej wydajnosci. Jako§¢ tworzonych uslug opiera si¢ réwniez na dwodch
zagadnieniach, o ktore nalezy zadba¢. Pierwszym z nich sa testy automatyczne, ktére powinny
sprawdza¢ nie tylko algorytmy biznesowe kazdej z ustug, ale rowniez wszystkie wlasciwosci ustugi,
o ktorych mowa powyzej. Oczywiscie konieczne sa testy jednostkowe do sprawdzania poprawnosci
wykonywanych algorytmow. Testy integracyjne powinny by¢ wykorzystywane do sprawdzania
operacji na bazie danych czy plikach lub operacji komunikacyjnych.

Testy kontrolerow REST sprawdzaja wlasciwos$ci zadania 1 walidacje. Testy bezpieczenstwa
sprawdzaja autoryzacj¢ 1 kontrolg dostgpu, a testy obciazeniowe poprawna wydajnosc
i skalowalno$¢. Zapewnienie czasu na tworzenie testow podczas procesu wytwarzania pozwala
zaoszczgdzi¢ czas w trakcie okresu utrzymania ushug. Takie podej$cie w naturalny sposob wskazuje
na wykorzystanie metodologii TDD (ang. test-driven development) [7]. Tworzenie oprogramowania
w metodologii TDD wymaga rozpoczegcia pracy od pisania testow dla danego fragmentu przysztej
implementacji rozwiazania. Nastgpnie implementacja jest realizowana tak dlugo, dopdoki wszystkie
testy nie zostana poprawnie wykonane. Obecnie czgsto stosuje si¢ tez modyfikacje TDD, ktora
zaktada jednoczesne pisanie implementacji i testow, tak aby nowy kod funkcjonalny powstawat
szybko 1 jednoczes$nie zapewniona byla jego wysoka jakos¢.
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Drugim bardzo waznym zagadnieniem, ktory oszczedza wiele czasu w okresie utrzymania ushug jest
logowanie zdarzen. Dobrze zdefiniowane dzienniki z wykonania ustug sa niezbedne dla systemu
produkcyjnego dziatajacego w $rodowisku chmury. Je§li ustugi dzialaja na wielu weztach
asynchronicznie, identyfikacja bigdu jest mozliwa jedynie dzigki poprawnej sekwencji wpisow w
dzienniku logéw. Dlatego logowanie do plikow lub bazy danych powinno by¢ nieodtaczna czgscia
kodu ustug.

Ostatnim aspektem o ktorym warto wspomnie¢ przy tworzeniu nowoczesnego systemu jest
wykorzystanie programowania funkcyjnego [17]. Dzigki wykorzystaniu mozliwosci jakie oferuje
programowanie funkcyjne mozna znacznie uprosci¢ kod systemu oraz zwigkszy¢ wydajnosé
wykonania dzigki latwemu wykorzystaniu wielowatkowosci przy przetwarzaniu zlozonych
zagadnien.

Powyzsze wymagania sa realizowane podczas tworzenia systemu MOST Wiedzy, zeby w pehni
wykorzysta¢ zalety chmury obliczeniowej oraz zapewni¢ produkt najwyzszej jakosci oparty na
najnowszych rozwiazaniach technologicznych.

4. Podsumowanie

MOST Wiedzy to nowoczesny system internetowy budowany w oparciu o najnowsze rozwiazania
dostepne w S$wiecie open-source. Wykorzystanie prywatnej chmury obliczeniowej umozliwia
skuteczne wykorzystanie zasobow sprzgtowych przy jednoczesnym zapewnieniu wydajnosci i
niezawodnos$ci dziatania. Aby chmura obliczeniowa mogta wspiera¢é w peini prace systemu jest on
tworzony w oparciu o bezstanowe ustugi typu REST. Wsrod zastosowanych rozwiazan znajduja si¢
wszystkie niezbgdne, aby system MOST Wiedzy byl skalowalny, bezpieczny, dobrze
udokumentowany, tatwy w utrzymaniu i wydajny. Wykorzystanie najlepszych wzorcow
projektowych i metodologii wsparte wykorzystaniem dedykowanych bibliotek i platform gwarantuje
wytwarzanie produktu najwyzszej jakosci.
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