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Streszczenie: Problem oceny usterek sprzgtu elektronicznego
z uwzglednieniem aspektdow ubezpieczeniowych jest ciagle
aktualny, mimo nowych metod oceny ryzyka awarii. W niniejszym
artykule porusza si¢ aspekt finansowy po wystapieniu awarii
urzadzen z punktu widzenia analizy eksperckiej dla firmy
ubezpieczeniowe]j. Postawione tezy zostaly poparte przykladem
analizy przyczynowo skutkowej wraz z analizg uszkodzen i btgdéw
w przyktadowej instalacji. Zaproponowany zostal rdwniez sposéb
oceny ryzyka wystapienia awarii o tych samych przyczynach.
W dalszej czg$ci artykulu przedstawiona zostata analiza strat
materialnych na skutek wystagpienia awarii oraz analiza kosztow
zredukowanych w wyniku przeprowadzonych analiz eksperckich.

Stowa kluczowe: ocena usterek, ocena ryzyka, analiza strat
materialnych.

1. WPROWADZENIE

1.1. Wstep

Rozwdj technologii sprawia, ze w sektorze przemystu
procesowego pojawia si¢ coraz wigcej rozwigzan
bezpieczenstwa. Niesie to wyzwania zwigzane z ocena
wystepujacych awarii oraz ich konsekwencji. Istotng role
przy ocenie odgrywaja warstwy zabezpieczeniowo-
ochronne, co wigze si¢ z opublikowaniem szeregu
poradnikéw 1 dokumentdw normatywnych. W obecnych
czasach jednym ze sposobOw zapobiegania wypadkom jest
wprowadzenie, przestrzeganie 1 modyfikacja aktow
prawnych i norm okreslajagcych warunki, jakie powinny
spelnia¢ maszyny, urzadzenia i cale zaktady przemystowe
[1].

Awarie przemystowe wystgpujace w  zaktadach
podwyzszonego ryzyka, daty impuls do preznego rozwoju
dziedziny okreslanej mianem inzynierii ryzyka. Do zadan tej
gatezi naleza: identyfikacja wystepujacych zagrozen,
oszacowanie ryzyka, a takze zarzadzania ryzykiem w celu
jego minimalizowania. W $wietle nowych rozwigzan
ztozono$ci obiektéw i systemOw wymagane sa poglebione
rozwazania i analizy [2].

Rygorystyczne zapisy prawne, ale takze zlozone
analizy nie gwarantuja, ze niekorzystne zdarzenia
o charakterze losowym nie wystapia [3]. Dlatego tez procz
Srodkéw informacyjnych i represyjnych zwigzanych
z ustawodawstwem, zaczeto stosowac elementy
kompensacyjne. Pozwalaja one na zrekompensowanie strat
w przypadku wystapienia szkody losowe;j.
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Obecnie najpopularniejszg forma zarzadzania ryzykiem
jest transfer ryzyka do firm ubezpieczeniowych.
Przedsigbiorstwa 1 spétki ubezpieczeniowe staja  si¢
wiadcicielem ryzyk. Firmy musza zarzadzaé ryzykiem w taki
spos6b, aby minimalizowa¢ ewentualny negatywny wplyw
ryzyka na wiasng sytuacje finansowa i pozycje na rynku
ubezpieczeniowym [3]. Biorac to pod uwage firmy
ubezpieczeniowe stajg si¢ jednym z podmiotéw najbardziej
zaangazowanych w rozwdj inzynierii ryzyka. Oddzialuja
tym samym na poziom bezpieczenstwa réznych obiektéw
i zaktadow przemystowych. Przed firmami
ubezpieczeniowymi stoja nowe wyzwania zwigzane ze
wzrostem ztozono$ci ubezpieczonych obiektow i systemow.

Losowe i nieszcze$liwe wypadki wystepuja nawet
w przypadku  zastosowania  wszystkich  niezbednych
i wymaganych zabezpieczen. Gdy nastapi szkoda losowa
zastosowa¢ mozna kompensacj¢, ktéra mozliwe szybko
przywréci stan instalacji, ktéry byt przed wystgpieniem
awarii. Nastepuje to gléwnie przez wyrOdwnanie strat
finansowych  oraz  zaspokojenie  rdéznych  potrzeb
wywolanych przez to zdarzenie [4, 5]. Forma pokrywania
ujemnych nastepstw zdarzen losowych sa ubezpieczenia.

1.2. Ubezpieczenie zakladu przemystowego

Zaktad przemystowy jest obiektem, w ktérym
wystepuje duza ilo§¢ zagrozen. Do zagrozen w zaktadach
przemystowych nalezy zaliczy¢ skutki zdarzen losowych
powodujacych m.in. utratg, uszkodzenie mienia lub
zniszczenie. Wystepowanie zagrozen wymaga kontroli.
Instrumentem finansowej kontroli ryzyka jest jego
ubezpieczenie, ktdre bazuje na transferze ryzyka na inny
podmiot tj. towarzystwo ubezpieczeniowe [2]. Rozwdj
technologii inowe rozwigzania produkcyjne wdrazane
w zakladach  przemystowych, inwestycje  zwigzane
zrozwojem inzynierii s3 wyzwaniem rowniez dla firm
ubezpieczeniowych ze wzgledu na potrzeby dostosowania
oferowanej ochrony ubezpieczeniowej do wystepujacych
zagrozen czgsto trudnych do jednoznacznego i trafnego
zidentyfikowania.

1.3. Analiza ryzyka a dzialalno$¢ ubezpieczeniowa
Przedsigbiorstwa maja na celu optymalizowanie
kosztéw oraz maksymalizowanie zyskdw. Cele te osiaga si¢
dzigki minimalizowaniu kosztéw przy zatozonym poziomie
przychodéw z prowadzanej dziatalnosci Iub poprzez
maksymalizowanie przychodéw przy zalozonym poziomie
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kosztow. Wielko§¢ przychodéw uzalezniona jest od iloci
ijakosci wytwarzanych towar6w oraz osiagganej ceny
jednostkowej poszczegblnych produktéw [2]. Jednakze
prowadzenie przedsigbiorstwa odbywa si¢ w warunkach
niepewnosci, wystepujacej w dwodch kategoriach, jako
niemierzalnej oraz mierzalnej zwanej ryzykiem. Metody
dotyczace oceny ryzyka stosowane sg na réznych poziomach
ztozonos$ci 1 zaawansowania. Pierwsza metoda ograniczenia
szkdd powodowanych przez zdarzenia losowe byly dziatania
represyjne, zmierzajace do usunigcia lub zatrzymania
wystepowania zdarzenia, ktére powstato [6]. Ze wzgledu na
mala efektywno$¢ tej metody nastapit rozwdj metod
prewencyjnych. Maja one na celu wyeliminowanie
mozliwo§ci wystagpienia negatywnego zdarzenia losowego
lub zmniejszenie prawdopodobienstwa wystapienia takiego
zdarzenia. Dopiero metody kompensacyjne umozliwity
pokrycie strat losowych, ktére zaistnialy pomimo
prowadzonych wcze$niej dzialan prewencyjnych lub
represyjnych [7]. Celem procesu zarzadzania ryzykiem jest
zapewnienie  operacyjnej ciagloéci 1  efektywnodci
przedsigbiorstwa, ktéra moze by¢ zaki6cona przez
wystapienie réznego rodzaju zagrozen. Metoda zarzadzania
ryzykiem jest transfer ryzyka wystepujacego
w przedsigbiorstwie do firmy ubezpieczeniowe;j.
W zalezno$ci od wynikéw analizy i oceny ryzyka firma
ubezpieczeniowa podejmuje decyzje o jego podjeciu lub
odrzuceniu, a w konsekwencji o wysokosci sktadki
ubezpieczeniowe;j.

2. PROPOZYCJA METODY OCENY RYZYKA

2.1. Przyjety sposob realizacji metody

Koncepcja klasyfikacji i oceny ryzyka w obiektach
przemystowych bazuje m.in. na zapisach Dyrektywy Seveso
III [8]. Zgodnie z dyrektywa, podstawa do zaliczania obiektu
niebezpiecznego do danego kryterium progowego jest ilosé
przechowywanej substancji niebezpieczne;.

Zgodnie z przyjetym sposobem realizacji klasyfikacji
przyjeto, ze: zaktad o zwigkszonym ryzyku-ZZR oznacza
zaktad wykorzystujacy instalacje stwarzajace w razie awarii
zagrozenia o mniejszym stopniu zagrozenia, ktére sa
identyfikowane z zastosowaniem mniejszych wartoSci.
Zaklad o duzym ryzyku- ZDR oznacza zaktad posiadajacy
instalacje stwarzajgce w razie awarii zagrozenia o wiekszym
stopniu zagrozenia. Podstawg realizacji procedury zaliczania
(kwalifikacji, identyfikacji) obiektu niebezpiecznego sa
substancje niebezpieczne stanowigce wraz z przypisanymi
im warto§ciami progowymi kryteria kwalifikacyjne dla
instalacji niebezpiecznych [8, 9].

Na rysunku 1 przedstawiono elementy, ktére nalezy
uwzgledni¢ podczas klasyfikacji ryzyka. Sa to ilos¢
substancji niebezpiecznych, ilo§¢ pracownikéw, lokalizacja
uzytkowanego sprzetu, profil produkcji danego zaktadu.
Ponadto nalezy bra¢ pod uwage zagrozenia wynikajace
z profilu produkcji. Przy uwzglednieniu tych aspektow

wynikiem przeprowadzanej klasyfikacji bazujacej na
odpowiednich  macierzach  jest  kategoria  ryzyka
umozliwiajaca oceng przez przedsigbiorstwo

ubezpieczeniowe mozliwosci podjgcia transferu ryzyka.
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Rys. 1. Elementy wymagane do przeprowadzenia procesu
klasyfikacji

Dana kategoria jest nadawana na podstawie
uzyskanych punktéw przez dany obiekt. Schemat blokowy
procesu klasyfikacji przedstawiony jest na rysunku 2.
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Rys. 2. Schemat algorytmu proponowanej klasyfikacji

Rysunek 2 przedstawia  schemat  algorytmu
proponowanej klasyfikacji. Ze wzgledu na réznorodne
obiekty podwyzszonego ryzyka przejeto, iz elementem
wyjSciowym  do  dokonania  klasyfikacji = bedzie
uwzglednienie dyrektywy Seveso. Krok ten uzalezniony jest
od tego czy dany obiekt przemystowy spelnia wymagania
dyrektywy. W przypadku klasyfikacji Seveso dany obiekt
otrzymuje stosowne wartosci czastkowe wynikajace
z dyrektywy. W razie nie spetnienia wymagan uwzgl¢dniana
jest ilo§¢ pracownikdw, lokalizacja obiektu, profil produkcji
a takze zagrozenia w zakladzie przemystowym.
W proponowanej metodzie wyrdézniono cztery kategorie
ryzyka. Kategoria IV odpowiada najwyzszemu poziomowi
niosagcemu za sobg najwigksze wymagania ze wzgledu na
wymagania bezpieczenstwa w zakladzie, natomiast kategoria
I jest najmniej wymagajaca kategoria.

Ze wzgledu na ryzyko strat ludzkich nalezy uwzgledni¢
ilo$¢ pracownikdéw w przedsigbiorstwie. Matryca na rysunku
3 ilustruje odpowiednie kategorie punktowe.
W poszczegbdlnych  komoérkach matrycy znajdujg — si¢
warto$ci, ktore nalezy doliczy¢ przy dokonywaniu przeliczen

algorytmu klasyfikacji, korzystajac z opracowanych
uprzednio procedur [9]. Przyjeto kategorie
prawdopodobienistwa wystapienia zdarzenia, ktdre sg

traktowane analogicznie dla wszystkich matryc w procesie
klasyfikacji obiektow [10, 11]. Przedstawione wartosci
w matrycach to odpowiednio:

Prawdopodobienstwo wystapienia zdarzenia [10, 11]
1 — (Bardzo rzadkie) Moze wystapi¢ tylko w wyjatkowych
okolicznosciach raz na 25 lub wiecej lat.
2 — (Rzadkie) Nie oczekuje si¢, ze moze si¢ zdarzy¢ istnieje
mala szansa, czy tez inne okoliczno$ci, aby zdarzenia mogtly
wystapi¢. Moga one wystgpi¢ raz na 15 lat.
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3 — (Mozliwe) Moze zdarzy¢ si¢ w okre§lonym czasie, jest
pewna szansa, ze zdarzenie moze wystapi¢. Moze wystapic¢
raz na 10 lat.

4 — (Prawdopodobne) Jest prawdopodobne, ze wystapi
w wigkszosci okoliczno$ci zdarzenia s3 systematyczne.
Wystepuje znaczna szansa, pozwalajaca na jego wystapienie.
Moze zdarzy¢ si¢ raz na 5 lat.

5 — (Bardzo prawdopodobne) Oczekuje si¢, ze zdarzy si¢
w wigkszosci okoliczno$ci, zdarzenia te s bardzo dobrze
udokumentowane. Moze wystapi¢ czesciej niz raz na rok.

Prawdopodobieristwo wystapienia zdarzenia
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Rys. 3. Matryca klasyfikacja ze wzglgdu na ilos¢
pracownikow

Ze wzgledu na profil produkcji
klasyfikacje przedstawione na rysunku 4.
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Rys. 4. Matryca klasyfikacja ze wzglgdu na profil produkcji

Kategorie zaktadu zostaly przedstawione na rysunku 5
wykorzystywane sga przy dokonywaniu klasyfikacji wedle
matrycy z rysunku 4. Dokonujac klasyfikacji zakladow

produkcyjnych bazowano na informacjach zawartych
w opracowaniach literaturowych [9, 10].
Kategoria zaktadu Profil produkeji
1 przemyst cementowniczy, koksownie, przemyst drzewny, inne
réznorodne rodzaje przemystu,
2 energetyka, przemyst spozywezy, przemyst metalowy, przemyst

meblarski

przemyst ceramiczny, przemyst metalurgiczny, przemyst
3 farmaceutyczny, przemyst kosmetyczny i srodkow czystosci,
przemyst gumowy, przemyst celulozowo papierniczy

4 przemyst chemiczny, kopalnictwo mineratéw, wegla gazu
ziemnego oraz ropy naftowe]j gazy techniczne

Rys. 5. Kategorie produkcji zaktadéw przemystowych

Kolejnym krokiem algorytmu oceny jest dokonanie
klasyfikacji z uwzglednieniem zagrozen w instalacji

podwyzszonego ryzyka. Na rysunku 6 przedstawiono
wyréznione kategorie zilustrowane w matrycy.
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Skutki wystapienia zdarzenia

Rys. 6. Matryca klasyfikacja ze wzglgdu na zagrozenia
w zakladzie

Skutki wystapienia zdarzenia przedstawione na rysunku
6 w zaleznosci od przyjetego poziomu zagrozenia
sklasyfikowano w nastgpujacy sposéb:

1 - (Nieistotne) Nie ma ofiar $miertelnych i rannych.
Niemierzalny jest efekt oddzialywania zdarzenia na
Srodowisko naturalne. Brak lub niewielki uszczerbek na
zdrowiu pracownikéw.

2 - (Mate) Mata liczba rannych, lecz bez ofiar $§miertelnych.
Wymagana pierwsza pomoc dla pracownikéw. Wystepuja
zniszczenia na terenie obiektu przemystowego. Niewielkie
straty finansowe, oraz znikomy wplyw na Srodowisko
naturalne o krétkotrwatym znaczeniu.

3 - (Srednie) Potrzebna pomoc medyczna dla pracownikéw,
lecz bez ofiar $miertelnych. Spore straty finansowe.
Wystepuje oddzialywanie na srodowisko naturalne.

4 - (Duze) Mocno poranieni pracownicy, duzo os6b
hospitalizowanych, ofiary $miertelne. Duze straty finansowe.
Dlugotrwate efekty w srodowisku naturalnym.

5 - (Katastrofalne) Duza liczba powaznie rannych. Duza
liczba hospitalizowanych w tym ofiary $miertelne. Rozlegte
zniszczenia obiektow. Duzy wptyw zdarzenia na srodowisko
naturalne, stale zniszczenia.

Uwzglednienie  takich  elementéw  skladowych
proponowanej metody analizy pozwoli w sposéb miarodajny
oceni¢ ryzyko. A tym samym umozliwi analitykowi ryzyka
dokonanie okre$lenia wymaganego transferu ryzyka, a co za
tym idzie okreslenia warunkéw 1 kryteriow polisy
ubezpieczeniowej w danym zakladzie przemystowym.

2.2. Analizowana instalacja
Rozpatrywanym systemem jest uklad biogazowni
rolniczej. Mimo prawidlowo zaprojektowanej instalacji

odgromowej, w wyniku bezposredniego wyladowania
piorunowego, zostala wuszkodzona cata infrastruktura
automatyki.  Uproszczony  schemat  tego  ukladu

przedstawiono na rysunku 7. W instalacji biogazowni
produkowany jest biogaz, ktéry stuzy, jako paliwo do
kogeneratora. W procesie kogeneracji powstaja energia
elektryczna oraz energia cieplna. Wyladowanie piorunowe,
bedace zdarzeniem inicjujacym miato miejsce w poblizu
zbiornika gazu w bliskiej odleglodci, ktérego znajdowaty si¢
szafy rozdzielcze wyposazone w infrastruktur¢ automatyki,
w tym automatyki zabezpieczeniowej. Konsekwencjami
zaistniatej sytuacji bylo przepalenie kaset sterownika
programowalnego w tym awaria jednostki sterujacej, co
wigzalo si¢ z catkowitym zanikiem sterowania w uktadach
biogazowni. Straty wynikajace z zaistnialej sytuacji zostaly
oszacowane na 1 milion zlotych.
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Rys. 7. Schemat fragmentu instalacji podlegajacej analizie

Wynikaja one bezposrednio z uszkodzenia
kogeneratora oraz licznych elementdw  automatyki
w konsekwencji tego wymagany byl kompleksowy remont
uktadéw biogazowni.

Propozycja obliczen dla przyjetej metody zostala ujeta
na rysunkach 3,4,6 odpowiednio oznaczone pola macierzy
przedstawiaja przyjete kategorie dla rozpatrywanego
zdarzenia. Uklad ze wzgledu na produkcje biometanu jest
instalacja, w ktérej nalezy uwzgledni¢ dyrektywe Seveso
jednakze ze wzgledu na charakter szkody zaistnialej
w instalacji w celu przeprowadzenia prawidlowej oceny
ryzyka zdecydowano, ze ten krok zostanie pominigty.
W zwigzku z tym przyjeto nastgpujace kryteria do oceny
kategorii ryzyka:

0=0+0,+0;=35 M
Q=3+12+20=35 )

gdzie: Q — wspdtczynnik gléwny oceny kategorii ryzyka,
Q; — wspdtczynnik ilosci pracownikéw,Q, — wspotczynnik
profilu produkcji, Q3 — wspdtczynnik zagrozen w zaktadzie;
Dla rozpatrywanej sytuacji awaryjnej zgodnie
z powyzszymi rOéwnaniami otrzymano wynik Q=35. Tym
samym bazujagc na proponowanej klasyfikacji kategorii
ryzyka przedstawionej na rysunku 2 mozna przyjaé, ze
otrzymano kategori¢ III. Analityk oceny ryzyka powinien
uwzgledni¢ proponowang kategorie, ktéra przyczyni si¢ do
oceny potrzeb modernizacji zakltadu Ilub weryfikacji
istniejacych systemow przeciwprzepigciowych
i odgromowych. Weryfikacja ta postluzy w nastgpstwie do
oceny mozliwosci transferu ryzyka i przejecia ryzyka
z zaktadu przemystowego na przedsigbiorstwo
ubezpieczeniowe.

3. PODSUMOWANIE

W niniejszym artykule przedstawiono w zarysie istote
oceny ryzyka z punktu widzenia firm ubezpieczeniowych.
Ponadto przedstawiono propozycje metody szybkiej oceny
ryzyka dla wybranej sytuacji losowej. Zaprezentowano
przyktad zdarzenia uszkodzenia instalacji biogazowni,
ktérego wynikiem jest okreslona kategoria ryzyka stuzaca do
oceny potrzeb transferu ryzyka. Otrzymane warto$ci Q=35
dla rozwazanego przykladu sa subiektywne i zaleza w
istotny sposob od grupy eksperckiej dokonujacej analizy, w
zwigzku, z czym wymagana bedzie w przysztych pracach
ocena niepewnosci uzyskanych wynikéw w odniesieniu do
przyjetych zatozen. Dalsze prace beda zmierzaly w kierunku
opracowania zaawansowanego narze¢dzia wspomagajacego

analitykow ryzyka dokonujacych oceny ryzyka w
przedsigbiorstwach przemystowych.
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ASSESSMENT OF ELECTRONIC EQUIPMENT DAMAGE RISK
FROM THE PERSPECTIVE OF INSURANCE COMPANIES

The problem of fault evaluation of electronic equipment with regard to insurance aspects is still valid despite new
methods of risk assessment of failure. This article discusses the financial aspect after the breakdown of equipment from the
point of view of the expert analysis for the insurance company. The theses have been supported by an example of cause-and-
effect analysis along with analysis of defects and errors in the sample installation. The method of risk assessment for the same
cause was also proposed. The following section presents an analysis of material losses as a result of breakdown and analysis

of costs reduced as a result of conducted expert analyzes.

Keywords: fault evaluation, risk assessment, material loss analysis.
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