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Streszczenie: W  referacie  przedstawiono  podstawowe
uwarunkowania, jakimi nalezy kierowa¢ si¢ przy opracowywaniu
urzadzen nalezacych do klasy obiektéw okre§lanych mianem
,Internetu Rzeczy” na przyktadzie zrealizowanego prototypu listwy
zasilajacej. Przedstawione w pracy urzadzenie przeznaczone jest do
sterowanie réznorodnymi odbiornikami energii elektryczne;j
niemogacymi by¢ bezposrednio sterowanymi z sieci Ethernet.
W pracy przedstawiono przyjete zatozenia projektowe oraz
zastosowane rozwigzania. Przedawniono réwniez wyniki testow
prototypu i wskazano na napotkane problemy.

Stowa kluczowe: Internet rzeczy, listwa zasilajaca, sterowanie
bezprzewodowe

1. INTERNET RZECZY WPROWADZENIE

Urzadzenia okres$lane mianem ,Internet Rzeczy (ang.
Internet of things - IoT) umozliwiaja polaczenie w sieé¢
wszystkich rodzajéw obiektéw (urzadzen). Zwigzane jest to
z nowa wizja przyszlego $wiata. W ktéorym wszystkie
urzadzenia zaréwno cyfrowe (wirtualne) jak i fizyczne sg
polaczone za pomoca odpowiedniej infrastruktury. IoT
stanowi potaczenie $wiata cyfrowego oraz fizycznego w
jedna strukture umozliwiajgcego korzystanie i
wspoéldziatanie zardwno na plaszczyznie informatycznej jak
i fizycznej. Podstawy koncepcji [oT przyjmuja, iz nast¢puje
wspotistnienie 1 wspodtdziatanie trzech podstawowych
zatozen definiujacych IoT. Zakladaja on, ze urzadzenia IoT
sa zdolne do pracy [1], [2]:

e Zawsze.

*  Wszedzie.

e Z wszystkim.

Definicja ta opiera si¢ na podstawowych cechach IoT.
Zaktada sig, iz IoT beda stanowity w wigkszoSci urzadzenia
elektroniczne, ktére sktadajg si¢ z ukladu transmisyjnego
(obecnie najcze$ciej modutu radiowego matej mocy), uktadu
mikrokontrolera wraz z rdéznego rodzaju sensorami i
uktadami wykonawczymi oraz oprogramowaniem. Nowo
projektowane urzadzenia IoT wbudowane sg w réznorodne
urzadzenia min. licznik, sprzet przemyslowy, sprzet
domowy, przelaczniki $wiatel, silniki i wiele innych.
Jednakze istnieje potrzeba integracji z IoT réznego rodzaju
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urzadzen starszych generacji. Wymaga to wykonania
réznego rodzaju urzadzen integrujacych starszego typu
rozwigzania. Ze wzgledu na wygod¢ zastosowania
najczeSciej preferowanym rozwigzaniem s3 réznorodne
technologie zapewniajgce dostgpno$¢ urzadzen za pomoca
rozwigzan bezprzewodowych. Podczas projektowania
nowych rozwigzan wymaga si¢, aby projektanci IoT
wykorzystywali podstawowe ich cechy, ale réwnocze$nie
pilnowali szeregu ograniczen wynikajacych z stosowania
tego typu rozwiazan: [1], [3].

e Wystgpowanie heterogenicznosci  urzadzen  tzn.
wystepowanie duzej liczby urzadzen korzystajacych z
réznych  rozwigzan  (wystgpowanie  znacznych
niejednorodnosci).

e Zapewnienie skalowalnosci urzadzen wynikajacej

z faktu, iz w struktur¢ Internetu dotgczane beda nowe
urzadzenia. Wiaze si¢ to z konieczno$cig rozwigzania
problemu dotyczacego m.in: adresacji
1 nazewnictwa, wzajemnej taczno$ci oraz gospodarki
zasobami danych.

e Zastosowania ukladéw
energii.

e Wprowadzenie metod bezpieczenstwa i ochrony danych
oraz metod zapewniajacych prywatnos¢ — ze wzgledu na
Sciste  powigzanie wykonywanych czynnosci z
mozliwo$cig ich nieuprawnionego uzycia.

e W przypadku urzadzen wykorzystujacych potaczenia
bezprzewodowe konieczno$¢ spelnienia wymagan
zawartych w ,,Dyrektywie RED”.

Przedstawione powyzej ogdlne wymagania wzgledem

urzadzen IoT pozwolily na przyjecie nastepujagcych

og6lnych wymagan dla realizowanego projektu.

* Zmniejszenia kosztéw uzywania urzadzen elektrycznych.

* Zwigkszenia komfortu obstugi listwy zasilajace;.

e Zmniejszenie czasu interakcji z listwa.

e Zwigkszenie bezpieczenstwa ukladow

z listwy.

optymalizujacych  zuzycie

zasilanych
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2. PRZYJETE ZALOZENIA PROJEKTOWE
NA PODSTAWIE ANALIZY ISTNIEJACYCH
ROZWIAZAN

W ramach pracy dokonano analizy kilku dostepnych
rozwigzan komercyjnych. Analizie podano wyltacznie
rozwigzania, ktérych sterowanie dostgpne jest z poziomu

sieci  Internetowej. = W  przedstawionych  opisach
zaprezentowano deklarowane przez producentéw
podstawowe cechy danego rozwigzania.
2.1. Revogi SOW323

Rozwigzanie powyzszej przedstawione na rys. 1
umozliwia:  sterowanie = grupowe lub  pojedynczymi

gniazdami w listwie. Sterowanie oparte jest o rozwigzania

,.chmury” z wykorzystaniem interfejsu WWW (przegladarki)

lub aplikacji mobilnej. Dla kazdego z gniazd mozna okresli¢

maksymalnie do 5 funkcji przetaczania lub odliczania [4].

Podstawowe funkcje listwy i oprogramowania umozliwiaja

realizacje:

. Funkcji master-slave: jedno z gniazd moze by¢
skonfigurowane, jako master, pozostata mozna ustawic,
jako "slave" lub "neutralne".

. Monitorowania zuzycia energii tacznie dla calej listwy
jak i rozdzielnie dla kazdego z portéw. Pozwalajac na
okres§lanie poboru pradu w czasie rzeczywistym i
mozliwo§¢ tworzenia zestawief historycznych dla
okresOw: dnia, tygodnia, miesigca lub roku.

. Port sieci LAN na listwie moze by¢ stosowany, jako
most do przesylania sygnalu za pomoca kabla RJ 45 do
innych urzadzen znajdujacych si¢ w poblizu.

. Moc  maksymalna  podlaczonych  odbiornikéw
do 2300 W,

. Listwa wykorzystuje sterowanie za pomoca Wi-Fi
802.11 b/g/n.

Rys. 1. Listwa zasilajaca Revogi SOW 323 [4]

2.2. Broadlink MP 1
Listwa umozliwi réwniez grupowe 1 pojedyncze
sterowanie gniazdami. Mozliwe jest sterowanie lokalne za

pomoca przyciskéw znajdujagcych si¢ na obudowie.

Do sterowania wykorzystuje si¢ aplikacje mobilng

~Broadlink”. Gléwne cechy wurzadzenia i aplikacji

sterujacej [S]:

. Wskaznik stanu pracy pokazujacy biezacy stan
gniazda.

. Funkcja ,Timer”: przyporzadkowana do kazdego

gniazda osobno.

. Mozliwosci tworzenia harmonograméw czasu pracy
danych gniazd.

. Mozliwosci kontroli pobieranej energii/mocy przez
poszczegdlne gniazda.

. Deklarowana wysoka odporno$¢ obudowy na palnos¢
na poziomie 750 C.

. Moc maksymalna podiaczonych odbiornikéw do
2000 W.

. Listwa wykorzystuje sterowanie za pomoca Wi-Fi
802.11 b/g/n.

Rys. 2. Listwa zasilajaca Broadlink MP 1 [5]

2.3. TP - Link HS110

Stanowi przyklad pojedynczego sterowalnego zdalnie
gniazda. Sterowanie mozliwe jest wylacznie w $rodowiskach
Android lub iOS za pomoca aplikacji ,,Kasa”. Podstawowa
funkcjonalno$¢ umozliwia ustawianie harmonogramu
dziatania oraz monitorowanie biezacego zuzycia energii. Za
pomoca dodatkowo ptatnej aplikacji (Amazon Echo) istnieje
mozliwo§¢ kontroli urzadzenia za pomocg polecen
glosowych [6]. Gniazdo umozliwia obstuge obcigzen do
1800 W. Wykorzystuje réwniez sterowanie za pomoca
Wi-Fi 802.11 b/g/n.

o

i

e

Rys. 3. Gniazdo zasilajace TP Link HS 110 [6]

2.4. Przyjete zalozenia projektowe
Na podstawie analizy podstawowych parametréw
deklarowanych przez przedstawionych powyzej
producentéw sformutowano nastgpujgce zalozenia, jakim
powinien odpowiadaé realizowany projekt w warstwie
sprzgtowe;j:
e Umozliwia¢ sterowanie 6 gniazdami niezaleznie.
e Umozliwia¢ wykorzystanie zaréwno sieci
802.11 b/g/n jak i Bluetooth.
e Umozliwia¢ pomiary energii elektrycznej w kazdym z
gniazd.
* Konstrukcja obudowy powinna wykorzystywaé gniazda
typu E (stosowane w Polsce).
e Spetnienie podstawowych wymagan bezpieczenstwa
zawartych np. w PN-EN 60950-1.
W zakresie proponowanego oprogramowania sterujgcego
zaktadano powstanie aplikacji mobilnej jak i przewidywano
mozliwo$cig sterowania za pomocg aplikacji internetowych.

Wi-Fi
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Proponowane rozwiazanie powinno umozliwia¢ zarzadzanie

stanem biezacym i historycznym kazdego z gniazd w listwie.

Zdalna kontrola powinna by¢ prowadzona z uwzglednieniem

systemu zabezpieczenia dostepu do systemu zarzadzania za

pomoca danych uwierzytelniajagcych. W tym zakresie
funkcjonalno$¢ programowa powinna zapewniac:

e Obstuge wielu kont uzytkownikéw za pomoca danych

uwierzytelniajacych.

* Przydzielanie uprawnien uzytkownikom (np. dostep do
jednego gniazda, sterowanie o wybranych porach dnia),

e Powiadomienia o zmianach stanu i operacjach innych
uzytkownikow.

Zatozono réwniez mozliwo$¢ wykorzystania baz danych

pracujacych w chmurze. Dostgp do bazy danych powinien

umozliwiaé:

e Przegladanie = danych  historycznych  dotyczacych
sterowania i zarzadzania kazdym z gniazd. Obejmujacym
informacje o danych uzytkownikach, jak i
wykorzystywanych harmonogramach.

* Ustalania indywidualnych badz
harmonograméw pracy gniazd.

grupowych

3. ZREALIZOWANY UKLAD

3.1. Podstawowe uklady i elementy projektu
Do realizacji projektu wybrano modut Raspberry PI

Zero W bedacym w chwili wyboru realizacji projektu

najmniejszym ukladem z tej rodziny (rysunek 4),

charakteryzuje si¢ on [7]:

e Zaimplementowaniem  modulu  bezprzewodowego
umozliwiajacego komunikacje w ramach Bluetooth 4.1,
BLE oraz Wi-Fi 802.11 b/g/n.

e Zawiera zlacza: mini kamery, gniazda micro SD, mini
HDMI, 2 x micro SB.

e Wymiarami: 65 mm x 30 mm x 5 mm.

) Bluetooth (IIFi)

Rys. 4. Modut Raspberry PI Zero W [7]

Wykonany uklad sterowania listwy zostat oparty o
serwer uruchomiony na Raspberry PI, do ktérego sa
przesylane zadania obstugi. Nastgpnie powyzsze komunikaty
sa przekazywane do mikrokontrolera ATMEGA328P-AU, w
ktérym znajduje si¢ program interpretujacy wiadomosci oraz
sterujacy gniazdami listwy. Do pomiaréw parametréw
energii elektrycznej pobieranej z listwy zaimplementowanie
uktadu ADE 7755 ARSZ [8], firmy Analog Device.
Podstawowe uktady izolujagce zostaly oparte o optotriaki
MOC3021 [9], oraz transoptory LTV-814S [10] firmy
Liteon zapewniajace napigcie izolacji na poziomie 6 kV (dla
udaru  1,2/50 ps). Obudowe listwy wykonywano w
technologii druku 3D z  wykorzystaniem pakietu
oprogramowania Inventor (firmy Autodesk). Zdjgcie
zrealizowanej obudowy wraz z zaimplementowanymi
uktadami przedstawiono na rysunku 5.

Rys. 5. Zrealizowany uktad prototypu listwy zasilajacej
4. BADANIA I TESTY PROTOTYPU

W koncowej fazie projekty zrealizowano szereg testow
kontrolnych. Obejmowaty one zaréwno testy sprzetu, jaki i
oprogramowania zgodnie z wymaganiami dla sprzetu AGD.
Badania wykonywano przy nadzorze oséb zajmujacych si¢
zawodowo badaniami z zakresu Dyrektywy LVD.
Wykonany prototyp byly réwniez uzytkowany przez osoby
niezwigzane bezposrednio z projektem. Sprawdzaly ona
funkcjonalno$¢ opracowanych rozwigzan w praktycznych
zastosowaniach domowych. W toku prowadzonych testéw
zidentyfikowano szereg probleméw dotyczacych wykonania
obudowy, ptytek PCB oraz prowadzenia wigzek kablowych
oraz dotyczacych przyjetych rozwigzan programowych.
Ponizej przedstawiono zidentyfikowane  problemy
podzielone na grupy dotyczace:

Konstrukeji obudowy:

e Zaprojektowane mocowanie ptytek PCB do obudowy
wykonanej w postaci druku 3D nie bylo trwate,
Stwierdzono w toku uzytkowania odklejanie si¢ $rub
mocujacych ptytki PCB od obudowy.

*  Konstrukcji odcigzki mocujacej kabel zasilajacy.

*  Niskiej, jakosci tworzywa sztucznego zastosowanego do
druku 3D.

Projektéw ptytek PCB i wiazek kablowych:

*  Projekt nie zapewnial odlegtosci minimalnej pomigdzy
Sciezkami  po  powierzchni  ptytki  drukowanej
wynoszacej 3,2 mm wymaganej pomigdzy Sciezkami
obwodéw zasilanych z 230 V AC.

e Roéwniez odleglosci pomiedzy wyprowadzeniami
elementéw nie zapewnialy wymaganej odlegtosci
minimalnej (niewlasciwy montaz i projekt prototypu
ptytki PCB).

e Nie osiagnigto zakladanego poziomu izolacyjnosci
1500 Vgms, osiagnigto warto$¢ = 1000 Viys napigcie
zmierzono za pomocg testera HV AC zgodnie z
wymaganiami normalizacyjnymi wg PN-EN 60950-1.

e Nie wlasciwy dobér materialéw  przewodéw
zasilajagcych  wewnatrz  obudowy (powinny by¢
wykonane z przewodéw posiadajacych podwdjna
izolacje).

e Nie prawidlowego prowadzenia wigzek kablowych
wewnatrz obudowy (nie rozdzielania przewodéw o
réznych potencjatach).

W zakresie oprogramowania stwierdzono:

. Wystepowanie btedéw w
i logice testowanych programoéw.

. Tester zewnetrzny stwierdzili, iz oprogramowanie
mobilne  jest zbyt absorbujgca  réwnocze$nie
zaproponowal wprowadzenie mozliwosci wskazywania
lokalizacji urzadzenia (na podstawie wskazan sieci).

. Wprowadzenia mozliwos$ci analizy pobieranej energii
w dowolnych przedziatach czasowych.

kodzie
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. Wprowadzenie przedzialowo$ci dziatania urzadzen
(wylaczanie zasilania po przekroczeniu okreslonego
poboru energii/mocy na okreslonym gniezdzie listwy)

. Mozliwosci tworzenia wlasnych formularzy
harmonogramoéw pracy.

. Réwnoczesnie sugerujac uproszczenie uktadu aplikacji
mobilnej, aby byla bardziej ,,jednoznaczna”.

Na tej podstawie  opracowano  finalng

oprogramowania mobilnego. Wyglad okna

aplikacji przedstawiono na rysunku 6.

wersje
gléwnego

ailps B 250 14250 bl ® 25 4250

192.168.0.36 (4 192.168.0.36

¢

Podsumowanie Automatyzacja

sterowania

" Zaplanowane 22:51:05
Snexcoz dziatania

s oo [

Gniazdo 4

Gniazdo 5

Gniazdo 6
Copyright ©2017/2018 Projekt grupowy

< t
Rys. 6. Finalny rzut ekranu aplikacji mobilne;j

5. WNIOSKI KONCOWE

Prowadzony projekt udato si¢ studentom doprowadzi¢ do
dziatajacego w prototypu, ktéry zostal podany badaniom i
wymaga wprowadzenia znacznych zmian w warstwie
sprzgtowej, aby méc zademonstrowa¢ w pelni funkcjonalne
urzadzenie mogace by¢ sprzedawane na rynku. Wykonane
testy wskazatly na konieczno$¢ bardziej szczegétowego
podejécia do probleméw zwiazanych z projektowaniem.
W szczegdlnosci obszaréw bedacych potaczeniem wymagan
dotyczacych obudowy, prowadzenia wewngtrznych wigzek
kablowych jak i zrozumieniem, i zastosowaniem wymagan
zawartych w normach. W warstwie aplikacji mobilnej
natomiast okazalo si¢, iz podstawowa funkcjonalno$é
powinna by¢ bardziej prosta i przejrzysta. Niewymagajaca
zbyt duzej uwagi. Réwnoczesnie testerzy zwroécili uwagg, iz
pozadana jest mozliwo$¢ tworzenia i pozyskania
réznorodnych formularzy pracy jak réwniez informacji o
charakterze historycznych o pracy uktadu. Ciekawym i
pouczajacym do§wiadczeniem bylo réwniez wykorzystanie
prototypowania obudowy w technice 3D. Wskazujace na jej
mocne  strony  (szybko$§¢  wykonania 1  prostote
projektowania) jak i na powazne ograniczenia. Zwigzane
gléwnie z konieczno$cia poznania zasad projektowania
obudéw w odniesieniu do wtasnosci stosowanych tworzyw
sztucznych. Powstaly prototyp realizowat zaktadane funkcje
jednakze nie spelnia na pewno wymagan bezpieczenstwa dla
tego typu urzadzen. Dodatkowo nalezaloby sprawdzi¢
wymagania zwigzane z Dyrektywa RED. Przekracza to
jednak zdecydowanie dostgpny czas na jego realizacj¢. Za

zrealizowany zakres prac nad prototypem urzadzenia zespé6t
projektowy uzyskal wyréznienie Dziekana Wydzialu
Elektroniki, Telekomunikacji i Informatyki Politechniki
Gdanskiej w ramach zaje¢ dydaktycznych Projekt Grupowy
realizowany w roku 2017. Niestety nie jest on dalej
rozwijany, gdyz tworzaca go grupa projektowa zakonczyta
studia.
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THE INTERNET THINGS ON THE EXAMPLE OF A POWER STRIP PROJECT

The paper presents the basic conditions that should be followed when developing Internet of Things (IoT) devices on the
example of the implemented power strip arrangement that allows control of various electric energy receivers. The article
assumed design assumptions and applied solutions. The results of the prototype tests were also subjected to expiration and

indicates the problems encountered.

Keywords: Internet of things, power strip, wireless.
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