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O opd6znieniach, kompatybilnosci i dylizansach,

czyli jak dziata Internet

Pandemia wymusita na wielu z nas codzienny wielogodzinny kontakt
zInternetem, przez Internet. To juz nie tylko przesytanie maili, zagladanie
do bibliotecznych baz, dokonywanie zakupdéw, scigganie plikéw. To

czesto diugie sesje multimedialne (m.in. prowadzenie wyktaddw, ¢wiczen
laboratoryjnych, udziat w konferencjach, wielogodzinne narady).

tutaj okazuje sie, ze popularny mem (patrz
rys. 1) dobrze odzwierciedla jakos¢ naszego
kontaktu z Internetem i przez Internet. Jakze
czesto spotykamy sie z sytuacjg, iz prowadzacy
spotkanie prosi, abysmy wytaczyli kamerki
i mikrofony, bo moze wtedy prowadzacy be-
dzie dobrze styszany i widziany.

Jak to jest — przeciez ustalilismy z naszym
operatorem internetowym (i za to czesto
ptacimy mu niemate kwoty) dostep rzedu setek
Mb/s (megabitdw na sekunde), a nasze mikro-
fony czy kamerki generuja ruch dziesiatki razy
mniejszy. Przeciez operatorzy Internetowi pra-
Ccuj3 na terabitowych faczach swiattowodowych
majacych tysigce razy wieksze mozliwosci niz
to, czego od nich zagdamy.

Dlaczego gracze gier typu MOBA (Multi-
player Online Battle Arena), np. LoL (League of
Legends — ponad 100 milionéw graczy), narze-
kaja, ze przez dtugie, nawet stumilisekundowe,
internetowe ,lagi” nie moga praktycznie grac
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(tu uwaga terminologiczna: gracze operuja
rownowaznymi dla nich pojeciami lag = ping =
opoznienie).

Co powoduje, ze ogladanie przez Internet
meczow jest mato komfortowe? Mieszkam na
duzym osiedlu, na ktérym wiekszos$¢ miesz-
kancédw ma telewizje kablowa, naziemna lub
satelitarng. Majac dostep do TV przez Internet,
widziatem na ostatnich mistrzostwach $wia-
ta w pitce noznej akcje pod bramka, piekne
podanie... a za oknem ustyszatem jek zawodu
(otwarte okna, lato). To sgsiedzi posiadajacy
antyczna telewizje na kilka sekund przede mna
juz wiedzieli, ze akcja jest nieudana. Nawet na
kilka sekund...

Dlaczego podczas niedawnej transmisji
ze Swiatowej imprezy The Best FIFA Foot-
ball Awards 2020, gdy faczono sie z réznymi
laureatami, nie zawsze byto ich dobrze widac,
czasami wrecz nie byto ich stychad (patrz rys. 2),
a wszyscy komentatorzy usprawiedliwiali ten



fakt tym, ze przeciez... ,to pofaczenie przez
Internet” (Roberta Lewandowskiego, moim
zdaniem, na wszelki wypadek sprowadzono do
studia, aby mie¢ pewnos¢, ze bedzie mozna go
zobaczyc¢ i ,normalnie” z nim porozmawiac).

| to wszystko w dobie nowoczesnego Interne-
tu, podobno o nieograniczonych mozliwosciach!

Budowa Internetu

Czym jest Internet (od strony technicznej)?

Popularna definicja okresla Internet jako sie¢
sieci. Wszystkie dane sg transportowane
w pewnych zunifikowanych porcjach — pa-
kietach IP. Jezeli chcemy przestac duzg ilos¢
danych, to dzielimy je na porcje i przesytamy
kazda z nich, czesto inng trasg, z osobna (nazy-
wamy to komutacja pakietow). Sieci wchodza-
ce w sktad Internetu moga byc rozne (prze-
wodowe albo bezprzewodowe; lokalne albo
rozlegte; przenoszace dane w ramkach, pakie-
tach, komorkach, blokach itd.). Istotne jest,
aby potrafity przenosic pakiety IP (wewnatrz
ramek, pakietow, komarek, blokdw itd.). Pro-
jektanci Internetu zaproponowali rozdzielenie
funkcji transportowych (przesytania danych) od
funkcji ustugowych — tzw. zasada end-to-end.
Sprowadza sie to do budowania ,gtupiego”
rdzenia sieciowego i podtaczonych do niego
»madrych” urzadzen realizujgcych ustugi (patrz
rys. 3). Ich wspdlng cecha jest umiejetnosc
dogadywania sie w okreslonym jezyku proto-
kotow TCP/IP, stanowigcych zestaw uzgodnien,
wedtug ktorych tacza sie sieci [nazwe przyjeto
od dwoch gtownych protokotow: IP (Internet
Protocol) i TCP (Transmission Control Protocol)].

Czy jestes z nami? | i
Odpowiedz, jesli nas styszysz...

Rys. 1. Na spotkaniu z... zaswiatami?
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Widac tutaj duza analogie do systemow
logistycznych. Istnieje wiele sieci transporto-
wych: drogowe, kolejowe, morskie, lotnicze.
Kazda z nich pracuje wedtug zupetnie innych
przepisow i zasad, uzywa innych srodkow
transportu. Aby umozliwic¢ tatwosc¢ przetadunku
i transportu towardw, wprowadzono (i po raz
pierwszy ustandaryzowano w 1968 r.) konte-
nery jako zunifikowane jednostki transporto-
we. Mimo swoich odrebnosci wszystkie sieci
transportowe potrafig obstugiwac kontenery.
Dany kontener w drodze do celu okreslonego
przez adres geograficzny moze by¢ transporto-
wany TIR-em, pociggiem, nastepnie statkiem
i na samym korcu np. znowu TIR-em. Zeby
byto to mozliwe, kazda stacja kolejowa czy tez
port wyposazony jest w specjalizowany sprzet
zatadunkowo-roztadunkowy oraz magazyny do
sktadowania kontenerdw.

W Internecie taka role petnia rutery. Rutery
brzegowe przyjmuja zlecenie do transportu
i wysytaja pakiety w sie¢, do jednego z wielu
ruterow wewnetrznych (patrz rys. 3). Ten
z kolei dowiaduje sie o mozliwosciach trans-
portowych , okolicznych” ruterdw (np. szaco-
wany czas transportu do celu) i wysyta dane
do tego, ktorego ocenit najlepiej (zaktada, ze
przez niego bedzie najszybciej albo najpewniej,
albo najbezpieczniej, albo...) — teleinformatycy
nazywaja to postepowanie rutingiem.

Oczywiscie wystepuje tu problem jedno-
znacznego okreslenia miejsca, gdzie dane maja
zostac przestane (w Internecie jest to adres IP),
czy tez pewnosci, ze wszystkie pakiety nadaw-
cy dotarty do odbiorcy (w Internecie zapewnia
to np. protokdt TCP). Warto tutaj zaznaczyd,
ze tym ostatnim zajmuija sie tylko urzadzenia
na brzegu sieci. Sie¢ wewnetrzna (gtupi rdzen)
nie tylko nie wie, czy dane zostaty podzielone,
ale rowniez z czym te dane sg zwigzane, np.
czy jest to numer konta bankowego, czy tez
kilka pikseli z transmisji meczu. Wszystkie dane
traktuje tak samo.

Nie tylko opdznienia

W czym tkwi problem ,marnosci” Interne-
tu, ktérego pomyst zrodzit sie pot wieku temu
(ciekawe, ze wtedy tez pojawity sie kontenery)?
W zatozeniach towarzyszgcych jego projekto-
waniu tworcy Internetu nie przewidywali:
¢ anitak wielkiego jego rozmiaru — stad

zatozyli, iz pula kilku miliardow identyfikato-

row uzytkownikdw (nazywanych adresami
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Rys. 2. Zamazany i niestyszany laureat The Best FIFA Football Awards 2020
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IP) jest praktycznie niewyczerpalna i mozna
oprzec dziatanie catego systemu na unikato-
wosci tych identyfikatorow;

* ani jego znaczenia biznesowego — stad za-
tozyli, ze najwazniejsze jest, aby jakos dzia-
fat, niekoniecznie szybko (z matymi, statymi
opoznieniami), niekoniecznie niezawodnie,
czyli w tzw. trybie best effort — najlepiej, jak
to mozliwe (transmitujemy w danym czasie
jak najwiecej danych, ale bez gwarancji
poziomu jakosci ustug);

e aniréznorodnosci technologii wykorzysty-
wanych w Internecie; do cech zawsze wy-
mienianych w podrecznikach o sieciach TCP/
IP zalicza sie m.in. wspieranie wszystkich
rodzajow sieci (zarowno rozlegtych i sateli-
tarnych o rozpietosci tysiecy kilometrow, jak
i lokalnych o zasiegach metrowych).
Predkos¢ sygnatu (fale elektromagnetyczne)

propagowanego w medium nie moze przekra-

czac predkosci Swiatta (v = 3*¥108m/s) —
atooznacza, ze np. 3 tys. km (d =3*10°m) fala
przebiega w czasie nie krétszym niz t = d/v =
3%¥10°m/3*108m/s = 10*s, czyli 10 milisekund.

Jezeli po drodze bedzie jeszcze kilka(dziesiat)

urzadzen, ktore przesytane wiadomosci beda

buforowac i przetwarzad (rutery, przetaczniki,
punkty dostepowe, karty sieciowe, zapory,

a nawet telewizory), to do tego opdznienia trze-

ba dodac kolejne dziesiagtki czy setki milisekund.

Zatem jezeli nadawca jest daleko, to dotarcie

wiadomosci do odbiorcy musi trwac, a jezeli jest
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to przez Internet, to te urzadzenia posrednicza-
ce powodujg, iz musi to trwac dtugo.

Z kolei w sieci lokalnej mamy odlegtosci
metrowe i opdznienia mikrosekundowe (np.
zasieg 300-metrowy generuje opoznienia:
3*10°m/3*108m/s=10°s, czyli 1 mikrosekun-
de) oraz co najwyzej kilka urzadzen posredni-
czacych. Opoznienia sg nawet o kilka rzedow
mniejsze od tych w sieciach rozlegtych.

To wspieranie przez TCP/IP wszystkich ro-
dzajow sieci powoduje rowniez, ze opracowane
mechanizmy i procedury (przez teleinformaty-
kow dumnie nazywane ,protokotami”) probuja
by¢ uniwersalne; a wszystko, co uniwersalne,

z reguty nigdzie nie dziata bardzo dobrze.
Czesto realizacja samych protokotow nie jest
czasooszczedna. | tak np. organizujac transfer
danych zgodnie z protokotem TCP (uzgadnia-
nie trojetapowe — three-way handshake), za-
nim zostanie wystana pierwsza porcja danych,
nadawca zaprasza odbiorce do konwersacji

(i proponuje jej parametry), odbiorca wyraza
zgode — lub nie (i podaje swoje parametry),

w koncu nadawca potwierdza, ze zrozumiat
odbiorce. To czesto trwa dziesigtki milisekund.

Pierwsze wspomniane juz wymaganie
stawiane sieci Internet to unikatowos¢ adresow
IP w catej sieci. Cate zarzgdzanie Internetem,
wszystkie protokoty sg oparte na tym fakcie.
Adresow moze by¢ nieco ponad 4 miliardy (na
tyle pozwala sposdb ich zapisu — 32 bity), co
przy 7 mld ludzi na swiecie, miliardzie urzadzen
sieciowych, kilkunastu miliardach urzadzen
koncowych (w tym tzw. Internecie Rzeczy)
wymaga wielu sztuczek, ktdre teleinforma-
tycy opatruja tajemniczymi terminami: NAT,
VLSM, DHCP i in. Wymagajg one dodatkowego
buforowania danych i ich przetwarzania, czyli
mamy kolejne, zazwyczaj zmienne opoznienia.

Nowsze rozwigzanie oparte na protokole
IPv6 rozwigzatoby (teoretycznie — rozwigzu-
je) problem adresowania, gdyz pozwala na
zaadresowanie 4 mld * £ mld * 4 mld * 4 mld
urzadzen. Ale jest to rozwiazanie niekompa-
tybilne ze starymi rozwigzaniami opartymi na
protokole IPv4, dominujacymi w sieci. Sie¢ IPv6
jestinng siecia. Jej styk ze starg siecig wymaga
postawienia miedzy sieciami ,ttumaczy” (tzw.
.bram”), ktore znowu przetwarzaja, czyli opoz-
niaja. | chociaz operatorzy internetowi u siebie
wewnatrz uzywaja IPv6, to juz oferowanie jej
mozliwosci uzytkownikom koncowym jest
rzadkoscia. Wdrozenie IPv6 w sieci Internet to
wyzwanie poréwnywalne z probg wprowadze-
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Rys. 3. Struktura Internetu

“t

My,
" Pocaty, ps,.. )

nia na obszarze catego swiata ruchu lewostron-

nego przy dominujacym prawostronnym.
Duzym wyzwaniem dla Internetu stato

sie utrzymywanie zasady kompatybilnosci

wstecznej. W sieciach komputerowych istnieje

wiele rozwiagzan wynikajacych z ograniczen,
ktore dzisiaj nie majg zadnego uzasadnienia
technicznego. Na przyktad:

e system DNS, umozliwiajacy uzywanie nazw
typu pg.edu.pl zamiast magicznych dla
przecietnego uzytkownika 153.19.40.170,
jest oparty na trzynastu tzw. serwerach
najwyzszego poziomu. Liczba 13 byta uza-
sadniana ograniczong dtugoscia jednostek
danych wykorzystywanych w tym systemie
(datagramu UDP). Przyjeto, ze wynosi ona
512 bajtow. Nie miato i nie ma to zadnego
technicznego uzasadnienia;

e minimalna dtugos¢ ramki ethernetowe;j
[jednostka danych w sieciach Ethernet (SE),
ktore s3 dominujacym rozwigzaniem sieci
przewodowych], nie moze by¢ mniejsza niz
512 bitow. Ograniczenie to byto istotne, gdy
SE dziataty w oparciu o wykrywanie kolizji
—dzisiaj zasada ta nie jest juz wykorzysty-
wana. Stad chcac przesta¢ komunikat wigcz/
wytacz (1 bit) albo idz w lewo/idZz w prawo
(1 bit) lub fragment mowy (kilkaset bitow),
dorzucamy do niego fantastycznie wielki

nadmiar kilkuset bitow (stanowi to nawet

kilka tysiecy procent). Przyjmuje sie takze,

ze maksymalna dtugos¢ ramki ethernetowe;
nie moze przekraczac pojedynczych kilobaj-
tow, co byto uzasadnione w czasach, kiedy

stopa btedow w sieciach lokalnych wynosita

1078, czyli w ubiegtym wieku — dzisiaj,

w dobie swiattowodow, btedy zdarzaja sie co

najmniej tysiac razy rzadziej i moglibysmy

uzywac struktur danych tysigckrotnie wiek-
szych. Ale zasada kompatybilnosci wstecz-
nej na to nie pozwala. Wiec dzielimy

i scalamy, czyli przetwarzamy, przetwarza-

my, przetwarzamy...

¢ do Internetu trafiajg transfery wielkie
i mikroskopijne, dane wymagajace btyska-
wicznego dostarczenia i takie, ktore tego nie
wymagaja, strumienie, ktorych fragmenty
moga zaging¢ (multimedia), i takie, dla
ktorych to jest niedopuszczalne. W klasycz-
nej konstrukgji Internetu urzadzenia posred-
niczace w przesytaniu danych nie wiedzg,
co przesytaja. Staraja sie wiec wszystko
przesytac ,jak najlepiej potrafig” (best effort),
czesto niepotrzebnie. A istniejg wydajne
rozwigzania (np. gtebokiej inspekcji danych
— DPI), ktore pozwalaja rozpoznawac rodzaj
przesytanych danych;

e w nagtdwku datagramu IPv4 istnieje pole
suma kontrolna nagtowka, ktore zostato
stworzone, aby chronic nagtowek przed
btedami wystepujgcymi w sieciach rozle-
gtych —bo w tamtych czasach (lata 70./80.
XX wieku) btedy wystepowaty raz na kilka
tysiecy bitow. W dobie swiattowodow jest
to milion razy rzadziej. Milion razy! Wiec
suma ta przestata by¢ potrzebna. Ale zasada
kompatybilnosci wstecznej nie pozwala jej
wyeliminowac. Wiec sume przesytamy, prze-
liczamy, czyli przetwarzamy, przetwarzamy,
przetwarzamy...

Takich pozostatosci z ubiegtego wieku jest
oczywiscie wiele, wiele wiecej.

W kazdej innej dziedzinie zycia takie podej-
Scie, czyli kurczowe trzymanie sie zasady kom-
patybilnosci, uwazane bytoby za dziwactwo.
Kiedys, aby dylizanse mogty spetniac swoje
zadanie, w kazdej miejscowosci, do ktorej
docieraty, musiaty by¢ stajnie, a obowigzko-
wy postdj koni nie mogt by¢ krétszy niz kilka
godzin. Mimo iz dzisiaj mogtyby one (dylizanse
i furmanki) toczyc sie po autostradach, nikomu
nie przychodzi do gtowy na to pozwala¢, a tym
bardziej budowac przyautostradowe parkingi,
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tak aby koniki miaty gdzie sie popas¢. Dylizan- fantastycznych internetowych rozwigzan.

se dzisiaj — tylko w muzeum. Urzadzenia i roz- Wsrdd nich byt projekt ,Inzynieria Internetu

wigzania sieciowe dostosowane do wymagan Przysztosci” (mostwiedzy.pl/pl/project/inzy-

z ubiegtego wieku — tylko w muzeum! nieria-internetu-przyszlosci, 66-1), w ktorym
Wymagania uzytkownikow Internetu stale brali udziat naukowcy z WETI. Jednak bariera

rosng. Widac to dobrze, gdy czytamy o wtasnie  kompatybilnosci, czyli dopasowania do ram

wdrazanych sieciach 5G lub planowanych na TCP/IP, caty czas jest nie do przeskoczenia.

przyszta dekade sieciach 6G. Zaréwno na-
ukowcy, jak i firmy opracowuja wiele nowych

B know@®@eti.pg.edu.pl

O neutralnosci, prezydencie, portalach
spotecznosciowych i edukacji

W Swiecie Internetu te tak rézne, jakby sie wydawato, tytutowe zagadnienia
maja ze sobg duzo wspdlnego. Zablokowanie kont spotecznosciowych
Donalda Trumpa w 2021 roku stato sie pretekstem do podjecia burzliwe]
dyskusji dotyczacej respektowania zasad neutralnosci, najczesciej jednak
odbywata sie ona w kontekscie debat politycznych lub emocjonalnego
sprzeciwu wobec cenzury. Brakowato w niej neutralnosci.

Beata Krawczyk-Brytka 0 oznacza neutralno$¢? Wedtug Stownika na obiektywnych kryteriach, a nie na wtasnej
Wydziat Zarzadzania Jezyka Polskiego neutralnos¢ to ‘pozosta- pozycji. W mediacjach neutralnos¢ uwaza sie
i Ekonomii wanie poza toczacym sie sporem’ lub ‘atry- za jedna z podstawowych charakterystyk pro-
Krzysztof Nowicki but osoby, ktdra ma zdolno$¢ nieujawniania cesu oraz zaufanego mediatora. Oznacza ona,
Wydziat Elektroniki, swoich ocen i emogji’. Jest to cecha szczegdlnie iz rozwigzanie konfliktu musi by¢ udziatem
iTler:f::’n’th’”l'('?aq' ceniona w negocjacjach, w ktérych pozosta- stron i na zadnym etapie nie moze by¢ przez
/ wanie neutralnym pozwala stosowac zasady nikogo narzucone. W terapii psychologiczne;j
rzeczowego stylu rokowan i koncentrowac sie neutralnos¢ oznacza szanowanie wyborow pa-
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