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Nowe protokoty transportowe w sieciach IP.
Analiza porownawcza wybranych mechanizmow
w protokotach SCTP 1 QUIC

New transport protocols in IP networks: Comparative analysis of selected mechanisms

in SCTP and QUIC protocols

d poczatku historii sieci komputerowych
wdrazajacych idee komutacji pakietéw, czyli
nowego — w stosunku do realizowanego
w publicznych sieci telekomunikacyjnych —
sposobu przekazu danych i zasad logicznego zesta-
wiania potgczen, zainicjowanego i zaimplementowa-
nego na szerszg skale w sieci ARPANET ((Department
of Defense) Advanced Research Project Agency ([1]),
obserwujemy ciggte pojawianie sie i rozwdj protokotéw
tworzgcych, ewentualnie uzupetniajgcych architekture

STRESZCZENIE: Zestaw protokolarny TCP/IP opisuje podsta-
wowa koncepcje organizacji pracy Internetu. Z tej racji jest
przedmiotem zainteresowania oraz statych analiz zaréwno
operatoréw, uzytkownikow, jak tez badaczy zagadnien siecio-
wych, a wreszcie i projektantow, by reagowac na pojawiajace
sie nowe potrzeby. Dziatania takie, przynajmniej cze$ciowo, sg
wymuszane zarowno przez wymagania nowych multimedial-
nych aplikacji - na najwyzszym poziomie architektury sieciowej,
jak tez zupetnie nowe mozliwosci realizacji przekazéw - zwigza-
ne z nowymi technologiami transmisyjnymi i technikami odbio-
ru, pozwalajgcymi, przyktadowo na zréwnoleglenie przekazow,
czy tez bezstratne przetgczanie pomiedzy kilkoma interfejsami.
W artykule pokrotce zasygnalizowano oczekiwania i wyma-
gania zwigzane, w szczegdlnosci z nowymi ,wielobiektowymi”
aplikacjami, jak tez ograniczenia wynikajgce z ogromnej bez-
wiadnosci, obserwowanej po stronie infrastruktury transpor-
towej sieci IP. Majac na uwadze wspomniane uwarunkowania
dokonano charakterystyki wybranych protokotéw transporto-
wych typu end-to-end, poswiecajac gtdwng uwage dwoém proto-
kotom realizujgcym przekazy wielostrumieniowe, a mianowicie
SCTP oraz QUIC.

Zaprezentowano zaréwno wykorzystywane w obu protokotach
struktury danych, jak tez poréwnano podstawowe procedury
zwigzane z ich praca. Dokonano tez zestawienia cech cha-
rakterystycznych obu protokotéw, wskazujac na zakres ich
uzytecznosci oraz scenariusze uzycia.
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TCP/IP (Transmission Control Protocol/Internet Protocol),
ktora z biegiem lat stata sie powszechnie akceptowanym
Swiatowym standardem.

ABSTRACT: The TCP/IP protocol set is the basic concept of
organizing the work of the Internet. For this reason, it is the
subject of interest and constant analysis by operators, users,
network researchers and designers in order to respond to emerg-
ing new needs. Such actions, at least partially, are forced both
by the requirements of new multimedia applications - at the
highest level of network architecture, as well as completely
new possibilities of transmitting messages - related to new
transmission technologies and reception techniques, allow-
ing, for example, for parallelization of messages and lossless
switching(Handover) between several interfaces.

The article briefly indicates the expectations and requirements
related, in particular, to new “multi-object” applications, as well
as the limitations resulting from the huge inertia observed on
the side of the IP network transport infrastructure. Taking into
account the above-mentioned conditions, the selected end-to-
end transport protocols were characterized, focusing mainly
on two protocols implementing multi-stream transfers, namely
SCTP and QUIC.

The data structures used in both protocols are presented, as
well as the basic procedures related to their work are com-
pared. The characteristic features of both protocols are also
compared, indicating the scope of their usefulness and use
scenarios.

KEYWORDS: Transport protocols, overview of solutions,
characteristics of selected solutions: TCP, MPTCP,
Multi-stream protocols: QUIC, SCTRP, comparative analysis,
usage scenarios
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Zwykle, w tym kontekscie, przywotuje sie pie¢ najwazniej-
szych cech tej architektury zwigzanych, badzZ z protokotem
IP (Internet Protocol) i warstwa sieciowa, badzZ tez z war-
stwg transportows i protokotem TCP (Transmission Control
Protocol) [2], [3], [4]. Sa to:

1. Globalnie unikatowa adresacja;

2. Datagramowos¢ i bezstanowosg;

3. Mozliwos¢ segmentacji | ponownego sktadania strumienia
danych;

4.Porzgdkowanie naptywajgcych jednostek danych;
5.Niezawodnos¢ i integralnos¢ przekazu danych.

Dwie, a w zasadzie trzy pierwsze cechy dotyczg funk-
cjonowania podsieci komunikacyjnej i protokotéw warstwy
internetowej — tj. komutacji pakietow-datagramaéw i uniwer-
salnej adresacji, pozwalajacych na efektywne ale i elastyczne
zestawianie tras w sieci IP. Srodkowa funkcjonalno$é zwia-
zana jest z jednej strony z paradygmatem niepodzielnosci
adresow IP w przenoszonych datagramach, z drugiej zas
z ograniczeniami, na maksymalny rozmiar MTU (Maximum
Trannsmission Unit), narzucanymi przez urzadzenia posred-
niczagce w wymianie, wzglednie wynikajgce z wymagan po
stronie aplikacji. Dwie ostatnie cechy wigzemy zwykle ze
wspomnianym protokotem TCP. Nie zawsze bowiem mozna
zatozy¢, Ze to, co wprowadzimy do sieci w weZle Zrédtowym,
dotrze do miejsca przeznaczenia w niezmienionej postaci.
Nie mozna tez zaktada¢, ze w ogodle tam dotrze! Wptyw na
to moze mie¢ szereg przyczyn zwigza-
nych z czynnikami przypadkowymi, jak np.
uszkodzenia urzadzen i/lub taczy, przepet-
nianie sie buforéw, czy silne zaktécenia lub
tez celowymi dziataniami oséb trzecich.
Rezultatem tego moga by¢ znieksztatco-
ne dane, czy serie pakietdw, ktére zostang
utracone. Protokét TCP jest wystarczaja-
co ,inteligentny” (w sensie odpowiednich
mechanizméw i metod algorytmicznych),
aby wykry¢ dane, ktére zostaty uszkodzo-
ne (poza przypadkami nieuprawnionych
ale skutecznych manipulacji) lub utracone
podczas przekazu przez sie¢. Uszkodzo-
ne dane sg odrzucane, a mechanizmy TCP gwarantujg ich
retransmisje, dopdki nie zostang poprawnie odebrane i uda-
nie potwierdzone.

Zestaw TCP/IP moze oczywiscie realizowac¢ wiele innych
zadan. Tym niemniej wydaje sie, ze te pie¢ elementdéw sta-
nowi podstawe komunikacji. Inne funkcje, w tym te, ktére sa
czescig protokotéow TCP/IP, jak i te opracowywane komer-
cyjnie, stanowigce uzupetnienie zestawu TCP/IP, bazujg na
tym fundamencie.

Aby nie pozostawiac¢ tematu bez niedomoéwier dodajmy,
ze w klasycznym stosie TCP/IP, mamy réwniez i drugi wazny
protokét transportowy, czyli bezpotgczeniowy, ale szybki
UDP (User Datagram Protocol). Mozna tez stwierdzic, ze oba
te protokoty to bez przesady ,konie pociggowe” Internetu,
odpowiedzialne za transport wiadomosci - komunikatéw
generowanych przez nieograniczong wrecz liczbe wspot-
czesnych aplikagiji.

TCP obstuguje przy tym zdecydowana wiekszos¢ aplikacji
i jest uzywany w miliardach urzadzen, bedac nieprzerwanie

Jedna z najistotniejszych
wad TCP zwiazana jest
z ,,jednostrumieniowoéciq"
i bajtowa orientacja
przekazu realizowanych
w protokole ses;ji
potaczeniowych.

od lat najczescie] i najszerzej wykorzystywanym protokotem
transportu sieciowego, jaki powstat do tej pory. Podkresimy
jednoczesnie, ze bezpotgczeniowy protokdt UDP [5], ktéremu
dalej nie bedziemy poswiecali juz miejsca (chociaz bedzie
nam stale ,towarzyszyt"), odgrywa wazna role przy obstudze
aplikacji typu: wideokonferencje, VolP (Voice over IP), a takze
DNS (Domain Name Systems), DHCP (Dynamic Host Confi-
guration Protocol), czy SNMP (Simple Network Management
Protocol). Dodajmy tez, ze protokotéw warstwy transpor-
towej, standaryzowanych przez IETF (Internet Engineering
Task Force) i publikowanych w dokumentach RFC jest oczy-
wiscie znacznie wiecej, co najmniej kilkanascie zastuguja-
cych na uwage, ale majgcych zdecydowanie ograniczone
znaczenie [6].

TCP cechuje niewatpliwie duza elastycznosé. Zwigzane
jest to z faktem, ze w standardowym rozwigzaniu mozliwe
jest stosunkowo proste modyfikowanie szeregu mechani-
zmow zwigzanych z kontrolg przeptywu i/lub zarzadzaniem
mechanizmami przecigzeniowymi. Specyfikacja TCP nie jest
wiec sztywnym standardem.

Chociaz wszystkie pakiety - segmenty danych, wymie-
niane w ramach sesji, uzywajg standardowych pél nagtowka
TCP, to sposob wykorzystania tych pdl oraz interpretacja
pozyskiwanych danych sprawiajg, ze mozliwe jest tworze-
nie elastycznych implementacji TCP, ktére zachowujg sie
wzgledem siebie radykalnie inaczej. Dotyczy to wielkosci
okien oraz skalowalnosci ich rozmiardw,
réznorodnosci mechanizmoéw reagowania
na przecigzenia w sieci, czy np. sposobdéw
sterowania przeptywem, takze z wykorzy-
staniem opcjonalnych powiadomien selek-
tywnych.

Dokonujac nieco gtebszych analiz
wspotczesnego Internetu zauwazamy, ze
protokét TCP, pomimo znacznej elastycz-
nosci, ma swoje powazne wady, szcze-
golnie w przypadku swiadczenia multi-
medialnych ustug internetowych, ktérych
znaczenie jest coraz wieksze.

Jedna z najistotniejszych wad TCP
zwigzana jest z ,jednostrumieniowoscig” i bajtowa orien-
tacjg przekazu (z zachowaniem stosownej ich kolejnodci
— offset) realizowanych w protokole sesji potgczeniowych.
Tymczasem wiekszos$¢é stron internetowych nie jest juz
prostymi, monolitycznymi obiektami. Najczesciej zawieraja
one wiele oddzielnych komponentéw, w tym obrazy, skryp-
ty, niestandardowe ramki, arkusze styléw i tym podobne.
Kazdy z nich jest oddzielnym ,obiektem” sieciowym, a jezeli
uzywamy przegladarki wyposazonej w oryginalng imple-
mentacje protokotu HTTPR, to kazdy obiekt powinien zostaé
zatadowany w nowej sesji TCP, nawet gdy jest obstugiwany
ztego samego adresu IP [7] . Narzuty zwigzane z konfigura-
cja zarowno nowej sesji TCP, jak i nowej sesji TLS (Transport
Layer Security) (do kryptograficznego zabezpieczania stru-
mieni po stronie aplikacji) dla kazdego odrebnego obiektu
sieciowego w ztozonym zasobie sieciowym stajg sie wtedy
znaczne. Naturalng konsekwencjg tego jest traktowanie
takich podstrumieni jako czesci pojedynczego strumienia
w sesji TCP.
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Tym samym odrzucenie ktdregokolwiek pakietu-seg-
mentu TCP spowoduje blokowanie dostarczania do aplikacji
danych z innych podstrumieni (tzw. blokowanie poczatku
kolejki — Hol - Head of Line Blocking)).

Tego typu sytuacje generujg potrzebe przekazéw wielo-
strumieniowych, czyli wydzielania w ramach jednego pakie-
tu czesci przenoszacych dane z réznych obiektow, takze
w ramach jednej sesji i niezalezng obstuge danych z réznych
podstrumienii obiektow.

Inng pozadang funkcjonalnoscia staje sie obecnie mozli-
wos¢ przesytania danych wieloma sciezkami, co umozliwia
obecny stan rozwoju sprzetu, szczegodlnie po stronnie urza-
dzer przenosnych, wyposazanych typowo w dwa lub wiecej
interfejsy (multihoming). Ta swoista redundancja mozliwosci
transmisyjnych moze tez by¢ wykorzystywana przy wspie-
raniu mobilnosci uzytkownikow.

Rozwazajac te i szereg innych wymagan, mozna stwier-
dzi¢, ze dla coraz wiekszej liczby aplikacji protokét TCP oka-
zUje sie niewystarczajgcy, szczegdlnie wtedy, gdy:

* wymagana jest niezawodnos¢ bez gwarancji kolejnosci
dostarczania jednostek danych,

* konieczne jest przesytanie krétkich komunikatow, gene-
rowanych przez rézne procesy po stronie aplikagji,

* wskazany jest przekaz wielu strumieni w jednym pota-
czeniu (sesji), co wymagac bedzie odejscia od traktowania
strumienia jako sekwencji bajtéw, na rzecz sekwencji wia-
domosci (krétkich lub dtugich),

* wskazane jest przekazywanie powiadomienr selektyw-
nych, dotyczagcych poszczegdlnych wiadomosci w ramach
,segmentu-komunikatu”,

* pozadane jest wsparcie dla hostéw z wieloma interfej-
sami sieciowymi tzw. multihoming,

* konieczne jest szybkie przetgczanie i wsparcie mobilno-
$ci, w coraz czesciej spotykanym heterogenicznym srodo-
wisku sieci bezprzewodowych,

* wymagana jest wysoka odpornosé na ataki typu blokada/
odmowa ustugi DoS (Denial of Service).

Pojawia sie zatem pytanie. Dlaczego nie zacza¢ od nowa
i nie zdefiniowac nowy protokoét transportowy, ktory wyelimi-
nuje wady TCP?

Odpowied? udzielana na tak postawione pytanie jest cze-
Sciowo zaskakujgca ale i prosta. Na przeszkodzie w znacz-
nym stopniu stoi NAT (Network Address Translation)! (por.
np. [7], [8]). W dalszej czesci rozwazan kilkakrotnie odwoty-
wac sie bedziemy do analiz zaczerpnietych z zacytowanych
powyzej opracowarn.

Translacje adresow sieciowych NAT (Network Address
Translation) zmienity zatozenie, ze urzadzenia sieciowe nie
analizujg zawartosci pakietu (a doktadniej, to translacje por-
tow w NAT zmienity to zatozenie). NAT to urzadzenia siecio-
we, ktére siegajg do ,wnetrza" pakietéw IP i przepisujg adresy
portéw uzywane przez TCP i UDP. Co zrobié, jezeli pakiet IP
zawiera wartos¢ identyfikatora protokotu transportowego
typu end-to-end, ktdra nie jest ani TCP, ani UDP? Wiekszos¢
NAT po prostu odrzuca pakiet na podstawie paradygmatu
bezpieczenstwa, zgodnie z ktérym ,to, czego nie rozpozna-
jesz, moze byc¢ szkodliwe". ,Pragmatycznym” rozwigzaniem
jest zatem takie, ze urzadzenia typu NAT ograniczajg wybor
protokotdw transportowych aplikacji w publicznym Internecie

do zaledwie dwdch: TCP i UDP. Dodajmy tez, ze owo ,prag-
matyczne" podejscie stosowane jest réwniez w routerach i
firewallach w publicznych sieciach, co sprawia, ze w Interne-
cie mamy (w praktyce) tylko TCP i UDP. Wielcy internetowi
,gracze’, jak Google, przewiduja, ze w blizej nieokreslonej
przysztosci mozliwy bedzie tylko HTTPS(!), gdyz TCP i UDP
sg zbyt niskopoziomowe i zbyt zalezne od sprzetu i jego
tworcow.

Konkluzjg ptynaca z powyzszej analizy jest to, ze infra-
struktura internetowa charakteryzuje sie ogromng inercja
we wprowadzaniu zmian, badzZ tez jest niewystarczajgco
podatna na proponowane zmiany. Tym niemniej w prze-
strzeni aplikacji otwierajg sie nowe mozliwosci. Aplikacje
nie muszg czekac, az architektura sieci obejmie obstuge
okreslonego protokotu transportowego ani tez czeka¢ na
wdrozenie wymaganych bibliotek pomocniczych. Aplika-
cje mogg samodzielnie rozwigzywac te problemy. Zysk
w elastycznosci i efektywnosci takiego podejscia moze by¢
znaczny.

Taki wtasnie, bardzo nowatorski, a jednoczesnie pragma-
tyczny punkt widzenia przyjeli projektanci protokotu QUIC
(Quick UDP Internet Connections). Rozwigzaniem wybranym
w QUIC jest podejscie bazujgce na UDP. O ile wybor UDP jako
,podktadowego" protokotu typu end-to-end dla QUIC (nie jest
to juz skrét nazwy, ale nazwa witasna protokotu) byt wybo-
rem podyktowanym wspomniang nieelastycznoscig licznej
grupy urzgdzen NAT w publicznym Internecie i ich zbiorowa
niezdolnoscia do przyjecia nowych protokotéw, to obstuga
pakietow UDP przez NAT ma tez dalsze implikacje dla QUIC.
Doktadniejszy opis protokotu QUIC zostanie zaprezentowa-
ny w dalszej czesci artykutu. Korzystac przy tym bedziemy
z kilku dokumentdw, w tym miedzy innymi: [7], [9],[10] .

Drugim wybranym przez nas do dalszej analizy roz-
wigzaniem, pozwalajgcym na realizacje wiekszosci sfor-
mutowanych wczesniej wymagan, stawianych protokotom
transportowym, bedzie SCTP (Stream Control Transmission Pro-
tocol). W przypadku SCTP problem konwersji zachodzacych
w NAT pozostawiono bez petnego rozwigzania, liczac
zapewne na istotne zmiany w akceptacji protokotu przez
przyszte urzadzenia sieciowe. Podobnie jak w odniesieniu
do QUIC skorzystamy gtownie z dokumentow RFC [8], [11)]
21013l

We wstepie wskazano na duzg elastycznosé protokotu
TCP, ukazujac jednoczesnie jego dos¢ istotne mankamenty,
w zestawieniu z wymaganiami wspotczesnych aplikacii.
Majac to na uwadze okreslono nowe, pozadane funkcjonal-
nosci protokotéw transportowych.

Wsrod nowych propozycji aspirujgcych do roli rozwigzan,
co najmniej alternatywnych, dla TCP dostrzegamy kilka nie-
watpliwie ciekawych propozycji, w tym MPTCP (Multipath
TCP) oraz wspomniane juz: QUIC i SCTP.

Podstawowe zatozenia wielo$ciezkowego protokotu
MPTCP zdefiniowane w kilku dokumentach (np. [6],[14],[15])
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obejmujg nowe, w stosunku do TCP, mechanizmy sterowa-
nia transmisjg TCP, na ktére skfadajg, miedzy innymi:

* System podprzeptywdw, uzywany do rozpoznawania
i zbierania danych z wielu standardowych potgczen TCP
(Sciezek z jednego hosta do drugiego). Podprzeptywy sa
identyfikowane podczas tréjstronnego uzgadniania ses;ji
TCP. Po uzgodnieniu aplikacja moze dodac¢ lub usuna¢ nie-
ktore podprzeptywy.

A ponadto:

* Opcja MPTCP DSS (Data Sequence Signal) - zawierajaca
numer sekwencyjny danych i numer powiadomienia co umoz-
liwia odbieranie danych z wielu podprzeptywdw w oryginal-
nej kolejnosci, bez jakichkolwiek modyfikagji;

* Zmodyfikowany protokét retransmisji nadzorujacy kon-
trole zatoréw (przecigzenia - congestion) i niezawodnosé
(reliability).

MPTCP zapewnia przy tym:

* obstuge dodawania/usuwania $ciezek (na przyktad w przy-
padku utraty potaczenia lub wystgpienia standw przecigzenia),
* kompatybilnos¢ ze starszym sprzetem TCP (np. z nie-
ktorymi zaporami sieciowymi, ktére mogtyby automatycz-
nie odrzucac¢ potaczenia TCP, gdyby numery sekwencyjne
nie byty kolejne),

* zdefiniowanie uczciwej strategii kontroli przecigzenia
(w tym: scheduling i load balancing) pomiedzy réznymitgczami
i réznymi hostami (szczegdlnie w przypadku tych, ktdre nie
obstugujg MPTCP).

Wielosciezkowos$¢ w MPTCP nie gwarantuje jednak poza-
danej w nowych, szczegdlnie przegladarkowych aplikacjach
obstugi wielostrumieniowosci.

Te pozgdang ceche posiadajg natomiast dwa pozostate
z wymienionych powyzej protokotdw, i to wiagnie im poswie-
cimy nasza uwage.

W dalszej czesci, korzystajac z licznych dokumentow
standaryzacyjnych przyblizymy podstawowe procedury reali-
zowane zarowno w protokole Quick UDP Internet Connections
(QUIC), coraz szerzej wykorzystywanym w pracy przegla-
darek internetowych do obstugi aplikacji webowych, jak tez
w pozostajgcym nieco ,w cieniu’, ale ciekawym produkcie,
jakim jest protokdét Stream Control Transmission Protocol
(SCTP). Protokot ten zostat opracowany, w swej pierwotne)
postaci, w roku 2000 (RFC 2960 [11] ) z przeznaczeniem
do transportu komunikatéw sygnalizacyjnych (sygnalizacja
SS7) w publicznej komutowanej sieci telefonicznej (Public
Switched Telephone Network - PTSN) za posrednictwem data-
gramow IP. W pdZniejszym okresie zostat takze (po czesci)
zaadaptowany do pracy w sieciach IP, jako protokét trans-
portowy ogdlnego przeznaczenia

Pomimo dos$¢ odmiennych scenariuszy wykorzystania,
charakterystycznych dla obu tych protokotéw oraz znacz-
nej ,dysproporcji’ w ,powszechnosci” uzycia w klasycznych
sieciach IP, rozwigzaniom tym poswiecimy uwage w dal-
szej czesci artykutu. Skorzystamy (w zasadniczej czesci
rozwazan) z analizy poréwnawczej zawartej w dokumencie
[8]. Wspomagajac sie takze innymi dokumentami standa-
ryzacyjnymi RFC, przedstawimy podobienstwa i réznice
miedzy dwoma wspomnianymi protokotami transporto-
wymi: Stream Control Transmission Protocol (SCTP) i Quick
UDP Internet Connections (QUIC). Dodajmy dla porzgdku

(ponownie), ze QUIC nie jest juz skrotem ale nazwg wiasng
protokotu.

W kolejnych fragmentach niniejszego artykutu zapre-
zentujemy podstawowe procedury i mechanizmy zwigzane
z zestawianiem potgczen, przekazem danych, sterowaniem
przeptywem danych, a takze zamykaniem potgczen w pro-
tokotach SCTP oraz QUIC. Poprzedzimy te rozwazania opi-
sem wybranych, charakterystycznych dla obu protokotéw,
struktur danych (szereg innych struktur zostanie zaprezen-
towanych podczas omawiania specyficznych mechanizmoéw
i funkcjonalnosci implementowanych w obu protokotach).

Na zakoriczenie rozwazan podamy tez (czeSciowo za
[7]) ogdlne wnioski dotyczace cech oraz scenariuszy uzycia
obu protokotéw. Dokonamy takze szerszego poréwnania
cech funkcjonalnych obu protokotéw z cechami protokotu
TCP - taktowanego jako referencyjny.

W nazewnictwie jednostek danych (Protocol Data Units -
PDUs), tworzonych na réznych poziomach architektury TCP/
IP uzywane sa rézne okreslenia. Najpowszechniej przyjmu-
je sie, ze w Warstwie tgcza Danych przesytane sg RAMKI.
Z kolei w Warstwie Internetowej - Sieciowej dominuje okre-
Slenie DATAGRAMU, ew. zamiennie PAKIETU. W przypadku
Warstwy Transportowe] i protokotu TCP jest to SEGMENT,
chociaz w odniesieniu do UDP czesciej nazywamy takg jed-
nostke PAKIETEM. W Warstwie Aplikacji mamy zwykle do
czynienia z WIADOMOSCIAMI.

Z uwagi na dos$¢ zréznicowane nazewnictwo, stosowane
przez réznych autorow, w dalszej czesci artykutu przyjmiemy,
ze interesujgce nas jednostki danych - PDUs (Protocol Data
Units), przesytane w QUIC oraz SCTP nazwiemy PAKIETAMI.
Jak wspomniano wczesniej PAKIETY (pisane dalej z mate]
litery) beda przenosity wiadomosci - komunikaty zwigzane
zwykle z kilkoma strumieniami generowanymi przez aplika-
cje, lub grupe aplikagiji.

Czesci pakietéw w QUIC nazywane bedg przez nas (zgod-
nie z zapisami w dokumentach RFC) ,ramkami” (FRAMES),
natomiast w SCTP ,fragmentami” (CHUNKS) (ale mozna tez
znalez¢ opisy w jezyku polskim w postaci ,porcji/czesci”).

Struktury pakietéw zaréowno w SCTP, jak i w QUIC roznig
sie od tych z protokotu TCP, w ktérym mamy jeden ,uniwer-
salny” nagtéwek dla wszystkich typdw segmentow. Zamiast
tego w SCTP/QUIC korzystamy z dedykowanych fragmen-
téw-ramek do konfiguracji potgczen, transmisji danych, roz-
taczania, czy tez przekazu powiadomien selektywnych SACK.

Ogdlna koncepcja struktury pakietu SCTP (RFC4960 [12])
pokazana jest narys. 1. Pakiet obejmuje wspélny nagtowek,
z dotgczonymi ,fragmentami” (chunks).

Znaczenie poszczegolnych pél wspdlnego nagtéwka oraz
nagtéwkow fragmentow (typu DATA), przenoszacych zardw-
no informacje kontrolne jak i dane przesytane z aplikacji,
przedstawiono narys. 2.
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» Rys. 1. Ogdlna struktura pakietu SCTP obejmujaca wspdlny nagtowek oraz jeden lub wiecej fragmentéw (chunks — czesci/porcji) z wiasnymi

nagtéwkami

Typ | Flagi |
(Type | (Flags)
,=(.)) . ; (Length)

»  Rys. 2. Struktura pakietu (PDU)
SCTP ze wspdlnym nagtéwkiem
i z dotgczonymi fragmentami/
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‘| Fragment 1
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| | ; (Transmission Number
(Chunk 1) 1/ TSN)
Identyf. Sekw. numer strum.
F 2 Strum. (Stream Seq.
ragmen Number n
| (Chunk 2) | | (Stream ID S) | )
Ty A+
L. Identyfikator protokolarny
Zawartosc¢ zawartosci
(eckenayioacligl) | I (Payload Protocol ID)
Yt Ak i
. Dane uzytkownika
[ Fragment nl | (User Data Seg. n of Stream S)
K. (Enaia) : ; i -

Z uwagi na podobne zadanie obu protokotéw QUIC i SCTP,
tj. zréwnoleglong obstuge wielu strumieni, struktura pakietu
SCTP jest w zasadzie analogiczna do struktury zaprezen-
towanego i omawianego w dalszej czesci ,wzorcowego”
pakietu QUIC z krétkim nagtowkiem (rys. 4).

Wspolny nagtéwek SCTP zawiera pola z adresami portéw,
znacznik weryfikacyjny (identyfikator/etykiete - Tag) i sume
kontrolng pakietu. Nagtéwek ten liczy tgcznie 12 bajtow, w
poréwnaniu z 20 bajtami z TCP. Suma kontrolna w SCTP jest
4-bajtowa, podczas, gdy w TCP zajmuje ona 2 bajty. Znacz-
nik weryfikacyjny jest wykorzystywany jako identyfikator
asocjacji (nawigzywanego potgczenia - powigzania dwdch
urzadzen koncowych).

W protokole SCTP przewidziano szereg specyficznych
komunikatow i typdw fragmentdw, definiowanych poprzez

wartos$¢ z zakresu od 0 do 255 w polu Typ Fragmentu. Sg

to w szczegdlnosci:

0 - Payload Data (DATA)

1 - Initiation (INIT)

2 - Initiation Acknowledgement (INIT ACK)

3 - Selective Acknowledgement (SACK)

4 - Heartbeat Request (HEARTBEAT)

5 - Heartbeat Acknowledgement (HEARTBEAT ACK)

6 - Abort (ABORT)

7 - Shutdown (SHUTDOWN)

8 - Shutdown Acknowledgement (SHUTDOWN ACK)

9 - Operation Error (ERROR)

10 - State Cookie (COOKIE ECHO)

11 - Cookie Acknowledgement (COOKIE ACK)

12 - Reserved for Explicit Congestion Notification Echo (ECNE)
13- Reserved for Congestion Window Redu-

0 1 5 3 ced (CWR)
14 - Shutdown Complete (SHUTDOWN
WA A S 6678800 2 8 G866 D00 A8 550.07.8 0058 COMPLETE)
Typ Flagi (8) Dlugosé 1510 62 - reserved by IETF
| 1]u] 8 g 63 - IETF-defined Chunk Extensions

Type=0 (8)  |Res

(Length (16))

- Sékv'ver'my;jn'y n'un'1e§ tr'an:sm'isj'i TéN'

(Transmission Sequence Number TSN (32))

64 to 126 - reserved by IETF
127 - IETF-defined Chunk Extensions
128 to 190 - reserved by IETF

P S T S S S T T S T T S S R T
LI B — Tttt

Identyfikator strumienia
(Stream Identifier S (16))

| Numer Sekwencyjny strumienia
(Stream Sequence Number n (16))

191 - IETF-defined Chunk Extensions
192 to 254 - reserved by IETF

+

Identyfikator zawartosci protokolarnej

255 - IETF-defined Chunk Extensions.

(Payload Protocol Identifier (32))
Dane uzytkownika
(User Data — stream seq n of Stream S)

+\7/\7 +

< » Rys. 3.

/ Struktura

N fragmentu SCTP
——t typu DATA Chunk
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W ramach pakietu ze wspdlnym nagtéwkiem wysytana
moze by¢ zmienna liczba fragmentow, az do maksymal-
nej mozliwej, czyli ograniczonej przez rozmiar Maximum
Transmission Unit (MTU). Wszystkie fragmenty mogg by¢
przy tym tagczone w ramach pakietow z wyjgtkiem INIT, INIT
ACK i SHUTDOWN COMPLETE (ktorych nie wolno tgczy¢
w pakiety). Wiadomosci reprezentujgce DANE moga by¢ dzie-
lone tak, aby zmiescity sie w MTU pakietow SCTP (moze to
wymuszac konieczng segmentacje wiadomosci). Podkresl-
my, ze odmiennie niz TCP czy QUIC, SCTP jest protokotem
typu message-oriented.

Podstawowym typem jest oczywiscie Fragment DATA,
pokazany zaréwno na rys. 2, jak i w petniejszej postaci na
rysunku 3. Ma on zarezerwowang warto$é pola Typ Frag-
mentu (pole 8-bitowe) réwng O.

W przypadku pola z Flagami, bit U ustawiony na 1 wska-
zUje, ze dane s3 nieuporzadkowane (nie wymagajg odtwa-
rzania kolejnosci - unordered delivery service), a wartosé
SSN numeru sekwencyjnego strumienia (Stream Sequence
Number) mozna zignorowac.

Z kolei bit B=1 informuje o poczgtkowym fragmencie (nie
podlegajgcym segmentacji) w strumieniu, podczas, gdy bit
E=1 wskazuje na koricowy fragment.

Pole Length (16 bitow) wskazuje dtugosé fragmen-
tu DANYCH w bajtach, w tym 16 bajtéw pdl kontrolnych,
poczawszy od pola Typ.

Jak podkreslono wczesniej SCTP zostat zaprojektowany
do przenoszenia wielu strumieni danych w pojedynczych
pakietach. Poszczegdlne strumienie, po zestawieniu potg-
czenia, majg wiec przyporzgdkowane identyfikatory (Stream
IDs) wskazujgce strumien, do ktérego nalezy dany fragment
(chunk). Kolejny parametr zwigzany ze strumieniem to SSN
(Stream Sequence Number) podajacy kolejny numer frag-
mentu/porcji (chunk) w ramach powigzanego strumienia
(identyfikowanego przez wspomniany Stream ID), a takze
okresla kolejnos¢, w jakiej komunikaty bedg dostarczane do
aplikacji - ULP (chyba ze ma to by¢ przekaz nieuporzadko-
wany). Zauwazmy jednoczes$nie, ze fragmenty typu DATA
moga, ale nie muszg, mie¢ odwzorowanie jeden do jednego
z komunikatami - wiadomos$ciami generowanymi przez pro-
ces nadawczy (dopuszczana jest procedura fragmentacji).
Numer SSN zawsze zaczyna sie od 0 i wzrasta do 65535

(z ,zawijaniem” po osiggnieciu wartosci maksymalne)).
Zwieksza sie on sekwencyjnie przez caty okres istnienia
powigzania (asocjacji).

Poprzedzajacy te pola numer TSN (Transmission Sequ-
ence Number) okresla kolejny numer transmisji, pozwala-
jacy na jednoznaczne numerowanie transmisji pakietow,
a tym samym i zawartych w nich fragmentow, w celu kon-
trolowania przesytu danych. Numery te sg przywotywane
i powtarzane podczas retransmisji pakietow, aby zapewnic
integralny i niezawodny transfer danych. Procedury sterowa-
nia przeptywem oraz kontroli przecigzeniowej, z wykorzysta-
niem TSN, beda tematem jednego z dalszych fragmentéw
artykutu.

Wartosci TSN mieszczg sie w zakresie od 0 do
4294967295 i mogg zaczynac¢ sie od losowej wartosci
Z tego zakresu.

Identyfikator zawartosci protokotu (Payload Protocol Iden-
tifier) nie jest uzywany przez sam protokét SCTP, ale jest
przeznaczony do uzycia przez urzgdzenia posredniczace.

Pole danych uzytkownika (User Data) zawiera dane
z aplikacji, ktére sg uzupetniane na koricu do 4-bajtowej gra-
nicy bajtami zerowymi.

Pakiety QUIC

Odmiennie niz w SCTP w pakietach QUIC wykorzystywane
sg dwie formy nagtowka: dtuga i krétka. Do poczatkowe)
wymiany informacji, w tym zestawiania i konfigurowania
potgczenia wraz z uzgadnianiem wspétdzielonego klucza
kryptograficznego i procesem negocjacji wykorzystywanej
wersji protokotu uzywane sg dtugie nagtéweki, ktérym nieco
wiecej miejsca poswiecimy w dalszej czesci artykutu.

Po skonfigurowaniu potgczenia gro informacji, w tym
dane pochodzgce z poszczegdlnych strumieni zwigzanych
z aplikacjg przenoszone beda przez pakiety o krétkim nagtéw-
ku z dotaczonymi ramkami typu STREAM (odpowiednikami
fragmentéw typu DATA SCTP). Struktura pakietu i ramki
STREAM pokazana jest na rys.4. Podobnie jak w SCTP pakie-
ty QUIC moga przenosi¢ jednoczesnie dane z kilku strumieni.

Wspomniany krotki nagtéwek, obejmuje 1-bajtowe pole
Flag, pozwalajace miedzy innymi na zdefiniowanie typow
ramek. Fakt przenoszenia w pakiecie ramek STREAM okresla
5-bitowe pole Typ z wartosciami z zakre-

Attt

| Typ | su 0x10-0x17. .
£V (Type) Wspdlny nagtéwek zawiera ponadto
At 8-bajtowy identyfikator danego potgcze-
Ramka 1 Strumien ID nia z urzgdzeniem docelowym (Connec-
a (Frame 1)! l l(Stream ID (i) tion ID), a takze numer pakietu (dopusz-
e - cza sie zroznicowang dtugosé tego pola:
Ramka 2 Przesunleue 1, 2 lub 4 bajty). Wypetnienie pakietu sta-
| (Frame 2) | | (Offset (i) nowig zabezpieczone kryptograficznie
b e iaanmnnnt *—'B'{—'—'—,'f“'—'—* (z uzkyciem TLS- Transpog‘ Layer Se(cj:ur/ty)
abezpieczona zawartosc ugosc ramki typu STREAM, z danymi odwzo-
.}F.’ff)'fe.ct?fj I"?C.k?t"’?\{@{d‘(f)? . | B engen iy - rowujacyymi generowane przéz aplikacje
T o ' T _ Dane strumienia wiadomogci. Zawierajg one réwniez 1—baj-
| (Framen) | [Stream Data (*)) towe pole Typu. Trzy mniej znaczace bity
[ L tego pola, informujg o organizacji ramki,

»  Rys. 4. Struktura przyktadowego pakietu QUIC z krétkim wspdlnym nagtowkiem,

przenoszacego dane aplikacji w ramkach typu STREAM

sygnalizujgc obecnosc w niej kolejnych
pdl (oraz sposdb ich wypetienia). 0x04
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jest bitem OFF, a jego ustawienie na 1, oznaczacd bedzie istot-
nos¢ wartosci w polu przesuniecia (offset field). W przypadku
ustawienia tego bitu na 0, przesuniecie danych ramki (offset)
bedzie zerowe, bgdz tez ramka nie bedzie zawierata zadnych
danych. Z kolei bit na pozycji 0x02 jest zwigzany z dtugoscia
(length) ramki. Jego ustawienie na 1 sygnalizuje obecnosé
tego pola w ramce, natomiast wartosc 0 tego bitu, oznacza,
ze dane rozciggajg sie do korica pakietu. Wreszcie 0x01 jest
bitem FIN. Jezeli jest on ustawiony na 1, to sygnalizuje ostat-
nig ramke w strumieniu.

|dentyfikator strumienia (Stream ID) wskazuje strumier),
do ktérego nalezy ramka, a takze okresla, czy strumien jest
dwukierunkowy czy jednokierunkowy oraz kto - serwer, czy
klient - utworzyt strumien. Jezeli drugim, najmniej znaczacym
bitem jest 1, strumien jest jednokierunkowy, gdy jego wartosé
jest zerem, to strumien jest dwukierunkowy.

Z kolei, jezeli najmniej znaczacy bit to 1, woéwczas jest to
interpretowane, jako zainicjowanie strumienia przez serwer.
Jezeli, natomiast jego wartos¢ jest zerowa, wéwczas to klient
zainicjowat strumier.

Pole przesuniecia (offset) wskazuje warto$¢é przesunie-
cia pierwszego bajtu przenoszonego przez ramke STREAM,
a pole dtugosci podaje dtugos¢ danych w strumieniu. W jed-
nym pakiecie QUIC, o wspdlnym nagtéwku, mozna przesytaé
wiele ramek typu STREAM.

Dodajmy jeszcze, ze w poczatkowych fazach potgczenia

pomiedzy polami Connection ID oraz Packet Number moga
pojawiac sie takze dwa inne pola:
* 32-bitowy znacznik, reprezentujgcy wersje protokotu QUIC.
Wystepuje on tylko w kierunku Klient->Serwer, o ile ustawiona
jest flaga WERSJA QUIC oraz 32-bajtowy ciag (Diversification
Nonce) jednorazowo generowany przez serwer i uzywany
tylko w kierunku Serwer->Klient, informujacy, ze serwer bedzie
w stanie wygenerowac unikalne klucze dla danego potacze-
nia. Jest to szczegdlnie istotne podczas kryptograficznego
uzgadniania 0-RTT QUIC. W przypadku, gdyby ponownie
zostata przestana wiadomos¢ Client Hello (CHLO), z tym
samym identyfikatorem potgczenia - Connection ID, mogtoby
to prowadzi¢ do wyboru tego samego klucza w dwdch réz-
nych potgczeniach. Warto$¢ wygenerowana przez serwer
uniemozliwia klientowi wygenerowanie tych samych kluczy
dla dwdch réznych potgczen.

W przypadku przejscia w tryb zabezpieczonej wymiany
danych pole to jest usuwane. ,Regularne” pakiety zawierajg
bowiem dane objete zabezpieczeniami AEAD (Authenticated
Encryption with Associated Data).

W protokole QUIC, podobnie jak w SCTP, zdefiniowano
kilkanascie rodzajow ramek, w tym miedzy innymi [16]:

* wspomniane powyzej ramki STREAM Frames - do prze-
noszenia zawartosci strumieni generowanych przez apli-
kacje oraz

* MAX_DATA Frame - do okreslenia maksymalnego okna
odbiorczego,

°* MAX_STREAM_DATA Frame - do okreslenia maksymal-
nej ilosci danych w ramach strumienia,

* MAX_STREAM_ID Frame - do opisu maksymalnej liczby
strumieni,

* ACK Frame - do efektywnego sterowania przeptywem
oraz kontroli poprawnosci wymienianych pakietow.

Istotng role petni tez liczna grupa innych ramek, w tym:
NEW_CONNECTION_ID Frame, STOP_SENDING Frame, ACK
Block PADDING Frame, RST_STREAM Frame, CONNECTION_
CLOSE Frame, APPLICATION_CLOSE Frame, PING Frame,
BLOCKED Frame, STREAM_BLOCKED Frame, STREAM_ID_
BLOCKED Frame, a takze kilka innych.

Oba protokoty sg zorientowane potgczeniowo. Tym niemnie;
do uzgadniania zasad wymiany informacji miedzy obiektami
wykorzystujg one komunikaty oraz mechanizmy zlokalizo-
wane w réznych warstwach stosu TCP/IP, co mocno rzutuje
na szczegoty implementacyjne. SCTP to ,typowy” protokét
warstwy transportowej, podczas gdy w QUIC kody funkcjo-
nalnosci transportowych zostaty przeniesione do aplikacji
i s3 wykonywane w przestrzeni uzytkownika.

Konsekwencjg tego odmiennego ,usytuowania” sa
bardzo istotne réznice projektowe. Tradycyjne protokoty
warstwy transportowej sg czescig stosu TCP/IP iich imple-
mentacja jest mozliwa wytgcznie za akceptacjg tworcow
jadra systemu operacyjnego, co wigze sie z bardzo dtugim
i nieréwnoczasowym wdrozeniem w réznych systemach.
Protokét implementowany w warstwie aplikacyjnej jest nie-
zalezny od systemu i jego implementacja moze byc¢ wielo-
platformowa i wdrazana natychmiastowo, niezaleznie od
cyklu pojawiania sie nowych wersji jgdra systemu u réznych
producentéw.

Potgczenie SCTP okreglane jest mianem powigzania (aso-
cjacji - association) miedzy dwoma punktami koricowymi,
z ktorych kazdy jest zdefiniowany przez zestaw adresow P
i numer portu. Podczas gdy podstawowy adres IP jest typo-
wo wykorzystywany przez kazdy punkt koncowy, powigzane
ze sobg hosty - punkty koricowe, moga tez poinformowac
urzadzenie wspdtpracujgce o rozszerzonym zestawie adre-
soéw, mozliwych do uzycia podczas przesytania pakietéw
(wsparcie dla multihomingu).

Identyfikator strumienia (Stream ID) wskazuje
strumien, do ktérego nalezy ramka, a takze okresla, czy
strumien jest dwukierunkowy czy jednokierunkowy
oraz kto - serwer, czy klient - utworzyt strumien.

Odmiennie od rozwigzania TCP, gdzie wykorzystuje sie
jeden nagtowek do przekazu catej zawartosci segmentu,
w SCTP zaprojektowano wiele oddzielnych struktur
danych zwanych fragmentami, czy tez czes$ciami/por-
cjami (chunks) do przenoszenia zaréwno informacji ste-
rujgcych o zasocjowanych - powigzanych strumieniach,
jak i poszczegolnych wiadomosci generowanych przez
aplikacje.
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» Rys.5. llustracja
I | | | } Kolejki nadawcze | obstugi wielu strumieni

SCTP komunikuje sie z protokotem warstwy wyzszej ULP
(Upper Layer Protocol), czyli z aplikacja, poprzez wymiane
prymitywdéw komunikacyjnych ASSOCIATE i SHUTDOWN.
Dzieki nim aplikacje sg w stanie komunikowa¢ sie z SCTP
w celu konfiguracji, bgdZ usuniecia powigzania.

SCTP moze obstugiwac wiele strumieni (multistreaming)
wytwarzajacych komunikaty (wiadomosci), pozwalajac
kazdemu z dwdch punktow koncowych negocjowac liczbe
strumieni, ktére mozna obstuzy¢ w ramach konfigurowanego
powigzania i zapewnic¢ kolejnos$¢ dostarczania wiadomosci
w strumieniu podrzednym do ULP (do aplikagji), z uzyciem
numeru sekwencyjnego strumienia podrzednego. W sposéb
pogladowy pokazano to narys. 5.

SCTP pozwala tez na wykorzystywanie dwdéch lub wiece;
interfejsow jednoczesnie (multihoming) (por. rys. 6). Funk-

w SCTP (wg [17])

cjonalnosé ta sprawia, ze protokdt ten moze jest brany pod
uwage takze w kontekscie bezstratnego przetgczania mie-
dzy sieciami wykorzystujacymi rézne techniki dostepowe
(patrzrys. 7). Interesujgce studium zarzadzania mobilnosciag
w SCTP mozna znalezé np. w [17].

Aby zapewni¢ niezawodne dostarczanie komunikatow
dla wszystkich strumieni, protokét SCTP przypisuje poszcze-
gélnym fragmentom danych unikalny sekwencyjny numer
transmisji (Transmission Sequence Number). Nalezy przy tym
pamietac, ze numer TSN jest okreslany dla asocjacji (powia-
zania), a nie dla kazdego strumienia podrzednego. Dziata on
w analogiczny sposéb jak numer sekwencyjny (Sequence
Number) w TCP, zapewniajac niezawodne dostarczanie infor-
macji, z tym wyjatkiem, ze pierwszy numeruje pakiety - bloki
danych (z jednym lub wieloma fragmentami), a drugi wskazuje

Sie¢

Urzadzenie A Interfejs 1 o | Interfejs 1 _ Urzadzenie B
< dostepowa #1 Q/’
. Siec Interfejs 2
Interfejs 2 Sieé dostepowa #4
dostepowa #2 . .
»  Rys. 6. llustracja wykorzystania
wielu interfejséw (multihoming) w
pracy urzadzen (wg [17])
Old Path [IPCNl IPCNl]
Correspondent old old old
Node ANG ANGR ' AP Q IPwina
X L2-network
. MN
— 7 IPuna [Pz
Py Internet
N MN
L2-network
New
ANG

New Path [IPCNl IPCNZ]

New IPmn2
AR New
AP MN

<
<

»

»  Rys. 7. Przyktadowy scenariusz wykorzystanie SCTP do zarzgdzania mobilnoscig - z weztem korespondujacym (CN) z jednym interfejsem oraz weztem
mobilnym (MN) z dwoma interfejsami. Oznaczenia na rysunku: ANG - access network gateway, AP - access point, AR - access router, NAR - new access router,

OAR - old access router (wg [17])
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na numery bajtéw danych (w TCP), gwarantujac wiasciwe
ich porzadkowanie (offset). SCTP wykorzystuje tez te same,
co TCP, mechanizmy unikania i kontroli przecigzenia oraz
podobny schemat selektywnego potwierdzania, z tg réznics,
ze SCTP ma dedykowany komunikat SACK, podczas gdy
TCP wykorzystuje do tego celu pole opcji.

Potgczenie QUIC to powigzanie miedzy dwoma punktami
korcowymi zdefiniowanymi przez pare adreséw IP i nume-
row portéw (obstuga multihoming/multipath w QUIC jest
wcigz w fazie rozwoju [18] [19]).

Adresy IP i numery portéw moga przy tym ulega¢ zmianie
w czasie potaczenia. Podstawowa réznica miedzy QUIC,
a TCP lub SCTP, polega na tym, ze QUIC jest protokotem
transportowym w przestrzeni uzytkownika (protokotem
transportowym warstwy aplikacji). Dzieki temu mozliwa
jest szybka rewizja - modyfikacja parametréw konfiguracyj-
nych protokotu. By zapewnic¢ taka funkcjonalnos¢ protokotu,
podczas zestawiania potgczenia w QUIC realizowany jest
szybki proces negocjacji, ktéry obejmuje okreslenie wersji
obstugiwanej przez oba punkty koricowe oraz zabezpiecze-
nia kryptograficzne, realizowane przez protokét TLS, w celu
zapewnienia bezpiecznego potgczenia.

W ramach potaczenia QUIC strumienie mogg by¢ ,uak-
tywniane” w dowolnym momencie, z wytgczeniem fazy usu-
wania potgczenia. Kazdy punkt koncowy moze zainicjowac
strumien podrzedny, ktéry moze byé dwukierunkowy lub jed-
nokierunkowy. QUIC dziedziczy model danych strumienia
bajtow TCP. Dedykowane struktury kontrolne tzw. ,ramki”
stuzg do komunikacji i przenoszenia bajtéw danych miedzy
punktami korcowymi.

Podobnie jak SCTP. QUIC posiada dedykowang ramke
- komunikat SACK ( nazywany formalnie QUIC ACK) do prze-
noszenia potwierdzen selektywnych, chociaz semantyka
QUIC ACK rozni sie od semantyki SCTP w istotny sposoéb.
QUIC ACK informuje, ktére pakiety zostaty dostarczane do
docelowego punktu koricowego - pakiety niepotwierdzone
sg uwazane za utracone. Zaden pakiet QUIC nie jest nigdy
retransmitowany (z tym samym numerem), a numery pakie-
téw (takze retransmitowanych — w identycznej lub zmienio-
nej postaci) rosng monotonicznie. Informacja powyzsza
oznacza, ze na podstawie odebranej ramki - komunikatu
(S)ACK punkt koncowy QUIC moze wywnioskowag, ktére
wystane przez ten punkt ,ramki” bajtowe (w ramach pakie-
tu QUIC) nie zostaty odebrane. Aby zapewni¢ niezawodne
dostarczanie danych w kolejnosci kazdego strumienia bajtow
do aplikacji, nadawca bedzie retransmitowat ramki bajtéw,
ktore nie zostaty potwierdzone. Nowe ramki moga ,prze-
pakowywac" brakujgce dane (by zachowac integralnosé
danych). Kazdorazowo bedg one transmitowane w pakietach
o narastajgcych numerach (zatem odmiennie niz w TCP,
czy SCTP).

Jako kolejng réznice w stosunku do SCTP, wskazuje
sie i to, ze QUIC realizuje kontrole przeptywu zaréwno na
podstawie parametréw dla catego potaczenia (sesji), jak
i parametrow poszczegoélnych strumieni, podajgc maksymal-
ng ilos¢ danych dozwolonych do przestania w potgczeniu

(analogicznie do window size w TCP), a takze przypadajaca
na strumien. Jesli punkt koricowy wysle wiecej danych niz
zadeklarowano, cafe potgczenie jest usuwane.

Do konfiguracji potgczenia protokét SCTP stosuje 4-stron-
ne uzgadnianie (4-way handshake) z cyfrowo podpisanym
plikiem cookie stanu w celu zapobiegania atakom typu
,odmowa ustugi” (SYN-flood). Plik stanu (STATE COOKIE)
jest wysytany przez serwer w odpowiedzi na komunikat INIT
klienta i zawiera wszystkie informacje o stanie, ktorych ser-
wer potrzebuje, aby upewni¢ sie, Ze powigzanie jest prawi-
dtowe. Obejmuije to kod uwierzytelniania wiadomosci (MAC
- Message Authentication Code) [20], znacznik czasu i ,czas
zycia” plikéw cookie. Plik cookie zawiera wszystkie infor-
macje potrzebne do konfiguracji powigzania SCTP, tak wiec
SCTP po stronie serwera nie musi przechowywac informacji
o kojarzonym (asocjowanym) kliencie.

W przypadku konfiguracji potgczenia w protokole QUIC
ma miejsce bezposrednie powigzanie procesu negocjacji
klucza TLS z uzgadnianiem warunkdw transportu. Zapewnia
to zestawienie bezpiecznego potgczenie w ramach 1-RTT -
z udang negocjacjg wersji i 0-RTT - w przypadku wznowienia
potgczenia (nieco szerszy opis zostanie przedstawiony w dal-
szej czesci tego artykutu). Podczas poczatkowej konfiguragii
potaczenia serwer przekazuje klientowi kryptograficzny plik
cookie znany jako token adresu zrédtowego (adres IP klien-
ta i znacznik czasu) w celu weryfikacji adresu zrédtowego.
Wysyta réwniez konfiguracje serwera zawierajgca dtugo-
terminowa wartos¢ wspotdzielonego klucza publicznego
Diffie-Hellmana i preferencje serwera. Informacje te mogg byé
wykorzystane do zestawiania kolejnych potgczen. Zapewnia
to bezpieczny i skuteczny sposéb nawigzywania potgczen,
ale w przeciwienstwie do tradycyjnych plikéw cookie syn-
-cookie, ktére zapobiegajag atakom typu syn-flood, a ktére sg
przeznaczone do jednorazowego uzytku, dtugoterminowe
pliki cookie QUIC moga stwarza¢ potencjalne mozliwosci
nowych rodzajéw atakow (np. atak powtérzeniowy). Ser-
wer QUIC przyjmuje réwniez bezstanowa walidacje adresdéw,
a plik cookie przechowuje wszystkie stany niezbedne do
kontynuacji potaczenia.

Koncepcyjnie SCTP jest podobny do TCP, w ktérym potacze-
nie jest definiowane przez pare adreséw IP i numerdw por-
téw. Tym niemniej SCTP rozni sie od TCP, definiujac zestaw
mozliwych adreséw IP (wiecej niz jeden) i numerdw portéw
we wspolnym nagtéwku.

Ma to na celu utatwienie realizacji funkcji multihoming
SCTP poniewaz wiadomosci moga by¢ wysytane (lub odbie-
rane) na dowolny z tych adreséw, nawet jezeli okreslono
adres podstawowy.

Inicjowanie powigzania (asocjacji) pomiedzy dwoma
punktami SCTP (por. rys. 8) rozpoczyna sie, gdy jeden punkt
koricowy, np. SCTP A, wysyta fragment/porcje (chunk) typu
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_(ChunkFlags) |  (Chunklength)
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Znacznik inicjujacy |
(Initiate Tag)

INIT-ACK |

Ogtaszane okno odbiorcze
(Advertised Receiver Window Credit (a-rwnd)) |

COOKIE-ECHO [+DANE]

Liczba strumieni wychodzacych
(Number of Outbound Streams)

Liczba strumieni przychodzacych
(Number of Inbound Streams)

COOKIE-ACK [+DANE]

v v

Poczatkowy numer TSN
(Imtlal Transmission Sequence Number TSN)

toN/f— 1

Parametry opqonalne o zmlennej d{ugosu
(Optional/Variable-Length Parameters)

71

»  Rys. 8. Przyktad nawigzania potgczenia SCTP
z 4-stronnym powiadamianiem (4-way handshake)

INIT do innego punktu koncowego (SCTP B). Fragment INIT
(rys. 9) zawiera warto$¢ znacznika inicjujgcego (Initiate Tag),
ktéra jest liczba losowg z zakresu od 1 do 4294967295 (cigg
32-bitowy). Zostanie on, w kolejnym kroku, uzyty przez
odbiorce - punkt koricowy SCTP B, we fragmencie INIT ACK
Chunk, jako znacznik weryfikacyjny (Verification Tag), do
potwierdzania wszystkich pakietéw w ramach zrealizowa-
nego powigzania - asocjacji. Moze on by¢ rowniez uzywany
jako poczatkowy numer TSN. Drugi punkt koricowy, SCTP
B, generuje i przesyta (w ramach INIT ACK) stanowy plik
cookie. Punkt koncowy SCTP A odpowie wtedy fragmen-
tem COOKIE ECHO, ktéry moze réwniez zawiera¢ fragmenty
DANYCH (DATA chunks). W reakgji na to punkt korncowy SCTP
B potwierdza odbidr fragmentu COOKI ECHO fragmentem
COOKIE ACK, ktory moze by¢ rowniez powigzany z innymi
fragmentami DANYCH. Aplikacja (ULP) kazdego z punktow
koricowych zostanie nastepnie powiadomiona o pomyslnym
ustanowieniu powigzania.

W ramach fragmentow INIT i INIT ACK, przesytanych
przez punkty koricowe, uzgadniana jest liczba strumieni
wychodzgcych i przychodzgcych zaakceptowanych przez
kazdy z nich. Punkty koricowe przyjmg przy tym wartosci
minimalne (liczby strumieni) sposrdd liczby preferowanych
strumieni wychodzgcych z danego punktu koncowego
i mozliwych do odbioru (czyli przychodzacych) po stronie
drugiego punktu koncowego. Wszystkie strumienie w SCTP
sg jednokierunkowe.

Podawana jest rowniez, w ramach ogtaszanego okna
odbiorczego, wielkos¢ kredytowanego ,przekazu”.

Jak wspomniano powyzej w procesie tworzenia powia-
zania istotne znaczenie odgrywa znacznik inicjujacy (ciag
32-bitowy), ktory jest nastepnie uzywany przez odbiorce
do potwierdzania wszystkich pakietéw w polu znacznika
weryfikacyjnego dla ustanowionego powigzania - asocjaciji.
Zmienna inicjujgca moze przyjmowac dowolng wartoscé (ze
wspomnianego przedziatu) z wyjatkiem 0. W przypadku
przyjecia wartosci 0, odbiornik musi zareagowa¢ fragmen-
tem ABORT.

»  Rys. 9. Struktura fragmentu SCTP typu INIT

Fragment INIT zawiera tez pole z opcjonalnymi parame-
trami. MozZliwych jest wiele sposobéw wypetnienia tego pola.

Jeden ze ,scenariuszy” przewiduje podanie dodatkowych
adreséw IPv4 lub IPv6 - zwigzanych z wykorzystywanymi
przez dany punkt koncowy interfejsami. Adresu w tym polu
nie podajemy, gdy nadawca ma tylko jeden interfejs, z ktérym
mozna sie skontaktowad i z ktérego powinny by¢ przesytane
DANE w ramach asocjacji .

Po skonfigurowaniu potgczenia mozliwe jest, ze SCTP
bedzie korzystat z opcji segmentacji swoich fragmentow/
porcji (chunks), aby w szczegdlnosci unikng¢ niedozwolonej
fragmentacji adresow IP. Ewentualna fragmentacja (seg-
mentacja) jest dokonywana tylko przez urzadzenie zrodtowe,
a punkt koricowy dokonuje ponownego ztozenia podzielo-
nych fragmentdw po ich odebraniu.

Kryptograficzne zabezpieczanie

w SCTP

W procesie zestawiania potgczen wazng role odgrywajg tez
procedury wzajemnego uwierzytelniania oraz zabezpiecza-
nia kryptograficznego. Procedury te nie sg jednakze opisane
w samym SCTP. Podobnie jak nie przewiduje ich protokét
TCP.

Zaktada sie zatem, Ze realizacja tych funkcji, czyli gwa-
rancji bezpieczeristwa end-to-end bedzie realizowana bgdz
ponizej SCTP, czyli za posrednictwem IPsec [21], badZ tez
powyzej SCTP czyli z wykorzystaniem TLS [22].

Ta druga koncepcja zostata zaprezentowana, w sposob
dopasowany do potrzeb SCTP w RFC 3436 [23]. Transport
Layer Security over Stream Control Transmission Protocol opi-
suje uzycie protokotu TLS przez SCTP. Protokét TLS zostat
oryginalnie zaprojektowany do dziatania nad protokotem
transportowym, zorientowanym na przesyt strumienia baj-
téw, zapewniajgcym niezawodne i uporzgdkowane dostar-
czanie danych. Dlatego tez TLS jest uzywany gtéwnie jako
dodatek do protokotu TCP.

W przypadku TLS over SCTP, rozszerzenie to wykorzy-
stuje jedng sesje TLS na strumien. Potencjalnie prowadzi
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Zabezpieczone i niezabezpieczone wiadomosci

to do problemdéw z wydajnoscia, gdy powigzanie-asocja-
cja obejmuje wiele strumieni. Kazda wiadomos$é musi by¢
bowiem zabezpieczona protokotem TLS przed jej wystaniem
do SCTP. Tym samym, jezeli aplikacja wysyta wiele krétkich
wiadomosci, kazda z nich jest osobno zabezpieczona. Powo-
duje to wiekszy narzut w poréwnaniu z rozwigzaniem, gdyby
zabezpieczano kompletny pakiet SCTP, zawierajacy kilka
powigzanych wiadomosci. Dodatkowo, poniewaz kazdy
rekord TLS zalezy od stanu poprzedniego rekordu, ustuga
SCTP zwigzana z przekazem wiadomosci bez zapewnia-
nia kolejnosci dostarczenia (unordered delivery service) nie
bedzie przez TLS obstugiwana. W modelu TCP/IP protokét
TLS znajduje sie nad warstwg transportowa, wiec nie moze
tez chronié¢ fragmentéw (chunks) kontrolnych SCTP ani
wspolnego nagtéwka pakietu SCTR, gdyz sg one dodawane
po przekazaniu danych przez TLS do SCTP.

Zaletg TLS over SCTP, w poréwnaniu z SCTP over IPsec
jest, ze rozwigzanie to moze efektywnie mieszac ruch zabez-
pieczony i niezabezpieczony w ramach jed-
nego powigzania SCTP. Uzytkownik TLS
moze réwniez w peti korzystac z funkcji
multihomingu i rozszerzen bezpieczen-
stwa w warstwie IP.

Uzycie protokotu SCTP w powigzaniu
ze standardowymi protokotami bezpie-
czenstwa (TLS lub IPsec) prowadzi do
znacznych ograniczen i potencjalnych nie-
efektywnosci. Ani TLS, ani IPsec nie obstu-
guja przy tym wszystkich funkcji SCTP.
Z uwagi na wielostrumieniowosé¢ w gor-
nych warstwach dostepu do ustug i multi-
homing w warstwach dolnych dostepu do
ustug, mozna stwierdzi¢, ze brak w petni zintegrowanego
rozwigzania rodzi szereg niedogodnosci, w tym potencjalnie
nieefektywne dziatanie (w wiekszosci scenariuszy). Dlatego
w literaturze mozna znalez¢ szereg kompleksowych, w petni
zintegrowanych z SCTP rozszerzen bezpieczenstwa [24],
[25], [26]. W propozycji sformutowane] w [24] i nazywanej

Uzycie protokotu
SCTP w powiazaniu ze
standardowymi protokotami
bezpieczeristwa (TLS
lub IPsec) prowadzi do
znacznych ograniczen
i potencjalnych
nieefektywnosci.

» Rys. 10. llustracja czesciowego
zabezpieczania fragmentow (chunks)
przesytanych w pakietach SCTP pomiedzy
systemami koricowymi wyposazonymi w dwa
interfejsy (dual-homed) (wg [24])

Secure-SCTP, bezpieczna sesja S-SCTP jest inicjowana po
ustanowieniu normalnego powigzania - asocjacji SCTP. Jesli
jeden punkt koncowy nie obstuguje rozszerzenia S-SCTP
lub konfiguracja bezpiecznej sesji nie powiedzie sie, np.
z powodu btednych certyfikatow aplikacja moze zdecydo-
wad, czy chce skorzystaé z niezabezpieczonej asocjacji,
czy tez zamknie takie powigzanie. Podstawowa koncepcja
rozwigzania S-SCTP polega na tym, ze powigzanie ma tylko
jedna wspdlng bezpieczng sesje dla wszystkich strumieni
danych w przypadku multistreamingu i dla wszystkich adre-
sOw w scenariuszu multihomingu. Aby to osiggngc, mecha-
nizm bezpieczenstwa musi zapewni¢ integracje pomiedzy
gérnym blokiem funkcjonalnym SCTP, ktdry wykonuje grupo-
wanie fragmentow SCTP w pakiety SCTP (bundling), a dolnym
blokiem funkcjonalnym, ktéry dokonuje wyboru Sciezek sie-
ciowych, poprzez wybor adresu docelowego dla wysytanego
pakietu SCTP, jak pokazano narys. 10.

Inng wazng i standaryzowang metodg zabezpieczania
pakietéw SCTP jest Datagram Transport
Layer Security over Stream Control Transmis-
sion Protocol (DTLS over SCTP). Rozwig-
zanie to zdefiniowanow RFC 6083 [27].

Uzupetniong wersje DTLS over SCTP opi-
sano, jako rozwigzanie ulepszone i alternatyw-
ne, w dokumencie [28]. Wersja ta zapewnia
wzajemne uwierzytelnianie, poufnosé przeka-
zu,ochrone integralnoscii czesciowa ochrone
przed powtdrzeniami dla aplikacji korzystaja-
cych z protokotu SCTP i pozwala aplikacjom
klient/serwer zapewni¢ prywatnos¢ komu-
nikacji oraz zapobiega¢ podstuchiwaniu,
atakze wykrywac manipulacje lub fatszowa-
nie wiadomosci. Ochrona DTLS jest realizowana w dodatkowej
warstwie adaptacji DTLS/SCTP ponizej APl do komunikacii
z aplikacjg (i z przekazem parametréw bezpieczenstwa), a nad
SCTP API dowarstwy zimplementacjg SCTP iz obstugg SCTP-
-AUTH (Authenticated Chunks for the Stream Control Transmission
Protocol) [29].
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Zestawianie potaczenia QUIC 0
Typowe potgczenie QUIC rozpoczyna sie od
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negocjacji wersji protokotu, uzywanej przez oba |'1
punkty koncowe. Pakiet poczatkowy z tzw. ,dtu-

' INié u'iy\;va'ne' '
! (Unused(7) | =~ .

gim” nagtéwkiem jest wysytany przez klienta,
aby ustali¢, czy oba punkty koricowe obstuguja
te samag wersje. W przypadku, gdy wersja klienta
nie jest akceptowana przez serwer, wysyta on
pakiet Version Negotiation i proces uzgadnia-

nia jest kontynuowany. Strukture pakietu QUIC |

Wersja
(Version (32))

Version Negotiation ilustruje rys. 11.
Po uzgodnieniu wersji protokotu przez oba |

Wspierana wersja 1
. (Supported Version 1 (32))

punkty koncowe rozpoczyna sie faza transportu,
poprzedzona procedurg wzajemnego uwierzy-

Wspierana wersja 2

telniania i uzgadniania zabezpieczen kryptogra-
ficznych (cryptographic handshake).

Kryptograficzne zabezpieczenia
end-to-end w QUIC

(Supported Version 2 (32)) o
AN AN
| Wspierana wersja N
— , . (SupportedVersionN(32)) .

W dzisiejszym Internecie ,skonczyto sie" wza-
jemne zaufanie i nieco naiwne podejscie, zwig-
zane z przekonaniem, ze wszystkie strony wymiany zacho-
wuja sie fair. Aplikacje nie ufajg juz innym aplikacjom. Nie
ufajg platformie, na ktérej znajduje sie aplikacja, ani wspot-
dzielonym bibliotekom, ktére implementujg podstawowe
funkcje. Nie chcg tez czekac, az platforma bedzie obstugi-
wac nowe funkgcje protokotéw transportowych. Aplikacje nie
majg juz zaufania do sieci, ze zachowa ona ich tajemnice.
Coraz wiecej funkgji i ustug jest wigczanych z powrotem do
aplikacji, a to, co jest przekazywane z aplikacji, jest w miare
mozliwosci ukrywane pod ostong prywatnosci (poprzez szy-
frowane).

Tym samym utworzenie bezpiecznego potgczenia do
przekazu danych w zawodnej sieci Internet jest jednym
z podstawowych wymagan. Realizacja procedur uwierzy-
telniania i ustalenia wspdlnego klucza kryptograficznego
wigze sie jednak ze znacznymi opdZnieniami, ze wzgledu na
konieczng wymiane stosunkowo duzej liczby komunikatéw
protokolarnych. Czas ten liczony do pierwszego przekazu
danych z petng ochrong kryptograficzng (pochodzacych
z aplikacji), wyrazany jest zwykle za pomoca parametru RTT
(Round-Trip-Time). Nawet bardzo wydajne protokoty uwie-
rzytelniania wymagajg do tego wymiany co najmniej dwdéch

Klient Serwer  Klient

Inchoate CHLO (...)
C

REJ (PUBS, CRT, SCID_1,Token_1, )
C

H
LO (SCIb_1. Token_3, KeyShare 1 )
Encrypteq Request (..)

¢ Encrypted Response (...)
\J v Y

HLO (SCID__I, Token_3, KeyShare 3

) >
Encrypteq Request (...)

‘ SHLO (Token_3, KeyShare_4, ...)
la¢——— ry nse (...)
SHLO (Token _2, KeyShare_2, .. Encrypted Respo (

» Rys. 11. Pakiet QUIC typu Version Negotiation

komunikatow - i tym samym czasu okreslanego jako 1-RTT.
Klasyczny protokoét TCP oddziela wymiane parametréw bez-
pieczenstwa i transportu, wymagajac co najmniej 2-RTT do
ustanowienia bezpiecznego potgczenia [30].

Pod tym wzgledem QUIC jest wyjgtkowo efektywny. Ofe-
ruje on dwa tryby konfiguracji potgczen: z tzw. zerowym cza-
sem RTT (0-RTT) oraz z pojedynczym czasem RTT (1-RTT)
- Z petng procedurg uzgadniania (handshake) parametrow
potaczen wraz z ustaleniem wspdtdzielonego klucza kryp-
tograficznego, jak pokazano na rysunku 12.

Petne uzgadnianie, okreslane jako procedura typu 1-RTT,
jest wymagane dla poczatkowego (pierwszego) potgczenia
pomiedzy klientem i serwerem.

Uzgadnianie takie rozpoczyna sie od wystania przez
klienta komunikatu wstepnego, 0znaczonego na rys. 123,
jako Inchoate Client Hello. Zawiera on losowo wygenerowany
identyfikator potgczenia (ConniD), ktéry jest uzywany dalej
przez obie strony w odniesieniu do tego potgczenia. ConniD
jest czescig publicznego nagtéwka pakietu QUIC.

Identyfikator ten odgrywa bardzo wazna role, gdyz umoz-
liwia np. migracje potgczenia na nowy adres IP i/lub port
punktu koncowego. Staje sie to konieczne po ponownym

Serwer

»  Rys. 12. llustracja procedur
zestawiania bezpiecznych
potaczen w QUIC. a) zgodnie

z trybem 1-RTT, b) zgodnie

z trybem O-RTT. Oznaczenia:
CHLO - Client Hello, SHLO -

\/ Server Hello (wg [37])
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powigzaniu z NAT lub gdy do punktu koricowego zostanie
przypisany nowy adres IP [31].

W odpowiedzi, serwer przesyta komunikat odrzucenia
(REJ - Reject) zawierajacy dane wymagane do uwierzytel-
nienia tozsamosci serwera i ustanowienia bezpiecznego
potgczenia, a takze token do uwierzytelnienia publicznie
widocznego adresu IP klienta.

Przy kolejnych potgczeniach miedzy dang parg klient-ser-
wer moze by¢ uzyty tryb skrécony 0-RTT. Wiasnie taki tryb,
0-RTT, opracowany dla wersji TLS 1.3 [22] zaproponowano
w QUIC. Umozliwia on dwém stronom szybkie ustanowienie
wspadlnego klucza kryptograficznego i utworzenie bezpiecz-
nego kanatu do transmisji.

Jest to mozliwe z wykorzystaniem informacji zapamieta-
nych (cached) z poprzednich potgczen. To zachowanie jest
sygnalizowane ponownym uzyciem, w komunikacie Client
Hello (CHLO) identyfikatora konfiguracji serwera (SCID_1)
i tokena (cookie) adresu zrédtowego (STK - Source Address
Token_2) z pierwszego potgczenia (pokazanego na rysunku
12a), przy kolejnym (np. drugim) konfigurowaniu potgczenia
(patrz rysunek 12b). Jest to parametr kluczowy przy ,elimi-
nacji” dodatkowego opdZnienia RTT.

Parametr SCID opisuje 16-bajtowy identyfikator, ktory
umozliwia obiektom odwotywanie sig¢ do okreslonej konfi-
guracji serwera, podczas gdy token opisuje zaszyfrowany
i uwierzytelniony blok, ktéry jest nieprzezroczysty dla klienta.
Token zawiera publicznie widoczny adres IP klienta i znacznik
czasu widziany przez serwer (por. rys. 12b).

Nalezy jednak dodag¢, ze, wykorzystanie procedury O-RTT
wigze sie z pewnym ryzykiem, w szczegoélnosci moze doj$e
do przechwycenie, przez atakujgcego, danych z aplikaciji.
Majac to na uwadze czes¢ aplikacji korzystajgcych z QUIC
domysinie nie umozliwia wznawiania potgczenia w trybie
0-RTT [32].

Podczas procedury kryptograficznego uzgadniania kazdy
punkt koncowy anonsuje parametry transportowe, ktére
definiujg parametry poczatkowe dla potgczenia. Parametry
te obejmujg wartosci, opisujgce maksymalng ilos¢ danych,
ktore mogg by¢ przesytane w ramach kazdego strumienia,
atakze maksymalngilo$¢ danych przypadajaca na potaczenie.
Wartosci te sg aktualizowane przez caty okres istnienia pota-
czenia, aby utatwi¢ kontrole przeptywu. Po nawigzaniu pota-
czenia strumienie podrzedne mozna tworzy¢ w dowolnym

momencie okresu istnienia potgczenia. QUIC obstuguje przy
tym jednokierunkowe i dwukierunkowe strumienie pod-
rzedne.

Jak jasno wynika z odwotar do TLS, QUIC uzywa szyfro-
wania typu end-to-end. Szyfrowanie to jest wykonywane prak-
tycznie na petnej zawartosci pakietu UDP. Tym samym po
zakonczeniu procedur kryptograficznych przez TLS niewiele
z péZniejszych pdl pakietéw QUIC jest pozbawionych takich
zabezpieczen (rys. 13). To co pozostaje niezabezpieczone
w QUIC, to flagi publiczne i identyfikator potgczenia. Zgodnie
z wezesniejszymi opisami identyfikator umozliwia odbiorcy
powigzanie pakietu z punktem koricowym bez odszyfrowy-
wania jego catej zawartosci. Czes¢ pakietu QUIC bez ochrony
obejmuje réwniez zestaw flag publicznych, uzywanych, mie-
dzy innymi podczas ustanawiania sesji QUIC, ktéra to czes¢
moze by¢ pdZniej pominieta.

Pozostata czes¢ pakietu QUIC obejmuje prywatne pola
kontrolne i zawartosé (payload). Sg one zaszyfrowane i nie
sg bezposrednio dostepne dla np. podstuchujacego uzytkow-
nika. Ta prywatna sekcja zawiera w szczegdlnosci numer
sekwencyjny pakietu. Pole to stuzy do wykrywania zdupliko-
wanych i brakujgcych pakietéw. Zabezpieczona czes¢ obej-
muje réwniez wszystkie parametry wymagane do kontroli
przeptywu, w tym «ogtaszang” przez punkt koncowy wielkosé
okna odbiorczego.

Jest to jedna z najwazniejszych i niewatpliwie krytycz-
nych réznic miedzy TCP i QUIC. W przypadku protokotu TCP
kontrolne czesci protokotu sg niezabezpieczone, miedzy inny-
mi po to by elementy posredniczace w sieci mogty spraw-
dzac adresy portéw (i wnioskowac o typie aplikacji), a takze
o stanie przeptywu (flow control) w ramach potgczenia.
Obserwacja sekwencji pakietow TCP, nawet biorgc pod uwage
jedynie pakiety przesytane w jednym kierunku w ramach
potgczenia, pozwala urzadzeniom posredniczgcym w sieci
(w tym nieuprawnionym) na ocene czasu transmisji w obie
strony (RTT) i szybkosci/intensywnosci transmisji danych.
Podobnie, jak w przypadku NAT, daje to potencjalng mozli-
wos$¢ zmian (ale i manipulowania) parametrow przekazu,
w tym rozmiaru okna odbiorczego, czy strumienia powiado-
mien ACK i w ten sposéb ograniczaé przeptyw, zmniejszajac
szybkos¢ transferu, w sposéb niewidoczny dla obu punk-
téw koricowych. Umieszczenie wszystkich tych informacji
kontrolnych w zaszyfrowanej czesci pakietu QUIC zapewnia,

TCP
Port Port Numer Numer Dtugosé . Rozmiar Suma Suma Pri . s
riorytet Opcje Zawartosé
#rédtowy || docelowy || sekwenc. powiadom.|| nagtéwka Flagi okna kontrolna || kontrolna vt Pl w
ubpP
Port Port Dtugosé Suma Zawartos¢ .
irédtowy docelowy || nagtéwka || kontrolna pakietu ZabezpleczonsiBanE
QUIC (open) ' QUIC (open)
Flagi Identyfikator Numer Ramka Ramka .. EILE] » Rys. 13. Poréwnanie struktur pakietéw
potaczenia pakietu | STREAM1 ( STREAM2 STREAMn TCP oraz UDP z zawartoscig protokotu QUIC -

zabezpieczong z uzyciem TLS
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7e 7aden element sieci nie ma bezposredniego wgladu do
tych informacji i tym samym Zzaden element sieci nie moze
manipulowac przeptywem w potaczeniu.

Mozna wiec przyjgé, ze QUIC narzuca perspektywe przy-
jetg w latach 80. oznaczajgcy, ze protokot transportowy
typu end-to-end nie jest w zasadzie wspdtdzielony z siecia.
Wszystko, co widzi sie¢, to datagramy bezstanowe, a punkty
koncowe moga bezpiecznie zaktadad, ze informacje zawarte
w polach kontroli transportu typu end-to-end sg przesytane
przez sie¢ w sposob chronigey je przed inspekcjg (wglagdem
do zawartosci) i zmianami przez strony trzecie.

Jedng z gtéwnych cech obu omawianych protokotdw jest
multipleksowanie strumieni. Problem z TCP polega na tym,
7e utracony pakiet moze blokowac dostarczanie do aplikagji
zawartosci danych dla wszystkich (pod)strumieni. Wynika to
z faktu, ze TCP uzywa jednobajtowe] abstrakcji strumienia.
Oznacza to przesytanie wszystkich danych zgodnie z kolej-
noscig bajtéw, sygnalizowang w polu Sequence Number.
SCTP i QUIC rozwigzuja ten problem, obstugujac strumienie
multipleksowane w samym protokole (i pakietach danych).
Jesli pakiet, ktoregos z tych protokotdw, przenoszacy zawar-
tosci dla wybranych strumieni, zostanie odrzucony, to kolejne
pakiety przenoszace inne strumienie bajtéw, nie muszg byé
blokowane, a ich zawartosci mogg byc¢, zgodnie ze swojg
kolejnoscig nadal dostarczane do aplikacji (bez blokady).
W SCTP dane pochodzace ze strumieni generowanych
przez rézne procesy po stronie aplikacji przesytane beda
w pakietach w postaci fragmentéw (chunks). Kolejne trans-
misje pakietow bedg posiadaty identyfikatory TSN (Transmis-
sion Sequence Number) o sekwencyjnie narastajgcych war-
tosciach. Kazdy pakiet zawierac przy tym moze fragmenty
danych z réznych strumieni, identyfikowanych (niezaleznie
od sekwencyjnego identyfikatora transmisji) przez identyfi-
katory strumieni (SID - Stream ID). Jezeli fragment danych
z jednego strumienia zostanie utracony, dane z innych
strumieni nadal powinny by¢ odbierane i przekazywane do
aplikacji. Sekwencyjny numer transmisji wykorzystywany

OO0

bedzie zaréwno w procedurach sterowania przeptywem, jak
tez szybkiej retransmisji po utracie pakietu (ew. ich wieksze]
liczby). Najwieksza wartos¢ TSN, opisujgca poprawny odbidr
pakietu, bedzie potwierdzana zwrotnie w postaci tzw. sku-
mulowanej wartosci ACK (Cummulative ACK). Jezeli pakiet
zostanie utracony, wszystkie pakiety z TSN wyzszym, niz
utracony, nie moga zostac ,w petni” zaakceptowane, dopoki
ten utracony nie zostanie ponownie przestany i zaakceptowa-
ny. Informacje o brakujgcych pakietach, ale jednoczesnie ze
wskazaniem na kolejne poprawnie odebrane sg przesytane
we fragmentach typu SACK - z selektywnym powiadamia-
niem.

Podobnie jest w przypadku QUIC, gdzie przyjmuje sie dwa
poziomy numeracji. Dane uzytkownika sg jednoznacznie
identyfikowane za pomocs identyfikatora strumienia i prze-
suniecia (offset), a takze monotonicznie rosngcego numeru
sekwencyjnego pakietdw. Numer sekwencyjny pakietéw jest
uzywany do kontroli przecigzenia i wykrywania strat oraz
numeruje wszystkie pakiety (SCTP nie numeruje pakietow
kontrolnych - z zawartoscig sterujaca). Selektywne powiada-
mianie w QUIC, potwierdza numer sekwencyjny ostatniego
odebranego pakietu, a QUIC retransmituje utracony pakiet
przy uzyciu nowego numeru sekwencyjnego. W rezultacie
okno przecigzenia moze otworzy¢ sie na wiecej pakietéw,
a utracony pakiet nie wptywa na odbiér pakietéw nastepu-
jacych po nim, unikajgc w ten sposdéb problemu blokowania
HoL. Pomimo, ze ramka QUIC SACK wskazuje pakiety, ktore
zostaty utracone, to protokét QUIC nie retransmituje utra-
conych pakietéw z tymi samymi numerami. Tym samym
w procedurach QUIC musi by¢ zachowane wewnetrzne
odwzorowanie, ktéra ramka (frame) strumienia i w jakim
pakiecie ulegta utracie, aby wiedzie¢, ktérg (ktére) z nich nale-
7y ponownie przestaé, co oczywiscie wprowadza dodatkowe
przetwarzanie.

Konfiguracja potaczenia SCTP wymaga zadeklarowania licz-
by strumieni oraz ich identyfikatoréw w momencie tworzenia
asocjacji - powigzania. SCTP nie ma funkcji uruchamiania
strumieni w trakcie asocjacji, poniewaz nie rozréznia stru-
mieni inicjowanych przez klienta i inicjowanych przez ser-
wer. Poglgdowa ilustracja asocjacji SCTP, strumieni oraz ich
obstugi w urzadzeniu koncowym pokaza-
na jest na rys. 14. Strumienie utrzymujg
sie zatem, bez zmian, przez caty okres
istnienia aktywnego powigzania. Frag-
ment INIT SCTP (por. rys. 9) deklaruje dwa

pola - z liczbg strumieni wychodzacych

Bufory (0S) i liczba strumieni przychodzacych

- SCTP > strumieni  (N|S) (odpowiednio: Outbound Streams

\ (0S) i Number of Inbound Streams (NIS)),

aby efektywnie wynegocjowac liczby

- P > strumieni, ktére majg zostaé utworzone
- DLL >
- PHY >

. . Strumien » Rys. 14. Pogladowa ilustracja asocjacji
Asoqacja-rp\ow:azame f SCTR strumieni oraz ich obstugi w urzadzeniu
\/ koricowym (na podstawie: [33])
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podczas powigzania. Liczba strumieni nie jest przy tym
negocjowana w tradycyjnym sensie. Zamiast tego przyj-
mowana jest minimalna liczba sposrod strumieni zgdanych
i strumieni oferowanych. Na przyktad, jezeli odbiorca anon-
suje 5 strumieni w swoim polu NIS, a nadawca anonsuje
10 strumieni w swoim polu OS, liczba strumieni do odbio-
ru wyniesie 5. Jezeli jedno z tych pdl zostanie ustawione
na 0, powigzanie bedzie usuniete. W sytuacji, gdy nadaw-
ca zostanie ograniczony do mnigjszej liczby strumieni niz
zadat, moze poinformowaé swojg warstwe aplikacji, ze
nie udato sie zabezpieczy¢ wymaganej liczby strumieni,
a aplikacja moze zdecydowac o kontynuowaniu lub przerwa-
niu powigzania. Strumienie SCTP sg tylko jednokierunkowe,
a numer sekwencyjny kazdego strumienia musi zaczynac sie
od 0. Poniewaz strumienie sg tworzone podczas konfiguracji
powigzania, w przypadku koniecznosci zmiany liczby stru-
mieni powigzanie nalezy usungc i ponownie skonfigurowac.

QUIC moze nie tylko obstugiwac wiele roznych ,profili” stru-
mieniowych, ale takze moze obstugiwac rézne profile stru-
mieniowe w ramach jednej kompleksowej sesji QUIC. Nie
jest to oczywiscie nowa koncepcja, a protokét HTTP/2 jest
tego dobrym przyktadem na poziomie aplikacji, pozwalajac
na multipleksowanie i ,ramkowanie” strumieni w celu przeno-
szenia wielu przeptywéw danych w pojedynczym strumieniu
danych transportowych. Jednak pojedynczy strumien trans-
portowy TCP, uzywany przez HTTP/2, moze napotkac blo-
kowanie Hol, w wyniku czego wszystkie strumienie danych
,doswiadczajg wspolnego opdznienia” w pojedynczej sesji
TCP. Jezeli jeden ze strumieni sie zablokuje, to w praktyce
wptynie to na wszystkie strumienie danych zawarte w prze-
sytanych segmentach, ktére réwniez ulegng wstrzymaniu.

Jednym z powodow multipleksowania wielu przeptywéw
danych miedzy tymi samymi dwoma punktami korcowymi
w protokole HTTP/2 byto zmniejszenie naktadu pracy zwig-
zanego z konfiguracjg zabezpieczen TLS dla kazdej sesji TCP.
Moze to stanowi¢ powazny problem, gdy kazdy z poszcze-
gdélnych strumieni wysyta mate ,obiekty” - ciggi danych, co
moze skutkowac tym, ze komponent uzgadniania TCP i TLS
w pobieraniu ztozonego obiektu internetowego dominuje
zarowno w catkowitym czasie pobierania, jak i wielkosci
przesytanych danych.

QUIC pozwala na nieco inng forme multipleksowania,
w ktorej kazdy strumien danych w pakiecie moze wykorzysty-
wac swoj wiasny stan przeptywu od konca do korica, a prze-
rwa w jednym strumieniu nie powinna wptywac na jakikolwiek
inny réwnoczesnie obstugiwany i przesytany strumien.

QUIC ma funkcje uruchamiania lub wstrzymywania stru-
mienia w dowolnym momencie potgczenia (oprécz zerwania
potgczenia). Parzystos¢ identyfikatora strumienia umozliwia
QUIC tworzenie nowych strumieni po stronie klienta lub ser-
wera bez koniecznosci przeprowadzania negocjacji miedzy
kazdg ze stron w celu ustalenia identyfikatora. Poniewaz
o parzystosci decyduje najmniej znaczacy bit w polu iden-
tyfikatora, klient wybiera tylko parzyste identyfikatory stru-
mienia, a serwer wybiera tylko nieparzyste identyfikatory
strumienia. Strumienie podrzedne QUIC mogg obstugiwac

przekazy (strumienie) jednokierunkowe i dwukierunkowe,
co jest okreslane przez ustawienie drugiego najmniej zna-
czacego bitu w identyfikatorze strumienia. Bity rezerwacji
umozliwiajg uruchamianie strumieni w dowolnym momen-
cie w czasie trwania potaczenia bez koniecznosci negocja-
cji. Kazdy punkt koricowy jest ograniczony do witasnego,
nienakfadajgcego sie zakresu identyfikatoréw, co eliminu-
je potrzebe negocjowania identyfikatora w celu unikniecia
konfliktow. Protokdét definiuje kilka parametréow transporto-
wych i typdw ramek do precyzyjnego okreslenia i dalszego
kontrolowania zachowania strumieni. Maksymalny rozmiar
mozliwych do transmisji danych (w ramach okreslonego
strumienia - opisanego przez Stream ID) jest przesytany
w ramce MAX_STREAM_DATA i ogtaszany przez odbiornik
w celu ptynnego sterowania przeptywem poszczegdlnych
strumieni. Jesli urzadzenie sprobuje wysta¢ wiecej danych
niz jest dopuszczone przez odbiorce, potaczenie zostanie
przerwane. MAX_STREAM_ID to podobna ramka przesyta-
na przez odbiornik w celu wskazania maksymalnej liczby
strumieni dozwolonych w potaczeniu. Jesli jeden z hostéw
zainicjuje strumien z identyfikatorem strumienia wyzszym
niz ogtoszone maksimum, potaczenie zostanie zakonczone.
Nadawca moze poinformowac odbiorce, Ze nie jest w stanie
wysta¢ wiecej danych lub rozpocza¢ nowy strumien - korzy-
stajgc z ramek STREAM_BLOCKED i STREAM_ID_BLOCKED.

Odbiorca moze tez ogtasza¢ nowe limity danych dla cate-
go potgczenia i strumieni w dowolnym momencie potgczenia
i jest zobowigzany do przestrzegania tych ograniczen, np.
odbiorca nie moze ogtosi¢ wyzszego limitu i odrzucié go,
gdy nadawca rozpocznie nadawanie. Wazng uwagg doty-
czacg implementacji jest to, ze w przypadku, gdy pakiet
QUIC zostanie odrzucony, kazdy strumieri znajdujacy sie
w tym pakiecie zostanie zablokowany. Do implementacji
QUIC nalezy okreslenie liczby strumieni wysytanych w pakie-
cie, aby ograniczy¢ wystepowanie blokowania HolL. QUIC
musi zatem réwnowazyé, lub wrecz optymalizowaé wysy-
fanie danych do wszystkich swoich ,ujs¢” liczac sie z moz-
liwoscig zablokowania strumienia, gdy zostanie odrzucony
pakiet. Gdy punkt koricowy strumienia zakonczy przesytanie
swoich danych, to ustawia bit FIN w swojej ostatniej ramce
STREAM lub w ramce po ostatniej ramce STREAM, aby
wskazad, ze strumien jest zamkniety w kierunku punktu kon-
cowego, w wyniku czego strumien jest w potowie zamkniety.
Gdy oba punkty koricowe wyslg ramki STREAM z ustawio-
nym bitem FIN, strumien zostaje catkowicie zamkniety.

TCP zapewniat aplikacjom abstrakcje niezawodnego
uporzadkowanego strumienia bajtow (dzieki funkcji offset
i numeracji: sequence number). QUIC zapewnia podobng
abstrakcje dla aplikacji, okreslang w QUIC jako strumienie.
Zasadnicza réznica polega na tym, ze TCP implementuje
jeden profil, czyli jeden wspdlny payload, podczas gdy poje-
dyncza sesja QUIC moze obstugiwa¢ wiele profili strumie-
niowych.

Wspomniane wczesniej strumienie dwukierunkowe reali-
zuja transakcje klienta i serwera w ,dopasowanym kontek-
Scie”, tak jak jest to wymagane w przypadku konwencjonal-
nych transakcji zgdania/odpowiedzi np. protokotu HTTP/1.
Oczekuje sieg, ze klient otworzy i utworzy dwukierunkowy stru-
mien z serwerem, a nastepnie wysle zadanie w strumieniu,
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co wygeneruje odpowiednig odpowiedZ z serwera. Mozli-
we jest, ze serwer zainicjuje dwukierunkowy strumien typu
push do klienta, ktéry zawiera odpowiedz bez poczatkowego
zadania. Informacje kontrolne sg obstugiwane za pomocg
jednokierunkowych strumieni kontrolnych, w ktérych jedna
strona moze przekaza¢ wiadomos¢ drugiej tak szybko, jak
to jest tylko mozliwe.

W klasycznym modelu pracy podsieci komunikacyjnej,
korzystajacej z protokotu IPv4 zaktadano, ze router, ktory
odebrat datagram wiekszy niz MTU na Sciezce do kolejne-
go routera, miat dwie mozliwosci: odrzuci¢ datagram, jezeli
w jego nagtéwku ustawiony byt bit flagi ,Nie Fragmentuj”
oraz przestac do zrodta komunikat protokotu ICMP (Internet
Control Message Protocol) wskazujacy na stan ,Wymagana
Fragmentacja’, lub podzieli¢ datagram i przestac¢ go dalej
Zz wymaganym mniejszym MTU.

Zatozenia przyjete w protokole IPv6 sprawiajg, ze routery
obstugujace ten protokét nie majg mozliwosci fragmentacii.
Tym samym to na protokotach warstw wyzszych spoczywa
koniecznos$¢ dostarczania jednostek danych o wymaganych
dtugosciach (urzadzenia koncowe IPv6 muszg okresli¢ opty-
malng warto$¢ MTU za pomocg funkcji Path MTU Discovery).

W przypadku SCTP, zgodnie z wykorzystywanym tam
modelem danych mamy do czynienia z przesytaniem wia-
domosci zdefiniowanych przez aplikacje. Problemem moze
wiec okazac sie przekaz zbyt dtugich wiadomosci, wykra-
czajacych poza wymiary MTU. Tym samym segmentacja
pakietéw, a raczej fragmentdw, przenoszacych dane z apli-
kacji okazuje sie niezbedna.

Z kolei w modelu QUIC przyjmuje sie, analogicznie do
protokotu TCP, model dwukierunkowego strumienia bajtow.
Takie rozwigzanie utatwia przenoszenie danych aplikacji
z protokotu TCP do QUIC, a ponadto uwalnia QUIC od frag-
mentacji wiadomosci, o ktérg musi zadbacé SCTP.

Rozwigzanie realizowane przez lata w sieciach IP, zaktada-
jace mozliwos¢ adaptacji rozmiaru pakietu poprzez jego
fragmentacje w urzadzeniach sieciowych byto wazna kon-
cepcja. Nadawca nie musiat by¢ bowiem swiadomy ogra-
niczen, ktére mogg obowigzywac na sciezce. Jakakolwiek
fragmentacja i ponowne sktadanie pakietow na poziomie
sieci byty niewidoczne dla transferu jednostek danych
w przekazie od kranca do kranca. Takie podejscie nie wydaje
sie by¢ w dalszym ciggu uzasadnione. W szczegélnosci przy-
jecie zatozenia o niepodzielnosci datagramoéw IPv6, sprawia,
ze to nadawcy muszg zapewnic, ze ich pakiety bedg mogty
dociera¢ do punktéw przeznaczenia bez zadnych dodat-
kowych zmian, czyli bez obstugi fragmentacji w nizszych
warstwach stosu TCP/IP.

Aby unikna¢ podziatu datagramoéw, a w szczegdlnosci
fragmentacji adreséw IP, SCTP segmentuje wtasne frag-
menty (chunks), tak aby jego pakiety miescity sie w MTU

(Maximum Transmission Unit) na wykorzystywanej $ciezce.
Poniewaz SCTP bazuje na wiadomosciach, jako jednostkach
danych, musi okresli¢, w jaki sposéb segmentowac i ponow-
nie sktadad przesytane wiadomosci (payload), aby zapewnié
poprawng i efektywng realizacje przekazu. Oznacza to, ze
musi zachowac niefragmentowane nagtowki i obstugiwac
ponowne sktadanie danych po ich odbiorze. SCTP osigga
to poprzez wykorzystanie flag bitowych w nagtéwkach
fragmentdw DATA Chunk i wartosci numerycznych w swo-
ich polach TSN i SSN. Bit B ustawiony na 1 wskazuje, ze ta
,porcja” danych jest pierwszym fragmentem wiadomosci
uzytkownika. Bit E ustawiony na 1 wskazuje, ze porcja jest
ostatnim fragmentem wiadomosci uzytkownika.

Jesli zaréwno B, jak i E sg ustawione na 1, wiadomosé
nie jest fragmentowana. Jezeli zaréwno B, jak i E sg ustawio-
ne na 0, ,fragment” jest Srodkowym elementem wiadomo-
sci uzytkownika. Pole TSN wskazuje Numer Sekwencyjny
Transmisji bloku DANYCH, ktéry jest uzywany do identyfi-
kacji i potwierdzania pomysinie odebranych fragmentéw.
Kazdy fragment DANYCH w pakiecie wspoétdzieli sekwen-
cyjny numer TSN oraz stosowny SSN, podczas gdy kazdy
,posegmentowany” fragment DANYCH (DATA Chunk) bedzie
miat inny sekwencyjny numer TSN, ale ten sam SSN wsréd
wszystkich fragmentowanych DATA Chunks przenosza-
cych te samg wiadomos¢. Odbiorca bedzie wtedy w stanie
potwierdzi¢ wszystkie otrzymane fragmenty za pomoca
odpowiedniego numeru TSN i odtworzy¢ oryginalne wiado-
mosci, dopasowujac fragmenty danych do zawartosci otym
samym numerze SSN. Wymaga to oczywiscie stosunkowo
duzego naktadu na przetwarzanie.

Pakiet QUIC musi zawierac¢ cate ramki i nie moze zawie-
ra¢ ramek podzielonych miedzy pakiety. Pakiet QUIC musi
tez ,dopasowywac zawartos¢" do MTU Sciezki. QUIC moze
zmieniac rozmiar pakietow bez potrzeby stosowania skom-
plikowanych mechanizmdw $ledzenia fragmentéw wiado-
mosci, jak to ma miejsce w SCTP, poniewaz kazda zawartose
danych - payload QUIC jest tylko strumieniem bajtéw, a taki
strumien mozna tatwo regulowac poprzez zmiane pola prze-
suniecia bajtéw (offset) w ramce STREAM. W QUIC nie ma
wiadomosci do fragmentacji, poniewaz dane sg juz dostepne
w najbardziej ,granularnej” (atomowej) formie. Rzeczywi-
sty rozmiar pakietu QUIC jest okreslany przez implementa-
cje protokotu i sposéb, w jaki zachowuje sie korzystajaca
z niego aplikacja. Biezgce wersje QUIC nie zawierajg zbyt
wielu szczegdtdw na temat zapetniania pakietéw QUIC ram-
kami, poza zaleceniem pakowania jak najwiekszej liczby
ramek, aby zminimalizowa¢ narzut protokolarny przypada-
jacy na pakiet i tym samym obnizy¢ koszt przetwarzania.
Musi by¢ jednakze zapewniana swoista rownowaga. Jesli
w pakiecie jest zbyt wiele ramek, a pakiet zostanie utracony,
woéwczas wszystkie zwigzane z nim strumienie beda bloko-
wane. Z kolei jezeli jest za mato ramek, zwieksza sie wspo-
mniany narzut protokolarny na pakiet.

Przyjmuje sie, ze w przypadku wykorzystania do transmi-
sji poprzez sie¢ protokotu IPv4 maksymalny rozmiar pakietu
QUIC wynosi 1350 bajtéw. Dodanie o$miu bajtow dla nagtéwka
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UDP 20 bajtéw dla IPv4 i 14 bajtéw dla ramki Ethernet (nie
wliczajac pola CRC - Cyclic Redundancy Check) oznacza, ze
ramka Ethernet przenoszaca pakiet QUIC ma rozmiar 1392
bajtéw. Nie ma przy tym innego, szczegdlnego uzasadnienia,
ani wyjasnienia dla wyboru 1350, poza wynikami testéw
empirycznych w publicznym Internecie [7] .

W przypadku protokotu IPv6 maksymalny rozmiar pakietu
QUIC jest zmniejszany 0 20 bajtéw do 1330 bajtéw. Wyniko-
wa ramka ethernetowa, w warstwie dostepowej, ma nadal
taki sam rozmiar ze wzgledu na wiekszy nagtéwek datagra-
mu IPv6 (nagtéwek IPv6 to 40 bajtéw — nie uwzgledniajac
pol opcji - chociaz z mniejsza liczbg pdl).

Jako ciekawostke, a jednoczesnie uzupetnienie do przed-
stawionych powyzej danych, przytoczmy informacje ze stro-
ny [34] prowadzonej przez wielokrotnie cytowanego (w innym
kontekscie) Goeff'a Hustona.

Jak wynika z opublikowanych tam danych pomiarowych
(por. rys. 15), zwigzanych z przekazami QUIC, pakiety o dtu-
gosci 1200 bajtéw, zaobserwowano w 46% sesji. Kolejnymi
najpopularniejszymi rozmiarami byto: 1250 bajtow (18,5%
sesji) i 1252 bajty (16,4% sesji). W zadnej sesji nie odnoto-
wano pakietu dtuzszego niz 1357 bajtéw.

45

[ L a l |
150 1200 1250 1300 1350 1400

QUG Packnt Siee

» Rys.15. Rozkfad dtugosci pakietéw QUIC (na podstawie [34])

Kontrola przeptywu to proces zwigzany z dostosowywaniem
intensywnosci wysytania danych w zaleznosci od dostepnej
przestrzeni buforowej i mocy obliczeniowej w odbiorczym
urzadzeniu koricowym. Nadawca i odbiorca wymieniajg
informacje o dostepnych rozmiarach swoich buforéw za
posrednictwem wielkosci tzw. okien odbiorczych, ktére
wskazuja, ile danych mogg obstuzyé przy ciggtym charak-
terze wymiany (sygnalizujg tym samym wielko$¢ kredyto-
wanego” ruchu). Nadawca dysponujacy wiedzg o zasobach
pamieci odbiorcy dostosowuje szybkosé, czy tez intensyw-
nos¢ wysytania danych (rozmiary wtasnego okna nadaw-
czeqgo) do okna odbiorcy i tym samym unika wysytania

wiekszej ilosci danych, niz odbiorca jest w stanie przetworzy¢.
Przy takiej strategii strona odbiorcza nie jest narazona na
odrzucanie naptywajgcych danych z powodu przepetnienia
bufora.

Kontrola przeptywu jest po czesci zwigzana z kontrolg
przecigzenia, ale gdy kontrola przecigzenia koncentruje sie
na zapobieganiu przecigzeniu (nattokowi) w sieci i szybkie-
mu reagowaniu na straty pakietéw (traktowane zwykle jako
symptomy nattoku), to kontrola przeptywu koncentruje sie
gtéwnie na zapewnieniu ptynnej realizacji przekazu - wymia-
ny danych. Powszechnie wykorzystywang koncepcjg kon-
troli przeptywu jest przesuwane okno i jego rozmiar, czyli
,0gtaszane” okno odbiorcze (advertised receiver window), za
posrednictwem, ktérego punkt koricowy podaje liczbe bajtow,
ktére moze przyjac, a tym samym ktére moze przestac jego
wysytajgcy odpowiednik. Oba protokoty SCTPiQUIC stosujg
forme przesuwanego okna. W SCTP, w przeciwienstwie do
QUIC, nie ma przy tym kontroli przeptywu dla pojedynczego
strumienia, a sterowanie przeptywem odbywa sie dla potg-
czenia (asocjacji).

Sterowanie przeptywem w protokole SCTP odbywa sie
wytgcznie na zasadzie per asocjacja, przy uzyciu mecha-
nizmow podobnych do protokotu TCP, zgodnie z kla-
sycznymi definicjami obowigzujgcymi w TCP Flow and
Congestion Control (135],[36]). Gdy odbiorca wysyta frag-
ment SACK (SACK Chunk) (por. rys. 16), zawiera on pole
o nazwie Advertised Receiver Window Credit (a_rwnd).
Wartos¢ ta reprezentuje dostepng pojemnosé w buforze
odbiornika.

Poniewaz pakiety SACK moga by¢ odbierane poza kolej-
noscig, nadawca niekoniecznie zaktada, ze ma okreslong
ilos¢ miejsca w buforze do wystania. W trakcie zestawiania

0 1 2 3

012345678901 23456789012 34567 8901
+—+—t——tt+—t+—t+—+—+—t+—t+tt+t++—++—+—+—+—+—+—+—+—+—+——+—+—+—+++
| Typ | | Dtugosc fragmentu |

Flagi

(Type=3) (Chunk Flags) (Chunk Length)

| Rozmiar okna odbiorczego |
(Advertlsed Recewer Wlndow Credlt (a_ rwnd))

—+—+—+—+

| Liczba opuszczonych blokéw | Liczba zduplikowanych TSN
(Number of Gap ACK Blocks = N) (Number of Duplicate TSNs = X)

| Poczatek opuszczonego bloku Nr 1 | Konlec opuszczonego bloku Nr 1 |
(Gap ACK Block # 1 Start) (Gap ACK Block # 1 End)

| Poczatek opuszczonego bloku Nr N
(Gap ACK Block # N Start)

Koniec opuszczonego bloku Nr N |
(Gap ACK Block # N End)

Zdupllkowany TSN Nr 1 |
| (Dupllcate TSN 1)

| Zduplikowany TSN Nr X |
(Dupllcate TSN X)

»  Rys.16. Fragment SCTP typu SACK
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potgczenia - asocjacji przez SCTP kazdy punkt koricowy
otrzyma wartos¢ a_rwnd (advertised receiver window size)
w ramach swojego wymienianego dwustronnie fragmen-
tu, czy to INIT (por. wezesnigjszy rys. 9), czy tez INIT ACK
i przyjmie te wartos¢ jako rzeczywisty wymiar okna odbior-
czego (rwnd) odpowiedniego punktu koricowego. W miare
uptywu czasu i postepu w realizacji asocjacji - powigzania
kazdy punkt koricowy bedzie odejmowat rozmiary frag-
mentéw DANYCH, ktdre sg wysytane lub retransmitowane
do wspotpracujgcego punktu korcowego, od pierwotnie
uzgodnionej wartosci rwnd. Dzieje sie tak, poniewaz nadaw-
ca zaktada, ze przestrzen buforowa partnera zostanie zaje-
ta przez przestane porcje danych. Kazdy punkt koricowy
uwzglednia réwniez rozmiar fragmentéw DANYCH, ktére
sg przygotowane do retransmisji. Z kazdym komunikatem
SACK, otrzymanym przez punkt koncowy, aktualizuje on
swojg wartosé okna nadawczego, w szczegdlnosci zgod-
nie z a_rwnd w SACK, pomniejszong o wszelkie zalegte
bajty z brakujgcych fragmentdw, ktére nie zostaty jeszcze
potwierdzone.

W nieco inny sposéb realizowane jest sterowanie prze-
ptywem w QUIC. Odbywa sie ono zaréwno w odniesieniu
do potaczenia (sesji), jak i strumienia podrzednego. Naj-
wazniejszymi parametrami kontroli przeptywu w QUIC sg
parametry transportowe MAX_DATA i MAX_STREAM_DATA.
Te dwa parametry sg wymieniane i uzgadniane podczas
zestawiania potgczenia, wykorzystujgc do tego odpowied-
nie komunikaty kontrolne, ktére moga by¢ przesytane po
zestawieniu potgczenia. Po zaanonsowaniu wartosci ww.
parametréw przez jeden punkt koricowy drugi musi je
zaakceptowadé. MAX_DATA wskazuje maksymalng ilos¢
danych, ktére moga by¢ przestane w potgczeniu. Z kolei
MAX_STREAM_DATA wskazuje, analogicznie, maksymalna
ilos¢ danych, ktére moga by¢ wystane w ramach strumie-
nia. Do zadan kazdego punktu koricowego nalezy rozdziat
naptywajacych danych miedzy jego strumienie. W miare
uptywu czasu trwania potgczenia i wymiany wiadomosci
w ramach strumienia, punkty koricowe bedg zwykle dekla-
rowaé¢ wyzsze wartosci MAX_DATA i MAX_STREAM_DATA,
aby kontrolowac, a jednoczesnie poprawia¢ efektywnosé
przeptywu z/do partnera (rozszerzanie okna nadawcze-
go). Jezeli jednak ktérakolwiek z tych zmiennych zostanie
,zignorowana" przez nadawce, w ktérymkolwiek ze strumie-
ni, cate potgczenie zostanie zerwane. Wyjatek dotyczy Stru-
mienia 0, ktory jest zarezerwowany dla uzgadniania krypto-
graficznego podczas konfiguracji. Zadne przestanie ,bajtu”
w Strumieniu 0 nie jest wliczane do limitéw parametrow
transportowych. Poniewaz QUIC wykorzystuje paradygmat
strumienia bajtéw, a przesuniecia bajtéw sg przekazywa-
ne w ramkach STREAM, stopien wykorzystania danych
(w ramach okna) mozna tatwo obliczy¢ w obu punktach
koncowych, rejestrujac najwieksze odebrane przesuniecia
bajtow (offset). W praktyce gwarantuje to brak mozliwosci
ztamania uzgodnionego porozumienia przez punkt kon-
cowy, chyba Zze wystapit btgd w implementac;ji lub jest to
efektem ztosliwego ataku.

Kontrola przecigzenia to proces wykrywania i ogranicza-
nia stanéw nadmiernego obcigzenia (nattoku - congestion),
czy tez zatorow (deadlocks) w sieci, czego symptomem s3
pakiety tracone na sciezkach pomiedzy zrédtem, a ujsciem
danych. Zbyt duze obcigzenie w sieci moze powodowac nie
tylko utrate pakietéw ale tez znaczny wzrost opdznienia, a w
konsekwencji liczne retransmisje - co pogarsza wydajnosé
i jakos¢ ustug w sieci. Nadawca i odbiorca wykorzystuja
rézne algorytmy i techniki do monitorowania warunkéw
sieciowych i odpowiedniego dostosowywania szybkosci
wysytania. Gtéwne cele kontroli przecigzeniowej to unika-
nie wspomnianych zatoréw, a takze sprawiedliwy podziat
zasohéw sieciowych pomiedzy konkurujgcymi przeptywami
oraz optymalizacja przepustowosci i wydajnosci sieci, a tym
samym gwarantowanie niezawodnego transferu danych.

Zarowno QUIC, jak i SCTP zapewniajg niezawodne dostar-
czanie, a takze odpowiednie formy kontroli przecigzenia.
SCTP zapozycza wiekszos¢ koncepcji kontroli przecigzenio-
wej z protokotu TCP, a QUIC wykorzystuje zaréwno mecha-
nizmy protokotu TCP jak i wiasne [37].

Bloki ACK, w QUIC, wskazujg zaréwno zakresy numeréw
pakietéw, ktére zostaty poprawnie odebrane (ACK Range)
- do najwiekszego potwierdzonego numeru (Largest Acknow-
ledged) wigcznie, jak tez informujg (w polach GAP) o lukach
w odebranych pakietach.

Jest to rozwigzanie nieco odmienne od skumulowanego
wskaznika TSN ACK w SCTPR ktory w sposdb ciggty sledzi naj-
mniejszg potwierdzong warto$¢ TSN (Cummulative TSN ACK).

Obydwa rozwigzania zapewniajg selektywne powiada-
mianie o postepach w realizowanych przekazach, wskazujac
takze na braki pakietow obserwowane w punktach kornco-
wych. Pozwala to na szybkie reagowanie na utraty pakietow
oraz efektywne wdrazanie procedur przecigzeniowych.

SCTPR, jako typowy protokét transportowy zorientowany
potaczeniowo zapewnia niezawodne dostarczanie danych,
w kolejnosci ich wysytania, dzieki uzyciu identyfikatora TSN.
W przeciwienstwie do Numeru Pakietu (Packet Number) wyko-
rzystywanego w QUIC, wartosci TSN nie musza narastac
monotonicznie. Numery TSN pozwalajg na identyfikowanie
i potwierdzanie blokéw fragmentdw przez odbiorce. Jezeli
nadawca nie otrzyma potwierdzenia w okreslonym czasie
to wie, ktdre fragmenty (chunks) nalezy ponownie przestac
- ze wzgledu na powigzany z nimi numer TSN. Numery TSN
sg wiec uzywane do s$ledzenia brakujgcych fragmentow,
a fragmenty sg retransmitowane z tym samym numerem
TSN, ktére miaty, gdy zostaty pierwotnie usuniete — stracone.

Poniewaz numeracja TSN jest niezalezna od SSN (czyli
numeracji Fragmentéw w danym strumieniu), mechanizm
przekazu zgodnego z kolejnoscig generacji (in-order delivery)
dla poszczegdlnych strumieni jest oddzielony od nieza-
wodnego (reliable) mechanizmu dostarczania pakietow
(segmentow danych). SSN kontroluje dostarczanie danych
we wiasciwej kolejnosci do ULP (aplikacji), natomiast TSN
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kontroluje niezawodne dostarczanie segmentéw miedzy
punktami koncowymi. TSN jest réwniez niezalezny od prze-
noszonego w segmencie strumienia. Protokét SCTP sledzi
tez skumulowang warto$¢ TSN ACK (Cumulative TSN ACK),
reprezentujgca ostatni numer TSN (numer segmentu - PDU),
ktory punkt koricowy otrzymat przed przerwg (np. utrata
segmentu) w przekazie kolejnej serii wartosci TSN.

Kazdy TSN ponizej skumulowanej wartosci TSN ACK
jest zatem potwierdzony przez docelowy punkt koricowy.
Jesli odbiorca ma luki w numerach TSN, ktére nie zostaty
odebrane, potwierdzi tylko te, ktére poprawnie zaakceptowat,
pozostawiajgc nadawcy ustalenie, czego brakuje.

Aby poprawnie realizowac te procedury (w tym procedure
szybkiej retransmisji (Fast Retransmit)) urzadzenie odbiorcze
przesyta do nadawcy fragmenty typu SACK Chunks (por.
rys. 16), potwierdzajgce otrzymanie kolejnych pakietéw
z narastajgcymi numerami TSN. W tym kontekscie ciekawy
jest sposob wykorzystania pol Fragmentu SACK, czyli Bloku
GAP (sktadajgcego sie z kilku pdl), informujacego o zauwazo-
nych brakach fragmentoéw i pakietéw (zgodnie z numeracja
TSN). Jednoczesnie informacje te pozwalajg na potwierdza-
nie sekwencji wartosci TSN powyzej skumulowanego TSN
ACK. Blok GAP wskazuje liczby utraconych TSN (ew. takze
na pojawiajace sie duplikaty) oraz zakresy numerdw TSN,
ktdre nie sg potwierdzane przez odbiorce.

Tym niemniej, nieco zaskakujgco Gap ACK Block Start
wskazuje segment, o wyzszym numerze TSN niz z TSN ACK,
potwierdzonym przez SCTP adresata, ale najblizszy tego
segmentu, a Gap ACK Block End koncowa wartos$¢ TSN seg-
mentéw odebranych poprawnie - w sposéb ciggty (w ramach
okna). Na podstawie przestanej zawartosci SACK nadawca
identyfikuje brakujgce numery TSN i w reakcji nato ponow-
nie przesyta segmenty (PDUs — Protocol Data Units) zwigza-
ne z brakujgcymi numerami TSN. Pozwala to na skokowy
wzrost wartosci Skumulowanego TSN ACK - przesytanego
przez odbiorce.

By zilustrowac te procedure rozwazmy sytuacje, gdy
protokét SCTP A przesyta pakiety z numerami TSN 8,9 10
(por. rys. 17). Po ich odbiorze SCTP B potwierdza ten fakt
we Fragmencie SACK ze skumulowang wartoscig TSN ACK
rowna 10. Przyjmijmy dalej, ze kolejny pakiet z TSN réwnym
11 zostaje utracony, natomiast dwa kolejne, tj. z numera-
mi TSN réwnymi 12 i 13 zostang przez SCTP B odebrane
poprawnie. SCTP B przesle zatem do SCTP A powiadomienie
SACK z niezmieniong skumulowang wartoscig TSN ACK=10,
informujac jednoczesnie o jednym utraconym pakiecie
(stosowne pole we fragmencie), podajac w polu GAP ACK,
w czesci Start wartoscig réwng 2 i w polu End warto$é réwng
3, wskazujgc tym samym, ze segmenty z TSN=12 (10+2)
oraz TSN=13 (10+3) zostaty odebrane poprawnie. Taka infor-
macja stanowi dla SCTP A wskazdwke, ze powinna zostaé
powtdrzona transmisja pakietu z TSN 11. Po jego pozytyw-
nym odbiorze w kolejnym SACK, przestanym przez SCTP B,
pojawi sie wtedy skumulowana warto$¢ TSN ACK=13.

W kwestii ogdlnej idei mozna przyjaé, ze kontrola przecia-
zen w SCTP jest zarzadzana przez analogiczne mechanizmy,
ktére wykorzystuje TCP, takie jak powolny start (Slow Start),
unikanie przeciazenia (Congestion Avoidance), szybka retrans-
misja (Fast Retransmit), czy czas retransmisji RTO. Podstawo-
we zasady kontroli przecigzen w SCTP zostaty sformutowane
w dokumencie RFC 2581 [36]. Dodajmy jednak, ze kontrola
przecigzeniowa w SCTP odnosi sie do catego powigzania
(asocjacji), a nie do indywidualnych strumieni. Jednoczesnie
w przypadku korzystania z multihomingu (wielu interjfejsow)
protokot SCTP bedzie utrzymywat oddzielne wartosci okien
przecigzeniowych cwnd (Congestion Window) dla kazdego
adresu docelowego. Po stwierdzeniu symptomoéw przecig-
zenia SCTP przechodzi do fazy Slow Start.

Kontrola przeciazen w QUIC

QUIC zapewnia integralne i niezawodne dostarczanie danych
w kolejnosci wysytania dzieki zastosowaniu pola przesunie-
cia bajtéw (offset) w ramkach STREAM. Jesli
pakiet zostanie odrzucony, poszczegolne
ramki zawarte w pakiecie zostang ponownie
przestane, ale niekoniecznie caty pakiet. Ozna-
cza to, ze zostanie utworzony nowy pakiet,
Znowym numerem, a utracone ramki zostang
w nim powtorzone - wszystkie ew. ich czes¢

(wéwczas pozostate zostang np. wigczone
do kolejnego pakietu). Numeracja pakietéw
QUIC zawsze narasta monotonicznie, czyli

innymi stowy, zduplikowany numer pakietu
nigdy sie nie pojawi, co utatwia odréznienie
potwierdzen jednostek retransmitowanych

od oryginalnych. Jest to zgodne z koncepcjg
petnej kontroli i identyfikacji poszczegdinych
strumieni. Informacje o utraconych pakietach

- Okno odbiorcze
=5000
Liczba brakujacych blokéw Liczba zdublowanych blokéw
@ *
d =2 =0
Poczatek brakujgcego bloku |Koniec brakujgcego bloku #1
#1
- =2 (poniewaz 10+2=12) =3 (poniewaz 10+3=13)
Poczatek brakujacego bloku |Koniec brakujgcego bloku #2
#Z
- =6 (poniewaz 10+6=16) =6 (poniewaz 10+6=16)

przesytane sg w QUIC za posrednictwem
ramek ACK, majgcych cechy i mozliwosci
podobne do fragmentéw SACK SCTP. Tym
niemniej realizacja procedur retransmisji jest
nieco inna. W szczegdlnosci w QUIC utra-

”» Rys.17. llustracja wykorzystania poszczegdlnych pot w bloku GAP we fragmencie typu SACK  cone pakiety QUIC nie sg retransmitowane
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z tymi samymi numerami, ani tez zawarto-
sci retransmitowanych pakietéw nie musza
obejmowac tych samych ramek.

To do implementacji QUIC nalezy decy-
zja, ile jednostek danych (pakietow) nalezy
uzy¢ do ponownego wystania straconych
ramek. Ponadto, poniewaz punkty koricowe
wiedzg, ktorych wystanych pakietow i ramek
brakuje (informujg o tym pola Gap oraz ACK
Range - pokazane na rys. 18), wiedzg tez
jakich bajtéw brakuje w uporzadkowanym

Najwigkszy potwierdzony numer pakietu ..
Largest Acknowledged

| Opodinienie ACK
(ACK Delay)

Liczba przedziatéw ACK
(ACK Range Count)

Pierwszy zakres ACK
(First ACK Range)

Kolejne zakresy ACK
(ACK Ranges (*))

Sygnalizacja ECN
(ECN Counts)

Przerwa (luka)
(Gap)

Zakres ACK
(ACK Range)

Przerwa (luka)
(Gap)

Zakres ACK
(ACK Range)

Przerwa (luka)
(Gap)

ciggu (offset).

Pole Largest Acknowledged wskazuje
najwiekszy numer potwierdzonego pakietu.
Pola ACK Range wskazujg numery pakietéw
o ciggtej numeracji odebrane przed pakie-
tem z Largest ACK. Z kolei pola Gap informujg
o niepotwierdzonych pakietach (pojedynczych, badz ich
seriach)

Pole ACK Delay, w ramce QUIC ACK, wskazuje, mierzony
w mikrosekundach, czas odbioru pakietu o najwiekszym
numerze - Largest Acknowledged, co utatwia doktadny pomiar
RTT. Mechanizm sterowania przeptywem w QUIC $ledzi
zawsze najnowszy numer pakietu, przy czym, jak wspomniano
wczesniej, numery pakietdow rosng monotonicznie, co pozwala
na fatwe sledzenie kolejnych transmisji.

Zwréémy przy tym uwage na to, ze Largest ACK nie
odpowiada najwiekszemu numerowi pakietu, zwigzanemu
z ciggiem wytacznie pozytywnych decyzji, jak to miato miej-
sce w przypadku TCP. QUIC odnotowuje te wartos¢ jako
najwiekszg biezgcg, ale w polu badz w polach ACK Range
oraz Gap wskazuje na serie pakietéw odebranych poprawnie
(ale poprzedzajacych Lagest ACK), a takze
przedzielajace je pojedyncze lub wielokrot-
ne straty pakietéw (Gap).

Warto$¢ z pola Gap jest liczbg cat-
kowitg i wskazuje liczbe pakietow
w bloku utraconych, czyli niepotwier-
dzonych pakietéw, poprzedzajacych
poprawnie odebrany. Z kolei ACK Range
Length opisuje dtugos¢ takiego bloku
(z poprawnie odebranymi pakietami).
Podobnie jak w przypadku SCTP w QUIC
ACK w polach Gap i ACK Range Length podawane sg wzgled-
ne wartosci, z wykorzystaniem, w tym przypadku dziatan
odejmowania, a kolejne bloki ACK Range sg uporzadkowane
malejgco wzgledem Largest ACK, wskazujgc na coraz nizsze
wartosci numerow pakietow. Blok ACK Range potwierdza
wiasciwy cigg pakietdw, z zakresu ponizej najwiekszej war-
tosci potwierdzonej w danej sekwengji (bloku).

W zasadzie bardzo zblizona procedura wykorzystywana
jest w SCTP, przy czym w SACK SCTP $ledzi sie, odmiennie
nizw QUIC, najnizszy ciagty TSN zawarty w polu Cummulative
TSN ACK (SCTP moze retransmitowac¢ TSN o danym nume-
rze, co nie jest realizowane w przypadku QUIC). Kolejne war-
tosci Gap ACK Start oraz Gap ACK End, w protokole SCTPR,
wskazujg narastajgco (ale takze z przyjeciem wzglednych
wartosci odniesionych do Cummulative TSN ACK) brakujgce
oraz potwierdzone pakiety.

Przy omawianiu
SCTP sygnalizowano
wykorzystywanie w tym
protokole do kontroli
przeciazen mechanizméw
analogicznych do TCP.

Zakres ACK
h (ACK Range)

»  Rys. 18. Format Ramki QUIC ACK

Przy omawianiu SCTP sygnalizowano wykorzystywa-
nie w tym protokole do kontroli przecigzert mechanizmaéw
analogicznych do TCP. Podobnie jest w QUIC, jednak z pew-
nymi modyfikacjami. QUIC upraszcza kontrole przecigzenia
i wykrywania strat, rozdzielajac swoje zrédto informacji, gwa-
rantujgce niezawodne (reliable) dostarczanie: identyfikator
strumienia i przesuniecia bajtéw (offset), od Zrédta informagji
o sekwencyjnosci (in-order delivery) transmisji: monotonicz-
nie rosngca numeracja pakietéw.

Jak wspomniano kazdy z pakietéw QUIC moze zawierac
kilka ramek, z ktérych kazdg mozna uznac za odpowiadaja-
cg, do pewnego stopnia, pakietowi IP. QUIC wykrywa utrate,
bazujac na catych pakietach (co jest odpowiednikiem zbioru
pakietéw IP) - dla kazdego pakietu z potwierdzeniem ACK
wszystkie ramki przenoszone w tym pakiecie sg uwazane za
odebrane. Ramki przenoszone w pakiecie
uwaza sie za ,bezwzglednie” utracone jeze-
li pakiet ten nie zostanie potwierdzony po
potwierdzeniu wystanego pézniej pakietu
i po osiggnieciu okreslonego progu zlicza-
jacego kolejne transmisje pakietéw, a takze
przekroczeniu limitu czasu.

Potwierdzenie QUIC ACK wskazuje, ze
pakiet wystany pdéZniej zostat dostarczony
poprawnie, a przyjete w mechanizmach
kontroli przeptywu i przecigzen progi cza-
sowe zapewniajg pewna tolerancje w akceptacji niewtasciwe)
kolejnosci pakietow. Zbyt szybkie deklarowanie utraty pakie-
toéw prowadzi¢ moze do niepotrzebnych retransmisji i tym
samym skutkowac obnizong wydajnoscig dziatania mecha-
nizmow kontroli. Mechanizmy te moga jednoczesnie wptywad
na wielko$¢ wspomnianego progu, dotyczacego akceptacji
pakietow bez wiasciwej kolejnosci [36].

Nalezy dodac, ze w QUIC ACK przewidziano tez pole
pozwalajgce zasygnalizowaé mozliwos¢ bezposredniego
przekazu informacgji ,przecigzeniowych” typu Explicit Conge-
stion Notification (ECN), czyli dziatari wymuszajacych ogra-
niczenie lub wzrost intensywnosci przekazu przez zrédto
(w protokole TCP mozliwo$¢ wykorzystania ECN sygnalizo-
wana byta w polu znacznikéw). Jesli Sciezka potgczeniowa
zostata sprawdzona pod kgtem mozliwosci obstugi jawne-
go - bezposredniego powiadomienia o przecigzeniu (ECN),
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o —-——————-—=——= »  SlowStart ————————
|
| .
Nowa $ciezka lub trwate przecigzenie | Strata pakietu lub wzrost
(New path or persistent congestion) preeeeent wartosci ECN-CE
| (Loss or ECN-CE increase)
|
|
v
Congestion Recovery
Avoidance ~ ~ ~ T T TiT T T Period
A |
| * ‘ |
| | Strata lub wzrost wartosci |
| | ECN-CE |
| : (Loss or ECN-CE increase) |
| I
| - _
I . . ‘ .
| Potwierdzenie pakietu przestanego w Okno przecigzeniowe >SSThreshold
| stanie Recovery (Congestion window >SSThreshold
| (Acknowledgment of packet sent value)
| during recovery) :
|
|

QUIC moze wykorzystaé do tego celu wartosci elementu
Congestion Experienced (CE) w nagtéwku datagramu IP.
Stanowi to jedng z roznic, w stosunku do TCP oraz SCTP. Nie
tylko bowiem utrata pakietu ale i wzrost wartosci ECN-CE
powodujg przejscie z procedury (stanu) powolnego startu
(Slow Start) do procedur zwigzanych ze stanem Recovery
(por. rys.19).

Poszczegdlne stany, przejscia miedzy nimi oraz zwigzane
z tym procedury opisano w RFC 9002 [37].

Nadawca, korzystajgcy z algorytmu NewReno (jeden
z powszechnie stosowanych, takze w TCP, mechanizmdow
reagowania na stany przecigzenia w sieci (Congestion
Control) [38], [39], [40Q], [41]) realizuje procedure powolnego
startu (Slow Start), gdy rozmiar okna przecigzeniowego
(Congestion Window) jest ponizej wartosci progowej Slow-
StartThreshold. Procedura ta jest wdrazana zaréwno wtedy,
gdy rozpoczynamy proces nadawania, lub gdy wchodzimy
w stan ,trwateqo” (przedtuzajgceqo sie przecigzenia - persi-
stent congestion). Ma to miejsce wtedy, kiedy nadawca stwier-
dzi utrate wszystkich pakietow wystanych w odpowiednio
dtugim przedziale czasu.

W stanie Slow Start okno przecigzeniowe jest zwiekszane
(tradycyjnie) o liczbe bajtéw potwierdzanych w kolejnych
RTT. Powoduje to wyktadniczy wzrost rozmiaru tego okna.

Gdy pakiet zostanie utracony (co jest traktowane jako
symptom przecigzenia), wzglednie, gdy drugie urzadzenie
koncowe sygnalizuje wzrost wartosci ECN-CE nadawca
wchodzi w stan wychodzenia ze stanu przecigzenia
(Recovery).

W stanie tym nadawca ustawia prég powolnego startu
na potowe wartosci okna przecigzeniowego zwigzanego
z momentem wykrycia utraty, a okno przecigzeniowe nie
ulega zmianie w odpowiedzi na nowe straty lub wzrost war-
tosci ECN-CE. Stanrecovery konczy sie, gdy pakiet wystany
juz w okresie wychodzenia z przecigzenia zostaje potwier-
dzony. Rézni sie to nieco od definicji wychodzenia ze stanu
przecigzenia w protokole TCP, w ktérym stan ten koriczy sie
w momencie potwierdzenia utraconego segmentu-pakietu,
ktory sygnalizowat ten stan.

» Rys. 19. Mechanizm sterowania
przecigzeniowego w QUIC - jego stany
i przejscia miedzy nimi

Nadawca NewReno przechodzi do stanu Congestion
Avoidance i realizuje swoje transmisje w tym stanie (uni-
kania przecigzenia) zawsze, gdy okno przecigzeniowe jest
rowne lub wieksze niz SSThreshold, i oczywiscie, gdy nie
znajduje sie on w stanie Recovery.

Nadawca chcacy uniknaé przecigzenia stosuje metode
,addytywnego” zwiekszania i ,multiplikatywnego” zmniejsza-
nia (AIMD) rozmiaru okna, co ogranicza wzrost okna prze-
cigzenia do co najwyzej jednego maksymalnego rozmiaru
pakietu dla kazdego potwierdzonego okna przecigzeniowego.
Nadawca opuszcza stan Congestion Aviodance i wchodzi
w okres wychodzenia z przecigzenia (Recovery), gdy pakiet
zostanie utracony lub gdy wartos¢ ECN-CE zgtoszona przez
urzgdzenie korespondujgce wzrosnie.

Przyjmuje sie jednoczes$nie mozliwosé ignorowania
strat pakietow, ktorych nie mozna rozszyfrowac. Dotyczy to
w szczegolnosci pakietdw, ktore moga naptyna¢ do drugiego
urzadzenia przed petnym pozyskaniem kluczy kryptograficz-
nych, czyli pakietéw wymienianych w fazie ustalania kluczy
oraz procedur uwierzytelniania, zwigzanych z wymianami
w ramach O-RTT lub 1-RTT.

Podsumowujgc ten fragment rozwazart mozna stwier-
dzi¢, ze zaréwno SCTP, jak i TCP, faczg niezawodne dostar-
czanie i zapewnianie kolejnosci transmisji w ramach jednego
Zrédfa informacji, jakim jest TSN. Algorytmy kontroli prze-
cigzenia stosowane w TCP, takie jak powolny start, szybka
retransmisja i zegary RTT, sg nadal uzywane w QUIC, z tg
réznica, ze s przystosowane do uzywania numerow pakie-
téw. Ponadto odnotowuje sie kilka innych drobnych zmian.

Procedury zamykania potgczenia (Connection Teardown) sa
silnie uwarunkowane aplikacyjnie. Z racji ulokowania pro-
cedur QUIC w warstwie aplikacji zamykanie potaczen jest
prostsze. W SCTP wymagane sg procedury tréjstronnego
uzgadniania (3-way handshake).
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By zakonczy¢ potgczenie SCTPR, punkty koncowe realizujg
3-stronne uzgodnienie (38-way handshake) zamkniecia powig-
zania. Aplikacja inicjuje ten proces przesytajgc komunikat
podstawowy (Primitive) typu ZAMKNIECIE (SHUTDOWN)
do nizszej warstwy, a nastepnie czeka na potwierdzenie
wszystkich wystanych fragmentéw (chunks) i/lub retrans-
misje brakujgcych. W kolejnym kroku punkt koricowy wysle
Fragment SHUTDOWN (SHUTDOWN Chunk), aby zainicjowad
czyste zamkniecie powigzania po potwierdzeniu, ze strona
partnerska otrzymata wszystkie wystane dane. Po odebraniu
Fragmentu SHUTDOWN partnerski punkt koricowy przestanie
akceptowac dane ze swojej aplikacji (ULP) i potwierdzi otrzy-
manie wszystkich danych, a nastepnie odpowie poleceniem
SHUTDOWN-ACK. Na koniec inicjujgcy punkt koricowy wysle
fragment SHUTDOWN-Complete, aby zamknac powigzanie

W momencie zamykania potgczenia w QUIC, punkt kon-
cowy wysyta ramke zamykajgcg CONNECTION_CLOSE
lub APPLICATION_CLOSE do swojego punktu partnerskiego
i wchodzi w stan zamkniecia, w ktérym ignoruje wszystkie
stany wewnetrzne z wyjatkiem wymaganych do utworzenia
ramek zamykajgcych. Jesli po odebraniu ramki istniejg otwar-
te strumienie podrzedne, strumienie te sg niejawnie zamyka-
ne. Jesliinicjator zamkniecia odbierze pakiety, bedac w stanie
zamkniecia, odpowiada na kazdy z nich ramka zamykaja-
cg. Odbiorca ramki zamykajgcej wchodzi w stan usuwania
potgczenia, w ktdrym nie wysyta juz pakietow i ignoruje/
odrzuca inny stan wewnetrzny. Zanim odbiornik wejdzie
w stan usuwania, moze réwniez wysta¢ ramke zamykajg-
ca. Zazwyczaj zerwanie potgczenia QUIC jest uzgodnieniem
dwukierunkowym, chyba Ze inicjator utracit pakiety. Innym
sposobem, w jaki potaczenie moze zosta¢ zamkniete, jest
niejawny brak aktywnosci sieciowej, co powoduje przekro-
czenie limitu czasu w punktach korcowych.

SCTP obstuguje multihoming. W szczegoélnosci punkt kon-
cowy moze zgtosi¢ wiele adreséw IP za pomocg pdl frag-
mentéw (chunks) INIT lub INIT ACK. Protokét moze wiec
ustanowic¢ wielosciezkowe potgczenie z drugim punktem
korncowym. Gdy w jednym z potgczen przekroczony zostanie
limit czasu, fragment (chunk) moze zosta¢ ponownie prze-
stany przez inne aktywne potgczenie, zwiekszajgc odpornosé
potgczenia SCTP.

Oryginalny QUIC nie obstuguje funkcji multihomingu.
Trwajg jednakze prace nad wielosciezkowym rozszerzeniem
QUIC Draft w celu dodania funkgji wielosciezkowej do proto-
kotu QUIC ([18], [19]).

QUIC bardzo przypomina potgczenie TCR TLSiHTTP/2/3.
Pakiety QUIC sg zawsze szyfrowane (z wyjgtkiem nagtéwka
publicznego) i uwierzytelniane (w tym nagtéwek publiczny).
Szyfrowanie zapobiega analizowaniu informacji o przecigze-
niu, przez wezty posrednie na trasie i wprowadzaniu przez
nie zmian, co obecnie stanowi problem dla protokotu TCP.
Nagtéwek publiczny jest wymagany albo do routingu, albo

tez poprawnej identyfikacji pakietu, co wymaga by byt nie-
zaszyfrowany. Zawartos$c¢ pakietu jest réwniez w petni uwie-
rzytelniona, co zapobiega manipulacjom w sieci. Jakakolwiek
modyfikacja pakietu QUIC spowoduje zerwanie potgczenia.
Z kolei sam protokét SCTP nie oferuje szyfrowania ani
uwierzytelniania, podobnie jak protokét TCP.

Jezeli chodzi o sie¢ IP to wdrozenie SCTP napotyka na sze-
reg trudnosci [7]. Podstawowg stanowi fakt, ze urzgdzenia
w sieci IP, na przyktad bramy NAT, nie obstugujg dobrze pro-
tokotu SCTP. By byto to mozliwe bramy NAT muszg zostac
zaktualizowane, aby byty zgodne z SCTP. Wiadomo jednak,
ze modyfikacja weztdw posredniczacych (routeréw) jest
bardzo kosztowna, a dostawcy ustug internetowych muszg
mie¢ wyraZne uzasadnienie biznesowe, podejmujac decyzje
o aktualizacji urzadzen. W rzeczywistosci niektére zapory
(firewalls) przepuszczajg (jak wspomniano wczesnig)) tylko
pakiety TCP lub UDP co ogranicza SCTP do bardzo matej
przestrzeni zastosowan. Biorgc pod uwage fakt, ze MPTCP
moze zaspokoi¢ takie potrzeby, motywacja do wdrazania
SCTP jest mnigjsza. Najwiekszym mankamentem jest to,
ze w przeciwienstwie do MPTCP, interfejsy APl gniazd SCTP
znacznie réznig sie od TCP, a programisci muszg aktuali-
zowad swoj kod Zrodtowy, aby wdrozyé SCTP, co znacznie
utrudnia szerokie wdrozenie SCTP.

Z uwagi na wspomniany brak obstugi protokotu SCTP
przez praktycznie wszystkie rozwigzania NAT typu ,/legacy”
podejmowano szereg prob rozwigzania tego problemu.
W szczegolnosci w dokumencie RFC 6951 [44] zapropo-
nowano i opisano prostg metode enkapsulacji pakietéw
protokotu SCTP w pakietach UDP. Takie, nieco sztuczne, roz-
wigzanie pozwala na uzycie SCTP w sieciach z rozwigzania-
mi NAT, ktdre nie obstugujg SCTP. Wspomniany dokument
prezentuje jednakze wytgcznie funkcjonalnosci wymagane
w stosie SCTP, ktére pozwalajg na enkapsulacje pakietow
SCTP w pakietach UDP. Niestety w propozycji tej nie zde-
finiowano w petni mechanizmow, ktére sg wymagane do
komunikowania sie ze sobg dwdch hostéw koricowych przez
porty UDP. W szczegdlnosci nie sg proponowane mechani-
zmy pozwalajgce okresli¢, czy drugie urzgdzenie koricowe
korzysta z enkapsulacji UDP ani tez mechanizmy okreslajgce,
ktéry zdalny numer portu UDP moze zostac uzyty. Narzuca
sie przy tym uwaga, ze rozwigzanie to przypomina, do pew-
nego stopnia, podejscie zaproponowane w QUIC.

Zaprojektowany przez Google QUIC jest obecnie szeroko
stosowany w ,klientach” Chrome uzyskujgcych dostep do
ustug Google. Dziatajgc na szczycie UDP, ma wsparcie po
stronie wiekszosci urzgdzen sieciowych. Dzieki temu jest
zdecydowanie bardziej przyjazny dla weztow posrednicza-
cych niz SCTP. Poniewaz QUIC dziata w warstwie aplikagj,
zaktada sie, ze moze by¢ aktualizowany znacznie czesciej
niz stos TCP w jadrze. QUIC udostepnia nowe API, ktdre nie
jest w petni przezroczyste dla starszych aplikacji, co spra-
wia, ze podobnie jak w przypadku SCTP, programisci muszg
przetworzy¢ kod Zrédtowy, aby umozliwi¢ wczesniejszym
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aplikacjom korzystanie z QUIC. Tym niemniej dzieki wsparciu
potentatéw na runku ustugodawcow Internetu i spoteczno-
sci internetowych wdrazanie QUIC jest relatywnie szybkie
i obiecujace.

Dodajmy na zakoriczenie (za [7]), ze QUIC nie ma zastapic¢
protokotu TCP. QUIC bazuje na ciggtej dostepnosci protokotu
TCP llekro¢ bowiem QUIC napotka na btad krytyczny, taki jak
np. fragmentacja pakietu QUIC HELLO, zamierzong reakcja
QUIC jest zamkniecie potgczenia. Poniewaz sam QUIC znaj-
duje sie w przestrzeni aplikacji, a nie w jadrze, aplikacja po
stronie klienta moze zosta¢ bezposrednio poinformowana
0 zamknieciu potgczenia QUIC i moze ponownie otworzy¢
potaczenie z serwerem przy uzyciu konwencjonalnego pro-
tokotu transportowego TCP, z jego ,obcigzeniami”.

Oba omawiane protokoty, czyli zaréwno SCTP jak i QUIC
zaadoptowaty szereg funkcji z traktowanego przez nas
jako referencyjny protokotu TCP, a projektanci obu cieka-
wych rozwigzan niewatpliwie korzystali z wczesniejszych
doswiadczen zwigzanych z pracami nad projektowaniem
protokotéw. QUIC i SCTP majg pewne podobieristwa i rozni-
ce. Jako podsumowanie naszych rozwazan zaprezentujemy,
sygnalizowane dos¢ wybidrczo cechy obu protokotéw.

Stream Control Transmission Protocol

i jego krétka charakterystyka:

* Podstawowa wersja SCTP zostata przedstawiona w RFC
2960, w 2000 roku. W opracowaniu standardu uczestniczyty
m.in. firmy: Motorola, Cisco, Siemens, Ericsson. Kolejne wer-
sje SCTP zostaty opisane w RFC 4960/9260.

* SCTP zapewnia obstuge wielu strumieni danych: Protokét
umozliwia obstuge wielu logicznych strumieni wiadomosci
generowanych przez aplikacje. Jednoczes$nie zapewnienia
prawidtowg kolejnos¢ wiadomosci/komunikatéw w ramach
strumienia. Pozwala na unikanie blokowania wszystkich stru-
mieni w przypadku wystgpienia strat.

* Realizuje transfer danych zorientowany na przekaz wia-
domosci/ komunikatéw (message oriented): Przekaz danych
uzytkownika realizowany jest w postaci wiadomosci/komu-
nikatéw, z zachowaniem struktur danych generowanych na
poziomie aplikacji.

* SCTP oferuje multihoming dla zapewnienia redundacji
w sieci: Funkcjonalnosc¢ ta realizowana jest poprzez moz-
liwos¢ wykorzystywania przez urzadzenia koricowe SCTP
wielu adresow IP (w praktyce wigze sie to zwykle z kilkoma
roznymi technologicznie interfejsami). Pozwala to na prze-
sytanie wiadomosci za posrednictwem jednostek danych -
SCTP PDU (w postaci tzw. Fragmentéw (Chunks)) réznymi
- alternatywnymi trasami.

* Zapewnia ochrona przed atakami typu Odmowa Ustugi
(Denial of Service - DoS): W SCTP wprowadzono kilka mecha-
nizmow w procedurze zestawiania potgczenia, chronigcych
przed atakami DoS i zapobiegajgce zalewaniu w wyniku zaj-
mowania pamieci podczas nieuprawnionego otwierania sesji.
* Dopuszcza fragmentacje/segmentacje: Implementowany
w SCTP mechanizm okreslania dopuszczalnej, na danej

Sciezce, maksymalnej wartosci MTU (Maximum Transmission
Unit) pozwala na wczesniejszg segmentacje Fragmentow
(Chunks), dopasowujac ich rozmiar do dopuszczalnej war-
tosci MTU.

* Umozliwia szybkie reagowanie na utraty pakietow:
W SCTP realizuje sie procedury potwierdzania poprawnie
odebranych jednostek danych, z jednoczesng mozliwoscig
wskazania brakujgcych (dzieki selektywnemu potwierdzaniu
SACK), co pozwala na szybszg ich retransmisje. Mechanizmy
SCTP zapobiegajg tez duplikowaniu jednostek.

* Implementuje petny zestaw mechanizmow zapobie-
gania przecigzeniom w sieci: W SCTP wykorzystywane sg
procedury analogiczne do stosowanych w TCP (Slow Start,
Congestion Avoidance, czy Fast Retransmit).

Krétka charakterystyka QUIC:
* Quick UDP Internet Connections (QUIC) to protokdt
transportowy ogdlnego przeznaczenia implementowany
w warstwie aplikacji, pierwotnie zaprojektowany przez Jima
Roskinda w Google i wdrozony w 2012 r. Zostat ogtoszony
publicznie w 2013 1. jako rozwigzanie rozszerzone i opisany
przez IETF w dokumentach RFC 9000/9312 [9], [10].
* QUIC taczy uzgadnianie transportu i zabezpieczen kryp-
tograficznych, wykorzystujac kryptograficzne pliki cookie do
wznowienia potgczenia, minimalizujgc opdZnienia w zesta-
wianiu i szyfrowaniu potgczenia.
* Pakiety QUIC sa zawsze szyfrowane (z wyjgtkiem
nagtowka publicznego) i uwierzytelniane (w tym nagtowek
publiczny). QUIC rozwigzuje rowniez problemy bezpieczen-
stwa nieodtgcznie zwigzane z umozliwieniem wymiany
danych podczas uzgadniania 0-RTT, poprzez uzycie tokena
bezpieczenstwa do sprawdzania poprawnogsci adresu.
- QUIC uzywa dfugoterminowego kryptograficznego pliku cookie
i identyfikatora potaczenia, co niestety otwiera mozliwosci
nowych typdw atakdw. Réwnowazenie kompromisow miedzy
zyskami, a stratami jest zawsze czescig projektu protokotu.
* QUIC dziata w przestrzeni uzytkownika, umozliwiajgc
szybkie wdrazanie i eksperymentowanie. Poniewaz dziata
poprzez UDP, jest kompatybilny z wiekszoscig implementa-
cji weztéw posredniczacych.
- QUIC zapewnia réwniez mechanizm rezerwowy dla nor-
malnego uzgadniania TCP w przypadku, gdy jedna ze stron
nie obstuguje protokotu.
- QUIC wdraza, w petnym zakresie, mechanizmy kontroli
przecigzenia.
* Dzieki multipleksowaniu strumieni (wielostrumieniowo-
$ci) brakujgce ramki jednego strumienia nie blokuja dostar-
czania danych w innych strumieniach, unikajgc problemu
HOL-Blocking,
Przesytanie danych z wielu strumieni w pojedynczych pakie-
tach wprowadza jednakze dodatkowe przetwarzanie — by
zachowa¢ wewnetrzne odwzorowywanie, pomiedzy nume-
rem ramki w danym strumieniu i numeracjg pakietéw (i by
wiedzie¢, ktore ramki nalezy przesta¢ ponownie).
* QUIC wykorzystuje do sterowania przeptywem i kontroli
przecigzen wiecej elementéw sygnalizacyjnych niz TCP,
co sprawia, ze QUIC dostarcza wiecej informagji dla algo-
rytmow kontroli przecigzenia i efektywniej oraz w bardziej
elastyczny sposdb reaguje na niepozadane stany w sieci.
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» Tab. 1. Podobienstwa i réznice pomiedzy protokotami TCR QUIC i SCTP (na podstawie: [45])

Protokot

Niezawodnosé

Rodzaj potgczenia
logicznego

Porzadkowanie
kolejnosci dostarczania

Narzut protokolarny
—wspdlny nagtowek/
dodatkowe nagtowki
lub opcje

Aplikacje (gtowne)

Sterowanie
przeptywem

Kontrola przecigzen

Wykrywanie btedéw

Przekaz zorientowany
na wiadomosci

Wielostrumieniowos¢
(multistreaming)

Wielointerfejsowosé
(multihoming)

Wielosciezkowose
(multipath)
Réwnowazenie
obciazenia

Potencjalne wsparcie
mobilnosci

Ochrona
kryptograficzna

TCP
(Transmission Control Protocol)

Niezawodne dostarczanie danych
z mechanizmami wykrywania
bieddw, retransmisji i potwierdzania

Zorientowane potgczeniowo

Gwarantuje uporzadkowang dostawe
pakietéw danych

Nagtéwek TCP obejmuje 20 B
w polach stalych oraz do 40 B
w polach opciji

Web browsing, email transfer,
file transfer (FTP)

Do sterowania przeptywem
wykorzystywany jest mechanizm
okna przesuwnego, a ponadto
rozmiar okna oraz numery
sekwencyjne przesytanych

i potwierdzanych bajtow

Wdraza mechanizmy kontroli
przecigzen w celu optymalizacii
wydajnosci sieci (Slow Start, Cong.
Avoidance, czy Fast Retransmit)

Wykrywa i retransmituje utracone lub
uszkodzone pakiety (opcjonalnie

selektywne ACK)

Nie (transfer zorientowane na bajty)
Brak (wytacznie pojedynczy strumien
jest obstugiwany)

Brak takiej funkcjonalno$ci

Brak takiej funkcjonalnosci

Brak takiej funkcjonalnosci

Brak

Nie jest realizowana w ramach
protokotu (wymagana jest

QUIC

Niezawodne dostarczanie danych
z mechanizmami wykrywania
bteddw, retransmisji i potwierdzania

Zorientowane potgczeniowo

Gwarantuje uporzadkowang dostawe
pakietéw danych

Nagtéwek pakietu QUIC typu DATA
obejmuje 10-14 B w polach statych
(w tzw. nagtéwku krétkim) oraz od
4-11 B w pojedynczym nagtowku
ramki

Web browsing

Implementuje zasady sterowania
z TCP. Sterowanie odbywaé na
dwéch poziomach - catego
potfaczenia oraz poszczegoinych
strumieni

Wdraza mechanizmy kontroli
przecigzen wykorzystywane w TCP
(i kilka wiasnych) w celu
optymalizacji wydajnosci sieci

Wykrywa i retransmituje utracone lub
uszkodzone pakiety (z SACK)

Nie (transfer zorientowany jest na
bajty)

Tak, obstuguje jednoczesng
transmisje wielu strumieni

Brak takiej funkcjonalnosci (do tej
pory). MoZliwa jest jednak szybka
migracja na nowy adres IP/port

w przypadku zmiany sieci,, dzieki
stafemu identyfikatorowi Connection
ID.

Brak takiej funkcjonalnosci
(do tej pory)

Brak (aplikacja musi optymalizowac
diugosc¢ i zawartos¢ pakietow

z ramkami DATA)

Brak (parametr Connection ID

utatwia migracje do nowego adresu
IP)

Ochrona TLS jest zintegrowana
z przesylem danych z aplikacji

SCTP
(Stream Control Transmission
Protocol)

Niezawodne dostarczanie danych
z mechanizmami wykrywania
bteddw, retransmisji i potwierdzania

Zorientowane polgczeniowo

Gwarantuje uporzadkowang dostawe
pakietow danych, jednoczesnie
umozliwia ,mieszanie ruchu”

- ordered oraz unordered delivery
service

Nagtowek pakietu SCTP
przenoszacego dane obejmuje 12B
we wspolnym nagtéwku i 16 B

w pojedynczym nagtéwku fragmentu
DATA

Sieci telekomunikacyjne, voice and
video over IP, przekaz sygnalizacji
w sieciach 4/5G

Implementuje zasady sterowania

z TCP. Odmiennie niz w TCP
numeracji podlegaja wiadomosci.
Sterowanie jest realizowane

w odniesieniu do catego powigzania
- asocjagcji.

Wdraza mechanizmy kontroli
przecigzen wykorzystywane w TCP
w celu optymalizacji wydajnosci sieci

Wykrywa i retransmituje utracone lub
uszkodzone pakiety (z SACK)

Tak, oferuje dostarczanie
zorientowane na wiadomosci

Tak, obstuguje jednoczesng
transmisje wielu strumieni

Tak, obstuguje wiele adresow IP

w celu poprawy efektywnosci

i zapewnienia odpornosci na awarie
poprzez nadmiarowos$¢ (adresy
deklarowane s3g w fazie inicjowania
potaczenia (fragmenty INIT)

Tak (dzieki funkcjonalnosci multi-
homingu)

Mozliwe (proponowane w szeregu
rozwigzaniach - w przypadku
przekazdw wielosciezkowych)

Tak (mozliwe wsparcie w przypadku
transferow wielosciezkowych i dzieki
funkcjonalnosci multihomingu)

Nie jest realizowana standardowo
(wymagana jest niezalezna ochrona

niezalezna ochrona za za podrednictwem TLS, np. TLS/
posrednictwem TLS) DTLS over SCTP)
Ochrona przed atakami | Brak Czesciowa Tak (dzigki procedurom w fazie
typu DOS/SYN zestawiania potgczenia)
Obstuga przez Realizowana standardowo Realizowana standardowo Utrudniona (szczegdlnie
urzgdzenia NAT w rozwigzaniach typu ,legacy”)
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»  Rys.20. Wykorzystanie QUIC w serwisach
webowych (na podstawie [46])

Petniejsze poréwnanie zaprezentowanych w artykule
nowych propozycji protokotéw transportowych z przyje-
tym przez nas jako referencyjny, protokotem TCP zawarto
w tabeli 1.

Protokaét QUIC zostat zaprojektowany jako protokét ogdl-
nego przeznaczenia. Tym niemniej jego pierwsze wdroze-
nie zwigzane byto z obstugg protokotu HTTP(S) w prze-
gladarkach Google Chrom. Pomimo, ze kolejne wersje tego
standardu jednoznacznie deklarujg, Zze jest on protokotem
transportowym ogolnego przeznaczenia, to w dalszym ciggu
jego sztandarowe zastosowania sprowadzajg sie do obstugi
ztozonych aplikacji przegladarkowych.

W opracowaniu Geoff'a Hustona [34] zawarto szereg inte-
resujgcych danych na temat uzycia QUIC (czyli petnej inte-
gracji z protokotem HTTP/3) w popularnych przegladarkach,
Zgodnie z oczekiwaniami liderem jest Chrom z ponad 52,2%
udziatem. Znaczny udziat QUIC (i HTTP/3) jest tez widocz-
ny w odniesieniu do przegladarek Safari, (44,6%). Pozostate
przegladarki, w tym Firefox, Edge, czy tez Opera korzysta-
ty z protokotu QUIC (HTTP/3) w zdecydowanie mniejszym
stopniu.

Ciekawa jest takze informacja zwigzana ze wspieraniem
HTTP/3 (i tym samym mozliwoscig obstugi protokotu QUIC),
przez znane systemy operacyjne i z ich procentowym udzia-
tem (sumujgcym sie do 100%). Liderami pod tym wzgledem
sg Android (47,7%) oraz iOS (44,5%). System Windows (nowa
wersja) ma mniej niz 10% udziat. Inne platformy w tym Linux,
czy Win7/8 majg w takim podziale niewielki udziat.

Nalezy jednak doda¢, ze zakres zastosowar QUIC ciggle
sie poszerza. Mozna tutaj wymieni¢ np. DNS (Domain Name
System)-over-QUIC - do rozpoznawania nazw, czy tez SMB
(Server Message Block) over QUIC - oferujacy ustuge SMB
VPN.

Aktualne statystyki zwigzane z wykorzystaniem QUIC
wskazuja, ze korzysta niego ok. 7,5-9% (z pewnymi i wahania-
mi) serwisow przegladarkowych, przy czym w pazdzierniku
2023 roku byto to 7,6% [46] (ilustruje to rys. 20).

Prezentowane statystyki ulegajg jednakze bardzo szyb-
kim zmianom. Statystyki W3Tech.com pokazujg np. ok 30%
udziat HTTP/31QUIC na 10 milionach najpopularniejszych
witryn WWW. Ustugodawcy chmurowi jak np. Cloudflare

wprowadzili HTTP/3 dla wszystkich swoich klientéw poprzez
reverese proxy na styku Internet-Chmura [47]. Pamietajmy, ze
HTTP/3to tez QUICK, a w przypadku HTTP/3 nie mainnego
protokotu transportowego.

Z kolei protokét SCTPR dalej oczekuje na swojg ,szanse”
w klasycznych sieciach IP, pozostajac, pomimo podjecia sze-
regu krokéw w kierunku jego akceptacji do przekazu danych,
bardzo waznym protokotem sygnalizacyjnym w ptaszczyz-
nie sterowania, w praktycznie wszystkich generacjach sieci
telefonii komarkowej.

W systemach 3G protokét SCTP jest wykorzystywany
do przekazu komunikatéw Systemu Sygnalizacji Nr 7 (Signa-
ling System No 7 - SS7 [48]), pochodzacych gtownie z SCCP
(Signaling Connection Control Part). Wymiana pakietéw SCTP
odbywa sie pomiedzy urzadzeniem IP Signaling Point (IPSP),
typu Signaling Gateway (SG), a innymi IPSPs w sieci.

W systemach trzeciej i czwartej generacji (4G LTE) pod-
stawowg aplikacjg oferujaca ustugi AAA (Authentication,
Authorization, and Accounting) w sieciach operatorskich stat
sie protokot Diameter. W celu zapewnienia niezawodnego
przesytu komunikatéw tego protokotu, pomiedzy elementa-
mi sieci, w jej warstwie transportowej wykorzystywany jest
powszechnie protokét SCTP. Drugim protokotem warstwy
transportowej, zaproponowanymw RFC 6733 [49] jest TCP.

Kluczowym zadaniem SCTP w sieciach 5. generacji
(5G) jest, z kolei przenoszenie strumieni sygnalizacyjnych
w ramach interfejsu N2. W szczegoélnosci SCTP zostat prze-
widziany do realizacji przekazéw pomiedzy weztem NG-
-RAN (stacjg bazowa nowej generacji - gNodeB w radiowe;
sieci dostepowej - RAN) i komponentem ustugowym tej
sieci - AMF (Access and Mobility Function) [42], [43], [50]. Opis
zadan, wymienianych komunikatéw oraz rodzajéow powigzan
pomiedzy NG-RAN i AMF zdefiniowano w [51], [52]. Jako
ciekawostke podajmy, ze warto$¢ numeru portu docelowe-
go przydzielonego przez IANA do uzycia w odniesieniu do
aplikacji NG AP to 38412,

Podsumowujgc nasze rozwazania mozna uznac, ze
oba zaprezentowane rozwigzania, roznigce sie pod wzgle-
dem implementacyjnym, majg szereg ciekawych cech
(w wielu przypadkach wspélnych), ktére to cechy pozwalaja
im odgrywac wazne role we wspdtczesnych sieciach wyko-
rzystujacych protokét IP oraz architekture TCP/IP, chociaz
w zdecydowanie odmiennych scenariuszach uzycia.
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