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Streszczenie

W artykule przedstawiono nowa metod¢ detekcji i lokalizacji uszkodzen
parametrycznych elementéw pasywnych w czg$ciach analogowych
elektronicznych ~ systeméw  wbudowanych  sterowanych  mikro-
kontrolerami. Metoda pozwala na detekcj¢ i lokalizacj¢ uszkodzen w
uktadach z tolerancjami. W czg$ci pomiarowej metody badany uktad
pobudzany jest impulsem prostokatnym — generowanym  przez
mikrokontroler, a jego odpowiedz jest prébkowana przez wewngtrzny
przetwornik A/C mikrokontrolera. Nastgpnie mikrokontroler wykonuje
detekcje i lokalizacjg uszkodzen opierajac si¢ na algorytmie bazujacym na
stowniku uszkodzen, wygenerowanym na podstawie rodziny pasow
lokalizacyjnych opisujacej wiasciwosci uktadu badanego.

Stowa kluczowe: detekcja i lokalizacja uszkodzen, samo-testowanie,
BIST, elektroniczne systemy wbudowane, mikrokontrolery

Fault localization in analog parts of
embedded electronic systems taking into
account tolerances of elements

Abstract

In the paper the new method of soft fault detection and localisation of
passive elements in analog parts of electronic embedded systems
controlled by microcontrollers is presented. The method enables to detect
and to localize faults in circuits with tolerances. In the measurement part
of the method the tested circuit is stimulated by a square impulse
generated by the microcontroller, and its response is sampled by the
internal ADC of the microcontroller. Next, the microcontroller realizes the
fault detection and localisation according to the algorithm, which bases on
the fault dictionary. The fault dictionary was generated from the family of
localisation belts, which describes proprieties of the tested circuit.

Keywords: fault detection and localization, self-testing, BIST, electronic
embedded system, microcontrollers

1. Wprowadzenie

Obecnie elektroniczne systemy wbudowane zdominowaty juz
rynki: motoryzacyjny, lotniczy, telekomunikacyjny,
multimedialny,  sprz¢tu = AGD, medyczny, automatyki
przemystowej, itp. Ponad 99% produkowanych na $wiecie
procesoréw jest przeznaczonych dla systeméw wbudowanych.

Systemy te czgsto zawieraja czujniki lub poduktady generujace
sygnaty analogowe. Zatem skladaja si¢ one nie tylko z czgsci
cyfrowej (procesor sygnatowy, mikrokontroler, czy uktad
programowalny) uzywanej do sterowania i przetwarzania danych,
ale réwniez z czg$ci analogowej, ktérej gléwnym zadaniem jest

kondycjonowanie sygnatléw analogowych zazwyczaj podawanych
dalej przetworzeniu na posta¢ cyfrowa.

Stad jest bardzo wazne, aby czg$¢ analogowa pracowata
poprawnie i nie wprowadzata btedéw do przetwarzanych przez
nig sygnatéw, poniewaz bigdny sygnat wplywa na niepoprawna
decyzje jednostki sterujacej, co w skrajnych sytuacjach moze
doprowadzi¢ nawet do uszkodzenia sterowanego urzadzenia.

Zazwyczaj proste systemy wbudowane sterowane sa
mikrokontrolerami. Nowoczesne mikrokontrolery zawieraja w
sobie bogaty zestaw urzadzen peryferyjnych, takich jak
liczniki/timery, generatory PWM, przetworniki A/C, komparatory
analogowe i interfejsy szeregowe (UART, SPI, I’C, USB, CAN,
Ethernet).

Stad jak wykazano w [1,2] mozna wykorzysta¢é wewngtrzne
zasoby  mikrokontroleréw do  budowy  mikrosysteméw
pomiarowych (uktadéw BIST) pozwalajacych na detekcje i
lokalizacj¢  uszkodzen  czgéci  analogowych  systemow
wbudowanych. Zaproponowane podejscie bazuje wylacznie na
zasobach wewngtrznych i mocy obliczeniowej mikrokontrolerow
sterujacych systemami wbudowanymi. Zasoby te sa uzywane
tylko na czas testowania lub samo-testowania systemu. Poza tym
czasem petnia one funkcje okreslone przez program sterujacy
systemem wbudowanym. Zatem gtéwna zaleta zaproponowanego
podejscia jest brak rozbudowy systemu o dodatkowe elementy
wykorzystywane do testowania czgsci analogowe;.

Podejscie to bazuje na metodzie detekcji i lokalizacji
pojedynczych uszkodzen parametrycznych elementéw pasywnych
uktadéw analogowych opartej na krzywych identyfikacyjnych [2].
W metodzie zaktada si¢ przypadek idealny, w ktérym elementy
uktadu badanego nie posiadaja tolerancji.

W praktyce wszystkie elementy obarczone sa tolerancja. Zatem
nowos$cia niniejszego artykulu jest modyfikacja opracowanej
przez autora metody diagnostycznej pozwalajaca na detekcje
i lokalizacj¢ uszkodzen w uktadach analogowych z tolerancjami
elementéw nieuszkodzonych. W tym celu opracowano nowe
podejscie do tworzenia stownika uszkodzen (bazujace migdzy
innymi na metodzie Monte Carlo) oraz nowe procedury detekcji
i lokalizacji uszkodzen uwzgledniajace niewielkie —moce
obliczeniowe prostych 8-bitowych mikrokontroleréw.

2. Opis metody diagnostycznej

Metoda diagnostyczna sktada sig z trzech czgsci:

przed-testowej — tworzenia stownika uszkodzen,

e pomiarowej — pobudzenie uktadu badanego impulsem
prostokatnym o programowanym czasie trwania wygene-
rowanym przez mikrokontroler i pomiarze K probek uy, u,, .., ug
napigcia odpowiedzi czasowej tego uktadu na ten impuls przez
wewngtrzny przetwornik A/C w $cisle okreslonych momentach
t1, by, .., Iy ustalonych przez wewngtrzny licznik mikrokontrolera
[1.2],

diagnostycznej — detekcji 1 lokalizacji uszkodzen realizowanych
przez mikrokontroler w oparciu o wyniki pomiarowe, stownik
uszkodzen i procedury diagnostyczne zawarte w jego pamigci
programu.

Pierwszy etap jest wykonywany tylko raz podczas
projektowania systemu. Pozostate dwa sa realizowane przez
mikrokontroler w czasie procedury samo-testowania systemu.
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3. Stownik uszkodzen

Stownik uszkodzen jest zbiorem danych opisujacych rodzing
paséw lokalizacyjnych powstatych przez rozmycie krzywych
identyfikacyjnych w wyniku uwzglednienia tolerancji elementéw
nieuszkodzonych. Natomiast krzywe identyfikacyjne zobrazowuja
zachowanie si¢ uktadu badanego (rys. 1) pod wptywem zmian
wartosci jego elementéw pasywnych [2].
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Rys. 1. Elektroniczny system wbudowany z testowana czgsciq analogowa, gdzie
R1=R2=5,1kQ, R3 = 10kQ, C1 = C2 = 180nF

Fig. 1. The electronic embedded system with the tested analog part, where
R1 =R2=5.1kQ, R3 = 10kQ, C1 = C2 = 180nF

Krzywe identyfikacyjne wykreslane sa w przestrzeni wynikéw
pomiaréw odpowiedzi uktadu [1,2]. Typ tej przestrzeni zalezy od
sposobu pobudzenia uktadu badanego, jak i metody pomiaru
odpowiedzi tego uktadu na pobudzenie.

W prezentowanej metodzie diagnostycznej uktad pobudzany
jest impulsem prostokatnym o czasie trwania 7 i amplitudzie
réwnej Vee. Wynikiem pomiarowym jest zbidr K prébek napigeia
odpowiedzi uktadu {u;/*} oy x mierzonych w K S$cile
okres$lonych momentach jej trwania [2].

W  tym  przypadku  sposéb  tworzenia  krzywych
identyfikacyjnych zawartych w przestrzeni wynikéw pomiar6w
odpowiedzi uktadu jest nastgpujacy [1,2].

Przyjmujac, iz pierwsza probka napigcia odpowiedzi uktadu
badanego na impuls prostokatny u#; mierzona w momencie #, jest
pierwsza wspoétrzedna, druga prébka u, mierzona w chwili #,
druga, itd. uzyskujemy przestrzen K-wymiarowa wynikéw
pomiaréw. Zmieniajac warto$¢ p; i-tego elementu uktadu, gdzie
i=1,2,.., 1 I-liczba elementéw uktadu, w zakresie od 0,1 do 10
DPinoms  Dinom warto§¢ nominalna i-tego elementu) przy
pozostatych elementach posiadajacych wartosci nominalne i
symulujac odpowiedz uktadu na t¢ zmiang wykreSlamy i-ta
krzywa identyfikacyjna w tej przestrzeni. Wykonujac t¢ czynno$¢
I razy uzyskujemy rodzing krzywych identyfikacyjnych uktadu
badanego. Na rys. 2 pokazano rodzing krzywych uktadu badanego
dla K=2 (metoda 2-D).

1.6

0 0s 1 15 2 25 3 35 4

Rys. 2. Mapa krzywych identyfikacyjnych uktadu (rys. 1) dla metody 2D (K=2)
dla t; = 406us i, = 610us

Fig. 2. Map of identification curves for the circuit (Fig. 1) for the 2-D method
(K=2) for t; = 406us and 7, = 610us
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W praktyce wszystkie elementy posiadaja tolerancje. Zatem
uwzgledniajac tolerancje elementéw nieuszkodzonych krzywe
identyfikacyjne rozmywaja si¢ tworzac pasy lokalizacyjne
(rys. 3).

W trakcie samo-testowania systemu pomiary probek napigcia
odpowiedzi uktadu badanego sa dokonywane przez wewngtrzny
10-bitowy przetwornik A/C mikrokontrolera (o catkowitym
btedzie przetwarzania 1,5 LSB) [3]. Zatem przyjeto, iz wynik
pomiaru ma posta¢ 8-bitowej liczby binarnej (ustawione
justowanie rezultatu konwersji w lewo). Ponadto zakres
pomiarowy przetwornika miesci si¢ w przedziale od OV do
napigcia zasilania Ve = 5V czgéci cyfrowe;.

Stad przy tworzeniu rodziny paséw lokalizacyjnych wartosci
napig¢ podano w postaci kodu binarnego zgodnego z wynikiem
konwersji zawartym w rejestrze danych przetwornika A/C. Dzigki
czemu wyniki konwersji moga by¢ bezposrednio poréwnywane
ze stownikiem uszkodzen. Natomiast zakres zmian odpowiedzi
uktadu ograniczono do przedzialu napig¢ mierzonych przez
wewngetrzny przetwornik  A/C  mikrokontrolera. Na rys. 3
pokazano wykreslong przy tych zatozeniach rodzing paséw
lokalizacyjnych metoda Monte Carlo przy uwzglednieniu 1%
tolerancji rezystancji i 5% tolerancji pojemnosci.
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Rys. 3. Rodzina paséw lokalizacyjnych testowanego toru analogowego (rys. 1)
wykorzystywana do tworzenia stownika uszkodzen

Fig. 3.  The family of localisation belts of the tested analog part (Fig. 1) used to
creation of the fault dictionary

Z rys. 3 wida¢, iz stownik uszkodzen musi zawieraé opisy
obszaru nominalnego oraz kazdego z paséw lokalizacyjnych.

Obszar nominalny reprezentuje stan nominalny uktadu, w
ktérym wartoSci  wszystkich elementéw nie przekraczaja
przyjetych tolerancji. Zatem w pierwszym kroku diagnostyki
uszkodzen nalezy sprawdzi¢ czy wynik pomiaru zawiera si¢ w
obszarze nominalnym. Jak tak to uktad jest nieuszkodzony —
detekcja uszkodzenia.

Kazdy z paséw reprezentuje dewiacje warto$ci poszczegélnych
elementéw. Jezeli rezultat pomiaru naniesiony na plaszczyzng
wynikéw pomiaréw znajduje si¢ wewnatrz i-tego pasa
lokalizacyjnego to oznacza, iz uszkodzony jest i-ty element —
lokalizacja uszkodzenia.

Stad tworzenie stownika uszkodzen zostato podzielone na dwa
etapy. W pierwszym etapie generowane sa dane opisujace obszar
nominalny, a w drugim dane reprezentujace poszczegdlne pasy
lokalizacyjne.

3.1. Generacja opisu obszaru
nominalnego

Zdecydowano si¢ na aproksymacj¢ obszaru nominalnego
elipsa, gdyz zdecydowanie doktadniej go aproksymuje niz okrag,
a ponadto jest opisana tylko wspétrzednymi swoich ognisk i
dlugoscia wielkiej osi (jednym punktem wigcej niz okrag). Do
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analizy wybrano definicj¢ elipsy idealnie nadajaca si¢ do
wykorzystania w algorytmie detekcji uszkodzen. Definiuje ona
elips¢ jako zbiér punktéw, ktérych suma odlegtosci od dwéch
punktéw Fy, F, zwanych ogniskami elipsy jest réwna dlugosci
wielkiej osi 2a.

U2 [kod binarny]

FiTg) SRPPPPH B

| 1
] 69 70 71 72 73 74 75 76
U1 [kod binarny]

Rys. 4.  Obszar nominalny wraz z jego elipsa aproksymacyjna
Fig. 4. The nominal area with its approximation ellipse

Szukanie parametréw elipsy aproksymujacej (rys. 4) przebiega
wedlug nastgpujacego algorytmu:

e Metoda Monte Carlo generowane jest M punktéw o
wspotrzednych (u,", u,™) reprezentujacych obszar nominalny,
gdzie m=1,...M.

¢ Na podstawie tych punktéw wyznaczane sa wspdtczynniki A i B
prostej aproksymacyjnej u,=Au;+ B, obszar nominalny
przechodzacej przez punkt nominalny P, (funkcja polyfit
pakietu Matlab).

e Nastgpnie obliczany jest kat nachylenia prostej aproksy-
macyjnej — jednoczesnie kata nachylenia elipsy ¢ = arctg(A).

e W kolejnym kroku uktad wspétrzegdnych U;-U, jest obracany o
kat -@ i przesuwany o wektor [-u""", -u,"""], gdzie: u;"", u,""
— wspétrzgdne punktu nominalnego (Srodka elipsy).
Uzyskujemy w ten sposéb zbi6r punktéw (u,™", u,""), ktéry
bedzie aproksymowany elipsa o $rodku (0,0) i ogniskach
znajdujacych si¢ na osi odcigtych, dzigki czemu mozemy
stosowa¢ podstawowe wzory na obliczanie elipsy.

¢ Dlugosci osi wielkiej a i osi matej b wyliczamy z zalezno$ci:

(kb ) 09
b=( max b} min fur) /2 e

e Na ich podstawie obliczamy odlegto$¢ ognisk elipsy od jej

srodka ¢ =+Ja?> =b> .
e Na zakonczenie wyznaczamy wspOlrzedne ognisk elipsy
Fy (", ™) i Fy "%, uy™) ze wzoréw:
nom

Fl _
u, =u; ~ +c-cosg (2a)
nom

F1 _ .
u, =uy " +c-sing

F2 nom
iy

=u,  —c-cos¢ (2b)

F2 nom

u,  =u,"" —c-sing

W trakcie detekcji i1 lokalizacji uszkodzeh obliczenia sa
wykonywane przez 8-bitowy mikrokontroler o niewielkiej mocy
obliczeniowej, stad w celu ich uproszczenia przyjeto metryke
takséwkowa. Zatem parametr 2a zostal zastagpiony réwnowaznym
mu parametrem e = 2(c + b).
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Czyli w stowniku uszkodzen zapamigtywane sa w formacie
1-bajtowym nastepujace parametry elipsy aproksymujacej: u,",

Fl~  F2
Uy ,uyp ,up ,e.

3.2. Tworzenie opis6w pasow
lokalizacyjnych

Tak jak w pracy [4] zatozono, iz kazdy pas lokalizacyjny
bedzie aproksymowany przez krzywa identyfikacyjna (doktadniej
przez zbiér punktéw reprezentujacych ta krzywa), z ktorej
powstat w wyniku jej rozmycia pod wplywem uwzglednienia
tolerancji oraz przez wspdiczynnik przynaleznosci punktu
pomiarowego do pasa lokalizacyjnego & bedacy potowa szerokoci
fragmentu tego pasa zawartego w obszarze nominalnym (rys. 5).

Kazda i-ta krzywa w stowniku uszkodzen jest przedstawiona za
pomoca zbioru wspétrzednych L punktéw ja aproksymujacych
(rys. 5). Stad opis I krzywych zapamigtywany w stowniku
uszkodzen ma postac: {{(uli”, uzi”)} =12, L = 1,2, 0

45
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U2 [kod binarny]

60 B85 70 75 80 85
U1 [kod binarny]

Rys. 5. Pas lokalizacyjny elementu p;
Fig. 5. The localisation belt of the p; element

Wyznaczanie wspétczynnika & jest realizowane przez algorytm
analogiczny do przedstawionego w [5]. Sklada si¢ on z
nastepujacych krokow:
® Wprowadzenie danych wyznaczonych przez algorytm generacji

opisu obszaru nominalnego opisujacych elipse: a, b, u,"",

le‘l”"‘l’ ¢.
® Obliczenie wspdtczynnika C; prostej stycznej u,=C; u; + D; do

i-tej krzywej identyfikacyjnej w punkcie nominalnym.
® Obliczenie wspétczynnika E; prostej u,=E; u; + F; prostopadtej

do tej stycznej E; =-1/C;.
e Wyznaczenie punktu przecigcia ™, u™ krzywej u,=E;
uy + F; z elipsa aproksymacyjna na podstawie zalezno$ci:

ix _ a.b

=2
! b2 + a2 E? 3)

ix _ 2 ix
u," =E -u,

® Obliczenie wspétczynnika & bedacego odlegtoscia migdzy
punktem (u,"", u,"*) a $rodkiem elipsy (u,""", u,""):

nom

+ |u2 —uy"

nom

& =u; _”;’X S

Na zakonczenie algorytmu do stownika uszkodzen dodawany
jest zbiér wspétczynnikéw przynaleznosci { &} = 1.2, 1.
Stad kompletna posta¢ stownika uszkodzen wykorzystywanego

przez algorytmy detekcji i lokalizacji uszkodzen jest nastgpujaca:

F1 Fl F2 F2 il il
{ur ™, up ', uy s, up s, e, {{(u", 1421)}1=1,2,.A,L’ é}i=1,2,..,l~}-

Zajmuje on w pamigci programu mikrokontrolera 5 + (K-L +1)-1
bajtéw (w naszym przypadku 650 bajtéw dla L = 64).
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4. Detekcja i lokalizacja uszkodzen

Po przebadaniu czg$ci analogowej mikrokontroler przechodzi
do wykonywania algorytmu detekcji i lokalizacji pojedynczych
uszkodzen parametrycznych. Bazujac na wyniku pomiarowym
(", u,") i stowniku uszkodzeni dokonuje on najpierw detekcji,
a nastgpnie w przypadku stwierdzenia niesprawno$ci uktadu
lokalizacji uszkodzen. Wynik diagnostyki jest przechowywany w
zmiennej bajtowe]j result. Sposéb kodowania poszczegdlnych
uszkodzen pokazano narys. 6.

Nr bitéw 6 5 4 3 2 1

x | x |nom | c2 | cCi R3 | R2 | Ri

Rys. 6. Sposéb kodowania wyniku diagnostyki uszkodzen w zmiennej result
Fig. 6.  The way of coding of fault diagnosis result in the variable result

Detekcja uszkodzen polega na sprawdzeniu czy punkt

omiarowy P., o wspétrzednych (1", u,) zawiera si
res 1 2
wewnatrz elipsy aproksymacyjnej:
|u1F] _ulre.\\ +‘u2Fl _u;.‘ +|u1F2_u1re.x +|u;2_u2rex <e (5)

Jesli nieréwnos$¢ (5) jest spetniona to ukfad jest nieuszkodzony.
Ustawiany jest szésty bit nom w zmiennej result (rys. 6), po czym
nastgpuje zakonczenie procedury diagnostycznej.

W przeciwnym przypadku mikrokontroler zaczyna wykonywaé
algorytm lokalizacji uszkodzen. Dla [ krzywych identyfika-
cyjnych wykonuje on nastg¢pujace kroki:
¢ Obliczenie L odlegtosci migdzy punktami aproksymujacymi i-ta

krzywa a punktem pomiarowym w sposéb opisany w [5]:

res il

d,,=u® —u’|+

uzre.\' _ ui,l| 6)

2

e Wyznaczenie odleglosci migdzy i-ta krzywa a punktem
pomiarowym d. = min {d”}-
I=1,..,.L ’

e Sprawdzenie warunku d; < &. Je$li warunek jest spelniony to w
zmiennej result ustawiany jest bit reprezentujacy uszkodzenie
elementu p;.

Zatem w wyniku dziatania algorytmu lokalizacji uszkodzen w
zmiennej result moze by¢ ustawiony jeden bit jednoznacznie
wskazujacy uszkodzenie jednego z elementéw uktadu badanego,
dwa lub trzy bity (w skrajnym przypadku nawet -cztery)
reprezentujace klaster uszkodzen lub bit nom okreslajacy brak
uszkodzen.

s, o Ukad npmimalny

wynik lokalizach

80

: S
&0 o0 U2 [kod hinarmy]

100
U1 [kod binarny] 150 500 O

Rys. 7. Wyniki badania skutecznosci lokalizacji uszkodzen algorytmu
diagnostycznego

Fig. 7.  Results of investigation of fault localisation effectiveness of the diagnosis
algorithm
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Jezeli algorytm lokalizacji uszkodzen nie ustawi zadnego bita,
oznacza to, iz w ukladzie badanym wyst¢puja uszkodzenia
wielokrotne.

Wprowadzajac punkty pomiarowe do algorytmu detekcji i
lokalizacji uszkodzen, ktérych obie wspétrzedne zmieniaty si¢ w
zakresie od 0 do 255, przebadano jego skutecznos¢. Wyniki badan
przedstawiono graficznie narys. 7.

Z rys. 7 wida¢, ze wyniki lokalizacji odzwierciedlaja stownik
uszkodzen (rys. 3). W miejscach, gdzie pasy lokalizacyjne
nakladaja si¢ nie pozwalajac na jednoznaczne wskazanie
uszkodzonego elementu algorytm wskazuje na klastery
uszkodzen. Zatem przedstawiona metoda tworzenia i
optymalizacji stownika uszkodzen nadaje si¢ do diagnostyki
uktadow analogowych z tolerancjami elementow
nieuszkodzonych.

5. Wnioski

W artykule przedstawiono nowe podejscie detekcji i lokalizacji
uszkodzen w ukladach analogowych z tolerancjami. Bazuje ono
na metodzie diagnostycznej pozwalajacej na pobudzenie i pomiar
odpowiedzi czg$ci analogowej systemu wbudowanego, dokonanie
detekcji 1 lokalizacji uszkodzen parametrycznych elementéw
pasywnych na podstawie wyniku pomiaru i stownika uszkodzen
opartego na krzywych identyfikacyjnych.

Zaproponowano nowy sposéb tworzenia stownika uszkodzen z
paséw lokalizacyjnych reprezentujacych wptyw dewiacji
elementéw na wilasciwosci uktadu badanego z tolerancjami
elementéw nieuszkodzonych. Polega on na zastapieniu obszaru
nominalnego opisem elipsy aproksymacyjnej, a pasow
lokalizacyjnych ~ wspétczynnikami  odpowiadajacymi  ich
szeroko$ciom i zbiorami punktéw aproksymujacych poszczegdlne
krzywe identyfikacyjne, z ktérych te pasy powstaly przez
rozmycie wynikajace z uwzglednienia tolerancji.

Miedzy innymi niewielki slownik uszkodzef i prosty
obliczeniowo  algorytm  diagnostyczny, daja  mozliwos¢
wykorzystania metody diagnostycznej w praktyce do samo-
testowania czgséci analogowych mieszanych sygnatowo systemow
wbudowanych sterowanych mikrokontrolerami lub
mikroprocesorami sygnatlowymi.
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