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Streszczenie

W artykule przedstawiono now� metod� detekcji i lokalizacji uszkodze�
parametrycznych elementów pasywnych w cz��ciach analogowych 
elektronicznych systemów wbudowanych sterowanych mikro-
kontrolerami. Metoda pozwala na detekcj� i lokalizacj� uszkodze� w 
uk�adach z tolerancjami. W cz��ci pomiarowej metody badany uk�ad
pobudzany jest impulsem prostok�tnym generowanym przez 
mikrokontroler, a jego odpowied� jest próbkowana przez wewn�trzny 
przetwornik A/C mikrokontrolera. Nast�pnie mikrokontroler wykonuje 
detekcj� i lokalizacj� uszkodze� opieraj�c si� na algorytmie bazuj�cym na 
s�owniku uszkodze�, wygenerowanym na podstawie rodziny pasów 
lokalizacyjnych opisuj�cej w�a�ciwo�ci uk�adu badanego.  
        
S�owa kluczowe:  detekcja i lokalizacja uszkodze�, samo-testowanie, 
BIST, elektroniczne systemy wbudowane, mikrokontrolery

Fault localization in analog parts of 
embedded electronic systems taking into 
account tolerances of elements 

Abstract

In the paper the new method of soft fault detection and localisation of 
passive elements in analog parts of electronic embedded systems 
controlled by microcontrollers is presented. The method enables to detect 
and to localize faults in circuits with tolerances. In the measurement part 
of the method the tested circuit is stimulated by a square impulse 
generated by the microcontroller, and its response is sampled by the 
internal ADC of the microcontroller. Next, the microcontroller realizes the 
fault detection and localisation according to the algorithm, which bases on 
the fault dictionary. The fault dictionary was generated from the family of 
localisation belts, which describes proprieties of the tested circuit.  

Keywords:  fault detection and localization, self-testing, BIST, electronic 
embedded system, microcontrollers       

1. Wprowadzenie

Obecnie elektroniczne systemy wbudowane zdominowa�y ju�
rynki: motoryzacyjny, lotniczy, telekomunikacyjny, 
multimedialny, sprz�tu AGD, medyczny, automatyki 
przemys�owej, itp. Ponad 99% produkowanych na �wiecie 
procesorów jest przeznaczonych dla systemów wbudowanych. 

Systemy te cz�sto zawieraj� czujniki lub poduk�ady generuj�ce
sygna�y analogowe. Zatem sk�adaj� si� one nie tylko z cz��ci 
cyfrowej (procesor sygna�owy, mikrokontroler, czy uk�ad 
programowalny) u�ywanej do sterowania i przetwarzania danych, 
ale równie� z cz��ci analogowej, której g�ównym zadaniem jest 

kondycjonowanie sygna�ów analogowych zazwyczaj podawanych 
dalej przetworzeniu na posta� cyfrow�.

St�d jest bardzo wa�ne, aby cz��� analogowa pracowa�a
poprawnie i nie wprowadza�a b��dów do przetwarzanych przez 
ni� sygna�ów, poniewa� b��dny sygna� wp�ywa na niepoprawn�
decyzj� jednostki steruj�cej, co w skrajnych sytuacjach mo�e
doprowadzi� nawet do uszkodzenia sterowanego urz�dzenia. 

Zazwyczaj proste systemy wbudowane sterowane s�
mikrokontrolerami. Nowoczesne mikrokontrolery zawieraj� w 
sobie bogaty zestaw urz�dze� peryferyjnych, takich jak 
liczniki/timery, generatory PWM, przetworniki A/C, komparatory 
analogowe i interfejsy szeregowe (UART, SPI, I2C, USB, CAN, 
Ethernet).  

St�d jak wykazano w [1,2] mo�na wykorzysta� wewn�trzne 
zasoby mikrokontrolerów do budowy mikrosystemów 
pomiarowych (uk�adów BIST) pozwalaj�cych na detekcj� i 
lokalizacj� uszkodze� cz��ci analogowych systemów 
wbudowanych. Zaproponowane podej�cie bazuje wy��cznie na 
zasobach wewn�trznych i mocy obliczeniowej mikrokontrolerów 
steruj�cych systemami wbudowanymi. Zasoby te s� u�ywane 
tylko na czas testowania lub samo-testowania systemu. Poza tym 
czasem pe�ni� one funkcje okre�lone przez program steruj�cy 
systemem wbudowanym. Zatem g�ówn� zalet� zaproponowanego 
podej�cia jest brak rozbudowy systemu o dodatkowe elementy 
wykorzystywane do testowania cz��ci analogowej. 

Podej�cie to bazuje na metodzie detekcji i lokalizacji 
pojedynczych uszkodze� parametrycznych elementów pasywnych 
uk�adów analogowych opartej na krzywych identyfikacyjnych [2]. 
W metodzie zak�ada si� przypadek idealny, w którym elementy 
uk�adu badanego nie posiadaj� tolerancji. 

W praktyce wszystkie elementy obarczone s� tolerancj�. Zatem 
nowo�ci� niniejszego artyku�u jest modyfikacja opracowanej 
przez autora metody diagnostycznej pozwalaj�ca na detekcj�
i lokalizacj� uszkodze� w uk�adach analogowych z tolerancjami 
elementów nieuszkodzonych. W tym celu opracowano nowe 
podej�cie do tworzenia s�ownika uszkodze� (bazuj�ce mi�dzy 
innymi na metodzie Monte Carlo) oraz nowe procedury detekcji 
i  lokalizacji uszkodze� uwzgl�dniaj�ce niewielkie moce 
obliczeniowe prostych 8-bitowych mikrokontrolerów. 

2. Opis metody diagnostycznej

Metoda diagnostyczna sk�ada si� z trzech cz��ci: 
�� przed-testowej � tworzenia s�ownika uszkodze�,
�� pomiarowej � pobudzenie uk�adu badanego impulsem 

prostok�tnym o programowanym czasie trwania wygene-
rowanym przez mikrokontroler i pomiarze K próbek u1, u2, .., uK

napi�cia odpowiedzi czasowej tego uk�adu na ten impuls przez 
wewn�trzny przetwornik A/C w �ci�le okre�lonych momentach 
t1, t2, .., tK ustalonych przez wewn�trzny licznik mikrokontrolera 
[1,2], 

�� diagnostycznej � detekcji i lokalizacji uszkodze� realizowanych 
przez mikrokontroler w oparciu o wyniki pomiarowe, s�ownik 
uszkodze� i procedury diagnostyczne zawarte w jego pami�ci 
programu. 
Pierwszy etap jest wykonywany tylko raz podczas 

projektowania systemu. Pozosta�e dwa s� realizowane przez 
mikrokontroler w czasie procedury samo-testowania systemu. 



3. S�ownik uszkodze�

S�ownik uszkodze� jest zbiorem danych opisuj�cych rodzin�
pasów lokalizacyjnych powsta�ych przez rozmycie krzywych 
identyfikacyjnych w wyniku uwzgl�dnienia tolerancji elementów 
nieuszkodzonych. Natomiast krzywe identyfikacyjne zobrazowuj�
zachowanie si� uk�adu badanego (rys. 1) pod wp�ywem zmian 
warto�ci jego elementów pasywnych [2]. 

Rys. 1. Elektroniczny system wbudowany z testowan� cz��ci� analogow�, gdzie 
R1 = R2 = 5,1k�, R3 = 10k�, C1 = C2 = 180nF  

Fig. 1. The electronic embedded system with the tested analog part, where 
R1 = R2 = 5.1k�, R3 = 10k�, C1 = C2 = 180nF 

Krzywe identyfikacyjne wykre�lane s� w przestrzeni wyników 
pomiarów odpowiedzi uk�adu [1,2]. Typ tej przestrzeni zale�y od 
sposobu pobudzenia uk�adu badanego, jak i metody pomiaru 
odpowiedzi tego uk�adu na pobudzenie. 

W prezentowanej metodzie diagnostycznej uk�ad pobudzany 
jest impulsem prostok�tnym o czasie trwania T i amplitudzie 
równej VCC. Wynikiem pomiarowym jest zbiór K próbek napi�cia 
odpowiedzi uk�adu {uk

res} k=1,.., K mierzonych w K �ci�le 
okre�lonych momentach jej trwania [2].  

W tym przypadku sposób tworzenia krzywych 
identyfikacyjnych zawartych w przestrzeni wyników pomiarów 
odpowiedzi uk�adu jest nast�puj�cy [1,2].  

Przyjmuj�c, i� pierwsza próbka napi�cia odpowiedzi uk�adu 
badanego na impuls prostok�tny u1 mierzona w momencie t1 jest 
pierwsz� wspó�rz�dn�, druga próbka u2 mierzona w chwili t2

drug�, itd. uzyskujemy przestrze� K-wymiarow� wyników 
pomiarów. Zmieniaj�c warto�� pi i-tego elementu uk�adu, gdzie 
i = 1,2, .., I, I � liczba elementów uk�adu, w zakresie od 0,1 do 10 
pi nom, (pi nom - warto�� nominalna i-tego elementu) przy 
pozosta�ych elementach posiadaj�cych warto�ci nominalne i 
symuluj�c odpowied� uk�adu na t� zmian� wykre�lamy i-t�
krzyw� identyfikacyjn� w tej przestrzeni. Wykonuj�c t� czynno��
I razy uzyskujemy rodzin� krzywych identyfikacyjnych uk�adu 
badanego. Na rys. 2 pokazano rodzin� krzywych uk�adu badanego 
dla K=2 (metoda 2-D). 

Rys. 2. Mapa krzywych identyfikacyjnych uk�adu (rys. 1) dla metody 2D (K=2) 
dla t1 = 406�s i t2 = 610�s

Fig. 2. Map of identification curves for the circuit (Fig. 1) for the 2-D method 
(K=2) for t1 = 406�s and t2 = 610�s

W praktyce wszystkie elementy posiadaj� tolerancje. Zatem 
uwzgl�dniaj�c tolerancje elementów nieuszkodzonych krzywe 
identyfikacyjne rozmywaj� si� tworz�c pasy lokalizacyjne 
(rys. 3).  

W trakcie samo-testowania systemu pomiary próbek napi�cia 
odpowiedzi uk�adu badanego s� dokonywane przez wewn�trzny 
10-bitowy przetwornik A/C mikrokontrolera (o ca�kowitym 
b��dzie przetwarzania 1,5 LSB) [3]. Zatem przyj�to, i� wynik 
pomiaru ma posta� 8-bitowej liczby binarnej (ustawione 
justowanie rezultatu konwersji w lewo). Ponadto zakres 
pomiarowy przetwornika mie�ci si� w przedziale od 0V do 
napi�cia zasilania VCC = 5V cz��ci cyfrowej. 

St�d przy tworzeniu rodziny pasów lokalizacyjnych warto�ci 
napi�� podano w postaci kodu binarnego zgodnego z wynikiem 
konwersji zawartym w rejestrze danych przetwornika A/C. Dzi�ki 
czemu wyniki konwersji mog� by� bezpo�rednio porównywane 
ze s�ownikiem uszkodze�. Natomiast zakres zmian odpowiedzi 
uk�adu ograniczono do przedzia�u napi�� mierzonych przez 
wewn�trzny przetwornik A/C mikrokontrolera. Na rys. 3 
pokazano wykre�lon� przy tych za�o�eniach rodzin� pasów 
lokalizacyjnych metod� Monte Carlo przy uwzgl�dnieniu 1% 
tolerancji rezystancji i 5% tolerancji pojemno�ci. 

Rys. 3. Rodzina pasów lokalizacyjnych testowanego toru analogowego (rys. 1) 
wykorzystywana do tworzenia s�ownika uszkodze�

Fig. 3. The family of localisation belts of the tested analog part (Fig. 1) used to 
creation of the fault dictionary 

Z rys. 3 wida�, i� s�ownik uszkodze� musi zawiera� opisy 
obszaru nominalnego oraz ka�dego z pasów lokalizacyjnych. 

Obszar nominalny reprezentuje stan nominalny uk�adu, w 
którym warto�ci wszystkich elementów nie przekraczaj�
przyj�tych tolerancji. Zatem w pierwszym kroku diagnostyki 
uszkodze� nale�y sprawdzi� czy wynik pomiaru zawiera si� w 
obszarze nominalnym. Jak tak to uk�ad jest nieuszkodzony � 
detekcja uszkodzenia.  

Ka�dy z pasów reprezentuje dewiacje warto�ci poszczególnych 
elementów. Je�eli rezultat pomiaru naniesiony na p�aszczyzn�
wyników pomiarów znajduje si� wewn�trz i-tego pasa 
lokalizacyjnego to oznacza, i� uszkodzony jest i-ty element � 
lokalizacja uszkodzenia.  

St�d tworzenie s�ownika uszkodze� zosta�o podzielone na dwa 
etapy. W pierwszym etapie generowane s� dane opisuj�ce obszar 
nominalny, a w drugim dane reprezentuj�ce poszczególne pasy 
lokalizacyjne.  

3.1. Generacja opisu obszaru 
nominalnego

Zdecydowano si� na aproksymacj� obszaru nominalnego 
elips�, gdy� zdecydowanie dok�adniej go aproksymuje ni� okr�g, 
a ponadto jest opisana tylko wspó�rz�dnymi swoich ognisk i 
d�ugo�ci� wielkiej osi (jednym punktem wi�cej ni� okr�g). Do 
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analizy wybrano definicj� elipsy idealnie nadaj�c� si� do 
wykorzystania w algorytmie detekcji uszkodze�. Definiuje ona 
elips� jako zbiór punktów, których suma odleg�o�ci od dwóch 
punktów F1, F2 zwanych ogniskami elipsy jest równa d�ugo�ci 
wielkiej osi 2a.

Rys. 4. Obszar nominalny wraz z jego elips� aproksymacyjn�
Fig. 4. The nominal area with its approximation ellipse 

Szukanie parametrów elipsy aproksymuj�cej (rys. 4) przebiega 
wed�ug nast�puj�cego algorytmu: 
��Metod� Monte Carlo generowane jest M punktów o 

wspó�rz�dnych (u1
m, u2

m) reprezentuj�cych obszar nominalny, 
gdzie m=1,..,M.

��Na podstawie tych punktów wyznaczane s� wspó�czynniki A i B
prostej aproksymacyjnej u2 = Au1 + B, obszar nominalny 
przechodz�cej przez punkt nominalny Pnom (funkcja polyfit
pakietu Matlab). 

��Nast�pnie obliczany jest k�t nachylenia prostej aproksy-
macyjnej � jednocze�nie k�ta nachylenia elipsy � = arctg(A).

��W kolejnym kroku uk�ad wspó�rz�dnych U1-U2 jest obracany o 
k�t -� i przesuwany o wektor [-u1

nom, -u2
nom], gdzie: u1

nom, u2
nom

� wspó�rz�dne punktu nominalnego (�rodka elipsy). 
Uzyskujemy w ten sposób zbiór punktów (u1

m*, u2
m*), który 

b�dzie aproksymowany elips� o �rodku (0, 0) i ogniskach 
znajduj�cych si� na osi odci�tych, dzi�ki czemu mo�emy 
stosowa� podstawowe wzory na obliczanie elipsy.  

��D�ugo�ci osi wielkiej a i osi ma�ej b wyliczamy z zale�no�ci: 
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��Na ich podstawie obliczamy odleg�o�� ognisk elipsy od jej 

�rodka 22 bac �� .
��Na zako�czenie wyznaczamy wspó�rz�dne ognisk elipsy 

F1 (u1
F1, u2

F1) i F2 (u1
F2, u2

F2) ze wzorów: 
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W trakcie detekcji i lokalizacji uszkodze� obliczenia s�
wykonywane przez 8-bitowy mikrokontroler o niewielkiej mocy 
obliczeniowej, st�d w celu ich uproszczenia przyj�to metryk�
taksówkow�. Zatem parametr 2a zosta� zast�piony równowa�nym 
mu parametrem e = 2(c + b).

Czyli w s�owniku uszkodze� zapami�tywane s� w formacie 
1-bajtowym nast�puj�ce parametry elipsy aproksymuj�cej: u1

F1,
u2

F1, u1
F2, u2

F2, e.

3.2. Tworzenie opisów pasów 
lokalizacyjnych

Tak jak w pracy [4] za�o�ono, i� ka�dy pas lokalizacyjny 
b�dzie aproksymowany przez krzyw� identyfikacyjn� (dok�adniej 
przez zbiór punktów reprezentuj�cych t� krzyw�), z której 
powsta� w wyniku jej rozmycia pod wp�ywem uwzgl�dnienia 
tolerancji oraz przez wspó�czynnik przynale�no�ci punktu 
pomiarowego do pasa lokalizacyjnego �i b�d�cy po�ow� szeroko�ci 
fragmentu tego pasa zawartego w obszarze nominalnym (rys. 5). 

Ka�da i-ta krzywa w s�owniku uszkodze� jest przedstawiona za 
pomoc� zbioru wspó�rz�dnych L punktów j� aproksymuj�cych 
(rys. 5). St�d opis I krzywych zapami�tywany w s�owniku 
uszkodze� ma posta�: {{(u1

i,l, u2
i,l)} l= 1, 2, .., L} i= 1, 2, .., I.

Rys. 5. Pas lokalizacyjny elementu pi

Fig. 5. The localisation belt of the pi element 

Wyznaczanie wspó�czynnika �i jest realizowane przez algorytm 
analogiczny do przedstawionego w [5]. Sk�ada si� on z 
nast�puj�cych kroków: 
��Wprowadzenie danych wyznaczonych przez algorytm generacji 

opisu obszaru nominalnego opisuj�cych elips�: a, b, u1
nom,

u2
nom, �.

��Obliczenie wspó�czynnika Ci prostej stycznej u2=Ci u1 + Di do 
i-tej krzywej identyfikacyjnej w punkcie nominalnym.

��Obliczenie wspó�czynnika Ei prostej u2=Ei u1 + Fi prostopad�ej 
do tej stycznej Ei = �1/Ci.

��Wyznaczenie punktu przeci�cia (u1
i,x, u2

i,x) krzywej u2=Ei

u1 + Fi z elips� aproksymacyjn� na podstawie zale�no�ci: 
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xi
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uEu
Eab
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,
1

2,
2

222

,
1                                (3) 

��Obliczenie wspó�czynnika �i b�d�cego odleg�o�ci� mi�dzy 
punktem (u1

i,x, u2
i,x) a �rodkiem elipsy (u1

nom, u2
nom):

xinomxinom
i uuuu ,

22
,

11 �����                               (4) 

Na zako�czenie algorytmu do s�ownika uszkodze� dodawany 
jest zbiór wspó�czynników przynale�no�ci {�i} i= 1, 2, .., I..

St�d kompletna posta� s�ownika uszkodze� wykorzystywanego 
przez algorytmy detekcji i lokalizacji uszkodze� jest nast�puj�ca: 
{u1

F1, u2
F1, u1

F2, u2
F2, e, {{(u1

i,l, u2
i,l)} l= 1, 2, .., L, �i} i= 1, 2, .., I.}. 

Zajmuje on w pami�ci programu mikrokontrolera 5 + (K·L +1)·I
bajtów (w naszym przypadku 650 bajtów dla L = 64). 
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4. Detekcja i lokalizacja uszkodze�

Po przebadaniu cz��ci analogowej mikrokontroler przechodzi 
do wykonywania algorytmu detekcji i lokalizacji pojedynczych 
uszkodze� parametrycznych. Bazuj�c na wyniku pomiarowym 
(u1

ret, u2
res) i s�owniku uszkodze� dokonuje on najpierw detekcji, 

a nast�pnie w przypadku stwierdzenia niesprawno�ci uk�adu 
lokalizacji uszkodze�. Wynik diagnostyki jest przechowywany w 
zmiennej bajtowej result. Sposób kodowania poszczególnych 
uszkodze� pokazano na rys. 6.  

Nr bitów  6 5 4 3 2 1 
x x nom C2 C1 R3 R2 R1 

Rys. 6. Sposób kodowania wyniku diagnostyki uszkodze� w zmiennej result
Fig. 6. The way of coding of fault diagnosis result in the variable result

Detekcja uszkodze� polega na sprawdzeniu czy punkt 
pomiarowy Pres o wspó�rz�dnych (u1

ret, u2
res) zawiera si�

wewn�trz elipsy aproksymacyjnej: 

euuuuuuuu resFresFresFresF �������� 2
2

21
2

12
1

21
1

1
          (5) 

Je�li nierówno�� (5) jest spe�niona to uk�ad jest nieuszkodzony. 
Ustawiany jest szósty bit nom w zmiennej result (rys. 6), po czym 
nast�puje zako�czenie procedury diagnostycznej. 

W przeciwnym przypadku mikrokontroler zaczyna wykonywa�
algorytm lokalizacji uszkodze�. Dla I krzywych identyfika-
cyjnych wykonuje on nast�puj�ce kroki: 
��Obliczenie L odleg�o�ci mi�dzy punktami aproksymuj�cymi i-t�

krzyw� a punktem pomiarowym w sposób opisany w [5]: 

lireslires
li uuuud ,

22
,

11, ����                               (6) 

��Wyznaczenie odleg�o�ci mi�dzy i-t� krzyw� a punktem 
pomiarowym � �li

Ll
i dd ,

,..,1
min
�

� .

��Sprawdzenie warunku di � �i. Je�li warunek jest spe�niony to w 
zmiennej result ustawiany jest bit reprezentuj�cy uszkodzenie 
elementu pi.
Zatem w wyniku dzia�ania algorytmu lokalizacji uszkodze� w 

zmiennej result mo�e by� ustawiony jeden bit jednoznacznie 
wskazuj�cy uszkodzenie jednego z elementów uk�adu badanego, 
dwa lub trzy bity (w skrajnym przypadku nawet cztery) 
reprezentuj�ce klaster uszkodze� lub bit nom okre�laj�cy brak 
uszkodze�.

Rys. 7. Wyniki badania skuteczno�ci lokalizacji uszkodze� algorytmu 
diagnostycznego 

Fig. 7. Results of investigation of fault localisation effectiveness of the diagnosis 
algorithm 

Je�eli algorytm lokalizacji uszkodze� nie ustawi �adnego bita, 
oznacza to, i� w uk�adzie badanym wyst�puj� uszkodzenia 
wielokrotne. 

Wprowadzaj�c punkty pomiarowe do algorytmu detekcji i 
lokalizacji uszkodze�, których obie wspó�rz�dne zmienia�y si� w 
zakresie od 0 do 255, przebadano jego skuteczno��. Wyniki bada�
przedstawiono graficznie na rys. 7. 

Z rys. 7 wida�, �e wyniki lokalizacji odzwierciedlaj� s�ownik 
uszkodze� (rys. 3). W miejscach, gdzie pasy lokalizacyjne 
nak�adaj� si� nie pozwalaj�c na jednoznaczne wskazanie 
uszkodzonego elementu algorytm wskazuje na klastery 
uszkodze�. Zatem przedstawiona metoda tworzenia i 
optymalizacji s�ownika uszkodze� nadaje si� do diagnostyki 
uk�adów analogowych z tolerancjami elementów 
nieuszkodzonych. 

5. Wnioski

W artykule przedstawiono nowe podej�cie detekcji i lokalizacji 
uszkodze� w uk�adach analogowych z tolerancjami. Bazuje ono 
na metodzie diagnostycznej pozwalaj�cej na pobudzenie i pomiar 
odpowiedzi cz��ci analogowej systemu wbudowanego, dokonanie 
detekcji i lokalizacji uszkodze� parametrycznych elementów 
pasywnych na podstawie wyniku pomiaru i s�ownika uszkodze�
opartego na krzywych identyfikacyjnych.  

Zaproponowano nowy sposób tworzenia s�ownika uszkodze� z 
pasów lokalizacyjnych reprezentuj�cych wp�yw dewiacji 
elementów na w�a�ciwo�ci uk�adu badanego z tolerancjami 
elementów nieuszkodzonych. Polega on na zast�pieniu obszaru 
nominalnego opisem elipsy aproksymacyjnej, a pasów 
lokalizacyjnych wspó�czynnikami odpowiadaj�cymi ich 
szeroko�ciom i zbiorami punktów aproksymuj�cych poszczególne 
krzywe identyfikacyjne, z których te pasy powsta�y przez 
rozmycie wynikaj�ce z uwzgl�dnienia tolerancji. 

Miedzy innymi niewielki s�ownik uszkodze� i prosty 
obliczeniowo algorytm diagnostyczny, daj� mo�liwo��
wykorzystania metody diagnostycznej w praktyce do samo-
testowania cz��ci analogowych mieszanych sygna�owo systemów 
wbudowanych sterowanych mikrokontrolerami lub 
mikroprocesorami sygna�owymi. 
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