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Abstract: This article addresses methodological issues associated with the safety
and security management of hazardous plants. It is emphasized that there are
important installations and systems for the safety and security that require a special
attention. A knowledge-based methodology for integrated LOPA (layer of
protection analysis) & ROPA (rings of protection analysis) is proposed for further
research to develop relevant methods and tools for supporting integrated safety and
security management based on assessments of relevant risks.
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Streszczenie: Niniejszy artykul przedstawia problemy metodyczne zwiazane
z zarzadzaniem bezpieczenstwem 1 ochrong instalacji podwyzszonego ryzyka.
Podkreslono, ze wystgpuja wazne dla bezpieczenstwa i ochrony instalacje, ktore
wymagaja specjalnej uwagi. Zaproponowano do dalszych badan metodyke oparta
na wiedzy do zintegrowanej analizy LOPA (warstw zabezpieczen) i ROPA
(pierscieni zabezpieczen) w celu opracowania metod i narzedzi do wspomagania
zintegrowanego zarzadzania bezpieczenstwem i ochrona w oparciu o oceny
odpowiednich ryzyk.

Stowa kluczowe: bezpieczenstwo instalacji podwyzszonego ryzyka, analiza
podatnosci na utrate integralno$ci
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1. Introduction

The safety management of hazardous plants and critical infrastructures is
currently in the face of a need to assess whether the security measures
address sufficiently current and emerging threats [4, 6, 7]. The problem is to
recognize the situation at given site and make rational enhancements to
provide balanced safety and security measures to protect effectively the
workers, public and the environment [5, 8, 9].

Security of technical systems should be balanced with some objectives, and
has to be commensurate with the potential consequences of critical
scenarios and their likelihood. In some industrial plants, like refineries and
chemical plants, the range of hazards is relatively high. In such plants
managing the security vulnerabilities is a key issue [8]. Thus, the safety and
security oriented risk assessment should be performed in an integrated way
in life cycle of the plant. The problem is quite complex and requires a new
approach. An example of the problem could be how to design and operate
the access control system within security system of a hazardous industrial
plant [2].

This article is devoted to some methodological aspects of security
vulnerability analysis and risk assessment in the process of integrated safety
and security management of hazardous plants. It is emphasized that there
are hazardous installations and systems requiring a special concern and
protection, especially the information and communication technologies
(ICT) systems, distributed control and protection systems supervised from
the control room and other communication facilities, e.g. from the level of
BMS (ang. building management system). These issues are related to
implementing in practice the series of international standards ISO/IEC
27000 (Information Safety Management System). Challenges concerning
the security vulnerabilities managing in potential situations of malicious acts
are also discussed.

A widely accepted in USA methodology for dealing with security aspects in
hazardous industrial plants is the security vulnerability analysis (SVA)
methodology [12]. It allows companies to evaluate the vulnerability of their
hazardous plants to terrorist attack or other malicious acts and, based upon
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the risk assessment, to plan enhanced security measures where appropriate
[8]. Prior to September 11", 2001 threats from terrorist attack on hazardous
installation were considered to be unlikely, so that they were not included in
security plans or in the safety and security analyses, except in special
circumstances. The relatively high consequence events that are possible
from malicious acts at chemical sites should now be considered in the
design and operation of these plants and critical infrastructures in general [3,
4, 6, 7, 11]. The research works in the security area have been also
undertaken in Europe [10, 11, 15, 16].

In this article some issues associated with integrated safety and security
management of hazardous plants are also discussed.

2. Safety and security vulnerability analysis of hazardous plants
2.1. Layers of protection of industrial hazardous plant

Hazardous industrial plants are nowadays designed according to a concept
of defense in depths with distinguishing several protection layers. Designing
these layers and safety-related systems is based on the risk analysis and
assessment. The safety integrity of these systems is verified using methods
of probabilistic modeling. Figure 1 shows typical layers of protection of a
hazardous industrial plant. An interesting methodology for preliminary risk
analysis and safety-related decision making is the layer of protection
analysis (LOPA) methodology [14].
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Figure 1. Typical protection layers in hazardous installation
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2.2. Security vulnerability analysis and management

The security vulnerability analysis (SVA) is a process of determining the
likelihood of an adversary successfully exploiting this vulnerability leading
to adegree of impact or damage on assets. The SVAs are qualitative
analyses based on the best judgment of the security and safety experts [12].
The determination of risks is of interest to provide the basis for ranking the
security-related risks to establish priorities for the application of safeguards
and countermeasures. Assets may be categorized as people, chemicals (used
or produced), information, environment, equipment, facilities, activities and
operations, etc.

Threat (T) is any indication, circumstance, or event with the potential to
cause the loss of, or damage to, an asset. Threat can also be defined as the
intention and capability of an adversary to undertake actions that would be
detrimental to critical assets [12]. Adversaries may be categorized as:
insiders, outsiders, and insiders acting in collusion with outsiders.

The vulnerability (V) is the characteristic of an element of the critical
infrastructure, assessed in design or operation, which renders it susceptible
to destruction or incapacitation by a threat. Vulnerabilities include any
weakness that can be exploited by an adversary to gain access to an asset.
Vulnerabilities can include, but are not limited to: building characteristics,
equipment properties, personnel behavior, locations of people, equipment
and buildings, or operational practices and personnel customs, etc.

The risk expresses the potential for damage to or loss of an asset. It is an
expression of the likelihood (L) that a specific vulnerability (V) of
a particular attractive target (AT) will be exploited by a defined threat (T) to
cause a given consequence (C) on an asset with evaluated severity (S) [12].
A risk assessment provides the basis for ranking risks and thus establishing
priorities for the application of countermeasures.

The risk management is a deliberate process of understanding risk and
deciding upon, to implement actions aimed at reducing risk to a defined
level to an acceptable level of risk and at rational cost. This approach is
characterized by identifying, evaluating and controlling risks to a level
commensurate with an assigned level. It includes the process of selecting
and implementing security countermeasures to achieve an acceptable level
of risk at an acceptable cost.
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2.3. Rings of protection analysis including physical and cyber security

The fundamental concept of rings of protection is that, if possible, the most
important or most vulnerable assets should be placed in the center of
concentric levels of increasingly more stringent security measures [12]. For
example, where feasible, the control room in hazardous plant should not be
placed right next to the building’s reception area but rather it should be
located deeper within the building. So that, to reach the control room, an
intruder would have to penetrate numerous rings of protection, such as
a fence at the property line, a locked exterior door, an alert receptionist, an
elevator with key-controlled floor buttons, and a locked door to the control
room.

Technical security is implemented using the electronic systems for increased
protection or security purposes including the access control systems, card
readers, keypads, electric locks, remote control openers, alarm systems,
intrusion detection equipment, annunciating and reporting systems, central
stations monitoring, video surveillance equipment, voice communications
systems, listening devices, and computer security, encryption, data auditing,
scanners, etc. [12].

Examples of protection rings and their component countermeasures are
graphically depicted in Figure 2. The security oriented risk analysis will be
called the rings of protection analysis (ROPA). Two kinds of solutions are
distinguished: physical security and cyber security.

i Inner Ring i
i = Doors & cabinets locks !
i = Visitor escort policies |
E Access control devices E
1= Access to documents
i = Electronic protection |
i and alert systems E
1= CCTV i

i = Fences, entrance/exit points, lighting
i = Intrusion detection sensors

= Guards on patrol at property fenceline

| | u n | | [ B ]

| Middle Ring |
i = Turnstiles, lock doors,
window bars

= Secure computer room i
= Receptionist, badge i

= Network firewalls &
passwords

= Safe/secure control and
protection systems

= Emergency
communications

____________________________

checks
Parcel inspection
Access control system

Figure 2. Rings of protection (adaptation of [12])
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The objective of physical security (PSec) is primarily to deter or to detect
and delay a malicious act by systems and architectural features to improve
protection. Examples include fencing, doors, gates, walls, turnstiles, locks,
vehicle barriers, and hardened glass, etc.

The objective of cyber security (CSec) is to protect the vital information
systems that include hardware, software, infrastructure as well as the
information loss due to corruption, theft, or damage.

In a hazardous chemical facility, protecting the information and computer
networks means more than safeguarding company’s proprietary information
and keeping the business running. It also means protecting chemical
processes from hazardous disruptions and preventing unwanted chemical
releases. An adversary network access can provide the power to harm the
company, its employees, and the community at large [2, 8, 9, 12]. It is also
related to using safe programmable electronic systems operating in
networks: local area network (LAN) and wide area network (WAN).

The objective is to establish physical security and procedural control
measures in the control room and safety-related systems to provide their
integrity. It concerns also distributed control systems (DCS) including
programmable basic process control system (BPCS) and programmable
logic controllers (PLC) as elements of the safety instrumented systems
(SISs) [4, 14].

3. Security-related risk assessment and management

The qualitative determination of risk, which is one of the desired outcomes
of the SVA [12], provides the basis for establishing priorities to apply
countermeasures. It is similar to the qualitative risk analysis process that is
routinely applied is assessing accidental risk [14] at the same facilities.
Countermeasures are actions taken to reduce or eliminate one or more
vulnerabilities. The countermeasure may also affect the threat(s) as well as
properties an asset or set of assets. The cost of a countermeasure may be
monetary, but may also be non-monetary costs such as reduced operational
effectiveness, adverse publicity, unfavorable working conditions, and
political consequences.

During the SVA process (see Figure 3) the assessments are made of the
effectiveness and reliability of the countermeasures against the threats and
vulnerabilities of the assets. If deemed necessary due to a high level of risk,
enhanced countermeasures may be considered to improve the existing
security systems. Examples of the countermeasures’ types are as follows:
physical security, access control, loss prevention, material control and
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inventory management, control room security, crisis management and
emergency response as well as policies and procedures, and
information/cyber security. Security-related intelligence and inherent safety
of the installation can be also considered as countermeasures [12].

The inherent safety is a characteristic of hazardous plant with relatively low
probability and limited consequences of abnormal states and accidents in
situations of external disturbances, failures and human errors. Also in cases
of malicious acts the resulting consequences are usually relatively low than
in hazardous plants not having such properties of inherent safety.

Assets Identiﬁcation Threat Analysis Vulnerabl'llty
& Valuation ) Analysis
Assets / Threats / Vulnerability
Mapping

Impact and likelihood assessment

I

Security risk assessment
(periodic revalidation)

Identifying & selecting safeguards

!

Implementation & monitoring

Figure 3. Security-related risk assessment and identifying safeguards

An example of the risk ranking matrix as the result of SVA analysis is
shown in Figure 4. Each category of severity is to be defined as it is justified
in given case. For instance, the severity Ss can be defined in qualitative or
semi-quantitative way as follows [12]:

A.Many offsite fatalities from large-scale toxic or flammable release
possible;

B. Major environmental, food chain, or product impact with possible
widespread major health impact on the population (e.g., large-scale toxic
contamination of drinking water);

C. More than $ 100 millions of property damage.
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Figure 4. An example of the risk ranking matrix for five levels
of severity (S), likelihood (L) and risk (R)

_ Examples of qualitative description of security-related categories of
likelihood and severity of potential undesired events in a hazardous
industrial plant are presented in Table 1.

Table 1. Qualitative description of security—related categories of likelihood and
severity of potential undesired events in hazardous plants

Likelihood L] L2 L3 L4 L5
categories Very low Low Medium Probable  |Frequent
Description Malicious act |Malicious  |Malicious act |Malicious  |Malicious act

unlikely act no likely |rather likely |act likely very likely
Severity S; S5 S; Sy S5
categories Negligible Marginal Large Critical Catastrophic
Description |Negligible Injuries or |Widespread |Few offsite |Many offsite
of severity: [|health effects |illness health effects |fatalities fatalities
Health

Negligible Impact to Major Local food |Widespread
Environment environmental |immediate  |environmental |chain or food chain

impact site only impact [product impact

impact

The qualitative risk ranking scheme, similar to the preliminary hazard
analysis (PHA), method can be used, e.g. according to MILSTD- 882B [12].
The risk levels to be assessed may be classified as follows: R; — acceptable,
R, — acceptable conditionally, only if costs of the risk reduction is very high
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(unacceptable), R3 — the risk must be reduced in given time horizon, R4 —
the risk must be reduced in a relatively short time horizon agreed upon, Rs —
the plant must be shut-down immediately, start up is possible after proving
that the security risk was reduced at least to the level R..
How risk should be reduced is supported by the analysis of countermeasures
to identify where a shortfall between the existing security and the desirable
security is, or when additional formal requirements are introduced to reduce
risks. Each potential target is protected against the highest-level threat
associated with that specific target. Safeguards are selected from source
guide with suggested list of countermeasures [12].
The SVA team should make some determination using expert judgement,
that if the selected measures were implemented, what level of risk reduction
will be achieved. There are two approaches for identifying protections:
e The asset-based approach applies a predetermined security performance
standard to increase protection for given target.
e The scenario-based approach may yield more cost effective solutions, as
the solutions are tailored to each of the scenarios developed.
Depending on the scenario, the policy or procedural changes, physical
security upgrades, barriers, software upgrades, the addition guard, etc. are
considered. For instance, the access control system classification considers
the security level based on two basic items: identification class and access
classification. For each access control point 5 classes of identification and
verification were distinguished [1].
There is a substantial problem to protect the computer resources, which
should be supported by Information Security System Management (ISSM),
designed e.g. according to the ISO/IEC 27001:2005. ISSM must be
carefully designed to enable protecting the information resources and
infrastructures with regard to results of the risk assessment. ISSM should
support also the security management of programmable control and
protection systems of technological processes and computerized information
systems in relevant networks [2, 8].

4. Conclusion

The industry is currently in the face of a need to assess whether current
security measures effectively address new threats and make enhancements
to provide effective safety and security measures to protect adequately the
workers, public and the environment. Security of industrial hazardous plants
has to be balanced with other objectives to be commensurate with the threat
and likelihood of critical scenarios. In some industrial plants, like refineries
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and chemical plants, the range of hazards is relatively high. In such plants
managing the security vulnerabilities is a key issue.

The risk assessment methods used for the safety management are not fully
applicable for the security assessment. The system security analysis and risk
assessment for the security management are based intensively on expert
opinions and qualitative information. Due to importance of the problem for
industrial practice and critical infrastructures, further research should be
undertaken to develop integrated methodology and criteria for the safety and
security assessments. A knowledge-based methodology integrating the
LOPA (layer of protection analysis) & ROPA (rings of protection analysis)
is currently in development together with relevant methods and tools for
supporting integrated safety and security management, based on
assessments of relevant risks.
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METODYCZNE PROBLEMY ANALIZY PODATN 0SCI
NA UTRATE INTEGRALNOSCI I OCENY RYZYKA

1. Wstep

Zarzadzanie bezpieczenstwem w obiektach podwyzszonego ryzyka
1 infrastruktur krytycznych staje obecnie w obliczu potrzeby oceny, czy
stosowane srodki bezpieczenstwa i ochrony sa efektywne w odniesieniu do
istniejacych 1 wytaniajacych si¢ zagrozen [4, 6, 7]. Problemem polega na
rozpoznaniu sytuacji w danym miejscu i racjonalnemu jej ulepszeniu w celu
zapewnienia rownowagi pomig¢dzy przedsigwzigtymi $rodkami zaradczymi
ochrony 1 bezpieczenstwa tak, aby ochroni¢ efektywnie pracownikéw,
spoleczenstwo i srodowisko [5, 8, 9].

Zabezpieczenie systemOw technicznych powinno by¢ zréwnowazone
w odniesieniu do okreslonych zadan i1 proporcjonalne do potencjalnych
konsekwencji scenariuszy krytycznych i ich prawdopodobienstwa.
W niektorych obiektach przemystowych, jak na przyktad rafinerie czy
instalacje chemiczne, skala niebezpieczenstwa jest relatywnie duza.
W takich obiektach zarzadzanie podatno$cia na utrat¢ integralnosci jest
zadaniem kluczowym [8]. Zatem oceny ryzyka zorientowane na
bezpieczenstwo 1 ochrong¢ powinny by¢é wykonywane w sposob
zintegrowany w calym cyklu zycia obiektu. Problem jest catkiem zlozony
1 wymaga nowego podejscia. Przyktadem moze by¢ problem
zaprojektowania i uzytkowania systemu kontroli dost¢pu w ramach systemu
ochrony obiektu przemystowego podwyzszonego ryzyka [2].

Niniejszy artykut jest poswigcony aspektom metodycznym analizy
podatnosci na utrate integralnosci (ang. security vulnerability analysis)
1 oceny ryzyka w procesie zintegrowanego zarzadzania bezpieczenstwem
1 ochrona obiektéw podwyzszonego ryzyka. Podkresla sig, ze wystepuja
instalacje 1 systemy podwyzszonego ryzyka wymagajace specjalnej troski
1 ochrony, szczegolnie systemy informatyczne i telekomunikacyjne ICT
(ang. information and communication technologies), rozproszone systemy
sterowania 1zabezpieczen nadzorowane ze sterowni i inne urzadzenia do
komunikowania si¢, na przyktad z poziomu BMS (ang. building
management system). Zagadnienia te sa zwiazane z implementacja
w praktyce serii norm migdzynarodowych ISO/IEC 27000 (/nformation
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Safety Management System). Omowione sa ponadto wyzwania dotyczace
zarzadzania podatnos$cia na utrate integralno$ci w potencjalnych sytuacjach
dziatah nieprzyjaznych.

Szerzej akceptowana metodyka w USA do zajmowania si¢ aspektami
ochrony przemystowych obiektow podwyzszonego ryzyka jest metodyka
analizy podatno$ci na utrat¢ integralnosci (SVA) [12]. Pozwala ona
przedsigbiorstwom oceni¢ podatno$¢ ich instalacji podwyzszonego ryzyka
na ataki terrorystyczne i inne nieprzyjazne dzialania, a takze, bazujac na
ocenie ryzyka, zaplanowa¢ udoskonalone $rodki ochrony, jesli to
uzasadnione [8]. Przed 11 wrze$nia 2001 roku uwazano zagrozenia
zwiazane z atakiem terrorystycznym na instalacje podwyzszonego ryzyka za
nieprawdopodobne, tak, ze nie byly one uwzgledniane w planach
bezpieczenstwa 1 ochrony, za wyjatkiem szczegodlnych okolicznosci.
Stosunkowo wysokie konsekwencje zdarzen wynikajacych z potencjalnych
dziatah nieprzyjaznych powinny by¢ rozpatrywane w fazie projektowania,
a nastgpnie uzytkowania tych instalacji oraz systemoéw infrastruktury
krytycznej [3, 4, 6, 7, 11]. Prace badawcze w zakresie zabezpieczen
(ochrony) sa podejmowane rowniez w Europie [10, 11, 15, 16].

W niniejszym artykule przedstawia si¢ réwniez niektore problemy zwiazane
z zintegrowanym zarzadzaniem bezpieczenstwem 1 ochrona obiektow
podwyzszonego ryzyka.

2. Analiza podatnoS$ci na utrate integralnosci obiektow podwyzszonego
ryzyka

2.1. Warstwy zabezpieczen w przemystowym obiekcie podwyiszonego
ryzyka

Obiekty przemyslowe podwyzszonego ryzyka sa obecnie projektowane
zgodnie z zasada obrony w glab z wyrdznieniem kilku warstw
zabezpieczeniowo-ochronnych. Projektowanie tych warstw i systemow
zwiazanych z bezpieczenstwem (ang. safety-related systems) bazuje na
analizie 1 ocenie ryzyka. Integralno$¢ systeméw w rozumieniu
bezpieczenstwa (ang. safety) jest weryfikowana stosujac metody
modelowania probabilistycznego. Rys. 1 pokazuje typowe warstwy
zabezpieczeniowo-ochronne obiektu przemystowego podwyzszonego
ryzyka. Ciekawa metodyka stuzaca do wstepnej analizy ryzyka oraz
podejmowania decyzji zwiazanych z bezpieczenstwem jest metodyka
analizy warstw zabezpieczeniowo-ochronnych LOPA (ang. layer of
protection analysis) [14].
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Rys. 1. Typowe warstwy zabezpieczeniowo-ochronne w instalacjach
podwyzszonego ryzyka

2.2. Analiza i zarzqdzanie podatnosciq na utrate integralnosci

Analiza podatnos$ci na utrate integralnosci SVA (ang. security vulnerability
analysis) oznacza proces okre$lania prawdopodobienstwa skutecznego
wykorzystania tej podatnosci prowadzacy do wptywu w pewnym stopniu na
lub zniszczenia aktywow (ang. assets). SVA jest analiza jako$ciowa,
bazujaca na najlepszej ocenie ekspertow w dziedzinie bezpieczenstwa
1 ochrony [12]. Wyznaczenie okre$lonych ryzyk stanowi podstawg do
szeregowania ryzyk zwiazanych z ochrona w celu ustalenia priorytetow
zastosowania $rodkéw zaradczych 1 przeciwdziatania. Aktywa moga
klasyfikowane jako: ludzie, chemikalia (uzywane lub produkowane),
informacje, srodowisko, wyposazenie, urzadzenia, dzialania i operacje, itp.

Zagrozenie T (ang. threat) jest dowolnym znakiem, okolicznoscia lub
zdarzeniem mogacym mie¢ wpltyw na utrate lub zniszczenie aktywow.
Zagrozenie moze by¢ rowniez zdefiniowane jako zamiar i mozliwo$¢
przeciwnika podejmujacego przedsiewzigcia szkodliwe wobec aktywow
krytycznych [12]. Przeciwnicy moga by¢ klasyfikowani jako: osoby
z zewnatrz, personel, oraz personel bedacy w zmowie z osobami z zewnatrz.
Podatnos¢ V (ang. vulnerability) jest charakterystyka elementu systemu
krytycznego, oceniang w trakcie projektowania lub uzytkowania, ktory
w wyniku  zagrozenia staje si¢ podatny na  destrukcje lub
ubezwlasnowolnienie. Te podatnosci obejmuja wszelkie ostabienia, ktore
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moga by¢ wykorzystane przez przeciwnika w dostgpie do aktywow.
Podatnosci moga zawiera¢, ale nie ogranicza si¢ ich do: charakterystyk
budowli, wlasciwosci sprzetu, zachowania personelu, rozmieszczenia oséb,
wyposazenia 1 budynkoéw lub praktyki operacyjnej i zwyczajow personelu,
1tp.

Ryzyko wyraza potencjal zniszczenia lub utraty aktywéw. Jest ono
wyrazane przez prawdopodobienstwo L (ang. likelihood), ze dana podatnos¢
V (ang. vulnerability) okreslonego atrakcyjnego celu AT (ang. attractive
target) bedzie wykorzystana poprzez rozwazane zagrozenie T (ang. threat)
powodujace potencjalnie skutek C (ang. consequence) na aktywach
z okre$lona krytycznoscia S (ang. severity) [12]. Ocena ryzyka stanowi
podstawe do szeregowania ryzyk 1 ustalenia w ten sposdb priorytetow
zastosowania Srodkow zaradczych.

Zarzadzanie ryzykiem jest przemys$lanym procesem zrozumienia ryzyka
oraz podejmowania decyzji, w celu zaimplementowania odpowiednich
dziatan majacych na celu zredukowanie ryzyka do akceptowalnego poziomu
przy racjonalizowaniu kosztow. Podejscie to charakteryzuje si¢
identyfikacja, wyznaczeniem 1 sterowaniem ryzykiem na okre§lonym
poziomie. Laczy si¢ to z wyborem oraz implementacja odpowiednich
srodkow zaradczych, majacych na celu uzyskanie akceptowanego poziomu
ryzyka przy akceptowalnych kosztach.

2.3. Analiza pierscieni zabezpieczen fizycznych i cybernetycznych

Podstawa koncepcja pierscieni zabezpieczen jest, aby, jesli to mozliwe,
usytuowa¢ najwazniejsze lub najbardziej podatne aktywa w centrum
koncentrycznych poziomdéw, coraz bardziej wymagajacych $rodkéw
ochrony [12]. Przyktadowo, jezeli to mozliwe, sterownia obiektu
podwyzszonego ryzyka nie powinna znajdowac si¢ w poblizu miejsca
recepcji, lecz powinna by¢ usytuowana mozliwie jak najglebiej wewnatrz
budynku. Tak, aby intruz przed dostgpem do sterowni musiat pokona¢ jak
najwigcej warstw ochronnych, takich jak: ogrodzenie, zamknigte drzwi
zewngtrzne, recepcjonist¢ (straznika), winde z kontrola dostgpu do
poszczegbdlnych poziomow, czy zamykane drzwi do sterowni.

Zabezpieczenia techniczne sa wdrazane za pomoca elektronicznych
systemow podnoszacych poziom bezpieczenstwa lub w celach ochronnych,
wlaczajac w to systemy kontroli dostepu, czytniki kart, klawiatury, zamki
elektroniczne, zdalne  systemy otwierania, systemy alarmowe
i raportowania, system monitoringu, podglad video, systemy komunikacji
glosowej oraz powiadamiania o intruzach, oraz zabezpieczenie komputera,
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kodowanie danych, uwierzytelnianie dostgpu do zasoboéw komputera,
skanowanie, itp. [12].

Przyktady pier§cieni ochronnych wraz ze zwiazanymi z nimi $rodkami
zaradczymi zostaly zobrazowane na rys. 2. Analizy ryzyka zorientowane na
ochrong zostaty nazwane analizami pierScieni zabezpieczeh ROPA (ang.
rings of protection analysis). Wyrdznia si¢ dwa rodzaje zabezpieczen:
zabezpieczenia fizyczne oraz zabezpieczenia cybernetyczne.

Poo = e i Pier§cien Zewnetrzny i
PierScien Wewnetrzny i = Ogrodzenie, punkty we/wy, o§wietlenie !
" Zabezpieczenia = Czujki podczerwieni i

mechaniczge_ Pn Straznicy patrolujacy dostep do
= Eskorta gosci i posiadtosci

= Urzadzenia kontroli L )

dostepu ;
= Dostep do dokumentow i
= Sygnalizacja i

! Pierscien Srodkowy
i = Bramy, kotowroty,
zamki w drzwiach,
rolety antywlamaniowe

= CCTV i
= Recepcja, kontrola !

= Zabezpieczenie sterowni

= Zapory w sieci i hasta

= Bezpieczne systemy
sterowania i zabezpieczen

= Komunikacja awaryjna

identyfikatorow
= Kontrola przesytek
= System kontroli
dostepu

Rys. 2. Pier$cienie ochrony (adaptacja [12])

Zadaniem zabezpieczen fizycznych PSec (ang. physical security) jest
gltoéwnie odstraszenie lub wykrycie 1 zatrzymanie nieprzyjaznych dziatan
przez systemy i rozwiazania architektoniczne w celu poprawy ochrony.
Przyktadami sa ogrodzenia, drzwi, bramy, S$ciany, kolowroty, zamki,
szlabany oraz okna antywtamaniowe, itd.

Zadaniem zabezpieczen cybernetycznych CSec (ang. cyber security) jest
ochrona istotnych systeméw informacyjnych, ktore obejmuja sprzet,
oprogramowanie, infrastruktur¢ informacyjna, jak réwniez zagadnienia
utraty informacji z powodu korupcji, kradziezy, czy zniszczenia.

W  przemystlowych obiektach podwyzszonego ryzyka bezpieczenstwo
informacji 1 sieci komputerowej znaczy wigcej niz ochrona informacji
handlowej. Oznacza to rowniez zabezpieczenie procesu chemicznego przed
zaburzeniem i zapobieganie uwolnieniom awaryjnym. Niepowolany dostgp
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do zasobow sieciowych moze doprowadzi¢ do zaszkodzenia firmie 1 jej
pracownikom oraz stratom spotecznym w ogole [2, 8, 9, 12]. Jest to roOwniez
zwiazane z zastosowaniem bezpiecznych programowalnych systemow
pracujacych w sieciach: lokalnej LAN (ang. local area network) 1 rozleglej
WAN (ang. wide area network).

Celem jest wprowadzenie zabezpieczen fizycznych i1 proceduralnych
srodkow  zaradczych ~w  sterowni 1 systemach  zwiazanych
z bezpieczenstwem w celu zapewnienia ich integralnosci. Dotyczy to
rowniez rozproszonych systemow DCS (ang. distributed control systems)
z wilaczeniem podstawowego systemu sterowania procesem BPCS (ang.
basic process control system) oraz programowalnych sterownikow PLC
(ang. programmable logic controllers) jako elementow przyrzadowych
systemow bezpieczenstwa SIS (ang. safety instrumented systems) [4, 14].

3. Ocena i zarzadzanie ryzykiem

Jakosciowe wyznaczenie ryzyka, ktore jest jednym z gtownych wynikow
analizy podatnosci SVA [12], jest podstawa ustalenia priorytetow do
wyboru s$rodkéw zaradczych. Jest to podobne do procesu jakosciowej
analizy ryzyka, przeprowadzanego rutynowo w ocenie ryzyka awarii [14]
w tym samym obickcie. Srodkami zaradczymi sa rozwiazania i dziatania
podjete wcelu redukcji lub wyeliminowania podatno$ci na utratg
integralno$ci. Srodki zaradcze moze réowniez wplywaé na zagrozenie lub
zagrozenia, jak rowniez na wtasciwosci pojedynczego lub zbioru aktywow.
Koszty przedsigwzigcia $rodkdw zaradczych moga by¢ wyrazone
w jednostkach monetarnych lub w inny sposob, jak na przyklad: redukcja
efektywnosci produkcji, negatywny rozgtos, mniej korzystne warunki pracy,
a takze konsekwencje o charakterze politycznym.

Podczas analizy podatno$ci SVA (zob. rys. 3), sa podejmowane oceny
efektywnosci 1 niezawodnosci $rodkéw zaradczych do stosowania
w sytuacji zagrozen i mozliwo$ci utraty aktywow. Jezeli istnieje taka
potrzeba, zuwagi na wysoki poziom ryzyka, moga zosta¢ rozwazone,
w celu ulepszenia istniejacego systemu ochrony i zabezpieczen, szczegolne
srodki zaradcze. Przykladami rodzajow $rodkow zaradczych sa:
zabezpieczenia mechaniczne, zabezpieczenia fizyczne, kontrola dostgpu,
zapobieganie stratom, kontrola materialowa 1 zarzadzanie zapasami,
zabezpieczenie i1 ochrona sterowni, zarzadzanie kryzysowe i dziatania
awaryjne, jak rowniez prowadzona polityka 1 procedury oraz
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bezpieczenstwo informacji (cybernetyczne). Zbieranie informacji (ang.
intelligence) dotyczacej bezpieczenstwa oraz stosowanie rozwiazan
inheretnego bezpieczenstwa obiektéw moga by¢ réwniez rozwazane jako
potencjalne srodki zaradcze [12].

Bezpieczenstwo inherentne jest wlasnoscia obiektu podwyzszonego ryzyka,
polegajaca na stosunkowo matym prawdopodobienstwie zdarzen
awaryjnych 1 ograniczonych ich skutkach w sytuacji zewngtrznych
zaklocen, uszkodzen 1 bledow ludzkich. Réwniez w  przypadkach
nieprzyjaznych dziatan powstajace skutki w takich obiektach sa zwykle
stosunkowo mate w porownaniu z obiektami podwyzszonego ryzyka, ktore
nie maja wlasciwosci inherentnego bezpieczenstwa.

Identyfikacja i ocena

;i Analiza Zagrozen Analiza Podatnosci
aktywow

Odwzorowanie
aktywow / zagrozen / podatnosci

Ocena wptywu
i prawdopodobienstwa

A4
Ocena ryzyka
(okresowe uaktualnianie)

\4
Identyfikacja i selekcja srodkow
zaradczych

Wdrozenie i monitorowanie

Rys. 3. Ocena ryzyka podatnos$ci na utratg integralnosci
i identyfikacja srodkéw zaradczych
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Przyktadowa matryc¢ do klasyfikacji ryzyka na podstawie analizy
podatnosci SVA przedstawiono na rys. 4. Kazda kategoria szkodliwosci jest
definiowana zgodnie z dana sytuacja. Przyktadowo, szkodliwo$¢ Ss moze
by¢ opisana w sposéb jakosciowy lub potilosciowy w nastepujacy sposdb

[12]:

A. Potencjalnie wielu poszkodowanych w otoczeniu zaktadu z uwagi na
mozliwos¢ wycieku na duza skale substancji toksycznych lub palnych;

B. Mozliwy powazny skutek §rodowiskowy lub w tancuchu zywnosciowym
powodujacy powazne skutki zdrowotne w populacji (na przyktad

skazenie na duza skale wody pitnej);

C. Zniszczone mienie na ponad 100 milionéw $.

S— S S, S; Sy Ss
LT
Ls R; R; R4 Rs Rs
L, R, R; R; R4 Rs
L R, R, R3 R3 R4
L, R, R, R, R3 R;
L, Ri Ri R, R R3

Rys 4. Przyktadowa macierz do szeregowania ryzyka dla pigciu stopni
szkodliwosci S (ang. severity), prawdopodobienstwa L (ang. likelihood)

Przyktadowe jakosciowe definiowanie kategorii

iryzyka R (ang. risk)

prawdopodobienstwa

1 szkodliwo$ci zwiazanych z utrata integralnos$ci (ang. security) w obiektach
przemystowych podwyzszonego ryzyka zostato przedstawione w tablicy 1.
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Tablica 1. Jakosciowy opis kategorii prawdopodobienstwa i szkodliwosci
potencjalnych zdarzen utraty integralnos$ci w obiektach podwyzszonego ryzyka

Kategorie L, L, L; L, L
prawdopodobi Prawdopod
enstwa Bardzo male |Male Srednie obne Czeste
Opis Szkodliwe Szkodliwe  |Szkodliwe Szkodliwe  |Szkodliwe
zdarzenie zdarzenie zdarzenie zdarzenie zdarzenie
nieprawdopo- |mato raczej Prawdowo- |bardzo
dobne Prawdopo- |Prawdowo-  |dobne Prawdowo-
dobne dobne dobne
Kategorie Si S Ss S Ss
szkodliwosci . . .
Nieistotna Marginalna |Duza Krytyczna  |Katastroficzna
Opis Nieistotny Zranienia  |Szeroki zakres |Kilka ofiar |Wiele ofiar
szkodliwosci: [wphw na lub zachoro- |skutkow smiertelnych |smiertelnych
zdrowotnej zdrowie wania zdrowotnych
i N ' W[?lyw na  |Rozlegly
srodowiskowe; Nieistotny Wplyw Q/lko Powazny i'ancucfl . wp’iyw na
wplyw na na bliskie wplyw na zywnosciowy |taricuch
srodowisko otoczenie srodowisko lub produkty |zywnosciowy

Schemat szeregowania ryzyka ocenionego jako$ciowo, podobny do
wstepnej analizy ryzyka (PHA — ang. preliminary hazard analysis), moze
by¢ stosowany na przyktad zgodnie z MILSTD- 882B [12]. Stopnie
ocenianego ryzyka moga by¢ klasyfikowane nastgpujaco: R; —
dopuszczalne, R, — dopuszczalne warunkowo, tylko, jezeli koszty redukcji
ryzyka sa bardzo wysokie (nie do zaakceptowania), R3 — ryzyko musi by¢
zredukowane w danym horyzoncie czasu, R4 — ryzyko musi zosta¢
zredukowane w mozliwie krotkim uzgodnionym czasie, Rs — obiekt musi
by¢ natychmiast odstawiony, a rozpoczgcie produkcji moze nastapi¢ dopiero
po udowodnieniu, ze ryzyko zostalo zminimalizowane przynajmniej do
stopnia R,.

W jaki sposob ryzyko powinno by¢ redukowane zalezy od analizy
dostepnych srodkow zaradczych oraz identyfikacji niedostatku pomigdzy
istniejacymi a pozadanymi zabezpieczeniami, lub ewentualnie od
wprowadzonych dodatkowych formalnych wymagan zwiazanych z redukcja
ryzyka. Kazdy potencjalny cel jest chroniony przed zagrozeniem
najwyzszego stopnia zwiazanym z tym szczegélnym celem. Srodki zaradcze
sa dobierane zgodnie =z istniejacym przewodnikiem zrédtowym,
zawierajacym sugerowang liste sSrodkoéw zaradczych [12].
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Zespot SVA powinien sprawdza¢ w oparciu o wiedzg ekspertow, jaki

poziom redukcji ryzyka zostanie uzyskany w nastgpstwie podjecia srodkow

zaradczych. Wystepuja dwa podejscia do identyfikacji uzasadnionych
zabezpieczen:

e Podejscie bazujace na aktywach, ktére wymaga zastosowania ustalonych
z gory standardow bezpieczefstwa w celu zwigkszenia stopnia
zabezpieczenia danego celu.

e PodejScie bazujace na scenariuszu, ktore moze dawac rozwigzania
bardziej efektywne pod wzgledem kosztownym, poniewaz sa one
dostosowane do konkretnego opracowanego scenariusza.

W zaleznosci od scenariusza, rozwaza si¢ zmiany polityki lub proceduralne,
rozbudowe¢ ochrony fizycznej 1 barier, uaktualnianie oprogramowania,
dodatkowe zabezpieczenia lub zasady dostgpu, itp. Przyktadowo, system
klasyfikacji kontroli dostepu uwzglednia stopien zabezpieczenia w oparciu
o dwa podstawowe elementy: klas¢ identyfikacji oraz klasyfikacj¢ dostgpu.
Dla kazdego punktu kontrolnego dostgpu wyrdzniono 5 klas identyfikacji
1 weryfikacji [1].

Istotnym problemem jest ochrona zasobéw komputera, ktéra powinna by¢
wspierana przez system zarzadzania bezpieczenstwem informacji ISSM
(ang. Information Security System Management) zaprojektowany, na
przyktad zgodnie z norma ISO/IEC 27001:2005. ISSM powinien by¢
starannie  zaprojektowany, aby zabezpiecza¢ zasoby informacji
1 infrastruktury w nawiazaniu do wynikow oceny ryzyka. ISSM powinien
wspiera¢ réwniez zarzadzanie integralno$cia programowalnych systemow
sterowania 1 zabezpieczen procesOw technologicznych oraz systemow
informatycznych w odpowiednich sieciach [2, 8].

4. Podsumowanie

Przemyst staje przed potrzeba oceny czy aktualne S$rodki zaradcze
uwzgledniaja w sposob efektywny nowe zagrozenia 1 zapewniaja adekwatna
ochrong pracownikow, spoteczenstwa i $rodowiska. Podatno$¢ na utrate
integralno$ci (ang. security) obiektow przemystowych podwyzszonego
ryzyka musi by¢ wspoOlmierna do zagrozenia i1 prawdopodobienstwa
scenariuszy krytycznych. W niektorych obiektach przemystowych, jak
rafinerie czy obiekty chemiczne, skala zagrozen jest relatywnie wysoka.
W takich obiektach zarzadzanie podatnos$cia na utrate integralnosci jest
zagadnieniem kluczowym.
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Metody oceny ryzyka stosowane w zarzadzaniu bezpieczenstwem nie daja
si¢ w pelni zastosowa¢ do celow oceny podatnosci na utratg¢ integralnosci
(ang. security). Systemy analizy podatno$ci na utratg integralnosci i oceny
ryzyka wykorzystywane w zarzadzaniu bezpieczenstwem oparte sa gtownie
na opiniach ekspertow i informacji jakosciowej. Z uwagi na znaczenie
zagadnienia w praktyce przemystowej 1 infrastrukturach krytycznych,
powinny by¢ podjete dalsze badania, ktéore umozliwia opracowanie
zintegrowane] metodyki 1 kryteriow oceny bezpieczenstwa i ochrony.
Metodyka oparta na wiedzy integrujaca analizy LOPA (ang. layer of
protection analysis) 1 ROPA (ang. rings of protection analysis) jest obecnie
opracowywana wraz z odpowiednimi metodami 1 narzedziami
przeznaczonymi do wspomagania zintegrowanego zarzadzania ochrong i
bezpieczenstwem, bazujac na ocenach odpowiednich ryzyk.

Mgr inz. Aleksandra Bobcow, absolwentka Wydzialu Elektrotechniki i
Automatyki Politechniki Gdanskiej ze specjalno$cia Automatyka (2006).
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Specjalizacja: zintegrowane systemy bezpieczenstwa, kontrola dostgpu
(biometryki), systemy alarmowe, CCTV.
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