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Streszczenie: System operacyjny Linux z uwagi na swoja
funkcjonalno$é¢, uzytecznos$¢ oraz warunki licencyjne jest coraz
powszechniej wykorzystywany. Wsrod licznych dystrybucji tego
systemu mozna wyr6zni¢ takie, ktore s3 uruchamiane bezposrednio
z pamigci poOtprzewodnikowych USB. W artykule zostanie
przedstawiona funkcjonalno$¢ i parametry uzytkowe opracowanej
dystrybucji cdlinux.pl uruchamianej z pamigci USB. Dystrybucja
charakteryzuje si¢ bezpieczenstwem zainstalowanego systemu
operacyjnego, przeno$noscig, a jednocze$nie modyfikowalnosScia
konfiguracji. Dystrybucja umozliwia réwniez zapis i trwate
przechowywanie danych wytwarzanych przez aplikacje uzytkowe.
System moze by¢ uruchamiany bezposrednio z nos$nika
podiaczonego przez ztacze USB, bez koniecznosci instalacji na
dysku twardym, co stwarza mozliwosci jego szerokiego
zastosowania.

Stowa kluczowe: systemy operacyjne, Linux, bezpieczenstwo
1. WSTEP

System operacyjny Linux powstal na poczatku lat
dziewigédziesiatych jako odpowiednik systeméw UNIX dla
architektury Intel x386. Od tego czasu rozwijat sig
dynamicznie, powstawaly wersje na rozne platformy
sprzgtowe, liczne programy systemowe i uzytkowe. Od
poczatku rozwoju sieci Internet, Linux byl gléwnym
systemem operacyjnym instalowanym na serwerach. Dzi$, w
zaleznosci od przyjetej metody badania, udziat Linuksa w
rynku serwerow internetowy stanowi od 30 do 60%. Jeszcze
wigkszy udzial ma na polu serwerow obliczeniowych
wykorzystywanych w o$rodkach naukowo-badawczych.
Wséréd 500 najszybszych serwerdw obliczeniowych na
swiecie, sklasyfikowanych w 2010 roku na liscie Top500,
Linux jest zainstalowany na 455 maszynach. Réwniez w
innych zastosowaniach Linux ma pozycj¢ znaczacg, jak np.
w systemach wbudowanych czy przeznaczonych dla
inteligentnych telefonow.

Jednak pomimo niezaprzeczalnych sukcesow, udziat
systemu Linux jest dalej marginalny na najwigkszym rynku
komputeréw, tzw. stacji roboczych (ang. workstation).
Udziat Linuksa w tych zastosowaniach stanowi ledwie od
jednego do kilku procent.
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Jednym z pomystow na przekonanie uzytkownikéw do
wyprobowania systemu Linux bylo stworzenie dystrybucji
typu LiveCD, czyli umozliwiajacych uruchomienie systemu
operacyjnego bez koniecznosci jego instalowania na dysku
twardym. Wykorzystywane do tego celu sa no$niki
optyczne, takie jak ptyty CD oraz DVD. Jedna z takich
dystrybucji jest stworzony przez autoré6w artykulu system
cdlinux.pl.

W ostatnich latach upowszechnily si¢ przenosne
pamieci potprzewodnikowe podtaczane przez ztacze USB.
Wykorzystanie tego medium do uruchamiania dystrybucji
systemu Linux przynosi szereg zalet w stosunku do
tradycyjnych ptyt CD lub DVD. W artykule zostanie opisany
proces tworzenia wersji dystrybucji cdlinux.pl uruchamianej
z pamieci przeno$nych USB oraz wady i zalety zastosowania
takiego rozwigzania.

2. TECHNOLOGIA LIVECD

Technologia pozwalajaca na uruchamianie systemow
operacyjnych z plyt optycznych nosi nazwg LiveCD.
Systemy dziatajace w ten sposob wykorzystuja do pracy
pliki zapisane na ptycie CD-ROM lub DVD oraz wolne
obszary pamigci operacyjnej komputera.

Pierwszym systemem operacyjnym uruchamianym w
ten sposob byla stworzona w 1990 modyfikacja systemu
AmigaOS przeznaczona dla komputera Amiga CDTV.
Pierwsza dystrybucja LiveCD systemu operacyjnego Linux,
przeznaczong dla komputeréw PC, byl wydany w 1995 roku
system Yggdrasil Linux.

Dane zapisywane na ptycie CD-ROM sg
zorganizowane w system plikoéw zgodnie ze standardem
ISO 9660 [1]. Standard ten w pierwotnej formie nie
przewidywal jednak mozliwosci uruchamiania systemu
operacyjnego bezposrednio z nosnikow optycznych. Dlatego
w 1995 roku naukowcy z o$rodka badawczo-rozwojowego
IBM w Boca Raton w USA wraz pracownikami Phoenix
Technologies, 6wczesnie wiodacego producenta programow
BIOS dla ptyt glownych komputeréw PC, opracowali
rozszerzenie dla standardu ISO 9660 o nazwie El-Torito [2].
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W zalozeniu, rozszerzenie El-Torito miato umozliwié¢
uruchamianie systeméw operacyjnych z ptyt CD-ROM przy

mozliwie niewielkiej modyfikacji  programéw. W
specyfikacji  umozliwiono  uruchamianie  programéw
rozruchowych (ang. bootloaders) w tzw. trybie

nieemulacyjnym (ang. no emulation mode). Jesli na ptycie
CD-ROM zamiast pliku obrazu zostanie zapisany
niskopoziomowy program ladujacy, to system BIOS po
wlaczeniu komputera uruchomi ten program, ktory bedzie
odpowiedzialny za start systemu operacyjnego.

Najbardziej popularnymi programami tadujacymi
wykorzystywanymi do uruchamiania systemow
operacyjnych z ptyt CD-ROM sa ISOLINUX oraz GRUB.
Pozwalaja one na uruchamianie systemu Linux, a takze
dowolnych systemoéw dziatajacych w trybie rzeczywistym.

W celu umieszczenia wickszej ilosci danych na
pojedynczej ptycie CD-ROM czy DVD, dystrybucje LiveCD
stosuja do przechowywania danych skompresowane systemy
plikow (ang. compressed file systems). Najczeséciej uzywane
sa cramfs, cloop oraz squashfs. Wszystkie sg systemami
plikow tylko do odczytu, a ich wspotczynnik kompresji
wynosi okoto 2,5:1, co oznacza, ze na standardowej plycie
CD-ROM o pojemnosci 700MB mozna zapisa¢ okoto 1,7
GB danych. Dostepng pojemnos¢ danych nalezy bra¢ pod
uwagge przy projektowaniu dystrybucji typu LiveCD [3].

W celu umozliwienia zapisywania przez system oraz
uzytkownika danych w drzewie katalogéow, dystrybucje
LiveCD wykorzystuja wiezowe systemy plikow (ang.
stackable filesystems). Pozwalaja one na rozszerzenie
systemu plikéw tylko do odczytu o warstwe pozwalajaca na
zapis danych w ulotnej pamieci operacyjnej lub na partycji
dysku twardym. Warstwa taka moze zawieraé¢ dane czg¢sto
modyfikowane. Pierwszy powszechnie stosowany tego typu
systemem plikoéw, ktory jest do dzi§ uzywany, nosi nazwe
UnionFS. Dzigki zastosowaniu wiezowych systemow plikow
uzytkownik moze podczas biezacej pracy zmienia¢ rowniez
pliki systemowe. Jednak podczas ponownego uruchomienia
systemu wszelkie zmiany zostang utracone [4].

2.1. Dystrybucja cdlinux.pl

System Linux jest rozpowszechniany w formie tzw.
dystrybucji. W jej sklad wchodzi jadro systemu
operacyjnego Linux, narz¢dzia systemowe GNU oraz zbior
programow uzytkowych wybranych przez tworcow.

Dystrybucja cdlinux.pl powstata w 2002 roku w ramach
prac badawczych autoréw. Od tego czasu dystrybucja byta
intensywnie rozwijana. Do konca 2007 roku okazalo si¢ jej
11 pelnych wersji. Dodatkowo kazde wydanie bylo
poprzedzone kilkoma wersjami testowymi. W czerwcu 2007
roku ukazata si¢ stabilna wersja dystrybucji cdlinux.pl
oznaczona numerem 1.0. W catym 2008 roku z oficjalnej
strony projektu zostata pobrana okoto 30 tysiecy razy.

Dystrybucja cdlinux.pl byta rowniez kilkukrotnie
dofaczana, na ptytach CD lub DVD, do czasopism
komputerowych, takich jak Linux+, Linux Magazine, czy
PC World Komputer. Kazde z tych wydan miato naktad od
kilkunastu do kilkudziesieciu tysiecy egzemplarzy. W 2007
roku zostala wydana ksigzka ,,Szkota systemu Linux”, ktdrej
autorzy artykulu sg wspotautorami. Zostala do niej

mozna liczy¢ nie tylko na pomoc jej tworcow, ale rowniez
na wsparcie spoteczno$ci zgromadzonej wokot najwigkszej
dystrybucji systemu Linux, jaka jest Debian. Dystrybucja
bazowa zostata wybrana gltéwnie z uwagi na to, ze Debian
jest najwieksza, niekomercyjng dystrybucja systemu Linux.
Jej glowne zalozenia zostaly spisane w dokumencie
»Wytyczne Debiana dotyczace Wolnego Oprogramowania”
(DFSG, ang. Debian Free Software Guidelines). Tworcy
Debiana gwarantuja, ze dystrybucja ta na zawsze pozostanie
produktem Open Source. Dzigki temu wszystkie dystrybucje
bazujace na Debiana, w tym cdlinux.pl, beda mogly bez
ograniczen czerpaé z bogatego repozytorium projektu.

Dystrybucja cdlinux.pl poczatkowo byta projektowana
jako dystrybucja LiveCD, czyli przeznaczona do pracy
bezposrednio z ptyty CD-ROM. Przy takiej pracy system nie
potrzebuje do poprawnego dzialania dysku twardego.
Wszystkie  dane s  przechowywane w  postaci
skompresowanych obrazéw na ptycie CD-ROM lub w
pamigci RAM. Dzigki wykorzystaniu wiezowego system
plikow o nazwie UnionFS, w pamigci operacyjnej
zapisywane sg tylko te pliki, ktore zostaty zmodyfikowane w
trakcie pracy systemu. Pozwala to na wydajng prace
bezposrednio z ptyty CD-ROM nawet na starszych
komputerach.

W ramach prac badawczych, cdlinux.pl jako jedna z
pierwszych dystrybucji LiveCD zostala wyposazona w
program umozliwiajacy szybka instalacj¢ systemu na dysku
twardym. Model instalacji pozwalajacy uzytkownikowi na
zapoznanie si¢ z systemem Linux dzigki mechanizmowi
LiveCD, a nastgpnie na przeniesienie dzialajacego w
pamigci operacyjnej systemu na dysk twardy, okazal sig
bardzo dobrym rozwigzaniem. Kilka lat po wdrozeniu w
dystrybucji cdlinux.pl ten model zostat rowniez zastosowany
w jednej z najpopularniejszych dystrybucji systemu Linux o
nazwie Ubuntu.
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Rys. 1. Program do zapisywania zmian konfiguracyjnych

Dla dystrybucji cdlinux.pl zostalo zaprojektowanych
wiele mechanizméw i zaimplementowano wiele programow,
z ktorych warto wymieni¢ program do zapamigtywania
ustawien konfiguracyjnych, pokazany na rysunku 1 oraz
mechanizm uruchamiania dystrybucji z przeno$nych pamigci
USB, ktory zostanie opisany w dalszej czgsci artykutu.

3. DYSTRYBUCJA LIVEUSB

dofaczona specjalnie przygotowana wersja dystrybucji Wraz ze znacznym Spgdkiem cen prze?noépych pami@ci
cdlinux.pl [5]. USB oraz wzrostem ich pojemnosci pojawita si¢ mozliwos$¢
przygotowanych dla dystrybucji Debian i jest z nig w pelni bezposr;dmo z tegzol nosnika.  Rowniez prakty?zme
zgodna. Oznacza to, ze uzywajac dystrybucji cdlinux.pl ~ Wszystkie —wspdiczesnie produkowane plyty —gtowne
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umozliwiaja dokonywanie takiej czynnosci. W odrdznieniu
od uruchamiania systemu z plyt optycznych nie ma
koniecznosci  dokonywania  jakichkolwiek zmian w
systemach plikow, gdyz pamieé przenosna USB jest
traktowana zar6wno przez system operacyjny, jak i BIOS
jako zwyktly dysk twardy. W zwiazku z tym mozliwa jest
instalacja na niej dowolnego systemu plikow.

Potaczenie fatwosci uruchomienia systemu
operacyjnego z plyt optycznych z mozliwoscig zapisywania
danych na pamigciach USB pozwolito, przy zachowaniu
wigkszosci zalet, wyeliminowaé praktycznie wszystkie wady
dystrybucji LiveCD.

3.1. Dystrybucja instalowana na no$niku USB

Pierwsza proba stworzenia wersji dystrybucji cdlinux.pl
uruchamianej z pamigci przenosnej USB zostata podjeta w
2004 roku. Projekt zaktadal zainstalowanie dystrybucji na
no$niku USB tak jak na zwyklym dysku twardym.
Stworzony prototyp, pomimo prawidtowego dziatania nie
spetniat jednak podstawowego zalozenia, jakie od poczatku
postawili sobie autorzy przy rozwijaniu dystrybucji
cdlinux.pl  —  uruchomienie  systemu bylo  zbyt
skomplikowane. Po pierwsze instalacja systemu na nosniku
byto mozliwa tylko w systemie Linux, co oznaczalo, ze aby
stworzy¢ dystrybucj¢ LiveUSB potrzebna byla wersja
LiveCD. Po drugie cata dostepna przestrzen pamieci USB
byta formatowana systemem plikéw ext2, co uniemozliwiato
korzystanie z nosnika pod systemem Windows.

3.2. Wykorzystanie wiezowych systemow plikow
Na podstawie nabytego do§wiadczenia opracowany
zostal nowy zbior wymagan dla dystrybucji LiveUSB:
e instalacja dystrybucji na pamigci przenosnej USB musi
by¢ tatwa nawet dla poczatkujacego uzytkownika,
e konieczne jest umozliwienie instalacji z poziomu
systemu Windows,
e obie wersje dystrybucji LiveCD oraz LiveUSB musza
korzysta¢ z tych samych plikow zrodtowych,
e dystrybucja ma uzywa¢ minimalng powierzchnig

dyskowa no$nika USB.
obraz —
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Rys. 2. Pliki instalowane w wersji LiveCD oraz LiveUSB

Projekt zakladat uzycie nosnika USB w sposob
analogiczny do ptyt LiveCD. Dzi¢ki takiemu rozwigzaniu,
zarowno dla wersji LiveCD jak i LiveUSB, wykorzystywany
jest dokladnie ten sam plik obrazu zgodny ze standardem
ISO-9660. Przy tworzeniu plyty LiveCD wystarczy tylko
nagra¢ obraz, natomiast przy tworzeniu wersji LiveUSB
konieczne jest dodatkowo pobranie ze strony projektu
(http://cdlinux.pl) instalatora oraz tzw. paczki LiveUSB, czyli
zestawu plikow startowych o rozmiarze kilku megabajtow.
Na rysunku 2 zilustrowano podziat plikow instalowanych w
obu wersjach dystrybucji.

Proces instalacji dystrybucji cdlinux.pl na pamigci USB
przebiega w nastepujacych krokach:

1. Na pami¢¢ USB kopiowany jest plik z obrazem ISO-

9660 dystrybucji cdlinux.pl.

2. Tworzony jest katalog /cdlinux.pl do
kopiowane sg pliki startowe z paczki LiveUSB.
3. W sektorze rozruchowym (ang. boot sector) pamieci

USB instalowany jest program fadujacy ISOLINUX.

4. W katalogu /cdlinux.pl tworzony jest plik danych
uzytkownika do przechowywania modyfikacji.

ktoérego

Z tak przygotowanej pamigci przenosnej USB
uruchamiany jest system operacyjny.

Gléwng rdznicg pomiedzy LiveCD a LiveUSB jest
fakt, ze wszelkie zmiany dokonane w systemie operacyjnym
zostaja zapisane na no$niku i sa dostepne nawet po
ponownym uruchomieniu komputera. Jest to mozliwe dzigki
wykorzystaniu wiezowego systemu plikow. Przy starcie
dystrybucji w gtéwnym systemie plikow budowana jest
wieza, u ktérej podstaw lezy niemodyfikowalny obraz
ISO 9660. Nad nim montowany jest plik danych
uzytkownika. Wieza taka zostala zilustrowana na rysunku 3.
W momencie, gdy wirtualny system plikow VES (ang.
Virtual File System) otrzyma zgdanie zapisu danych wykona
je w gornej warstwie, tzn. wszelkie zmodyfikowane pliki
zostang  zapisane w  pliku  danych  uzytkownika
przechowywanym na pamig¢ci USB. Podczas odczytu pliku,
VFS w pierwszej kolejnosci sprawdza, czy zadany plik
znajduje si¢ w gornej warstwie, jesli go tam nie ma,

przeszukiwana jest dopiero dolna warstwa, czyli
niemodyfikowalny plik obrazu.
ZAPIS ODCZYT
VFS
' PLIK DANYCH Y_
PLIK ISO
WIEZOWY SYSTEM PLIKOW

Rys. 3. Dostep do danych w wiezowym systemie plikow

W odroéznieniu od pierwszego prototypu LiveUSB, w
fatwy sposéb mozna anulowaé wszelkie zmiany dokonane
przez uzytkownika. Przywrocenie system do stanu
pierwotnego polega na usunig¢ciu pliku danych uzytkownika.
Moze to by¢ wykonane nawet z poziomu systemu Windows.
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4. WNIOSKI KONCOWE

Dalszy rozwdj popularno$ci systemu operacyjnego
Linux w $rodowisku komputeréw roboczych zalezy w duzej
mierze od tatwosci jego uzytkowania. Jednym ze sposobow
na zwigkszenie dostepnosci jest dostarczanie dystrybucji
uruchamianych z pamigci USB.

Opracowana dystrybucja cdlinux.pl  uruchamiana
bezposrednio z pamigci przenosnej USB spetnia wszystkie
postawione przez autoréw zatozenia. Stworzony mechanizm
uruchamiania systemu operacyjnego Linux z pamigci
przenosnej USB wykorzystuje ten sam plik obrazu, co
wersja LiveCD. Dzi¢ki takiemu podejsciu proces aktualizacji
dystrybucji i wydawania nowych wersji dystrybucji nie
wymaga przygotowywania oddzielnych danych.

Dostgpny jest instalator dziatajacy zaréwno pod
systemem Linux, jak i Windows. Jego obstuga jest prosta i
polega jedynie na wskazaniu pamieci przenosnej USB, pliku
obrazu 1SO 9660 oraz paczki LiveUSB. Kazdy, nawet
poczatkujacy uzytkownik nie powinien mie¢ problemu z
instalacja dystrybucji cdlinux.pl na pamieci USB.

Gltowng zaleta stosowania dystrybucji LiveUSB w
odroznieniu od LiveCD jest trwato$¢ przechowywania zmian
dokonanych podczas pracy systemu operacyjnego. Dzigki
zastosowaniu wiezowego systemu plikow uzytkownik nie
tylko moze przechowywac pliki stworzone w programach
uzytkowych, ale rowniez instalowa¢ nowe aplikacje czy
trwale zmienia¢ konfiguracje systemu.

W ramach prac badawczych zostalo opracowane
rowniez eksperymentalne rozszerzenie pozwalajace na
szyfrowanie pliku danych uzytkownika. Dzigki takiemu
rozwigzaniu  zapewniana  jest  poufno$§¢  danych
przechowywanych w systemie. Nawet w przypadku utraty
pamieci USB, ktora zwykle ma postac niewielkiego
breloczka, niepowotany znalazca nie bedzie w stanie
odczyta¢ prywatnych danych uzytkownika.

Uruchomienie systemu operacyjnego z pamigci
podiaczonej do ztacza USB jest mozliwe pod warunkiem, ze
ptyta gléwna komputera wspiera takie rozwigzanie.
Praktycznie wszystkie ptyty wyprodukowane w ostatnich
latach posiadajg taka mozliwos¢. Dla starszych komputerow
pozostaje jedynie uzywanie wersji LiveCD.

W zwigzku z elastycznoscia i tatwoscig uruchamiania
systemu operacyjnego bezposrednio z pamigci LiveUSB,
opracowana dystrybucja moze by¢ z powodzeniem uzywana
przy nauce obstugi systemu Linux, a takze jako podrgczny
system operacyjny, ktory mozna uruchomi¢ na dowolnym
komputerze.

Praca naukowa finansowana ze $rodkéw na nauke w
latach 2009-2012 jako projekt badawczy nr N N519 172337.
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FUNCTIONALITY OF THE USB BOOTABLE LINUX OPERATING SYSTEM

Key-words: operating system, Linux, security

Due to the functionality, usability and license conditions the Linux operating system is becoming popular. Among the
many distribution types, USB bootable Linux should be distinguished. The paper presents the functionality and usability of
the cdlinux.pl distribution that works directly from a USB drive. Distribution is secure, portable and flexible. Distribution
provides permanent storage of data generated by user applications. The system can be run directly from the media connected
via USB, without installing on your hard disk, which creates the possibility of its widespread use.
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