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Streszczenie: Zapewnianie wiarygodno$ci danych w Internecie to
wazne zagadnienie wspotczesnej informatyki. Dynamiczny rozwdj
globalnej sieci komputerowej pociaga za soba zar6wno ogromne
korzysci, jak i powazne zagrozenia. Jednym z zagrozen jest brak
wiarygodno$ci stron internetowych zaré6wno z punktu widzenia
wiarygodnosci dostawcy, jak roéwniez mozliwosci
nicautoryzowanej zmiany tresci. W artykule przedstawiono
niektére mechanizmy zapewniania wiarygodnosci stron WWW
takie jak podpis cyfrowy, kryptograficzne podpisywanie
mikrotresci czy pieczgcie kontrolne. Opisano wykonany system
realizujacy mechanizm pieczgei weryfikujacej niezmienno$é tresci,
oparty na wyliczaniu kryptograficznej sumy kontrolnej pliku.
Podano zasade dziatania systemu oraz wybrane aspekty projektowe
takie jak diagramy UML oraz interfejs uzytkownika. Rozwazono
réwniez skutecznos¢ i praktyczna przydatnosc takiego rozwigzania.

Stowa kluczowe: wiarygodnos¢, bezpieczenstwo, pieczgcie
1. WSTEP

Internet staje si¢ podstawowym zrédlem dowolnego
typu informacji oraz powszechnym sposobem
przeprowadzania transakcji gospodarczych. Zapewnianie
wiarygodnos$ci danych i transakcji internetowych to bardzo
wazne zagadnienie  wspotczesnej  informatyki  [1].
Zapewnienie  wiarygodnosci mozna  podzieli¢ na
bezpieczenstwo infrastruktury Internetu oraz wiarygodno$é
przekazywanych i publikowanych danych.

Zagrozenia sieci Internet polegajg na potencjalnej
mozliwos$ci nielegalnego dostgpu do zasobow, przektamania
w przekazywaniu danych czy podstuchu transmisji. Istnieja
mozliwosci kradziezy tozsamosci zarowno indywidualnych
uzytkownikow, jak réwniez duzych firm, w tym bankow.
Bardzo grozne i trudne do wyeliminowania sg ataki typu
DoS (ang. Denial of Service) prowadzace do odmowy
dostepu do wybranych serweréw W wyniku sztucznie
wygenerowanego duzego ruchu w sieci.

Wiarygodno$¢ danych publikowanych w Internecie
zalezy od dwoch czynnikéw. Pierwszy wynika z moralnego
imperatywu podawania informacji prawdziwych. Warunek
ten wcale nie jest dla wszystkich oczywisty ani
bezwzglednie przestrzegany.

e-mail: wrobel@eti.pg.gda.pl

Drugim czynnikiem jest istniejaca realnie mozliwosé
wrogiej, czy nieautoryzowanej zmiany tre$ci stron
internetowych. O tym, czy strona internetowa jest
wiarygodna moze zadecydowaé wiele czynnikow, zaréwno
technicznych, jak rowniez psychologicznych, poniewaz jest
to rodzaj przeswiadczenia, ze serwis jest godny zaufania.
Mozna wyrdzni¢ kilka czynnikow, ktore umacniajg zaufanie
do strony internetowej czy serwisu. Nalezag do nich
znajomo$¢ 1 renoma firmy, ktorej strona jest odwiedzana,
profesjonalny wyglad serwisu, Umieszczenie znakéw firm
poswiadczajacych wiarygodno$¢ strony, poziom jakoSci
interfejsu uzytkownika, forum uzytkownikéw i inne.

Uzytkownicy w celu weryfikacji informacji znajdujacej
si¢ na stronie internetowej powinni zawsze odpowiedzied
sobie na kilka podstawowych pytan takich jak: czy stronie
zostaty przyznane certyfikaty znanych instytucji, jaka jest
opinia o posiadaczu strony, czy informacje maja podane
zrodta pochodzenia, czy strona jest dobrze zorganizowana,
czy grafika prezentowana jest adekwatna do informacji
wys$wietlanej, kiedy zostata opublikowana strona, czy dane
serwisu sa uaktualniane, czy sa linki do stron o podobnej
tematyce. Powody powstawania zagrozen wiarygodnosci
serwisow internetowych wynikaja w  wigkszosci  z
nieostroznosci uzytkownikow, btedow cztowieka, zwlaszcza
administratora, braku aktualizacji tresci, zlych systemow
zabezpieczajacych oraz bledéw w uzywanych aplikacjach.

Zagadnienie zapewniania bezpieczefistwa danych w
Internecie jest przedmiotem licznych prac naukowych,
teoretycznych oraz wdrozeniowych. Jednym z ciekawszych
rozwigzan o duzej mozliwo$ci wdrozenia i perspektywach
powszechnego zastosowania jest umieszczanie na stronach
pieczgci weryfikujacych. Pozwalaja one uzytkownikowi na
sprawdzenie, czy tre§¢ strony nie ulegta zmianie w sposob
nieautoryzowany. Weryfikacja nastepuje na serwerze firmy
$wiadczacej tego typu ustugi. Firma taka powinna mieé
profesjonalnie zabezpieczony system informatyczny, jak
rébwniez posiada¢ certyfikaty bezpieczefstwa. Zasady
dziatania wykonanego systemu realizujgcego pieczecie
weryfikacyjne oraz opis jego konstrukcji stanowi przedmiot
tego artykutu.
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2. ZAPEWNIANIE WIARYGODNOSCI

Metody zapewniania wiarygodnosci danych
publikowanych w Internecie polegaja na informowaniu
uzytkownika przegladajacego strong, ze jej wiarygodno$¢
jest Kontrolowana przez niezalezng od dostawcy informacji
instytucje. Sposoby, jakimi uzytkownik jest informowany o
istnieniu takich mechanizmow zabezpieczajacych mogg by¢
rézne. Do najbardziej popularnych naleza: pasek
bezpieczenstwa (ang. security toolbar), podpis elektroniczny,
kryptograficzny podpis mikrotresci, cyfrowy znak wodny
oraz piecz¢¢ wiarygodnosci.

Security toolbar to niewielki pasek informujacy
uzytkownika, ze wiarygodno$¢ strony zostala sprawdzona
przez instytucje do tego powotane, jest pewnym sposobem
ochrony uzytkownika, przed groznym a obecnie czgsto
stosowanym  atakiem typu phishing [2]. Pasek
bezpieczenstwa dziata w oparciu o baz¢ danych budowang i
kontrolowang przez instytucj¢ realizujaca tego typu ustuge.
Takich instytucji jest juz obecnie kilka. W bazie danych
powiazanej z paskiem bezpieczenstwa znajduja si¢
informacje o stronach i serwisach bezpiecznych, falszywych
czy dobrze ocenianych przez uzytkownikow. Znajduja si¢
réowniez adresy URI serwisow o potwierdzonej przez
niezalezne instytucje wiarygodnosci. Podstawa dziatania
takiego paska bezpieczenstwa sg informacje o ocenie
wiarygodnosci dostawcy danych internetowych. Wyniki
klasyfikacji dostawcow zaleza od przyjetej metody oceny,
od niej tez zalezy skuteczno$¢ tego mechanizmu.

Podpis elektroniczny jest stosunkowo skutecznym
sposobem zapewniania, ze dane publikowane nie zostaly
zmienione od chwili ich podpisania. Niemniej jednak nie
zapewnia on wiarygodnosci danych i w tym sensie nie jest
lepszy do security toolbar. Metoda podpisu elektronicznego
opiera si¢ na mechanizmie kryptografii. Uzywa si¢ w nim
klucza prywatnego do szyfrowania, a publiczny do

odszyfrowania. W procesie podpisu elektronicznego
uczestniczy niezalezna instytucja, jaka jest wurzad
certyfikujacy.

Kryptograficzne podpisywanie mikrotresci polega na
dodaniu do strony internetowej dodatkowych informacji
dotyczacych struktury logicznej i semantycznej dokumentu.
Struktura taka jest opisana w formie manifestu i moze byc¢
odczytywana zarowno przez ludzi jak i przez systemy
komputerowe dziatajagce w sieci semantycznej. PO
opracowaniu  mikrotresci  jest ona  kryptograficznie
podpisywana. Metoda ta pozwala na zmiany w tresci
dokumentu rowniez przez osoby inne niz autor dokumentu,
ale jedynie w miejscach dozwolonych, wybranych uprzednio
przez autora dokumentu.

Cyfrowe znaki wodne wykorzystywane sa gtownie w
informacjach multimedialnych takich jak filmy, obrazy czy
pliki audio. Ich zadaniem jest nie tylko zapewnianie
wiarygodnosci i niezmienno$ci danych, ale roéwniez kontrola
ich udostepniania. Znaki wodne moga zawiera¢ dane o
autorze pliku, informacje o mozliwos$ciach kopiowania, czy
liczbie wykonanych kopii. Zasadnicza cechg znakow
wodnych jest to, ze sg niezauwazalne dla uzytkownika.

Pieczg¢ wiarygodnoséci, to widoczny na stronie
internetowej symbol graficzny, po nacis$nigciu, ktorego
uzytkownik uzyskuje pewno$¢, ze tres¢ danej strony nie
zostata zmieniona w sposob nieuprawniony. Wydaje sig, ze
mechanizm pieczeci moze by¢ powszechnie

3. METODA PIECZECI WERYFIKACYJNEJ

Zasada dzialania systemu naktadania pieczgci na strony
serwisOw internetowych opiera si¢ na istnieniu trzeciego
podmiotu, sprawdzajacego czy dane w serwisie dostawcy nie
zostaly ~ zmienione w  sposd6b  nieautoryzowany.
Uzytkownikowi korzystajacego z przegladarki, wyswietlona
zostaje piecze¢ informujgca, ze dana strona internetowa ma
mechanizmy sprawdzajace jej wiarygodno$é. Klient ma
mozliwo$¢ naci$nigcia na umieszczony na stronie specjalny
znaczek, co spowoduje uruchomienie mechanizmu
weryfikacji. Sprawdzana jest wtedy w bazie danych
instytucji weryfikujacej integralnos¢ danych umieszczonych
na stronie ogladanej przez uzytkownika. Schemat dziatania
mechanizmu pieczeci weryfikujacej pokazano rysunku 1.
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Rys. 1. Dziatanie systemu pieczeci werytikujacej

Kompletny dziatajacy system weryfikujacy sktada si¢ z
dwoch podsystemow. Najwazniejszym z nich jest serwis
dostarczany przez instytucje do tego powotang. W bazie
danych serwisu instytucji weryfikujacej przechowywane sa
dane o tresci stron internetowych publikowanych przez
dostawce danych. Informacje o zawartosci stron zapisywane
sa w formie kryptograficznych sum kontrolnych zwana
wzorcem pliku.

Drugi podsystem umieszczony jest po stronie
posiadacza serwisu internetowego. Oblicza on sumy
kontrolne plikow zawierajagcych strony internetowe i

przesyta je do systemu weryfikujacego. Implementacja i
jezyk programowania, w jakim wykonany jest taki

podsystem, zalezg od $rodowiska programistycznego
posiadacza serwisu internetowego.
Uzytkownik przegladajacy strony serwisu

internetowego moze zazada¢ sprawdzenia, czy tres¢ strony
nie ulegta zmianie poprzez naci$nigcie symbolu pieczeci.

wykorzystywany w przysziosci i dlatego zdecydowano si¢  Poprawna  weryfikacja ~ ma  pozytywny  aspekt
na podjecie prac nad prototypem takiego systemu. psychologiczny, co jest duza zaleta takich rozwigzan.
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4. SYSTEM Z PIECZECIA WERYFIKACYJNA

Wykonanie systemu z pieczecia weryfikacyjna
wymagato podjecia pewnych decyzji projektowych.
Technologie, w jakich takie systemy moga by¢ wykonane sa
typowe dla zastosowan internetowych. Opisywany system
wykonano w technologii Java.

Nalezy podja¢ decyzj¢ o sposobie wyznaczania
skrotow kryptograficznych. Dane publikowane w Internecie
przechowywane sg na serwerach w formie plikow. W
plikach zawarte mogg by¢ zaro6wno dane tekstowe jak
roéwniez multimedialne. Powstaje, zatem problem jak
wyznaczy¢ kryptograficzny skrot pliku, ktory zagwarantuje,
ze dane na stronie nie zostaly zmienione w sposéb

nieuprawniony. Niestety do budowy skrotu
kryptograficznego  wykorzystywane sa jedynie dane
tekstowe.  Metoda  wyznaczania wzorca  powinna

charakteryzowac¢ si¢ tym, ze kazda zmiana w pliku prowadzi
zawsze do wygenerowania innego wzorca. Wygenerowanie
zawarto$ci pliku na podstawie wzorca ma by¢ zadaniem
obliczeniowo niewykonalnym. Operacja wyznaczania
wzorca musi by¢ wydajna, nawet dla duzych plikow.

Najczesciej stosowanymi funkcjami skrotu
kryptograficznego jest funkcja MD5 (ang. Message-Digest
algorithm 5), oraz funkcja SHA1l (ang. Secure Hash
Algorithm) i jej modyfikacje. Funkcja MD5 zostata
wykorzystana w  wykonanym systemie zapewniania
wiarygodnosci stron z wykorzystaniem pieczeci.

Inng decyzja projektowa jest wybranie formy graficznej
pieczeci weryfikacyjnej. Moze by¢ ona dowolna, ale z uwagi
na nazwe metody, opracowano znak w formie tradycyjnej
pieczgci znanej ze starych historycznych dokumentow.
Ksztatt pieczeci weryfikacyjnej przedstawiono na rysunku 2.

Rys. 2. Wzor pieczeci weryfikacyjnej

Piecze¢ moze miec trzy kolory. Po uruchomieniu przez
dowolnego uzytkownika strony serwisu internetowego w
przegladarce, piecze¢ na stronie ma kolor czarny. Jej
nacisnigcie powoduje uruchomienie mechanizmu
weryfikacji. Poprawna weryfikacja objawia si¢ kolorem
zielonym wewnatrz pieczgci, niepoprawna czerwonym.
Zmiana kolorow jest rowniez informacja dla uzytkownika,
ze system zabezpieczajacy dziata poprawnie.

4.1. Przypadki uzycia systemu weryfikujacego

Przypadki uzycia przedstawiono na rysunku 3. System
weryfikacji stron internetowych z wykorzystaniem pieczeci
ma trzech uzytkownikow. Nalezy do nich dowolny klient
przegladajacy strony internetowe, dostawca danych oraz
administrator instytucji §wiadczacej ustugi weryfikujace.

Zadania klienta internetowego sprowadzaja si¢ do
sprawdzenia  wiarygodnosci danych. Administrowanie
serwerami firmy dostarczajacej ustugi weryfikujace polega
na zarzadzaniu Klientami oraz na usuwaniu zbednych i
nieaktualnych danych. Waznym zadaniem jest zapewnianie
bezpieczenstwa serwerdw z systemem pieczeci.
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Rys.3. Przypadki uzycia systemu weryfikujacego
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Najbardziej ztozone sg dzialania uzytkownika systemu
weryfikujgcego. Po rejestracji i uzyskaniu dostepu do ustlugi
weryfikacyjnej, otrzymuje on mozliwosci logowania si¢ i
dokonywania zmian danych o swoim serwisie internetowym,
w bazie danych umieszczonej na serwerze weryfikujacym.
Po kazdorazowej zmianie waznych danych w swoim
serwisie dokonuje on obliczania skrotow kryptograficznych,
przekazuje je do systemu i odbiera nowa pieczgé
weryfikujaca. Dziatania uzytkownika serwisu charakteryzuja
si¢ tym, ze ma on dostep do bazy danych i dokonuje zmian
swoich danych na serwerze instytucji samodzielnie. Diagram
czynnoéci uzytkownika systemu weryfikujacego w notacji
UML przedstawiono na rysunku 4.
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Rys.4 Diagram czynnosci uzytkownika systemu

Uzytkownik systemu kazdorazowo po zmianie danych
w swoim serwisie internetowym dokonuje modyfikacji
danych w bazie danych instytucji weryfikujacej. Poprawne
dziatanie calego systemu weryfikujacego wymaga zatem
okreslonego naktadu pracy. Jest to pewna wada takiego
rozwigzania jednak, w przypadku waznych danych, ktorych
nicautoryzowana modyfikacja moze prowadzi¢ do
powaznych konsekwencji 1 strat, takie dziatanie jest
uzasadnione. Zmniejszenie naktadu pracy mozna dokonac
poprzez wybdr tylko niektéorych danych podlegajacych
ochronie oraz poprzez wybdr niektérych stron w ramach
catego serwisu, ktore podlegaja weryfikacji. Nalezy rowniez
podkresli¢, ze takie systemy weryfikujace przeznaczone sa
dla profesjonalnych serwiséw publikujacych istotne dane
zwlaszcza dla takich, ktorych dane sg przetwarzane przez
inne systemy i podejmowane sg na ich podstawie wazne
decyzje o znaczacych konsekwencjach. Trudno sobie
wyobrazi¢ konsekwencje nieautoryzowanych zmian danych
w  serwisach  rzadowych, militarnych, lotniczych,
finansowych czy bankowych.

5. WNIOSKI KONCOWE

Zapewnienie wiarygodnosci danych internetowych to
obecnie coraz powazniejszy problem, ktéry wymaga nowych
skutecznych rozwigzan [3,4]. Rozwdj systemow do
automatycznego przetwarzania informacji oraz budowa sieci
semantycznej doprowadzi do wzrostu znaczenia zapewniania
wiarygodnosci danych. Jedng z technicznych mozliwosci
zapewniania wiarygodnosci danych internetowych sa
systemy przydzielajace pieczecie weryfikujace. Ich
poprawne dziatanie wymaga jednak firm $wiadczacych
ustugi weryfikujace oraz nadzoru nad tymi firmami ze strony
niezaleznych instytucji. Mozliwosci systemow z pieczgciami
weryfikujacymi sg bardzo duze, a same systemy nie sa
ztozone techniczne czy programistycznie. Opisany w
artykule system charakteryzuje si¢ niezbyt duza ztozonoscia,
poniewaz zawiera zaledwie 2000 wierszy kodu. Poprawne
dziatanie takich systemow zalezy jednak nie od wyboru
nowoczesnych technologii i poprawnosci wykonania
aplikacji, ale od konsekwencji w zglaszaniu zmian treéci
stron przez administratora  serwisu do  sSystemu
weryfikujacego. Nalezy przypuszczaé, ze wykorzystywanie
systemOéw weryfikujacych dane internetowe bedzie w
przysztosci coraz popularniejsze.

Praca naukowa finansowana ze $rodkéw na nauke w
latach 2009-2012 jako projekt badawczy nr N N519 172337.
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A DEPENDABILITY ASSURANCE METHOD FOR WEB APPLICATIONS

Key-words: dependability, security, seals

Dependability assurance of internet-based information is an important issue that concerns both information supplier

and the information itself. The paper overviews selected mechanisms of web page dependability assurance including: digital
signatures, cryptographic signatures of micro information and security seals. Additionally, the paper describes a developed
system that supplies a control seal mechanism that verifies integrity using cryptographic sum of file contents. We present
main elements of system operation and selected design components, including UML diagrams and user interface.
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