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Streszczenie:W referacie przedstawiono problemy dotyoz Zakdcenia Wiamania
bezpieczastwa i niezawodrii transmisji danych w
przemystowych sieciach komunikacyjnych wykorzystyweh

do realizacji funkcji zwjzanych z bezpiecastwem. Omédwiona
zostala koncepcja kanatéw komunikacyjnych bezpigcian
funkcjonalnie  oraz  zwzane z nimi  wymagania
niezawodnéciowe okrélone w normach PN-EN 61508-3 oraz
PN-EN 61784-3. Przedstawione zostaly rownieagraenia
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zaradzania bezpiechstwem informacji w ujciu norm z

rodziny ISO/IEC 27000 i ISO/IEC 15408. Rys. 1. Idea kanatu komunikacyjnego jako logicznpghczenia
weztow sieci

Stowa kluczowe:przemystowe sieci komputerowe, .
niezawodné¢, bezpieczastwo transmisji danych 2. WYMAGANIA DOTYCZ ACE NIEZAWODNO SCI
TRANSMISJI DANYCH
1. WPROWADZENIE
W przypadku projektowania systemow realigyich

W przemystowych systemach sterowania ifunkcje zwhzane z bezpiecastwem najcgsciej stosowane
zabezpiecze powszechnie stosowane g ssystemy jest podejcie przedstawione w normie PN-EN 61508-1 [1].
rozproszone wykorzystage do komunikacji Norma ta operuje pegiem poziomu nienaruszaléw
przemystowe  sieci  komputerowe.  Zastosowanidezpieczastwa SIL (Safety Integrity Level) okilanym dla
rozwigzan sieciowych pozawala na uzyskanie znacznychianej funkcji bezpieczstwa na podstawie analizy ryzyka i
oszczdnaici przy automatyzacji rozlegtych obiektow zagrazen dla danego obiektu/systemu. Xy z 4 pozioméw
sterowania, takich jak: instalacje wodggwe, SIL determinuje m.in. architektgrsystemu bezpiecastwa,
petrochemiczne, elektroenergetyczne czy budynkowaposob projektowania oprogramowania oraz maksymalne
Systemy rozproszone charakteryzsg ponadto znacznie dopuszczalne prawdopodohiwo niewypetienia danej
wicksz elastycznécia i skalowalndcia niz systemy funkcji bezpieczéstwa. W nawjzaniu do tych informacii
scentralizowane, co utatwia ich rozbudomdopasowanie norma PN-EN 61784-3 [2] dotygza magistral
do biezacych potrzeb. komunikacyjnych bezpiecznych funkcjonalnie zalemlay dla

Niezalennie od rodzaju sieci podstagwwymiany danego SIL prawdopodolfistwo wyshpienia
danych pomjdzy weztami sieci g tzw. kanaly niebezpiecznego ddu  transmisji w  kadym @z
komunikacyjne, ktérymi przesytaneg akiety danych wykorzystywanych kanatéw stanowito nie esej niz 1%
(rys. 1). Kanaly komunikacyjne stanewilogiczne maksymalnego dopuszczalnego prawdopoduiiea
pofaczenie pomjdzy nadawg i odbiora informacji i  niewypetnienia danej funkcji bezpiedstwa okrélonego dla
naley je traktowd jako jeden z elementow bigych  danego poziomu SIL. Zostato to zobrazowane na2yg].
udziat w realizacji danej funkcji sterowania lub PFD oznacza maksymalne dopuszczalne prawdopaikbie
bezpieczastwa. Musz one zapewsi wykonanie danej niewypetnienia funkcji bezpiecastwa na zadanie i jest
funkcji z odpowiednio wysokim prawdopodoh&wem, rozpatrywane, gdy uktad pracuje trybie rzadkiegoymotania.
pomimo dziatania rinego rodzaju przypadkowych W przypadku pracy ggtej rozpatrywany jest parametr PFH,
zaktécer oraz celowych dziafa Kanaly @ elementem ktéry okrefla prawdopodobigstwo niewypetnienia funkcji
sieci, ktére mog by¢ réwniez nar&one na rénego bezpieczéstwa na godzin Prawdopodobiestwo
rodzaju ,wlamania” majce na celu ingerengjw proces niewypetnienia funkcji bezpiecsistwa z rys. 2 jest obliczane
transmisji danych. Midiwos¢ takich atakéw naley jako suma prawdopodolistw niezadziatania wszystkich
przewidzie i si¢ przed nimi odpowiednio zabezpieézy  elementéw bigicych udziat w jej realizacji ftznie z
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kanatami komunikacyjnymi) i nie me przekrocz§ 3 lub ktdrych szczegOly realizacji po prostu nie ane.

maksymalnej wartiei dopuszczalnej dla danego poziomuKanat tego typu okigany jest jako kanat ,czarny” i wymaga
SIL. dodania na gorze istnigiego stosu protokotu dodatkowej
warstwy nazywanej warstwbezpieczastwa, co pokazano na

Kanat Kanat

komunikacyjny komunikacyjny rys. 3.
- Sterownik Wezet 1 Wezet 2 Wezet 3
Czujnik 1% programowalny 1% wykonawczy
:::' PPFF:’ Warstwa Warstwa —_— Warstwa
\ / Bezpieczefistwa Bezpieczeristwa Bramka Bezpieczeristwa
Y Warstwa Aplikacji Warstwa Aplikacji AL FAL Warstwa Aplikacji
(FAL) (FAL) (FAL)
Funkcja bezpieczeristwa Warstwa tacza Danych Warstwa tacza Danych DLL DLL Warstwa tacza Danych
(DLL)
. . L.
Rys. 2. Wymagania dotygee niezawodnszi kanatu : : .
A . Warstwa Fizyczna Warstwa Fizyczna PhL PhL Warstwa Fizyczna
komunikacyjnego (Phl) (PhU) (Phy)

Punktem wyjcia do oceny iléciowej niezawodnéi
kanatu komunikacyjnego jest wspotczynnik BER (Bit
Error Ratio) nazywany rownieelementow stop bledu.
Definiuje st go jako stosunek liczby przektamanych Warstwa bezpiecsstwa korzysta z interfejsu
bitow do liczby wszystkich przestanych bitow. Ocenyudostpnianego przez warstnaplikacji wprowadzajc wiasne,
niezawodnéci  kanatu komunikacyjnego nie moa niezalene od pozostalych warstw, mechanizmy kontroli
jednak opiera tylko na BER, gdy w procesie poprawndéci przesytlanych  danych.  Oprogramowanie
komunikacji wykorzystuje si szereg mechanizmow, obstugujce § warstwe musi by ponadto zaprojektowane,
kiorych zadaniem jest wykrywanie aego rodzaju wykonane | przetestowane zgodnie z wymaganiami
btedow i ich naprawa. § one zdefiniowane w opisie stawianymi w normie PN-EN 61508-3 dla obamijacego
protokotu komunikacyjnego, ktory jest wykorzystywan poziomu SIL. Przy takim podaiu istnieje maliwosé
do przesytania informacji w danej sieci. Zestawéeni tyczenia rénych podsieci za pomaawyktych przejcznikow,
najczstszych  bjdow  wystpujacych w  kanatach routeréw i bramek, gdy kontrola poprawni transmisji
komunikacyjnych oraz metod ich wykrywania i naprawydanych odbywa sityko w punkcie pocgtkowym i kaicowym
przedstawiono w tabeli 1. (powyzej warstwy aplikaciji). Jeeli wymagana niezawodéd

transmisji danych nie nie by oshgnigta w oparciu o
Tabelal.. Podstawowe rodzaje ¢ddw oraz metody ich \yymienione wczéniej mechanizmy naly wprowadzé
wykrywania [2, 4] redundang kanatow komunikacyjnych. Redundancja #@o
by¢ réwniez wymogiem wynikaicym z przygtego poziomu

Sie¢1 Sie¢ 2

Rys. 3. Koncepcja warstwy bezpieaigiva

v'\\’l';li‘r’fa 2 = SIL. Przykladowe rozvazania redundancji yztéw i magistral
o > |8 |2 E komunikacyjnych g opisane w [2].
oo |25 |8 |8 |Se Ak S Ab ) kz\/t & ra [ro]'ektantom rozproszonych

brony | €3 [N |£ |E< |8 |So |83 y Uuatwc prag proj ; )Zproszony

3 g |3 % S R gc_% g systeméw automatyki realizigych funkcje bezpiecastwa w
Rodzaj ES |E |8 |22 |2 |s¢ |23 normie PN-EN 61784-3 zdefiniowano szereg rodzinfifpro
bledu 2 |5 |a |82 |2 |28 |8B¢= komunikacyjnych (CPF) magistral miejscowych bezpigch
PEERETENE funkcjonalnie (tabela 2).
danych X X X X
Utrata X Tabela 2. Rodziny profili komunikacyjnych posiagag profile
. A X X X X . . . .
wiadomosci bezpiecznie funkcjonalnie [2]
Powtérzenie X X X
v(\)/isgior:?eonéigi X x x Numer CPF | Nazwa profilu
N x| x 1 FOUNDATION Fieldbus
kolejno$é X 2 CIP
Wtrgcona X 3 PROFIBUS& PROFINET
wiadomosé 1 X 6 INTERBUS
8 CC-Link
Nalezy pamktaé, ze na niezawodrsé kanatu 11 TCnet

komunikacyjnego maj réwniez  wplyw  bledy 12 EtherCAT .
systematyczne, ktére mogly zostavprowadzone do 13 ETHERNET Powerlink
oprogramowania obstugiiego protokét komunikacyjny 18 SafetyNET p

na etapie projektowania i konfigurowania systemaniei

zostaty wykryte w fazie testowania. Aby minimalizaw Sa to przewanie definicje standardéw rozszergajch
liczbe tych bkdéw, wymaga si m.in. zeby istnieace profile sieci przemystowych o dodatkowe
oprogramowanie  poszczegdlnych — warstw protokohjnechanizmy kontrolne. Mechanizmy te zaimplementavan
zostalo zaprojektowane i wykonane zgodnie 2V postaci opisywanej wcgeiej dodatkowej warstwy
wytycznymi normy PN-EN 61508-3 [3] dla Zak}adanegobezpieczﬁstwa. W przypadku niektérych rodzajow sieci (np.
poziomu nienaruszalioi bezpieczastwa. Tak INTERBUS — Profil 6) umdiwia to zredukowanie ryzyka
zaprojektowany kanat komunikacyjny nazywany jestvystapienia bedu komunikacji do poziomu mniejszegozni
kanalem ,biatym”. Dopuszczacstéwniez wykorzystanie 10 - Pozwala to na stosowanie tego typu sieci do zagjii
protokotéow  komunikacyjnych, ktére nie  zostaty funkcji bezpieczastwa, dla ktérych wymagany poziom SIL
opracowane w oparciu o wytyczne normy PN-EN 61508wynosi 3 (maksymalne dopuszczalne ryzyko niewyeeiiai
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funkcji bezpieczastwa wynosi 1T7). Lista profili jest integralngé¢ danych jest stosowanie tzw. funkcji skrétu.
otwarta i naley liczy¢ si¢ z kolejnymi aktualizacjami Przeksztalcajone dane bitowe o dowolnej didgona dane o
normy PN-EN 61784 uwzgtiniagcymi nowo ustalonej diugéci zwane skrotem. Charakteryzigic przy tym

pojawiagce sé rozwigzania. cechami uniemdiwiaj gcymi odtworzenie danych
wejsciowych na podstawie znajodw skrotu. Odbiorca ma
3. WYMAGANIA DOTYCZ ACE wyliczy¢ te wartas¢ wedlug tego samego algorytmu i
BEZPIECZE NSTWA TRANSMISJI DANYCH poréowna z dohczonym skrotem. Funkcja skrotu peo bye
parametryzowana kluczem kryptograficznym znanynkayl
3.1. Zagrazenia i typowe metody obrony uprawnionym stronom, co jest nagéeiej wykorzystywane do

Kanaly komunikacyjne magby¢ réwniez naraone  zabezpieczania danych przed nieautoryzawarodyfikacp.
na intencyjne dziatanie o0sob trzecich praoych Ze wzgkdu na ograniczone zasoby paoii i mocy
zakiock dziatanie systemu. Dotyczy to zwlaszcza sieci, wobliczeniowej urzdzen pracujpcych w sieciach kontrolno-
ktérych trudno jest zabezpieczynedium komunikacyjne pomiarowych opracowano dla nich specjalne dedykewan
przed fizycznym dogpem oséb niepowotanych (np. sieci algorytmy  weryfikacji integralnici i autentycznéci
bezprzewodowe, sieci stosowane w rozproszonycprzesylanych danych. Przyktadem iaoby SCPM (Secure
systemach automatyki budynkéw, czy rozlegle siecCommunication Protocol for Middleware) [7], zastasmy
akwizycji danych). Projektgg takie systemy naty wiec  m.in. w rozszerzeniu protokotu komunikacyjnego si€blX
rozwaey¢ mozliwe ataki na si€é komunikacyjm i [8].
zabezpiecz§/sie przed nimi. Podstawienie danych jest fogmataku, w ktoérym

Podstawowe rodzaje zageh bezpieczéstwa atakupcy wprowadza do sieci dane podszyygapk czesto
transmisji danych to: podstuchiwanie, modyfikacjapod innego uprawnionego nadawdo tego typu atakugas
danych, podstawienie danych i ataki na ¢msts¢  czesto wykorzystywane zarejestrowane wWaEej oryginalne
danych. dane innego nadawcy. W ten sposéb atalyumaze probowa

Podstuchiwanie (sniffing) jest forgrataku biernego np. zmiené stan sterowanego obiektu za pomoc
[5], w ktérym zagraona jest poufn& przesytanych zarejestrowanej wczriej sekwencji danych steugych, bez
danych. Atakujcy poprzez dajczenie s} do sieci w konieczndci jakiejkolwiek ich modyfikacji. Do ochrony przed
trybie  nastuchu me  rejestrowd  wszystkie tego typu atakami shg mechanizmy zapewnienia aktuadob
przekazywane przez dany segment sieci dane. Afiakuj ($wiezosci) przesytanych danych. Najgziej sprowadzaj sic
nie modyfikuje ani nie wprowadza do sieci danychpone do uaycia tzw. stempla czasu lub odpowiedniej sekwencji
dlatego atak tego typu jest bardzo trudny do wyieryc numeracji wiadoméci w polhczeniu z mechanizmem
Obromy jest najczsciej wprowadzenie mechanizméw zapewnienia integraldoi i autentycznéci danych, dzki
zapewnienia poufriei danych dziatajcych w oparciu o ktéremu nie jest mdiwa niezauwaona zmiana tych
algorytmy szyfrowania. Naje#ciej wykorzystuje s do  znacznikow.
tego celu szyfry symetryczne, takie jak np. AES Ataki na dostpncs¢ danych § najczstsz i
(Advanced Encryption Standard), opiemg sé na najtrudniejsz do obrony form atakéw. § atakami
poufnym kluczu szyfryicym znanym tylko nadawcy i aktywnymi, ktérych celem jest zakidcenie pracy sitak aby
odbiorcy. § one stosowane m.in. w protokotach zablokow& mazliwos¢ normalnego przekazywania danych.
komunikacyjnych ZigBee, BACnet, EIBsec. Co prawda wAtak taki mana zrealizow& na bardzo wiele sposobéw,
przypadku zastosouia przemystowych poprzez sie takich jak: fizyczne uszkodzenie magistrali, gemenie
przekazywane g gtéwnie informacje pomiarowe i bardzo duego ruchu blokujicego dostp do magistrali innym
sterupce, nie przedstawigte przewanie wickszej weztom, modyfikowanie przesytanych danych powadsjich
wartcsci dla atakujcego, szyfrowanie me by jednak niszczenie lub  wprowadzanie do sieci specjalnie
potrzebne do funkcjonowania innych mechanizméwspreparowanych danych, ktérych przetwarzanie pgzaci
bezpieczastwa np. mechanizmu zapewnieniawezty do ktorych g kierowane. Cgsto jedynym skutecznym
integralngci i autentycznéci danych. Przykladem mie  sposobem zapobiegania tego typu atakom (jak réwinigym
by¢ protokét ElBsec [6], w ktorym wraz z danymi wczeniej wymienionym) jest unienidiwienie fizycznego
szyfrowana jest obliczona na ich podstawie sumdostpu do medium komunikacyjnego osobom
kontrolna, chronc w ten sposdéb dane przed nieupowanionym i izolowanie chronionej sieci od innych
nieautoryzowas modyfikacp. sieci mogcych by zrodiem ataku.

Modyfikacja danych jest forgnataku aktywnego, w W przypadku sieci polowych stosowanych na riazym
ktérym atakujcy przechwytuje dane, modyfikuje je i poziomie struktury systemu automatyki i zabezpiégest to
ponownie wprowadza do sieci. Modyfikacja teomi€  zwykle tatwe do wykonania, gdysieci te obejmuj najczsciej
na celu wprowadzenie w 4ut operatora, aktywowanie niewielki obszar pokrywary sk z obszarem sterowanego
okreslonego obwodu sterowania, uzyskanie gpstdo obiektu technologicznego, ktéry sam w sobie jesbaiony.
zasobow itp. Ta forma ataku jest znacznie trudeéeo Trudniejsze jest izolowanie sieci zadzania, czsto
przeprowadzania od podstuchiwania gdywymaga wykonywanej w standardzie Ethernet, ktéra integruje
wprowadzenia do sieci nowych danych z zachowaniersterowniki z systemami SCADA i me by taczona z sieai
mechanizmow  arbittar 1 rezimOw  czasowych biurowg przedsgbiorstwa lub nawet z sieciami publicznymi w
obowigzujagcych w danej sieci. celu umaliwienia wybranym osobom dagiu do danych

Przed nieautoryzowanmodyfikachp danych mana  procesowych i informacji o zdarzeniach. W takimypadku
sie zabezpieczy stosujc mechanizmy zapewnigje izolowanie sieci wymagazycia tzw. zapor sieciowych czyli
integralné¢ i autentyczné¢ danych. Mechanizmy te specjalizowanych bramek i routerow filtgaych ruch
powinny uniemaliwia¢ zmodyfikowanie przesytanych migdzysieciowy (rys. 4). Filtracja nze polegd np. na kontroli
danych, bez zauwania tego przez odbioggc wybranych parametréw przekazywanych wiadéohotakich
Najpopularniejszym rozwzaniem zapewniagym  jak: typ wiadomdci, adres nadawcy, adres odbiorcy itp. W
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przypadku sieci Ethernet opartej na pgezehikach audytu SZBI i przegdu realizowanego przez kierownictwo

zarzdzanych istnieje rowniemazliwo$¢ utworzenia sieci  lub innych istotnych informaciji, w celu zapewniemiggtego

wirtualnych (VLAN). Mechanizm ten pozwala na takie doskonalenia SZBI [9]. Z kolei norma ISO/IEC 177Q4]

skonfigurowanie przgtznikéw, aby wybrane gzly sieci, (ISO/IEC 27002) jest zbiorem dobrych praktyk, porad

mogty wymieni& dane tylko pomidzy sof. zalec@& dotyczicych projektowania systemow wymag@jch
zarzgdzania bezpiecastwem informaciji.

Serwer danyeh Stacja robocza Serwe, H.m,

Zapora sieciowa Zapord sieciowa . - Planyj . Zainteresowane
Sterownik sys(emu sterawania , przedsigbiorstwa Zainteresowane L d N strony

strony s . “
E / Ustanowienie N
Slec biurowa . .
Sie¢ zarzadzania / ]
e odukq a przedsleblorsiwa Internet ; y
/ \
!/ Wykonuj \
\

Q@ Q :' Wdrozenie i Utrzymanie i

Serwerpocz(y ' eksploatacja SZBI doskonalenie SZBI |

Slerown k

Stacja operatorska S\ac]a robocza

Dziataj

\ H
\ /

Wymagania i \ s

oczekiwania N Monitorowanie J Zarzadzanie

dotyczace . i przeglad SZBI . bezpieczenstwem

Rys. 4. Przyktad odseparowania sieci komputerowych s 2 > ) 5 inormacji

przedstbiorstwie

. Rys. 5. Model PDCA (Plan-Do-Check-Act) [9
Nalezy przy tym pamijtac, ze skuteczn@ ochrony ys ode (Plan-Do-Check-Act) [9]

zaley od  poprawnéci  dziatania  urzdzeh Grupa norm z rodziny ISO/IEC 15408 ,Information
zabezpieczapych. Niedostateczna ochrona i@oby  technology - Security techniques - Evaluation datéfor IT
wynikiem  zastosowania  nieodpowiednich  metodsecurity” opisuje z kolei sposob oceny bezpidshga
zabezpieczg bledow konfiguracyjnych jak rownie systeméw informatycznych oparty o metodyBednolitych
ukrytych bkdow tkwigcych w oprogramowaniu, dlatego Kryteriow (CommonCriteria, CC). CC udephia procedury
tez elementy te powinny ltyprzedmiotem odpowiedniej pozwalajce na zdefiniowanie istnigjych zagraen oraz

oceny skuteczrici zabezpiecze wymaganych zabezpieaze ktdre na te zagrenia
odpowiadaj, a nasipnie przeprowadzenie formalnej
3.2. Zarzadzanie bezpieczéstwem weryfikacji ich faktycznego dziatania. Wynikiem mesu

Normy z rodziny PN-EN 61784 dotygze sieci certyfikacji powinien by tzw. "profil ochrony" (PP -
bezpiecznych funkcjonalnie nie zawieygjpk do tej pory, protection profile), ktéry definiuje zabezpieczemstsowane
zadnych  szczegoOtowych — wytycznych  dotyeych  przez produkt oraz certyfikat potwierdzey ich faktyczm
ochrony  kryptograficznej  przesytanych  danych.skutecznéé. Proces certyfikacji m@ by prowadzony wedtug
Zapowiedziane zostato opracowanie czwartgjs@ztej roznych pozioméw szczegotowoi i weryfikacji formalnej
normy pgwieconej bezpieczstwu transmisji danych w (EAL - Evaluation Assurance Level), paseszy od EAL1
sieciach  przemystowych  (IEC 61784-4  Securgtylko testy funkcjonalne)zado EAL7 (formalna weryfikacja
communications for fieldbuses), ale do tej poryzuvstata projektu oraz testy) [12], [13], [14], [15]. Nake przy tym
ona wydana. Aktualnie pomgcprzy projektowaniu i zaznaczy, ze posiadanie certyfikatu CC nie gwarantuje,
ocenie  mechanizmow  ochrony informacji ~ wprodukt jest bezpieczny pod Afym wzgkdem. Certyfikat
rozproszonych systemach sterowania i zabezpieczgapewnia jedynie o poprawnym dziataniu wszystkich
mog by¢ normy z rodzin: ISO/IEC 27000 oraz ISO/IEC zadeklarowanych przez producenta zabezpfeckesslonych

15408. w profilu ochrony.
Normy z rodziny ISO/IEC 27000 dotygzgtownie Kompleksowe ujcie probleméw bezpiecastwa
organizaciji wdraajacych, eksploatucych i systemow automatyki jest przedmiotem przygotowy\wale

przeghdajacych systemy zagzlzania bezpiechstwem wydania rodziny norm ISA/IEC 62443. Opisane w riefla
informaciji. Najweaniejsze z nich to normy ISO/IEC zasady tworzenia i wdrania programu bezpieazstwa
27001 [9], oraz ISO/IEC 27002 zggtijaca ISO/IEC przemystowych systeméw automatyki i sterowania oraz
17799. Pierwsza z nich jest ogglmormy zawierajca  sposéb formutowania wymatadla tego typu systemow.
wymagania  dotyce ~ SystemOw  Zagdlzania Przedstawione dula roéwniez mozlive do zastosowania
Bezpieczastwem Informacji  (Information  Security technologie bezpiectstwa takie jak: metody uwierzytelniania
Management Systems - ISMS) . Opierg ®ina na i autoryzacji uytkownikéw, konfiguracja zapor sieciowych,
procesach wykorzystagych model ,Planuj-Wykonuj- sieci wirtualne, metody kryptograficzne oraz monitg i
Sprawdzaj-Dziataj” (rys. 5), w skrocie nazywany POC detekcja zagrgen.
(Plan-Do-Check-Act) [9], [10].

Planowanie obejmuje ustanowienie polityki SZBl,4, PODSUMOWANIE
celéw procesow i procedur istotnych dla zdzania
ryzykiem oraz doskonalenia bezpiefziva informacii, Zastosowanie rozproszonych systeméw automatyiiewi
tak by uzyské wyniki zgodne z ogélnymi politykami i sic z wykorzystaniem sieci komputerowych, ktére z iracj
celami organizacji. Wykonywanie jest rozumiane jakoswojej rozlegtéci s3 elementem szczegélnie nasaym na
wdrazanie i eksploatacja polityki SZBI, zabezpietze dziatanie rénego rodzaju zakiéée Na niezawodn& ich
procesow i procedur. Sprawdzanie obejmuje szac@nani dziatania maj wptyw takie elementy, jak: rodzaj medium
pomiar wydajnéci proceséw w odniesieniu do polityki komunikacyjnego, struktura i topologia sieci, konktja i
SZBI, celéw i déwiadczenia praktycznego oraz jakos¢ sprztu elektronicznego wykorzystywanego vezkach,
dostarczanie kierownictwu raportow do przegl. zastosowany protok6t wymiany danych. W przypadku
Dziatanie to podejmowanie dziétakorygugcych i  systemoéw zwjzanych z bezpiecastwem pomog w doborze
zapobiegawczych w oparciu o wyniki wegtrznego
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odpowiedniego rozwiania sieci komunikacyjnej mag 5.
by¢ zalecenia zawarte w normie PN-EN 61784-3.
Podstawowym wymaganiem jest takie zaprojektowanié.
lub  dobranie  kanalu  komunikacyjnego, zeby
prawdopodobigstwo  wystpienia  niewykrywalnego
niebezpiecznego &du transmisji byto co najmniej 100
razy mniejsze od maksymalnego dopuszczalnegd.
prawdopodobigstwa niewypelnienia zwranej z nim
funkcji bezpieczastwa. Zaleca siponadto, aby sper i
oprogramowanie realizage transmigj danych bylo 3.
zaprojektowane, wykonane i zweryfikowane zgodnie z
wymaganiami normy PN-EN 61508. Mave jest
rébwniez  wykorzystanie  istnigcych  protokotéw
komunikacyjnych, nie spetnigjych tych wymaga, jezeli 4.
zostam one uzupelnione dodatkgw specjalnie
zaprojektowan warstwy bezpieczastwa. Praktyka
pokazuje, ze takie rozwjzanie jest powszechnie
stosowane, a dla wielu popularnych przemystowyekisi 5.
komunikacyjnych istnigj tzw. profile sieci bezpiecznych
funkcjonalnie. 6.

Obecnie coraz wksz wag przywigzuje sé
réowniez do zagadnie bezpieczastwa informaciji
przesylanej w przemystowych sieciach komputerowych?.
Niestety, protokoly wielu popularnych polowych siec
przemystowych nie posiadaj wbudowanych
mechanizméw ochrony informacji i wykorzystywang s 8.
przy zataeniu,ze si€ wraz ze sterowanym obiektem jest
chroniona przed fizycznym degem oséb
niepowotanych i odseparowana od innych sieci z@.
pomog odpowiednich zapoér sieciowych.

Istotnym zagadnieniem jest réwmieodpowiednie
zarzdzanie bezpieciastwem w calym cyklu zycia
systemow  wykorzystggych — przemystowe
komputerowe oraz ocena skutecfrio stosowanych
zabezpiecze W pierwszym wypadku pomaanog by¢
normy z rodziny ISO 27000 wprowadzeg ogolny

sieci 10.Evans,
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SELECTED ISSUES OF SAFETY AND SECURITY OF DATA TRANSMISSION
IN INDUSTRIAL COMPUTER NETWORKS

Key-words: industrial computer networks, safety, securitglafa transmission

The paper presents security and reliability issobeglata transmission in industrial communicatiortwweks used to
implement safety functions. The concept of funciiosafety communication profiles and associateidbyiity requirements
specified in the standards PN/EN 61508-3 and PNGERB4-3 are described. It also includes securisksriof data
transmission in industrial networks, the methodslatia protection and information security managenmegthodology in
terms of ISO/IEC 27000 and ISO/IEC 15408 standards.
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