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Technika ochrony odbiornikow GPS

przed atakami typu spoofing

Jarostaw Magiera, Ryszard Katulski

Artykut zostat poswiecony problemowi tzw. spoofingu w systemach nawigadji satelitarnej GNSS. Mianem spoofingu GNSS okresla sie niepowotanqg
transmisje sygnatow GNSS, imitujqgcych sygnaty nadawane z satelitdw nawigacyjnych. Celem takiego dziatania jest doprowadzenie do wskazania przez
odbiornik GNSS nieprawidfowych informacji o potozeniu, predkosci i czasie. Przeprowadzenie takiego ataku jest moZlivwe wskutek braku odpowiedniej
ochrony integralnosci cywilnych sygnatéw GNSS. Spoofing stanowi duze zagrozenie dla infrastruktury krytycznej, korzystajqcej z nawigacji satelitarnej, w
tym portéw lotniczych. Ochrona odbiornikiow GNSS przed spoofingiem ma szczegdlne znaczenie w zwiqzku z wprowadzeniem, w kwietniu 2013r, na 10
najwiekszych polskich lotniskach, procedur podejscia do Igdowania w oparciu o nawigacje satelitarng. W artykule przedstawiono metody wykrywania

i przeciwdziatania spoofingowi w systemie GPS oparte na przestrzennym przetwarzaniu sygnatéw. Analiza efektywnosci tych metod stanowi aktualny

temat badan prowadzonych przez autoréw.
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Systemy GNSS i ich bezpieczenstwo

Globalne systemy nawigacji satelitarnej
(ang. GNSS - Global Navigation Satellite Sys-
tems) sa powszechnie stosowane w transpo-
rcie lgdowym, morskim i lotniczym, ale réw-
niez w innych dziedzinach, takich jak m.in.:
geodezja, telekomunikacja, energetyka, rol-
nictwo i przemyst. Do grupy systemdw GNSS
naleza: amerykanski GPS, rosyjski GLONASS,
chinski Beidou oraz satelitarne i naziemne
systemy wspomagajace, takie jak WAAS czy
EGNOS. Od wielu lat trwaja rowniez prace
nad wdrozeniem systemu Galileo, kontrolo-
wanego przez Unie Europejska. Pomimo pet-
nej zdolnosci operacyjnej konstelacji syste-
mu GLONASS, znaczgca wiekszos¢ cywilnych
odbiornikéw nawigadji satelitarnej korzysta
z sygnatéw nadawanych przez satelity GPS.
Dlatego tez, w niniejszym artykule skupiono
sie wiadnie na tym systemie, jakkolwiek po-
ruszane tutaj kwestie odnoszg sie réwniez do
pozostatych przedstawicieli grupy GNSS.
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Geneza systemu GPS byfa rezultatem po-
trzeby opracowania dokfadnego systemu
nawigadji satelitarnej dla armii Stanéw Zjed-
noczonych. Z uwagi na to, ze miat by¢ to
system do zastosowan militarnych, sygnaty
uzywane do okreélania potozenia sg zabez-
pieczone przed niepowotanym dostepem.
Zabezpieczenie to polega na mnozeniu
sygnatow przez pseudolosowy sekwencje
impulséw bipolarnych (tzw. cigg P(Y)), ktéra
to sekwencja jest znana jedynie uzytkowni-
kom autoryzowanym. Demodulacja sygnatu
przez odbiornik GPS jest mozliwa dopiero
po uzyskaniu synchronizacji z odbieranym
ciggiem P(Y). Czas nadawania jednego prze-
biegu sekwencji wynosi az 7 dni, co w prak-
tyce uniemozliwia dostrojenie sie odbiorni-
ka. Dlatego tez, oprocz sygnatéw z ciggiem
P(Y), satelity nadaja drugi rodzaj sygnatéw
z tzw. ciggiem C/A (ang. Coarse Acquisition
— zgrubna akwizycja). Ciag C/A jest powta-
rzany co 1 milisekunde, co umozliwia fatwe
dostrojenie odbiornika i uzyskanie infor-
macji o aktualnym czasie systemowym. To,
7 kolei, utatwia ustalenie aktualnej fazy ciggu
P(Y). Obecnos¢ sygnatéw z ciggami C/A ma
kluczowe znaczenie dla uzycia systemu GPS
w zastosowaniach cywilnych. To wtasnie na
podstawie tych sygnatéw ustalane jest po-
tozenie i czas we wszystkich ogélnodostep-
nych odbiornikach GPS na $wiecie.

Korzystajac z nawigadji satelitarnej, uzyt-
kownicy zwykle nie przywiazuja duzej wagi
do bezpieczenstwa ustugi oferowanej przez
system. Gdy jest mowa o ryzyku zwigzanym
z uzywaniem systemu GPS, zazwyczaj ro-
zumie sie przez to wyznaczenie nieprawi-
diowej trasy przez oprogramowanie mapo-
we zainstalowane w odbiorniku. Jednakze
bardziej istotng kwestig bezpieczenstwa
wydaje sie by¢ wiarygodnos¢ i integral-
nos¢ odbieranych sygnatéw nawigacyjnych.
W przeciwienstwie do militarnych sygnatéw
P(Y), sygnaty z ciaggami C/A nie sg w zaden

sposéb  zabezpieczone  kryptograficznie.
Ponadto, postaci wszystkich ciggow C/A,
jak réwniez parametry czasowo-czestotli-
wosciowe sygnatdw oraz zawarto$¢ wiado-
mosci nawigacyjnych, sa podane do ogdlnej
wiadomosci w specyfikacji interfejsu radio-
wego satelita-odbiornik [X]. Stwarza to moz-
liwos¢ wytworzenia wiasnych sygnatow GPS
o zadanych parametrach. Jest to korzystne
z punktu widzenia mozliwosci testowania
odbiornikéw w scisle zdefiniowanych i po-
wtarzalnych warunkach, jednakze wprowa-
dza takze niebezpieczenstwo wystapienia
ataku zwanego spoofingiem GPS.

Spoofing w systemie GNSS mozna zdefi-
niowac jako rodzaj ataku elektronicznego,
w ktérym do odbiornika docieraja sfatszowa-
ne sygnaty, imitujgce sygnaty odbierane z sa-
telitow GPS. Nadajnik emitujacy tego typu
sygnaty jest nazywany spooferem. Celem
spoofingu jest doprowadzenie do sytuacji,
w ktérej odbiornik, zamiast prawdziwych
informacji o pozycji, predkosci i czasie, be-
dzie wskazywat wartosci parametrow usta-
lone w spooferze. Spoofing mozna uznac
za bardziej wyrafinowang forme zagtuszania
sygnatu. Sygnat spoofera nie tylko uniemoz-
liwia odbidr sygnatow z satelitéw GPS, ale
takze dostarcza nieprawidfowych wskazan,
Co jest potencjalnie niebezpieczne.

Niepowotana transmisja jakichkolwiek
sygnatdbw w pasmie zarezerwowanym dla
systemow radionawigacyjnych jest niezgod-
na z prawem. Obecnos¢ takiej transmisji
stwarza szczegoélne zagrozenie dla bezpie-
czenstwa nawigacji i funkcjonowania in-
frastruktury krytycznej. Nalezy pamietac, ze
systemy GNSS nie sg uzywane wytacznie do
ustalania potozenia, ale takze do synchroni-
zacji sieci rozproszonych urzadzen, jakimi sg
np. telekomunikacyjne sieci komorkowe lub
sieci elektroenergetyczne. Zaburzenia pracy
takich sieci mogg powodowac¢ duze straty
materialne.
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W ostatnim czasie, zapewnienie ciggtosci
i poprawnosci sygnatéw nawigacji sateli-
tarnej nabrato szczegdlnego znaczenia dla
transportu lotniczego. Ma to zwiagzek z wpro-
wadzaniem na lotniskach europejskich pro-
cedur podejscia do lgdowania w oparciu
o wskazania instrumentéw GNSS. Chodzi tu
przede wszystkim o system GPS i wspoma-
gajacy go satelitarny geostacjonarny system
EGNOS. Procedury takie wprowadzity m.in.
Niemcy i Francja. W Polsce wdrozenie proce-
dur na 10 najwiekszych lotniskach przepro-
wadzono w kwietniu 2013 roku.

Wykrywanie obecnosci spoofingu

W przeciwienstwie do wykrycia zagtusza-
nia (ang. jamming), detekcja wystgpienia
spoofingu nie jest zadaniem trywialnym.
W przypadku zagtuszania odbiornik nie jest
w stanie zdemodulowac¢ zadnych sygnatéw
GPS, co skutkuje zaprzestaniem wyznacza-
nia czasu systemowego i potozenia. Z kolei
odbiornik poddany dziataniu spoofingu ,
nie wyposazony w dodatkowe mechanizmy
ochronne, bedzie pracowat normalnie -
wskazujac nieprawidtowe wartosci parame-
tréw lokalizacyjnych.

Spoofing moze zosta¢ przeprowadzony
w taki sposéb, ze przestrojenie sie odbior-
nika z odbioru sygnatéw prawdziwych na
fatszywe bedzie niezauwazalne. W takim
scenariuszu, poczatkowe potozenie, obliczo-
ne na bazie sygnatéw fatszywych jest takie
samo jak rzeczywiste potozenie odbiornika.
Moc sygnatéw fatszywych jest stopniowo
zwiekszana, aby wymusi¢ dostrojenie sie
do nich odbiornika, stanowigcego cel ataku.
Nastepnie, poprzez sterowanie zaleznoscia-
mi czasowymi sygnatéw, fatszywa pozycja
jest oddalana od prawdziwej, aby ostatecz-
nie wskaza¢ wspotrzedne zadane przez ope-
ratora spoofera.

W literaturze sg proponowane rézne po-
dejécia do rozwigzania problemu wykrycia
spoofingu GPS. Dobdr odpowiedniej me-
tody jest podyktowany mozliwosciami ob-
liczeniowymi odbiornika. Najmniej ztozone
obliczeniowo sg metody bazujace na anali-
zie parametréw zwigzanych z mocg lub za-
leznosciami czasowymi odbieranych sygna-
tow. Jednakze efektywnos¢ takich rozwigzan
jest stosunkowo niewielka, gdyz tego rodza-
ju parametry moga by¢ najczesciej zdefinio-
wane tak, aby ich wartosci nie odbiegaty od
wartosci obserwowanych w przypadku od-
bioru sygnatéw z satelitow.

Inng propozycja jest porownywanie wska-
zan wyznaczonej pozycji z potozeniem wy-
znaczonym przy uzyciu innego systemu
nawigacyjnego, jednakze nalezy w tym
przypadku wzig¢ pod uwage ograniczenia
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terytorialne (naziemne systemy radionawi-
gacyjne) lub problematyczna kalibracje (sys-
temy inercyjne).

Ponadto, postulowano wprowadzenie za-
bezpieczen kryptograficznych do wiadomo-
$ci nawigacyjnych zawartych w cywilnych
sygnatach GPS. Polegatoby to na wyznacze-
niu podpisanego cyfrowo skrétu przesyta-
nej depeszy nawigacyjnej, ktéry pozwolitby
zweryfikowac, czy jest ona oryginalna. Skrét
bytby przesytany w polach wiadomosci, ktd-
re nie sg aktualnie uzywane, co pozwolito-
by zachowac¢ kompatybilnos¢ wsteczng ze
wszystkimi wyprodukowanymi dotychczas
odbiornikami. Niedogodnoscig tego rozwia-
zania jest koniecznos¢ wprowadzania zmian
po stronie nadawczej, co wymaga dziatan
ze strony organdw nadzorujacych dziatanie
systemu satelitarnego.

Jedna z najskuteczniejszych metod de-
tekcji spoofingu jest analiza kierunku na-
dejécia sygnatow. W sytuacji gdy sygnaty
odbierane s3 z satelitow GPS w warunkach
bezposredniej widocznosci, ich kierunki
nadejscia do anteny odbiorczej s3 rézne.
Inaczej jest w przypadku spoofingu, gdzie
wszystkie wytwarzane sygnaly sa transmi-
towane z uzyciem tej samej anteny nadaw-
czej. Co za tym idzie, ich kierunki nadejscia
sg takie same. Aby okredli¢ kierunek nadej-
$cia sygnatu nalezy uzy¢ uktadu kilku anten
(szyku antenowego) i zmierzy¢ wzgledne
opdznienia fazowe sygnatéw docierajacych
do poszczegdlnych anten. Do wyznaczenia
potozenia przez odbiornik jest wymagany
odbidr co najmniej czterech sygnatow GPS.
Zatem mozna wnioskowac, ze spoofing jest
obecny, gdy wartosci opdznien fazowych,
zwigzane z co najmniej czterema sygnatami
GPS, sa do siebie zblizone. Prog detekdji, czy-
li wartos¢ réznicy opdznien fazowych sygna-
tu, ponizej ktérej podejmuje sie pozytywna
decyzje o wykryciu spoofingu, jest uzalez-
niony od liczby odbieranych fatszywych
sygnatow oraz od ich jakosci, wyrazanej
parametrem C/NO. Mierzone w warunkach
rzeczywistych wartosci tego parametru za-
wierajg sie w granicach od 35 dBHz do 60
dBHz. Najbardziej czute odbiorniki moga
wykrywac sygnaty o C/NO juz od 30 dBHz,
jednak po demodulacji ich przebieg jest
zblizony do szumu. Mozliwe do uzyskania
prawdopodobienstwo detekcji  spoofingu
jest tym wieksze im wiecej fatszywych sy-
gnatow jest odbieranych i im wieksza jest
warto$¢ ich C/NO. Na rys. X przedstawiono
uzyskane symulacyjnie wartosci prawdopo-
dobienstwa detekcji spoofingu w funkgji C/
NO dla przypadkdéw odbioru od czterech do
osmiu fatszywych sygnatow.

Przeciwdziatanie spoofingowi

Wykrycie spoofingu jest pierwszym eta-
pem procedury antyspoofingowej. Kolej-
nym krokiem jest ograniczenie wptywu
dziatania spoofingu na prace odbiornika
GPS. Najprostszym rozwigzaniem jest po-
wiadomienie uzytkownika o wystapieniu
ataku i przerwanie wyznaczania parame-
tréw lokalizacyjnych do chwili az odbiornik
znajdzie sie poza zasiegiem oddziatywania
spoofera. Oczywiscie takie rozwigzanie jest
mozliwe jedynie w przypadkach gdzie cia-
gta dostepnos¢ sygnatéw nawigacyjnych
nie jest wymagana. W pozostatych przypad-
kach nalezy dokonac préby eliminacji fatszy-
wych sygnatéw.

W przeciwienstwie do metod wykrywania
spoofingu, liczba znanych metod elimina-
cji fatszywych sygnatéw jest  stosunkowo
niewielka. Podstawowym problemem przy
takim dziataniu jest sposéb odseparowania
sygnatow fatszywych od prawdziwych. Nie
jest to mozliwe do uzyskania poprzez fil-
tracje czestotliwosciowa , gdyz oba rodzaje
sygnatdw sa przesyfane dokfadnie w tym
samym pasmie.

Jedna z metod eliminacji spoofingu zakta-
da uzycie algorytmu monitorowania przez
odbiornik integralnosci sygnatéw GPS. Ten
algorytm o nazwie RAIM (ang. Receiver Au-
tonomous Integrity Monitoring), analizuje
depesze nawigacyjne i czasy propagacji
sygnatow od poszczegdlnych satelitow.
W przypadku stwierdzenia wzajemnej nie-
zgodnosci sygnatéw, te z nich, ktére nie s3
zgodne z wiekszoscig, nie sg uwzgledniane
przy wyznaczaniu potozenia odbiornika.
Pierwotnym zastosowaniem tego algoryt-
mu jest wykluczenie sygnatow satelitow,
ktére nie funkcjonujg prawidtowo. Jednakze,
w pewnych warunkach, moze by¢ on uzyty
do przeciwdziatania spoofingowi GPS.

Inng metoda jest detekcja sygnatu szczat-
kowegoVSD (ang.Vestigial Signal Detection).
Odbidr sygnatdéw GPS jest w tym przypadku
realizowany dwuetapowo. W pierwszej fa-
zie sg tworzone repliki wszystkich sygnatéw
GPS, ktore zostaty wykryte. Zakfada sie, ze
sq to sygnaty fatszywe, ktérych moc jest na
tyle duza, ze uniemozliwia odbidr sygnatow
prawdziwych. Nastepnie repliki sg odejmo-
wane od odpowiednio opdZnionego catko-
witego sygnatu docierajgcego do wejscia
odbiornika. W wyniku tego odejmowania
uzyskiwany jest sygnat szczatkowy. W wy-
padku braku spoofingu, sygnat szczatkowy
sktada sie jedynie z szumow i ewentualnych
interferencji. Z kolei w warunkach oddzia-
tywania spoofingu sygnat szczatkowy moze
zawierac¢ prawdziwe sygnaty z satelitow GPS.
Metoda VSD przypomina metode redukcji
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interferencji wynikajacych z wielodostepu
w systemach komaorkowych trzeciej genera-
cji (UMTS). Mozna okresli¢ mianem elimina-
cji spoofingu w dziedzinie czasu. Zasadniczg
wadg takiego rozwigzania jest wymag, aby
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sygnaty spoofera byty znacznie silniejsze od
sygnatéw prawdziwych.

Takie ograniczenia nie wystepujg W przy-
padku metody realizujacej eliminacje sygna-

nowietrzng

tow na podstawie kierunku ich nadejscia.
Przy uzyciu odbioru wieloantenowego jest
mozliwe takie uksztattowanie charaktery-
styki odbiorczej, aby wszystkie sygnaty do-
cierajgce z okreslonego kierunku byty silnie
sttumione. Takie podejscie jest nazywane
ksztattowaniem zer charakterystyki uktadu
antenowego. W przypadku ukfadu sktada-
jacego sie z M anten jest mozliwe zdefinio-
wanie maksymalnie M-1 zer, czyli kierunkow
na ktérych sygnaty maja by¢ ttumione. Jed-
nakze w takim przypadku wystepuje takze
niepozadane ttumienie na innych kierun-
kach (rys. X). Mozna jednak réwniez dobrac
wspotczynniki w taki sposdb, aby ustali¢ jed-
no zero na wybranym kierunku (rys. X). Usta-
lenie kilku zer charakterystyki jest zasadne
jedynie w przypadku propagacji wielodro-
gowej, gdy do odbiornika dociera kilka kopii
sygnatu spoofera, powstatych w wyniku od-
bi¢ od przeszkdd na trasie transmisji.

Efektywnos¢ metod antyspoofingowych
stosujacych odbiér wieloantenowy

Aby dokona¢ oceny efektywnosci metody
antyspoofingowej nalezy zdefiniowa¢ ze-
staw uniwersalnych parametréw jakoscio-
wych, ktérych wartosci moga by¢ wyzna-
czone dla dowolnej metody i, na podstawie
ktorych metody moga by¢ poréwnane. «
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