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STRESZCZENIE

Problemem badawczym, ktoérego dotyczy rozprawa jest kryptograficzne zabezpieczanie
danych multimedialnych, gtéwnie obrazéw i sygnatéw video, przed dziataniami niepowotanych
os6b i organizacji, chcgcych uzyska¢ do nich dostep i mie¢ mozliwos¢ ich nielegalnego
wykorzystania oraz modyfikacji. W rozprawie wykazano, ze wykorzystanie wilasciwosci
rachunku kwaternionowego umozliwia zbudowanie kwaternionowego systemu
kryptograficznego dla bezpiecznej i wydajnej transmisji multimediéw. Celem pracy byto
zaprojektowanie symetrycznego algorytmu kryptograficznego opartego na rotacjach
kwaternionowych, cechujgcego sie zaréwno duzg szybkoscig przy szyfrowaniu i deszyfracji jak i
duzg odpornoscig na ataki kryptoanalityczne. Algorytm powinien tez obstugiwaé dane
dowolnego typu i rozmiaru. W czes$ci wstepnej rozprawy, przedstawiono podstawowe pojecia
zwigzane z kryptografig, omowiono podstawy rachunku kwaternionowego, koncepcje
szyfrowania kwaternionowego oraz tto naukowe proponowanych rozwigzan. W czesci gtownej
rozprawy przedstawiono opisy i analize algorytméw modularnego szyfrowania kwaternionowego
dla trzech trybow szyfrowania: ECB, CBC i CTR; algorytmu QFC wykorzystujgcego
zmodyfikowang sie¢ Feistela (w wersji podstawowej i rozszerzonej) oraz algorytmu
kwaternionowego dla fingerprintingu (wykorzystujgcego kontrolowane znieksztatcenia
generowane przy deszyfracji). Przedstawiono tez algorytm obustronnego generatora kluczy dla
systemow symetrycznych oraz algorytm generacji kluczy wykorzystujgcy kwaternionowe zbiory
Julia. Wszystkie zaproponowane rozwigzania zostaty dokfadnie przebadane pod wzgledem
wydajnosciowym i pod wzgledem odpornosci na podstawowe ataki kryptoanalityczne. W
podsumowaniu rozprawy omaéwiono otrzymane wyniki oraz przedstawiono kierunki kontynuacji
badan.

Gdansk, rok 2017
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ABSTRACT

The research problem dealt with in this dissertation concerns the security of multimedia
contents (i.e. images and video signals) by using cryptographic means in order to prevent their
illegal modification and use by a third party. It is demonstrated that the application of quaternion
calculus makes it possible to create a quaternion cryptosystem for secure and efficient
transmission of multimedia data. The aim of this study was to design a symmetric cryptosystem
based on quaternion rotations with efficient encryption and decryption processes as well as with
robustness to cryptographic attacks. The encryption algorithm was meant to handle data of any
size and type. The introductory part presents basic information on cryptography, quaternion
calculus, quaternion encryption as well as the literature of the research field. The main part of
this dissertation describes and analyzes a modular quaternion encryption for three encryption
modes: ECB, CBC and CTR; a QFC algorithm (with two implementations: fast and secure)
based on the modified Feistel network; and a quaternion algorithm for fingerprinting (which
features controlled artifacts during the decryption process). A both-sided key generation scheme
is also presented as well as a key generation algorithm based on quaternion Julia sets. All of the
presented methods are closely scrutinized and tested for their efficiency and robustness to
cryptographic attacks. The summary presents a discussion of the results and further research
directions.
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1. WSTEP

Bezpieczenstwo przesytania informacji przez niezabezpieczone kanaly staje si¢
problemem skupiajacym coraz wigksza uwage. Poniewaz liczba metod pozwalajacych
na przechwycenie transmitowanych danych wzrasta bardzo dynamicznie, zatem ciagle
poszukuje si¢ skutecznych sposobow, aby utrudni¢, badz uniemozliwié
przeprowadzenie potencjalnych atakéw ze strony o0sob trzecich. Dodatkowo, widoczne
jest coraz wigksze zapotrzebowanie na systemy przetwarzania informacji wizualne;j.
Dotyczy to zarowno pojedynczych obrazoéw statycznych, jak i1 sekwencji obrazow
video. Przetwarzanie tego typu danych staje si¢ coraz bardziej popularne takze ze
wzgledu na rosngce mozliwosci techniczne 1 dostepng moc obliczeniowa dzisiejszych
komputeréw. Roéwniez niezwykle silny rozwdj komunikacji bezprzewodowe],
szczegblnie podatnej na dzialania oséb trzecich, powoduje, ze poszukuje si¢ nowych
metod, ktore skutecznie zabezpieczg tresci przesylanych danych przed niepowolanym
dostgpem.

Proba rozwigzania tego problemu jest system zarzgdzania prawami cyfrowymi
DRM (ang. Digital Rights Management) (DRM 2003). DRM to system zabezpieczen
oparty na mechanizmach kryptograficznych lub metodach ukrywania tresci, takich jak
watermarking i fingerprinting. Zadaniem systemu DRM jest uniemozliwienie uzywania
danych w formacie elektronicznym w sposéb sprzeczny z wolg ich wydawcy.

Sposdb zabezpieczania przesytanych informacji zwykle zalezny jest od rodzaju
danych i ich przeznaczenia. Dla zabezpieczania danych o duzej waznosci (np. dane
wagi panstwowej) priorytetem bedzie zastosowanie mechanizmow kryptograficznych
oferujacych wysoki poziom bezpieczenstwa kosztem mniejszej wydajnosci przesytania.
W przypadku zabezpieczania danych mniejszej wagi jak np. dane multimedialne, nacisk
kladziony jest glownie na szybko$¢ dziatania stosowanego rozwigzania. Sytuacja
wyglada analogicznie w przypadku szyfrowania danych medycznych, ktorych wysoka
jakos¢ wizualna okupiona jest duzg objgtoscig pliku. Aby zapewni¢ szybki dostep do
danych wymagane jest zastosowanie wydajnych mechanizméw kryptograficznych, tak
by opdznienie, wprowadzone przez algorytmy szyfrowania/deszyfrowania, mogio by¢
utrzymywane na akceptowalnym poziomie.

W  rozprawie przedstawiono rozwigzania systemow kryptograficznych dla
wydajnego zabezpieczania danych duzego rozmiaru, takich jak dane multimedialne i
dane medyczne. Zaproponowane rozwigzania oferujag zar6wno duza szybko$é
przetwarzania jak i wysoki poziom bezpieczenstwa, pozwalajac na szyfrowanie i
deszyfracje danych r6znego typu. Z uwagi na przeznaczenie zaproponowanego systemu
kryptograficznego, przedstawione w pracy testy, przeprowadzone zostaty glownie dla
obrazow.

W rozprawie, po rozdziale 2. wprowadzajacym w tematyke pracy, przedstawiono
cel, tez¢ 1 zakres pracy (rozdziat 3.), a takze dokladnie opisano strukture i zawarto$¢
kolejnych rozdzialdéw. Rozdzial poswiecony przegladowi literatury obszaru badan
(rozdzial 7.), zostal przedstawiony po rozdziatach wprowadzajacych z kryptografii,
podstawowych informacji z zakresu kryptoanalizy i rachunku kwaternionowego
(rozdzialy 4., 5.16.).
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2. WPROWADZENIE

Kwestia bezpieczenstwa sieciowego to nie tylko zapewnienie poufnosci
przesylanych przez sie¢ danych. Po;e;me bezpleczenstwa sieciowego jest dziedzing
znacznie szersza 1 nalezy rozwazal jg opierajgc si¢ na czterech podstawowych
pojeciach:  poufno$ci  danych, integralnosci  danych, uwierzytelnienia i
niezaprzeczalnosci (Schneier 1996, Stallings 2006).

Poufnos$¢ oznacza niedostepnos$¢ tresci zawartej w danych dla wszystkich
podmiotéw poza podmiotami uprawnionymi. Dla zapewnienia poufnosci informacji
stosowane sg powszechnie systemy Kkryptograficzne. Procedury uwierzytelniania,
ograniczania uprawnien dostgpu czy ograniczanie fizycznego dostgpu do systemu
komputerowego sa srodkami posrednimi prowadzacymi do osiggnigcia tego celu.
Pomimo stosowania srodkéw zapewniajacych poufnos$é, istnieje niebezpieczenstwo
przypadkowego lub celowego jej naruszenia. W zwigzku z tym system ochrony
powinien nie tylko zapewnia¢ poufnos¢, lecz takze gwarantowaé mozliwos¢ wykrycia
prob i przypadkow naruszenia danych.

Integralno$¢ danych oznacza, ze dane nie zostang w zaden nieuprawniony sposob
zmienione, a tym samym ich stan pozostanie zgodny z wymaganym i oczekiwanym
stanem wlasciwym. Integralno$¢ danych moze by¢ naruszona przez nieuprawnionego
uzytkownika jak 1 bledy i zaniedbania popeliane przez uzytkownika upowaznionego.
Dodatkowo btedy w oprogramowaniu, zaklécenia transmisji czy dziatania wiruséw
roOwniez niekorzystnie wptywaja na utrzymanie integralnos$ci danych. Nieupowazniona
modyfikacja nie musi wigza¢ si¢ z naruszeniem poufnosci danych. Podobnie jak
poufnos¢, integralno$¢ musi by¢ zapewniona podczas przetwarzania, przechowywania i
przesytania informacji. Integralno$¢ danych weryfikuje sie, stosujac glownie algorytmy
kryptograficzne zwane funkcjami skrétu. W sposob posredni mozna przyczynié¢ si¢ do
osiggniecia tego celu poprzez stosowanie protokoldow uwierzytelniania, ograniczanie
uprawnien dostgpu, ograniczanie fizycznego dostepu do systemu komputerowego,
stosowanie metod zwigkszajacych niezawodno$¢ sprzetu i tolerancje na bledy.

Uwierzytelnienie to proces majacy na celu potwierdzeniu zadeklarowanej
tozsamosci podmiotu biorgcego udzial w procesie komunikacji. Strona weryfikujgca
tozsamos$¢ podmiotu musi uzyskac ustalony poziom pewnosci, ze dany podmiot jest w
rzeczywisto$ci tym, za ktory sie¢ podaje. Do uwierzytelniania podmiotéw shizg
protokoty kryptograficzne. Protokot jest algorytmem wykonywanym przez co najmniej
dwie strony. Kryptografia oferuje protokoty uwierzytelniania tworzone za pomoca
szyfrow symetrycznych, asymetrycznych i funkcji skrotu. Wskutek ich wykonania
jedna strona nabywa pewnos$¢ co do tozsamosci strony drugie;j.

Niezaprzeczalno$¢ to brak mozliwosci wyparcia si¢ swego uczestnictwa Ww
catosciowej lub czg¢$ciowej wymianie danych przez jeden z podmiotéw uczestniczacych
w tej wymianie. Mechanizmami kryptograficznymi uzywanymi do weryfikacji
niezaprzeczalno$ci sa szyfry asymetryczne stuzace do wykonywania podpiséw
cyfrowych i funkcje skrotu z kluczem kryptograficznym (czyli kody uwierzytelniajace
wiadomo$¢). Mowigc o niezaprzeczalnoSci mamy na uwadze niezaprzeczalno$é
pochodzenia danych od ich nadawcy, dostarczenia danych do ich odbiorcy, ustalenia
danych do transportu w sieci i wykonania transportu w sieci.
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3. CEL, TEZA | ZAKRES PRACY

Do podstawowych funkcji systeméw informatycznych zaliczamy przesytanie i
przechowywanie danych. W obu przypadkach dane musza by¢ chronione przed
réznorodnymi naruszeniami bezpieczenstwa. Poniewaz obecnie do czynienia mamy z
ogromng liczbg zagrozen istniejacych w Internecie, zatem coraz bardziej widoczny jest
wzrost znaczenia problematyki ochrony danych.

Do najwazniejszych metod ochrony transmitowanych danych nalezg metody
kryptograficzne. Dane wymagajace ochrony sg szyfrowane na czas transmisji. Za
pomocg metod kryptograficznych mozna takze wykry¢ przypadki falszowania adresu i
tozsamos$ci nadawcy oraz nieuprawnionego modyfikowania tresci komunikatow.

Jednym z podstawowych problemow stosowania kryptografii w sieciach jest
znaczna (rosngca w sposob dynamiczny) ilo$¢ transmitowanych danych. Procesy
szyfrowania i deszyfracji duzej ilosci danych w istotny sposoéb wptywaja na catkowity
czas transmisji. Konieczne staje si¢ wiec stosowanie wydajnych algorytmoéw
kryptograficznych, szczeg6lnie w przypadku transmisji danych o tresci multimedialne; i
medycznej. Dostep dla tego typu danych nie powinien by¢ ograniczany przez duze
opoznienie wynikajace z implementacji dodatkowych warstw bezpieczenstwa.
Zastosowany algorytm kryptograficzny dla zabezpieczania danych multimedialnych i
danych medycznych musi wigc cechowac si¢ przede wszystkim duzg wydajnoscia.

Przyktadowo, w pracy Nagase i in. (2004) pokazano mozliwo$¢ wykorzystania
szczegdlnych wilasciwosci kwaterniondw do szybkiego przeprowadzania obrotow
(rotacji) wektoréw danych, interpretowanych jako no$niki informacji. Zaproponowany
tam algorytm szyfrujacy cechuje wysoka szybko$¢ dziatania (z uwagi na operacje
kwaternionowe), jednakze dla zaproponowanej implementacji nie uzyskano wysokiego
poziomu bezpieczenstwa. Taka mozliwo$¢ wykorzystania kwaternionéw stata sie
podstawg sformulowania nastepujacej tezy pracy: '"'mozliwe jest zbudowanie
kwaternionowego systemu kryptograficznego dla bezpiecznej i wydajnej transmisji
danych multimedialnych i medycznych™.

Celem pracy jest:

e Zzbadanie wilasciwosci ciala kwaternionéw pod katem Kkryptograficznej
implementacji rotacji kwaternionowej,

o zaprojektowanie symetrycznego algorytmu kryptograficznego opartego na rotacjach
kwaternionowych, cechujacego si¢ zarowno duza szybkoS$cig przy szyfrowaniu i
deszyfracji jak i duzg odpornos$cia na ataki kryptoanalityczne,

e przeprowadzenie analizy porownawczej opracowanego algorytmu z popularnym
algorytmem symetrycznym AES,

e dostosowanie 1 zbadanie algorytmu pod katem szyfrowania roéznego rodzaju
danych, m.in. danych tekstowych, 8-bitowych obrazéw kolorowych i 16-bitowych
obrazoéw medycznych DICOM.

Praca skfada si¢ z 13 rozdzialow. Rozdziaty od 1. do 7. stanowig cze$¢ wstepna
rozprawy, ktora zawiera opis tematyki pracy, przedstawienie problemu badawczego,
oraz analiz¢ zrédetl literaturowych. Rozdzialy od 8. do 12. stanowig glowna czgsé
rozprawy, w ktorej przedstawiono algorytmy szyfrowania kwaternionowego wraz z ich
praktycznym zastosowaniem. Rozdziat 13. stanowi zakonczenie i podsumowanie
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rozprawy. Ponizej znajduje si¢ opis zagadnien omawianych w poszczegdlnych
rozdziatach.

W rozdziale 4. scharakteryzowano podstawowe zagadnienia dotyczace kryptografii
I kryptoanalizy. Omowiono koncepcje kryptografii symetrycznej i asymetrycznej.
Wyjasniono pojecia funkcji skrotu i podpisu cyfrowego oraz przedstawiono
podstawowe ataki kryptoanalityczne.

W  rozdziale 5. zostaly przedstawione podstawy matematyczne rachunku
kwaternionowego. Przedstawiono w nim pojgcie ciata kwaternionéw, a takze
macierzowg 1 algebraiczng reprezentacje kwaternionow, ktorych znajomos$¢ jest
wymagana do pelnego zrozumienia dalszych, zawartych w tej pracy, zagadnien.
Przedstawiono takze ogdlne wiasciwosci kwaterniond6w 1 charakterystyczne dla tego
ciata, operacje: dodawanie, mnozenie, sprzezenie, odwrotnosc.

W rozdziale 6. zawarta zostala koncepcja szyfrowania kwaternionowego,
opierajacego si¢ na pojeciu kwaternionowej rotacji przestrzennej wektora danych
wzgledem kwaternionu-klucza. Opisywana w tej pracy metoda szyfrowania moze
zosta¢ zrealizOwana na dwa sposoby. Pierwszy sposob polega na obliczeniu macierzy
rotacji i przeprowadzeniu szyfrowania jako zwyklego mnozenia macierzowego (metoda
macierzowa), drugi natomiast realizuje rotacje kwaternionowg zgodnie z rachunkiem
kwaternionéw (metoda kwaternionowa). W rozdziale tym omoéwiono takze postac
macierzy rotacji, wykorzystywanej m.in. do generacji przestrzeni kluczy szyfrujacych.
Rozdziat konczy propozycja sposobu optymalizacji metody szyfrowania za pomoca
jednorazowej rotacji wigkszych porcji danych.

Rozdziat 7. zostal poswiecony przegladowi literatury zwigzanej z szyfrowaniem
symetrycznym i asymetrycznym, wykorzystujacych rotacje kwaternionowe.

W rozdziale 8. przedstawiono koncepcje zaproponowanego kwaternionowego
systemu kryptograficznego w dwoch wersjach: szybkiej i bezpiecznej. Omowiono takze
mozliwe do zastosowania tryby szyfrowania symetrycznego (ECB, CBC, CTR) przy
wykorzystaniu wigkszej liczby blokéw dla danych wejsciowych.

Rozdziat 9. zostal poswiecony propozycji generatora kKluczy dla symetrycznego
systemu kryptograficznego, generujacego klucze symetryczne jednocze$nie dla obu
komunikujacych si¢ stron. Umozliwia to komunikacj¢ bez udziatu strony trzeciej,
odpowiedzialnej za dostarczenie klucza tajnego. Dodatkowo, w tym rozdziale
przedstawiono modyfikacje algorytmu generacji kluczy poprzez zastosowanie
kwaternionowych zbiorow Julia.

W rozdziale 10. omoéwiono mozliwe zastosowania zaproponowanego algorytmu
szyfrujacego. Zastosowania dotyczg m.in. mozliwos$ci umieszczania fingerprintow w
odszyfrowanych obrazach oraz wydajne szyfrowanie 16-bitowych obrazow
medycznych DICOM.

W rozdziale 11. zamieszczone zostaly wyniki badan i testow przeprowadzonych
przy uzyciu oprogramowania MATLAB. Testy przeprowadzono na przykladowych
obrazach (kolorowych oraz w odcieniach szarosci). Zbadano m.in. wplyw
zastosowanego trybu szyfrowania na wlasciwosci uzyskiwanych szyfrogramow,
przeprowadzono szereg testow losowosci wykorzystujac pakiet Diehard (Marsaglia
1995) i darmowy program Cryptool (CrypTool 2015). Zbadano tez efekt lawinowy dla
zaproponowanego algorytmu. W tym celu poroéwnano szyfrogramy uwzgledniajac
zmiang 1 bitu w kluczu, zmiang 1 bitu w danych do zaszyfrowania oraz
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przeprowadzono deszyfracj¢ po uwzglednieniu zmiany 1 bitu w kluczu. Dodatkowo,
przeprowadzono analiz¢ pordéwnawcza zaproponowanego algorytmu ze standardowym
algorytmem symetrycznym AES.

Rozdziat 12. poswigcony jest =zagadnieniom kryptoanalizy. W rozdziale
przeanalizowano atak brutalny na przestrzen kluczy dla obydwu wersji algorytmu,
postaci kluczy inicjalizujacych, generujacych stabe klucze rundowe oraz atak ze
znanym tekstem jawnym dla algorytmu w wersji bezpieczne;.

W rozdziale 13. przedstawiono podsumowanie calej rozprawy. Wyszczegolniono
m.in. oryginalny dorobek autora, ocen¢ osiggnictych rezultatbw oraz perspektywy
dalszych badan.
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4. PODSTAWOWE POJECIA KRYPTOLOGII

Celem rozdzialu jest bardzo zwigzle przedstawienie najwazniejszych poje¢ z
zakresu kryptografii i kryptoanalizy, niezbednych dla zrozumienia przedstawianych w
rozprawie rozwigzan.

Kryptografia jest dziedzing skupiajacg si¢ na projektowaniu i konstruowaniu
algorytmow kryptograficznych. Do jej przedmiotu zainteresowan nalezg algorytmy
umozliwiajgce przeksztalcanie wiadomosci jawnej w jej postac tajng, czyli szyfrogram
oraz algorytmy dzialajace odwrotnie. Algorytmy zazwyczaj uzaleznione sg od wielkosci
zwanej kluczem kryptograficznym.

System kryptograficzny jest terminem ogdlnym obejmujacym zbidr podstawowych
urzadzen kryptograficznych implementujacych algorytmy kryptograficzne w celu
zapewnienia niezbednych ustug w zakresie bezpieczenstwa informacji. Ze wzgledu na
rodzaj klucza kryptograficznego, systemy kryptograficzne dzielimy na symetryczne
(nazywane tez systemami z kluczem tajnym) oraz asymetryczne (z kluczem
publicznym).

4.1. Kryptografia symetryczna

Kryptografia symetryczna zaktada wykorzystanie pojedynczego klucza
kryptograficznego zaréwno przy szyfrowaniu danych po stronie nadawczej, jak i przy
odszyfrowaniu otrzymywanych danych po stronie odbiorczej. Istniejg algorytmy
symetryczne, w ktorych klucz wykorzystywany po stronie odbiorczej nie jest
identyczny z kluczem uzywanym po stronie nadawczej, lecz jest jedynie z nim
powigzany — moze by¢ na przyklad jego odwrotnoscig. Takie klucze sg elementem
tajnym, znanym tylko komunikujacym si¢ ze soba uzytkownikom. Stad tez bardzo
czgsto uzywa si¢ okreslenia szyfrowanie z kluczem tajnym.

Kryptograficzny system symetryczny definiowany jest przez par¢ funkcji:
szyfrujacej (4.1) i deszyfrujacej (4.2):

Y =E¢(X) (4.1)
X =Dy (Y) (4.2)

gdzie Ek to funkcja szyfrujaca wiadomos¢ X przy uzyciu klucza tajnego K, natomiast
Dk to funkcja deszyfrujaca zastosowana do zaszyfrowanej wiadomosci Y przy uzyciu
klucza tajnego K.

Aby przeprowadzi¢ szyfrowanie danych w systemie symetrycznym, klucze tajne
muszg zosta¢ dostarczone obu stronom. Najczesciej jest to realizowane przez niezalezng
stron¢ trzecig, gdzie transmisja kluczy prowadzona jest przy uzyciu bezpiecznego
kanatlu za posrednictwem szyfrowania asymetrycznego, przed rozpoczeciem wilasciwej
transmisji (Rys. 1).
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X | Szyfrator |y Deszyfrator | x
Nadawca > » Odbiorca
Y=Ex«(X) X=DyY)
Kanat
4 niezabezpieczony 4
K
Zrédto K
kluczy
Kanat
bezpieczny

Rys. 1. Schemat symetrycznego systemu kryptograficznego.
Zrodlo: Opracowanie wiasne.

Algorytmy symetryczne cechuje duza szybko$¢ przetwarzania (w poréwnaniu do
algorytmé6w asymetrycznych) dzieki czemu dobrze nadaja si¢ do wykonywania
przeksztalcen kryptograficznych na duzych strumieniach danych.

Istnieja dwa rodzaje algorytméw symetrycznych: szyfry blokowe (ang. block
ciphers) oraz szyfry strumieniowe (ang. stream ciphers).

Zasada dziatania szyfrow blokowych polega na podziale wiadomosci szyfrowane;
na bloki o ustalonej dtugosci 1 wykonaniu operacji kryptograficznych na kazdym bloku
z osobna. Je$li ostatni fragment wiadomosci jest zbyt krotki, to jest on uzupetiany
(ang. padded) do =zadanej dlugosci bloku. Do podstawowych operacji
przeprowadzanych na blokach zaliczamy operacje podstawienia (ang. substitution),
czyli zastgpienie jednej grupy znakdéw inng, oraz operacje permutacji (ang.
transposition), czyli operacji przestawiania grup znakéw wewnatrz bloku. Jak
udowodnit w swojej publikacji Claude Shannon (Shannon 1949), powyzsze operacje
stosowane osobno nie gwarantujg wystarczajagcego poziomu bezpieczenstwa, ale
wykonywane naprzemiennie (iloczynowe systemy kryptograficzne) moga zapewnic
wysokie bezpieczenstwo. Bardzo czesto operacje podstawienia 1 permutacji grupuje si¢
w pary tworzac tzw. rund¢. W projektowaniu wspodiczesnych szyfrow blokowych
stosuje si¢ wiele rund, gdzie kazda runda szyfrowana jest innym podkluczem,
wyznaczonym na podstawie klucza glownego. Powszechnie znang implementacija tego
typu szyfrow jest sie¢ Feistela (Menezes 1 in. 1996). Dodatkowo, implementacja
wigkszosci szyfrow blokowych bardzo czesto zwigzana jest z zastosowaniem
dodatkowych trybow szyfrowania. Wigcej informacji na temat trybow szyfrowania
zawarto w rozdziale 8.1.

Przyktadem najpopularniejszych szyfrow blokowych sg algorytmy szyfrowania
symetrycznego: Data Encryption Standard (DES), Triple DES (3DES), Advanced
Encryption Standard (AES), IDEA, Blowfish, RC2 i inne.

W przypadku szyfrow strumieniowych, ich struktura jest w ogo6lnosci podobna do
szyfrow blokowych. Zasadnicza rdznica jest dlugo$¢ bloku danych, ktéra w tym
przypadku rowna jest jednemu znakowi. Strumien znakdéw tekstu jawnego jest laczony
z odpowiadajacym strumieniem znakow klucza (ang. keystream) tworzac zaszyfrowany
strumien danych. Poniewaz we wspolczesnej praktyce za znak uznaje si¢ pojedynczy
bit, operacja taczaca obydwa strumienie (tekstu jawnego i klucza) jest zwykle funkcja
XOR wykonywana bit po bicie.
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Mozliwe jest utworzenie szyfru strumieniowego, o ktorym wiadomo na pewno
(Shannon 1949), Ze jest niemozliwy do ztamania — jest to tzw. szyfr jednokrotny (ang.
one-time pad). Wykorzystuje on operacje XOR wiazacg kolejno znaki strumienia tekstu
jawnego z odpowiadajacymi znakami strumienia klucza. Dla takiego szyfru strumien
klucza musi zosta¢ wygenerowany w sposob catkowicie losowy o dlugosci co najmniej
rownej dhugosci strumienia tekstu jawnego i by¢ uzyty wytacznie jeden raz. Z tego tez
powodu implementacja szyfru jednokrotnego w praktyce jest do$¢ klopotliwa. Stosuje
si¢ go glownie do zabezpieczania bardzo waznych informacji.

4.2. Kryptografia asymetryczna

Odmienng grupa algorytmoéw szyfrujacych, wykorzystywang w kryptografii sg
algorytmy szyfrowania asymetrycznego. W przeciwienstwie do szyfrowania
symetrycznego, algorytm asymetryczny zaklada uzycie dwoch réznych kluczy do
przeprowadzenia szyfrowania i do odszyfrowania danych. Mechanizmy majgce
zastosowania w kryptografii asymetrycznej wykorzystuja funkcje jednokierunkowe, tzn.
takie, ktore mozna tatwo przeprowadzi¢ w jedng strong, a bardzo trudno w druga.
Kryptografia asymetryczna jest znacznie wolniejsza w poroéwnaniu z algorytmami
symetrycznymi, dlatego tez najczegsciej wykorzystuje si¢ ja do bezpiecznego przestania
kluczy tajnych w kryptografii symetrycznej (Goldwasser i Bellare 2008, Schneier
1996).

W asymetrycznym systemie kryptograficznym kazda z komunikujacych si¢ stron
posiada zestaw dwoch kluczy. Jeden udostgpniany jest publicznie 1 nosi nazwe klucza
jawnego (publicznego). Drugi klucz pozostaje tajny i znany jest tylko danemu
uzytkownikowi. W zaleznosci od sposobu uzycia kluczy, mozna uzyska¢ rozne
zastosowania kryptografii asymetrycznej. Przykladowo, na zrealizowanie szyfrowania
danych u nadawcy zaktadamy uzycie klucza publicznego odbiorcy, a deszyfracje tych
danych u odbiorcy realizujemy wykorzystujac jego klucz tajny. Zostalo to
przedstawione na Rys. 2. Dodatkowo, w przypadku odwrotnego uzycia kluczy i
obliczenia skrotu wiadomosci, mamy mozliwo$¢ uzyskania podpisu cyfrowego
(Goldwasser i Bellare 2008, Schneier 1996).

Strona A prommmmmm e 3 grmmmm e : Strona B

e | i |

' | Szyfrator |. ' ' i
Nadawca |X " o ! ' Y - Deszyfrator : X‘ Odbiorca
(Ka. Pa) ¥ | i : ' , [ (KB, Pg)

| T=Ep,(D) | | X=Dg(D ||

! ; Kanat ! -

: T i niezabezpieczony ! T :

1 - ' -

1 f 1 H

: Pg ' | Ky !

\ ,' \ ,’

szyfrowanie w oparciu o deszyfrowanie w oparciu
klucz jawny odbiorcy o klucz tajny odbiorcy
(strony B) (strony B)

Rys. 2. Schemat asymetrycznego systemu kryptograficznego.
Zrodto: Opracowanie wlasne.
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Zaréwno strona A jak i strona B posiada swoj wlasny zestaw kluczy: jawny P i
tajny K. Proces wygladatby analogicznie, gdyby strona B chciala wysta¢ wiadomo$é do
strony A. Strona B uzylaby do zaszyfrowania danych klucza publicznego Pa, natomiast
strona A zdeszyfrowataby wiadomos$¢ swoim kluczem tajnym Ka.

Najpowszechniej wykorzystywanym w praktyce algorytmem asymetrycznym jest
algorytm RSA (Johnson i Kaliski 2013), ktory wziat swoja nazwe od pierwszych liter
nazwisk tworcoOw: Ronalda Rivesta, Adiego Shamira oraz Leonarda Adlemana.
Bezpieczenstwo algorytmu RSA jest oparte o trudny problem faktoryzacji liczby
zlozonej na czynniki pierwsze.

Innym przykltadem algorytmow asymetrycznych sg algorytmy, ktorych
zabezpieczenie wynika z trudnosci obliczenia logarytméw dyskretnych w cialach
skonczonych (Schneier 1996), np. algorytm Diffiego-Hellmana (opracowany przez
Witfielda Diffiego oraz Martina Hellmana) oraz algorytm ElGamala (opracowany przez
Taher Elgamal).

Kryptografia krzywych eliptycznych ECC (ang. Elliptic Curve Cryptography)
rowniez realizuje koncepcje kryptografii asymetrycznej, wykorzystujac jako
podstawowg technike matematyczng wiasciwosci krzywych eliptycznych (Miller 1985,
Koblitz 1987, Gawinecki i in. 2014).

4.3. Funkcja skrotu

Algorytmami kryptograficznymi, ktoére sa stosowane w celu zapewnienia
weryfikacji integralnoSci przesylanych danych, to m.in. funkcje skrotu (ang. hash
function). Funkcja skrotu przeksztatlca dowolnie dhugi cigg danych binarnych w cigg
bitow o ustalonej, stosunkowo niewielkiej dlugosci — tzw. skrot. Chege mie¢ pewnosc,
ze dane nie zostaly zmienione podczas transmisji, komunikujgce si¢ strony muszg
najpierw uzgodni¢ rodzaj funkcji skrotu, a nastepnie do kazdej wysytanej wiadomosci
dotgczaé obliczony skrét. Odbiorca, po otrzymaniu danych, oblicza po swojej stronie
skrét wiadomosci 1 poréwnuje go z nadestanym skrotem. Jezeli obydwa skroty sa takie
same, to odbiorca ma pewnos¢, ze otrzymat dane niezmienione.

Funkcja skrotu jest algorytmem kryptograficznym, do dziatania ktorego nie jest
wymagany klucz kryptograficzny. Niemniej, w prosty sposob mozna rozbudowaé ten
mechanizm, wprowadzajac do niego klucz tajny. Funkcje skrotu z kluczem nazywa sie
kodem uwierzytelniajacym wiadomo$§¢ MAC (ang. Message Authentication Code).
MAC stuzy zaréwno do badania integralnosci danych, jak i ich uwierzytelniania — tajny
klucz jest wylacznie w posiadaniu dwoch okreslonych stron wymieniajacych dane.

4.4. Podpis cyfrowy

Inng mozliwo$¢ uwierzytelnienia danych daje podpis cyfrowy. Do wykonania
podpisu cyfrowego wykorzystujemy algorytmy asymetryczne. Sg one stosowane w
nieco inny sposob, niz w sytuacji zapewniania poufnosci przesytanych danych. Chcac
otrzyma¢ podpis cyfrowy, nalezy po stronie nadawczej obliczy¢ skrot wiadomosci i
zaszyfrowa¢ go kluczem tajnym nadawcy. Podpis weryfikuje si¢ korzystajac z tego
samego algorytmu asymetrycznego, lecz z kluczem publicznym. Klucz publiczny,
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wykorzystywany przez odbiorce danych, jest jawny, zatem kazdy moze zweryfikowaé
podpis. Zastosowanie podpisu cyfrowego umozliwia odbiorcy uwierzytelnienie zrédta
wiadomosci oraz weryfikacje integralnosci danych. Dodatkowo nadawca nie ma
mozliwos$ci wyparcia si¢ wystania wiadomosci do odbiorcy.

4.5. Kryptoanaliza

Kryptoanaliza jest sztuka lamania zabezpieczen systeméw kryptograficznych,
poprzez analizg¢ przechwyconych, zaszyfrowanych danych. Kryptoanaliza to synonim
szeroko rozumianego ataku na algorytmy kryptograficzne. Celem kryptoanalityka jest
odszyfrowanie przechwyconych danych bez znajomosci kluczy szyfrujacych lub tez
odgadni¢cie wszystkich Kluczy uzytych podczas szyfrowania. Dlatego tez, kazdy
algorytm kryptograficzny, okreslany mianem bezpiecznego, powinien cechowac si¢
wysokim stopniem zlozonos$ci oraz duzg odpornoscia na kryptoanalize.

Podstawowym atakiem kryptoanalitycznym jest tzw. atak brutalny (ang. brute-force
attack). Polega on na sprawdzeniu wszystkich mozliwych kluczy do przechwyconego
szyfrogramu. Przy bardzo licznej przestrzeni kluczy 1 duzej zloZzonosSci obliczeniowe;j
algorytmu, atak ten staje si¢ mato optacalny. Z tego tez powodu, obok ataku brutalnego,
zwykle analizuje si¢ inne ataki. Do najpopularniejszych atakow zaliczamy:

- atak z szyfrogramem (ang. ciphertext-only attack)

- atak ze znanym tekstem jawnym (ang. known-plaintext attack)

- atak z wybranym szyfrogramem (ang. chosen-ciphertext attack)
- atak z wybranym tekstem jawnym (ang. chosen-plaintext attack)

W przypadku ataku z szyfrogramem, kryptoanalityk ma dostep jedynie do pewne;j
liczby, przechwyconych szyfrogramow. Atak skupia si¢ przede wszystkim na
znalezieniu zalezno$ci migdzy szyfrogramami w celu ich odszyfrowania. Odgadnigcie
kluczy szyfrujacych jest celem drugorzednym z uwagi na ograniczenia ataku.

O ataku ze znanym tekstem jawnym mowi si¢ wtedy, Kiedy Kkryptoanalityk
dysponuje odpowiadajagcymi sobie parami tekst jawny i szyfrogram. Kryptoanalityk nie
ma wpltywu na tre$¢ przechwyconego tekstu jawnego. Analizujac zdobyte pary tekstow
jawnych 1 ich szyfrogramoéw, kryptoanalityk stara si¢ odgadnaé, wykorzystywane w
systemie, klucze szyfrujace.

Przy ataku z wybranym szyfrogramem, kryptoanalityk ma wplyw na tre$é
szyfrogramu i ma dostep do wyniku jego deszyfracji. Atak polega na podawaniu do
systemu osobiScie spreparowanych szyfrograméw 1 analizie efektu deszyfracji. W
wigkszosci przypadkoéw efekt po odszyfrowaniu nie bedzie przedstawia¢ zadnego sensu.
Kryptoanalityk skupia si¢ jedynie na analizie pordéwnawczej otrzymywanych w ten
sposob danych odszyfrowanych, by w konsekwencji odgadna¢ uzywane przez system
klucze szyfrujace.

Atak z wybranym tekstem jawnym (w odréznieniu od ataku z wybranym
szyfrogramem) skupia si¢ na podawaniu do systemu, osobiScie spreparowanych,
tekstow jawnych 1 analizowaniu otrzymywanych dla nich szyfrograméw. Celem ataku
jest dedukcja wykorzystywanych w systemie kluczy szyfrujacych.
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Dodatkowo, dla algorytméw symetrycznych, oprocz wyzej wymienionych form
ataku, stosuje si¢ takze inne metody. Jedng z nich jest kryptoanaliza roznicowa (bgdaca
przyktadem ataku z wybranym tekstem jawnym), dla ktérej pordwnuje si¢ pary
szyfrogramow, powstatych w wyniku zaszyfrowania par tekstow jawnych o ustalonych
réznicach (Biham i Shamir 1990). Innym podejsciem jest kryptoanaliza liniowa,
polegajaca na opisie dziatania urzadzenia szyfrujacego poprzez aproksymacje¢ liniowa
(Matsui 1993).

W dziedzinie kryptoanalizy wyrdézni¢ mozna takze grupe atakow algebraicznych,
ktorych celem jest znalezienie 1 rozwigzanie ukladu réwnan wielomianowych
(charakterystycznych dla danego algorytmu szyfrujacego) nad ciatem skonczonym
(Kipnis i Shamir 1999).

Kryptoanaliza to bardzo rozlegta, zloZzona i dynamicznie rozwijajaca si¢ dziedzina
nauki. Poniewaz proponowane w rozprawie rozwigzania kryptograficzne dotycza
bezpieczenstwa multimediow, szczegdlowy opis dostepnych atakow krypto-
analitycznych wykracza poza zakres niniejszego dokumentu, poniewaz tresci
multimedialne nie wymagajg na ogét bardzo silnego zabezpieczania.
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5. PODSTAWY RACHUNKU KWATERNIONOW

Rozdzial ten zawiera podstawy matematyczne rachunku kwaternionéw. Pojecie
szyfrowania kwaternionowego wymaga zaznajomienia si¢ z wlasciwosciami ciata
kwaternionéw 0raz z operacjami charakterystycznymi dla tej algebry.

5.1. Cialo kwaternionow

Kwaterniony to struktura algebraiczna, bedaca rozszerzeniem ciala liczb
zespolonych. Tworcg kwaternionow byt irlandzki matematyk William Rowan Hamilton
(Hamilton 1844), ktory wprowadzil je zwigzku ze swoimi pracami nad mechanika
obrotow cial w przestrzeni tréjwymiarowej. Hamilton w swoich pracach doszedt do
wniosku, ze wlasciwe rozszerzenie liczb zespolonych, tak aby mozliwe bylo opisanie
obrotow w przestrzeni trojwymiarowej bedzie wymagalo wprowadzenia jeszcze
jednego, dodatkowego wymiaru. Ostatecznie, rozszerzenie liczb zespolonych zostato
zdefiniowane jako wektor czterowymiarowy, sktadajacy si¢ z czgSci rzeczywistej i
trzech roznych komponentéw urojonych: i, j, k. Zapis kwaternionu, bedacego sumg
czgsci rzeczywistej 1 czesci urojonych, przedstawia wzor:

g=W+Xi+Vyj+2zk (5.1)

gdzie w, X, Y, Z sg rzeczywistymi wspoiczynnikami kwaternionu ¢. Warto zaznaczy¢, ze
Hamilton wprowadzajac kwaterniony musial zaproponowa¢ dzialania addytywne i
multiplikatywne, tak aby zbior liczb kwaternionéw wraz z tymi dziataniami tworzyt
strukture algebraiczng. Tak jak ma to miejsce w przypadku liczb zespolonych, dziatanie
dodawania polega na sumowaniu odpowiadajgcych sobie komponentéw. Inaczej jest
jednak w przypadku dziatania multiplikatywnego. Obydwa te dzialania zostang szerze;j
omoéwione w rozdziatach 5.3 i 5.4. Hamilton ustalil wlasciwosci jednostek urojonych
pozwalajace na mnozenie kwaternionow:

i2 = j2 =k2 =ijk =1 (5.2)

Zwiazki (5.2) opisuja w sposdb jednoznaczny 1 kompletny dziatanie
multiplikatywne w ciele kwaternionow. Nalezy jednak zauwazy¢, ze zwiazki (5.2) sg
dziataniami nieprzemiennymi (Zhang 1997, Eberly 2010); np. ij#ji. Struktura
algebraiczna, w ktorej dzialanie multiplikatywne jest nieprzemienne i1 s3 speilnione
pozostale warunki dla istnienia ciala nosi nazwe ciala nieprzemiennego. Ciato
kwaternionow jest wigc ciatem nieprzemiennym.

Oprocz postaci algebraicznej (5.1), kwaterniony sg rowniez czesto przedstawiane w
tzw. postaci dwucztonowej, tzn. w postaci sktadajacej si¢ z czgsci skalarnej 1 czeSci
wektorowej (5.3). W dalszych rozdziatach kwaterniony zapisane beda najczesciej w tej
postaci.

a=(w, V)=(w, [xyz]") (5.3)
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Nalezy podkresli¢, ze postaci (5.3) dla kwaternionu q, uzywa si¢ jedynie dla
czytelniejszej prezentacji wartosci wspotczynnikow tego kwaternionu, a interpretowaé
nalezy ja jako wektor:

a=[wxyz]’ (5.4)

gdzie [...]" oznacza transpozycje.

Reprezentacja dwucztonowa kwaternionu (5.3) okaze si¢ szczegdlnie wygodna przy
zapisie mnozenia dwoch kwaternionow, a takze przy analizie rotacji kwaternionowej w
rozdziale 6.

5.2. Wilasciwosci kwaternionow
Dla ciala kwaternionow, podobnie jak ma to miejsce w przypadku ciata liczb
zespolonych, mozna zdefiniowal sprzezenie, norme¢ oraz warto§¢ odwrotng

kwaternionu. Ich definicje sa niezbedne dla dalszej analizy. Ponizsze wzory definiuja
odpowiednio: sprzezenie, norm¢ 1 odwrotnos¢ kwaternionu:

q =w-—xi—yj—zk (5.5)

o =y/W? + X2 + y? + 22 (5.6)

a9 w—xi-yj-zk

— = 5.7
||q||2 w2 +x2+y2+2°2 (5.7)

q

Dodatkowo, zdefiniowa¢ nalezy takze pojecie kwaternionu jednostkowego, dla
ktorego zachodzi:

ld=1 = q'=q (5.8)

Oznacza to, ze kwaternion jednostkowy, to kwaternion, ktérego norma rowna si¢
jednosci 1 z wzoru (5.7) wynika, ze jego warto§¢ odwrotna jest roéwna wartosci
sprzezenia tego kwaternionu. Wlasciwos$¢ ta bedzie szczegdlnie przydatna podczas
analizy szyfrowania kwaternionowego przedstawionego w rozdziale 6.

5.3. Dodawanie kwaternionow

W ciele kwaternionéw, dodawanie i odejmowanie wykonywane jest wzgledem
odpowiadajacych sobie komponentow - analogicznie jak w przypadku liczb
zespolonych. Operacja sprowadza si¢ do sumowania odpowiadajacych sobie elementow
czesci skalarnej 1 czgsSci wektorowej (Eberly 2010):
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ql+q2:w1+x1|+ylj+zlk+w2+x2|+y21+22k:

. . 5.9
=W, +W,)+ (X +X,)i+(y, +Y,)j+(z,+2,)k (5.9)

Dodatkowo, dla dodawania kwaternionowego spetniona jest zasada facznosci:
(9,+9,)+09,=q,+(a, +q,) (5.10)

5.4. Mnozenie kwaternionow

Omawianie mnozenia kwaternionow nalezy rozpocza¢ od przedstawienia zwigzkoéw
migdzy jednostkami urojonymi (Nalty 2008), ktore wynikaja z zaleznosci (5.2):

=k ji=—k (5.11)
k=i kj=-i (5.12)
Ki=j k=] (5.13)

Z powyzszych zwigzkéw migdzy jednostkami urojonymi wynika wilasciwosé
nieprzemienno$ci mnozenia kwaternionow:

q,-9,#4, -0, (5.14)

gdzie symbol « w tej pracy, oznacza operacj¢ mnozenia kwaternionowego. Przy
mnozeniu kwaternionu przez skalar, zasada przemiennos$ci jest zachowana. Kolejng
cechg operacji mnozenia kwaternionéw, podobnie jak w przypadku operacji dodawania,
jest zachowanie zasady tagcznosci wystepujacych w iloczynie czynnikow:

(9,-a,)-9,=9,-(a,-q,) (5.15)

Iloczyn dwoch kwaterniondw daje wynik, ktory rowniez jest kwaternionem, a wigc
sktada si¢ z cze$ci skalarnej 1 czesci wektorowej (Eberly 2010):

d,-d, =W, V). (W,, V,) =(Ww, -V, oV,, WV, +W,V, +V, xV (5.16)

gdzie symbol ¢ oznacza operacje mnozenia skalarnego dla dwoch wektoréw, natomiast
symbol x oznacza operacje mnozenia wektorowego dla dwoch wektoréw. Rozpisana
posta¢ mnozenia skalarnego dla dwoch wektorow V, iV, jest nastgpujaca:

GG T T_
VooV, =[xy, 2] °[X, ¥, z,] =xXx, + V.Y, +7,2, (5.17)

Uwzgledniajac wzory (5.16) i (5.17), ostateczna postac czeSci skalarnej iloczynu
dwoch kwaterniondw jest nastepujaca:
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WW, =X X, =Y, Y, —Z,Z, (5.18)

Podobnie, dla mnozenia wektorowego traktujac czg¢éci urojone i, j, K jako
odpowiednie wersory przestrzeni trojwymiarowej otrzymamy wynik:

—

Iok| vz, -y,2)i+
LY, =%z -XZ2,) ]+ (5.19)
Y, % (lez %, yl)k

Ostatecznie, cze$¢ wektorowa iloczynu dwoch kwaternionow, przedstawionego we
wzorze (5.16), ma posta¢ algebraiczna:

(WX, +W,x +Y 2, - yzzl)i_+
(le2 +w2y1+x221—x122)1+ (5.20)
Wz, +W,z, +X Y, =X, Y )K

Uwzgledniajgc rozpisang powyzej postaé algebraiczng cze$ci skalarnej (5.18) i

czeSci wektorowej (5.20) iloczynu dwoch kwaternionow, mozna wzor (5.16)
przedstawi¢ nastepujaco:

W1X2 +W2X1 + y122 - yzzl
G, -q, =(WW, =X X, =YY, =22, [ WYy, +Wy +xz -xz |) (521
le2 + WZZl + le2 - X2y1

Przedstawione powyzej mnozenie dwdoch kwaternionow bedzie wykorzystane w
rozdziale 6, przy opisie operacji rotacji kwaternionowe;j.
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6. SZYFROWANIE KWATERNIONOWE

Rozdziat 6 poswigcony jest opisaniu podstawowej formy szyfrowania
kwaternionowego, wykorzystywanego w omawianym, w tej pracy, systemie
kryptograficznym. Jak pokazano w pracach Nagase i in. (2004a, 2004b, 2005),
szyfrowanie kwaternionowe posiada wiele zalet i stanowi rozwigzanie wzmacniajace
bezpieczenstwo transmisji danych w sieciach bezprzewodowych. W rozdziale
omowiono dwie metody realizacji szyfrowania kwaternionowego uwzgledniajac wady 1
zalety obydwu rozwigzan.

6.1. Rotacja kwaternionowa

Istnieje wiele sposoboOw parametryzacji przestrzeni tréjwymiarowej dla opisu
obrotow obiektow. Jednym z wazniejszych 1 bardziej popularnych sposobow na
osiggniecie tego celu sg kwaterniony (Eberly 2010). Do obrotu obiektoéw mozna tez
wykorzysta¢ metode rotacji Eulera (Rys. 3a), jednakze kwaterniony, z uwagi na swoje
wiasciwosci, obecnie cieszg si¢ znacznie wickszg popularnoscia przy opisie i realizacji
obrotow obiektow w przestrzeni trojwymiarowej (Katz 1996, Kuipers 1999, Kunze i
Schaeben 2004, Eberly 2010).

Przedstawienie strumienia danych w postaci strumienia wektoréw, umozliwia
wykorzystanie wtasciwosci obrotu kwaternionowego w systemach kryptograficznych
dla szyfrowania danych.

kAL

(a) (b)

Rys. 3. Rotacja przy wykorzystaniu reprezentacji Eulera (a) i kwaternionu (b)
Zrodto: Opracowanie wlasne na podstawie artykuiu Nagase i in. (2005).

Rotacja kwaternionowa (Rys. 3b), w przeciwienstwie do rotacji Eulera (Rys. 3a),
wykonywana jest wzglgdem wektora V, a nie wzgledem poszczegodlnych osi przestrzeni
trojwymiarowej. Zatem w przypadku rotacji kwaternionowej, aby moéwi¢ o obrocie
nalezy dysponowa¢ dwoma kwaternionami.

Rozpatrzmy dwa kwaterniony: kwaternion q=[w x y z]" oraz kwaternion P=[0 a b
c]”, gdzie wektor reprezentujacy czes¢ wektorowa [a b c]” kwaternionu P o zerowej
czesci skalarnej, przechowywaé bedzie informacje o danych, ktore poddane zostang
obrotowi. Jezeli pomnozylibySmy kwaternion P przez kwaternion g, to otrzymaliby$my
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kwaternion o niezerowej czgsci skalarnej, co bezposrednio wynika z zasady mnozenia
dwoch kwaternionéw przedstawionej w rozdziale 5.4. we wzorach (5.16) i (5.21).
Oznacza to, ze w takiej sytuacji wektor danych, zapisany w postaci kwaternionowej,
przeksztalciliby§my w czysty kwaternion (po pomini¢ciu czgSci rzeczywiste]
kwaternionu), ktory w zaden spOsob nie jest przestrzennym odzwierciedleniem
obréconego wektora. Aby koncepcja kwaternionowego obrotu wektora [a b c]” zostala
spelniona, to po obrocie czystego kwaternionu powinnismy otrzymac takze czysty
kwaternion.

Jezeli kwaternion P pomnozymy z jeden strony przez kwaternion g, natomiast z
drugiej strony przez jego odwrotno$é g™, to otrzymamy wynik w postaci kwaternionu,
ktorego czgs$¢ rzeczywista bedzie rowna zero (Eberly 2010):

Re[q.-P.q']=0 (6.1)

W ten sposéb mamy mozliwos¢ kwaternionowego odwzorowania wektora danych
[a b c]" w inny wektor. Na podstawie powyzszych rozwazan otrzymali$my, ze
pozadany wzdr na rotacje kwaternionowg ma postac:

P =q.P.q" (6.2)

rot

Wzbér na rotacj¢ kwaternionowg (6.2) ma zasadnicze znaczenie dla koncepcji
szyfrowania kwaternionowego. Realizacja szyfrowania kwaternionowego sprowadza si¢
do dwoéch tozsamych rozwigzan. Pierwsze podejscie zaklada przeksztalcenie wzoru
(6.2) do postaci macierzowej i realizacji mnozenia macierzowego przy uzyciu macierzy
rotacji (Nagase i in. 2004a, 2004b, 2005). Drugie rozwigzanie to bezposrednia realizacja
wzoru (6.2) zgodnie z zasadami mnozenia kwaternionowego. Obydwie metody
posiadajg swoje wady i zalety.

Dodatkowo, na podstawie algorytmu zaproponowanego przez Nagase i in. (2004a,
2004b, 2005), macierz rotacji umozliwia takze wyznaczenie dowolnie duzej przestrzeni
kluczy dla obydwu metod szyfrowania kwaternionowego.

6.2. Macierz rotacji

By wektor danych moégt by¢ poddany obrotowi, nalezy wykorzysta¢ narzedzie,
ktére w odpowiedni sposob przeprowadzi rotacje kwaternionowa. Istotng role odgrywa
odpowiednia interpretacja wilasciwosci kwaternionéw oraz realizacja ich mnozenia.
Stworzenie narzedzia pozwalajacego na przeprowadzenie szyfrowania wektora danych
poprzez jego obrdt kwaternionowy jest wykonalne, jednakze wigze si¢ z dodatkowymi
problemami wdrozeniowymi.

Alternatywnie mozna przedstawi¢ rotacj¢ kwaternionowa w postaci macierzowe;.
Rozwigzanie to nie wymaga wdrazania dodatkowych narzadzi obstugujacych rachunek
kwaternionowy i jednoczesnie pozwala uzyska¢ identyczny efekt, jak w przypadku
rotacji kwaternionowej. Dlatego tez, by moc zrealizowaé szyfrowanie kwaternionowe
metoda macierzowa, nalezy najpierw zadba¢ o wyznaczenie macierzy rotacji.

Macierz rotacji mozna w tatwy sposob obliczy¢, wykorzystujac postac algebraiczng
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rotacji kwaternionowej (Zhang 1997, Eberly 2010). Realizujac mnozenie
kwaternionowe ze wzoru (6.2) na rotacje wektora danych oraz przyjmujac dla
uproszczenia, ze obrdt wektora danych wykonywany jest wzgledem jednostkowego
kwaternionu g, otrzymamy nast¢pujacy kwaternion Pyt

_ -1 _
Pmt_q.P.q =

(W? +x% —y2 —z%)a+ (2xy — 2wz)b + (2xz + 2wy)c 6.3)
=(0, | (2wz +2xy)a+ (W2 —x? +y? —z2)b+ (2yz — 2wx)c |) '
(2xz —2wy)a + (2yz + 2wx)b + (W? —x2 —y2 + z2)c

Z wzoru (6.3) mozemy wyznaczy¢ macierz rotacji. Nalezy zwroci¢ uwagg, ze we
wzorze (6.3), prezentujacym obrocony i zapisany w postaci kwaternionu wektor
danych, znajduja si¢ elementy a, b i c, ktore sg rzeczywistymi wspotczynnikami czesci
wektorowej kwaternionu P i stanowig wektor danych. Stagd wzor (6.3) moze byc
przeksztatcony do postaci macierzowej (Zhang 1997, Eberly 2010):

Prot =I'(q)P
w2 +x2 —y2 - 72 2Xy — 2wz 2X7 + 2wy a (6.4)
Pot=| 2wz +2xy w? —x% +y? 272 2yz — 2WX b '
2XZ — 2wy 2y7 + 2WX w2 —x2-y2+z7%| ¢

gdzie I'(q) oznacza macierz rotacji, P oznacza wektor danych [a b c]", natomiast Pyq
oznacza zaszyfrowany (obrocony przestrzennie) wektor danych. Macierz rotacji
umozliwia przeprowadzenie szyfrowania kwaternionowego poprzez zastosowanie
mnozenia macierzowego.

Algorytm wykorzystujacy macierz rotacji do wygenerowania dowolnie duzej
przestrzeni kluczy zostat przedstawiony w rozdziale 6.5.

6.3. Szyfrowanie kwaternionowe metoda macierzowa

Przedstawiona wcze$niej posta¢ macierzy rotacji we wzorze (6.4) pokazuje, ze do
zaszyfrowania wektora danych wystarczy nam realizacja mnozenia macierzowego.
Poniewaz macierz rotacji jest wymiaru 3x3, zatem mozna tak rozszerzy¢ wektor
danych, aby zoptymalizowa¢ mnozenie macierzowe. Zamiast wektora danych P o
wielkosci 3x 1 wprowadzmy macierz danych B o wielkosci 3x3. W taki sposob, nie
tylko zachowana zostanie koncepcja szyfrowania kwaternionowego, ale rowniez lepiej
wykorzystamy mnozenie macierzowe, jednorazowo szyfrujac wieksza porcje danych.

a al a2 a3
P=| b > B=lb b, b (6.5)
C C1 C2 C3
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Dla tak rozszerzonej macierzy danych B, proces szyfrowania (6.6) i deszyfrowania
(6.7) kwaternionowego zapisuje si¢ nastgpujaco (Nagase i in. 2004a, 2004b, 2005):

Bt =I'(@)B (6.6)

B:r(q)_lBrot (67)

gdzie B 0znacza zaszyfrowang macierz danych rozmiaru 3 x 3. Posta¢ macierzy rotacji
I'(q) jest taka jak przedstawiona we wzorze (6.4).

Szyfrujac dane metoda macierzowa jestesmy ograniczeni wielko$cig macierzy
danych — maksymalnie 3 x 3. Uwarunkowane jest to postacig macierzy rotacji, ktora jest
zawsze rozmiaru 3x 3. Przykladowo, szyfrujac wartosci pikseli trojkanalowego obrazu
kolorowego RGB otrzymamy:

[ red 1.,
[Brotl, . =[T(@],,-|[ green ], (6.8)
[ blue ], s

Podsumowujgc, metoda macierzowa jest tatwa do zaimplementowania, jednakze
pozostaje mniej wydajna niz metoda wykorzystujagca mnozenie kwaternionowe dla
realizacji szyfrowania.

6.4. Szyfrowanie kwaternionowe metoda mnozenia kwaternionowego

Alternatywng metodg realizacji szyfrowania kwaternionowego jest metoda
bezposrednio realizujgca wzor na rotacj¢ kwaternionowg (6.2). W tym przypadku
jednak nalezy liczy¢ si¢ z wdrozeniem odpowiedniego narze¢dzia, ktore umozliwi
przeprowadzanie operacji mnozenia kwaternionowego. Narzedzie wykorzystywane w
tej pracy zastosowano dla srodowiska Matlab (MathWorks 1994-2016).

Podobnie jak w przypadku metody macierzowej (opisanej w rozdziale 6.3.), tutaj
rowniez dokona¢ mozna optymalizacji szyfrowania. Poniewaz metoda mnozenia
kwaternionowego bazuje bezposrednio na wzorze (6.2), zatem zamiast szyfrowac
pojedynczy wektor danych [a b ¢], umieszczony w czesci wektorowej kwaternionu P,
zastosujemy szyfrowanie macierzy danych wymiaru 3x3 przechowywanej w czesci
wektorowej rozszerzonego kwaternionu B:

a [, a, ag]
P=(0,|b]) — B=(0, |[b, b, b)) (6.9)
c [c, ¢, ¢l

Dla tak rozszerzonego kwaternionu danych B, proces szyfrowania (6.10) i
deszyfrowania (6.11) kwaternionowego zapisuje si¢ nastepujaco:
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B_=9.B. q*t (6.10)
B=q'.B .q (6.11)

gdzie B, 0znacza kwaternion danych po rotacji (zaszyfrowany), ktorego cze$é
wektorowa jest rozmiaru 3x3. Kwaternion g, jest kwaternionem-kluczem dookota
ktorego przeprowadzany jest obrét kwaternionu danych B.

Szyfrujac dane metoda mnozenia kwaternionowego, nie jesteSmy w zaden sposob
ograniczeni wielkoscig czesci wektorowej kwaternionu danych B. Przyktadowo chcac
zaszyfrowa¢ wartosci pikseli tréjkanatowego obrazu kolorowego RGB mozemy czes$¢
wektorowa kwaternionu danych B rozszerzy¢ nastepujaco:

[ red ]3x3
B, =0.(0, [[ green L [).q” (6.12)
[ blue ]3x3

Szyfrowanie metoda mnozenia kwaternionowego jest bardziej wydajne niz
szyfrowanie metodg macierzowg. Operacje kwaternionowe wykonywane sg szybciej niz
analogicznie zapisane operacje macierzowe (Goldman 2009, 2011). Dodatkowo, dla
metody mnozenia kwaternionowego, istnieje mozliwos$¢ zapisania czeSci wektorowej
kwaternionu danych B o dowolnych rozmiarach. W przypadku metody macierzowej
jesteSmy ograniczeni zawsze do macierzy danych B, o rozmiarze maksymalnie 3x 3.

Podsumowujac, metoda mnozenia kwaternionowego umozliwia bardzo wydajne
szyfrowanie duzych porcji danych i jest to metoda szyfrowania, ktora zostala wybrana
na potrzeby zaprojektowania omawianego w tej pracy kwaternionowego systemu
kryptograficznego.

6.5. Algorytm generacji kluczy szyfrujacych

Kwaternion q i macierz rotacji I'(q) z niego wyznaczona, wykorzystywane sg jako
klucze dla szyfrowania kwaternionowego, w zaleznosci od przyjetej metody
szyfrowania. W przypadku metody macierzowej kluczem jest macierz rotacji I'(q),
natomiast dla metody mnozenia kwaternionowego kluczem jest kwaternion Q.

Przedstawiona w rozdziale 6.2. macierz rotacji okreslana jest mianem macierzy
poczatkowej T'(Qo), wyznaczonej na podstawie kwaternionu poczatkowego Qo. Na
podstawie znajomosci I'(Qop) mozna utworzy¢é kolejne kwaterniony @i nazywane
kwaternionami wyzszych rzedow, a z nich odpowiednie macierze rotacji I'(q;)
wyzszych rzedow.

Wykazano (Nagase i in. 2004a), ze do przeprowadzenia obrotu ciggu danych duzo
korzystniej jest uzy¢ nie jednej, lecz kilku roznych rotacji kwaternionowych. Algorytm,
ktory pozwala na pozyskiwanie kolejnych kwaterniondow ¢;i (i w konsekwencji
odpowiednich macierzy rotacji I'(Qi))) z macierzy utworzonej wczesniej zostat
przedstawiony na Rys. 4.
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Rys. 4. Uzyskanie kwaternionow pierwszego rzedu z poczatkowej macierzy rotacji.
Zrodlo: Opracowanie wiasne.

Wyznaczong, poczatkowa macierz rotacji okre$la si¢ mianem macierzy rzedu
zerowego. Aby wyznaczy¢ kolejne macierze rotacji wyzszych rzedéw, nalezy
zgrupowac elementy macierzy rzedu nizszego w taki sposob, aby trzy elementy kazdej
kolumny tej macierzy stanowity wspotczynniki dla utworzenia nowego kwaternionu.
Dla uproszczenia, przyjmuje si¢ zerowg cze$¢ skalarng kwaternionow. Z tak
uzyskanych kwaterniondéw wyznacza si¢ kolejne macierze rotacji post¢pujac
analogicznie jak dla rzedu zerowego, az do uzyskania wymaganej przestrzeni kluczy.

Jezeli przez n oznaczymy wielko§¢ zastosowanego rzedu, to uzyskana liczba
kwaternionow  lub liczba macierzy rotacji jest rowna 3".

Przyktadowo, dla rzedu drugiego uzyskamy 9 kwaternionéw kluczy (021, 022, Qzs,
024, U25, 026, 027, 28, O29), a dla rzedu trzeciego 27 kwaternionéw Kluczy (0s1, Qs2, 033,
..., Q327). Jednakze, im wyzszy rzad wybierzemy, tym wiecej czasu be¢dzie potrzebne na
uzyskanie koncowych kwaternionéw kluczy, wykorzystywanych do szyfrowania
danych.

6.6. Szyfrowanie przykladowego obrazu

Szyfrowanie kwaternionowe przykladowego obrazu w odcieniach szarosci,
wykorzystujace metod¢ mnozenia kwaternionowego, zostalo przedstawione na Rys. 5.
Przyktadowy obraz, ktorego piksele przyjmuja wartosci od 0 do 255, jest dzielony na
odpowiednig liczb¢ mniejszych fragmentow. Kazdy fragment zapisywany jest w postaci
macierzy B. W przyktadzie widocznym na Rys. 5. (dla uproszczenia) sa to macierze
rozmiaru 3x3. Poniewaz szyfrowanie ma by¢ przeprowadzone metoda mnozenia
kwaternionowego, zatem wartosci przechowywane w macierzach B nalezy zapisa¢ w
czesci wektorowej odpowiednich kwaternionéw B. Nastepnie, kazdy kwaternion B
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nalezy zaszyfrowac wykorzystujac wzor na rotacj¢ kwaternionowa (6.10).

Wartosci pikseli przykladowego obrazu w odcieni szarosci

.........................................................................................................................

.........................................................................................................................

A7 QA2 g3 Qz1 Ay Qg Q31 Qzz Qs
1) B;= \bn by, b13‘ B, =|b21 b2y by B; =031 b3 bssl
€11 G2 G3 €21 Cp2  Cp3 C31 (32 (33
2) B, — B; B: — B> B; — B;
3) Blrot:q'Bl‘g_1 BzrotZQ'Bz‘q_] BBrotZQ'B3'g_l

Rys. 5. Szyfrowanie kwaternionowe przyktadowego obrazu w odcieniach szarosci przy
wykorzystaniu metody mnozenia kwaternionowego.
Zrodlo: Opracowanie wiasne.

Wykorzystujac algorytm generacji kluczy szyfrujacych podany w rozdziale 6.5.,
mozemy zapewni¢ roznorodnos$¢ kwaternionow kluczy ¢ przy szyfrowaniu kazdego
kolejnego kwaternionu danych B.
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7. PRZEGLAD LITERATURY NA TEMAT
SZYFROWANIA KWATERNIONOWEGO

Kwaterniony, z uwagi na swoje unikatowe wiasciwosci dla przeprowadzania rotacji
W przestrzeni trojwymiarowej i prosty zapis macierzowy, zyskaly duza popularnosé
opisujac mechanike obrotu w przestrzeni 3-wymiarowej dla réznych dziedzin nauki.
Wspbdlczesnie wykorzystuje si¢ je nie tylko w matematyce, automatyce i robotyce czy
grafice komputerowej (Kuipers 1999, Marins 1 in. 2001), ale takze moga by¢
wykorzystane w kryptografii.

Szyfrowanie kwaternionowe po raz pierwszy zaproponowane zostalo przez
Tomoyuki Nagase w pracach (Nagase i in. 2004a, 2004b, 2005). Przedstawiony tam
symetryczny, kwaternionowy algorytm szyfrujacy QES (ang. Quaternion Encryption
Scheme) zostat zaimplementowany w trybie elektronicznej ksigzki kodowej ECB (ang.
Electronic Code Book). W pracach tych pokazano m.in. realizacj¢ QES dla metody
macierzowej oraz algorytm generacji nieskonczonej przestrzeni kluczy na podstawie
poczatkowej macierzy rotacji. Zaproponowana metoda szyfrowania wykorzystuje
macierze danych rozmiaru 3 x 3, co w przypadku szyfrowania duzych obrazéw znaczaco
wydtuza czas przetwarzania. Zaproponowana przez autoréw implementacja trybu ECB,
gdzie kolejne szyfrowane bloki danych nie s ze sobg powiazane, zapewnia zwigkszong
wydajnos$¢ szyfrowania i deszyfracji niz w przypadku innych trybéw. Jednakze, tryb
ECB wptywa niekorzystnie na poziom proponowanego bezpieczenstwa. Algorytm QES
jest szczegdlnym przypadkiem szyfru Hilla (Stallings 2006), ktory jest podatny na atak
ze znanym tekstem jawnym (Gupta i in. 2007), stad tez QES nie moze by¢ uznany za
rozwigzanie bezpieczne.

Rozwigzanie naprawiajgce podatno$s¢ QES na atak ze znanym tekstem jawnym
zostatlo zaproponowane przez Evgueni Doukhnitch (Doukhnitch 1 in. 2013).
Przedstawiona tam modyfikacja dla QES, okreslana mianem M-QES, skupia si¢ na
zmniejszeniu wielko$ci macierzy danych do rozmiaru wektora danych 1x3 i zmianie
procedury generacji kluczy, tak by kolejne wygenerowane kwaterniony klucze
wyzszych rzedow posiadaty wszystkie 4 wspotczynniki (cz¢$¢ skalarna kwaterniondw
kluczy wyzszych rzedéw jest rozna od 0). M-QES zaklada wielokrotne mnozenie
macierzowe pojedynczego wektora danych 1x3 przez rdzne macierze rotacji
(wyznaczane na podstawie zmodyfikowanego algorytmu generacji kluczy).

Dodatkowo, w pracy (Doukhnitch i in. 2013) =zaproponowana zostata
implementacja sprz¢towa zmodyfikowanego QES, okreslana mianem HW-QES,
wykonana na podstawie pracy (Doukhnitch i Ozen 2011, Hsiao i Delosme 1994).
Przedstawiona tam implementacja pozwala na realizacje M-QES bez wykorzystania
operacji mnozenia, wykonywane sg jedynie operacje dodawania i przesuwania.

Obydwa rozwigzania M-QES i HW-QES, wykazuja odpornos¢ na atak ze znanym
tekstem jawnym, jednakze pozostaja mniej wydajne niz zwykly algorytm QES
implementowany w trybie ECB, z wykorzystaniem metody macierzowej. HW-QES jest
w przyblizeniu 2 razy wydajniejszy niz M-QES i okoto 10% mniej wydajny niz zwykty
algorytm QES. Nalezy pamigtaé, ze przy szyfrowaniu duzych pakietow danych np.
trojkanatowych obrazow kolorowych, metoda macierzowa wykorzystywana zaréwno w
QES, M-QES czy HW-QES nie jest optymalna - pozwalajac na jednorazowe
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szyfrowanie 9 probek danych w przypadku QES i 3 probek danych w przypadku M-
QES i HW-QES.

Inne podejscie dla implementacji algorytmu QES zostalo przedstawione w pracach
(Dzwonkowski i Rykaczewski 2012, 2013, 2014). Proponowane tam, zmodyfikowane
algorytmy QES zostaly zaimplementowane z wykorzystaniem metody mnozenia
kwaternionowego. W pracy (Dzwonkowski i Rykaczewski 2012) zastosowano
modyfikacje QES zaimplementowang w trybie wigzania blokow CBC (ang. Cipher
Block Chaining). W pracy (Dzwonkowski i Rykaczewski 2013) wykorzystano tryb
licznikowy CTR (ang. Counter) natomiast w pracy (Dzwonkowski i Rykaczewski 2014)
przedstawiono algorytm oparty na sieci Feistela z wykorzystaniem arytmetyki
modularnej. Zastosowanie metody mnozenia kwaternionowego umozliwia osiggniecie
duzo bardziej wydajnego systemu kryptograficznego niz w przypadku zastosowania
metody macierzowej. Operacje mnozenia kwaternionowego wykonywane sg szybciej
niz analogicznie zapisane operacje macierzowe (Goldman 2009, 2011). Dodatkowo,
mozliwos¢ jednorazowego szyfrowania duzych porcji danych (wspotczynniki
wektorowe kwaternionu danych moga mie¢ dowolng wielkos$¢) sprawia, ze algorytm
QES, implementowany dla metody mnozenia kwaternionowego, jest idealnym
narzedziem do szybkiego zabezpieczania danych multimedialnych. Z tego tez powodu,
rozszerzona wersja algorytmu zaproponowanego w (Dzwonkowski i Rykaczewski
2014) jest gtdwnym tematem niniejszej rozprawy.

Oprécz wspomnianego wczesniej algorytmu QES, istnicjg takze inne metody
pozwalajace na zaszyfrowanie obrazow z wykorzystaniem kwaternionow. Jedng z nich
jest metoda wykorzystujagca podwodjne, losowo-fazowe szyfrowanie oparte na dyskretnej
kwaternionowej transformacie Fouriera DQFT (ang. Discrete Quaternion Fourier
Transform) zaproponowana przez Xiaolei Wang w pracy (Wang i in. 2011).
Reprezentacja kwaternionowa zostata tu uzyta w celu jednoczesnej transformacji
wszystkich trzech kanalow obrazu kolorowego. Wada proponowanego rozwigzania jest
relatywnie mata przestrzen kluczy szyfrujacych oraz fakt, ze odszyfrowany obraz r6zni
si¢ w pewnym stopniu od oryginatu. Dodatkowo, proponowana metoda nie zostala
sprawdzona pod katem wydajno$ciowym, zatem trudno poréwnywac jg z algorytmem
QES.

Kolejna metoda, skupiajagca si¢ na szyfrowaniu obrazow kolorowych,
zaproponowana przez Zhuhong Shao w pracy (Shao i in. 2013), wykorzystuje
kwaternionowg transformacj¢ zyratorowg QGT (ang. Quaternion Gyrator Transform).
Proponowana metoda, podobnie jak w przypadku metody DQFT, wykorzystuje matg
przestrzen kluczy oraz nie pozwala na odzyskanie obrazu identycznego z oryginatem po
deszyfracji. Wydajnos¢ metody QGT réwniez nie zostata zbadana.

Szyfrowanie kwaternionowe zostato takze zaproponowane w pracy (Narayan i
Ibrahim 2013), jednakze proponowana tam metoda jest podobna do algorytmu M-QES.
Omawiany algorytm realizuje metod¢ macierzowa dla QES, przy czym generacja
kwaternionéw kluczy (z ktoérych wyznaczane sg macierze rotacji) jest przeprowadzana z
wykorzystaniem ciggow Fareya. Macierz danych szyfrowana jest kilkukrotnie z
udziatem réznych macierzy rotacji.

Algebra kwaternionowa znalazta roéwniez zastosowanie w Szyfrowaniu
asymetrycznym, poprzez modyfikacje probabilistycznego systemu kryptograficznego
NTRU. Gtéwng zaleta asymetrycznego algorytmu NTRU, w zestawieniu z popularnym

28


http://mostwiedzy.pl

A\ MOST

Kwaternionowy system kryptograficzny dla zabezpieczania danych multimedialnych

algorytmem asymetrycznym RSA, jest duza szybko$¢ przetwarzania i odporno$¢ na
ataki kwantowe (Hermans i in. 2011). Wada jest mozliwo$¢ uzyskania blgdnie
odszyfrowanych danych. Prawdopodobienstwo biednego dekryptazu oszacowano na ok.
2% (Hoffstein i in. 2008). Zmodyfikowana wersja NTRU jest QTRU (Malekian i in.
2009), gdzie zastosowano operacje kwaternionowe. Zaproponowana modyfikacja
dziedziczy wlasciwosci probabilistyczne rozwigzania NTRU 1 jest od niego ok. 4 razy
wolniejsza (Malekian i in. 2009). QTRU wykazuje odpornos¢ na zaproponowany w
pracy (Coppersmith i Shamir 1997) atak kratowy (ang. lattice attack). QTRU moze z
powodzeniem zastgpi¢ algorytm RSA wykorzystywany do dystrybucji kluczy dla
algorytmow symetrycznych.

Poniewaz w niniejszej pracy skupiono si¢ na wydajnym zabezpieczaniu danych
multimedialnych i medycznych, kwaternionowa modyfikacja  algorytmow
asymetrycznych (duzo wolniejszych od algorytmow symetrycznych (Schneier 1996)),
nie jest rozwigzaniem optymalnym 1 algorytmy te nie byly przedmiotem
zainteresowania w rozprawie. Zaproponowany w kolejnym rozdziale kwaternionowy
system kryptograficzny oparty jest na kryptografii symetryczne;.
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8. KWATERNIONOWY SYSTEM KRYPTOGRAFICZNY

Kwaternionowy system kryptograficzny przedstawiony w tej pracy oparty jest na
metodzie mnozenia kwaternionowego (rozdzial 6.4.). Wykorzystywana metoda
szyfrowania kwaternionowego jest nowa i oprocz publikacji autora niniejszej rozprawy
(rozdziat 7.), nie zostata jeszcze zastosowana w dziedzinie kryptografii.

W przeciwienstwie do metody macierzowej przedstawionej w pracach (Nagase i in.
2004a, 2004b, 2005, Doukhnitch i in. 2013), metoda mnozenia kwaternionowego nie
jest ograniczona rozmiarem danych wejsciowych. Mozliwe jest szyfrowanie dowolnie
duzych blokoéw danych (np. obrazow wejSciowych pelnej wielkosci, bez ich
uprzedniego podzialu na mniejsze fragmenty) lub tez zastosowanie podziatu danych
wraz z implementacja dodatkowych trybow szyfrowania. Poniewaz operacje
kwaternionowe wykonywane s3 szybciej niz analogicznie =zapisane operacje
macierzowe (Goldman 2009, 2011), implementacja trybow szyfrowania (takich jak
CBC czy CTR) nie wplywa w znaczacy sposob na spadek wydajnosci systemu. Dlatego
tez, system kryptograficzny zbudowany z wykorzystaniem metody mnozenia
kwaternionowego jest atrakcyjnym rozwigzaniem dla wydajnego zabezpieczania
danych multimedialnych i medycznych.

8.1. Tryby szyfrowania

Przy stosowaniu symetrycznych szyfrow blokowych nalezy liczy¢ sie z
niebezpieczenstwem wykorzystania tych samych bitow klucza tajnego do
zaszyfrowania takich samych fragmentoéw tekstu jawnego. Zastosowanie pojedynczego
algorytmu deterministycznego dla pewnej liczby identycznych danych wejSciowych
daje w efekcie zawsze takie same dane wyjsciowe.

Jest to bardzo niekorzystna sytuacja dla uzytkownikow szyfru. Ewentualny
napastnik, nawet przy braku znajomosci tekstu jawnego, jest w Stanie uzyska¢ wiele
informacji znajac rozktad powtarzajacych si¢ fragmentow zaszyfrowanej wiadomosci.

Istnieja metody mieszajgce i uzalezniajace fragmenty tekstu jawnego z fragmentami
tworzonego szyfrogramu, w taki sposob, aby uniemozliwi¢ powstawanie takich samych
blokow wyjsciowych. Efekt ten osiggany jest dzigki zastosowaniu trybow dziatania
szyfrow blokowych.

8.1.1. Tryb elektronicznej ksiazki kodowej ECB

Tryb ECB to najprostszy sposob szyfrowania. Kazdy z blokow wiadomosci jest
szyfrowany i deszyfrowany niezaleznie przy uzyciu tego samego klucza. Szyfrowanie
kwaternionowe, zaimplementowane w tym trybie, cechuje niski poziom bezpieczenstwa
lecz wysoka wydajnos¢, z uwagi na mozliwos¢ zrownoleglenia operacji wykonywanych

na kolejnych blokach.
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Rys. 6. Ogolny schemat szyfrowania kwaternionowego w trybie elektronicznej ksigzki
’ kodowej ECB.
Zrodlo: Opracowanie wiasne.

Rys. 6. przedstawia og6lny schemat szyfrowania kwaternionowego w trybie ECB,
gdzie B, oznacza kolejne bloki danych (np. wartosci pikseli obrazu wejsciowego). Bloki
danych zapisywane sg w czegsci wektorowej odpowiadajgcych im kwaternionéw By,
ktore biorg udziat w szyfrowaniu kwaternionowym metoda mnozenia
kwaternionowego. W  konsekwencji  otrzymujemy obrocone (zaszyfrowane)
kwaterniony By, o, ktorych czesci wektorowe, dla uproszczenia, mozna rowniez zapisac
w postaci blokéw danych By . Omawiany tryb szyfrowania implementowany jest z
wykorzystaniem arytmetyki modularnej (rozdziat 8.2.), co pozwala na uzyskania
warto$ci catkowitoliczbowych dla blokéw danych By rot.

8.1.2. Tryb wigzania blokéw CBC

W trybie wigzania blokow CBC, tekst jawny jest podzielony na n blokow danych.
Szyfrowanie polega na dodawaniu XOR kazdego kolejnego bloku tekstu jawnego do
poprzednio otrzymanego bloku szyfrogramu. Wynikowy blok (po operacji XOR) jest
nast¢pnie szyfrowany wybranym algorytmem. W trybie CBC, kazdy kolejny blok
szyfrogramu jest zalezny od bloku poprzedniego. Dla pierwszego bloku tekstu jawnego
nalezy zastosowa¢ wektor badz macierz inicjalizujacg o dilugosci rownej dlugosci
pojedynczego bloku tekstu jawnego.

Szyfrowanie w trybie CBC cechuje wyzszy poziom bezpieczenstwa niz
szyfrowanie w trybie ECB. Niestety, wystgpujaca zalezno$¢ blokéw uniemozliwia
zastosowanie zrownoleglenia operacji podczas szyfrowania, co czyni tryb CBC mniej
wydajnym. Mimo tej wady, jest to bardzo popularny sposéb przeprowadzania
szyfrowania i czgsto wykorzystywany we wspotczesnych algorytmach szyfrujacych.

Rys. 7. ilustruje klasyczny schemat szyfrowania kwaternionowego w trybie CBC.
Bloki danych B, sg poelementowo sumowane modulo 2 z poprzednio uzyskanym
blokiem szyfrogramu Bn.ir: (dla pierwszego bloku wykorzystywana jest macierz
inicjalizujaca IM). W wyniku tej operacji otrzymujemy wartosci catkowitoliczbowe,
zapisane W bloku Bpmed. Nastepnie, wartosci z bloku Bpmog zapisywane sg w postaci
kwaternionu B, moq | poddawane rotacji kwaternionowej. W wyniku otrzymywany jest
zaszyfrowany (obrdcony) kwaternion By, ktorego cze$¢ wektorowa stanowi blok
szyfrogramu B, rot.
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Rys. 7. Ogolny schemat szyfrowania kwaternionowego w trybie wigzania blokow CBC.
Zrodlo: Opracowanie wiasne.

Deszyfracja otrzymanego szyfrogramu, polega na rotacji kwaternionowej
wykonanej w przeciwnym kierunku oraz poelementowym sumowaniu modulo 2 tak
otrzymanych danych z poprzednimi blokami szyfrogramu. Poniewaz odbiorca
dysponuje wszystkimi blokami szyfrogramu w momencie otrzymania calej
zaszyfrowane] wiadomosci, proces deszyfracji moze odbywac si¢ z wykorzystaniem
wielu watkow réwnoczesnie.

8.1.3. Tryb licznikowy CTR

W trybie licznikowym CTR, w przeciwienstwie do trybu CBC, nie wystepuje
zalezno$¢ miedzy kolejno szyfrowanymi blokami danych. Szyfrowaniu poddaje si¢
kolejne wartos$ci stale zwigkszajacego si¢ licznika, zsumowane z dodatkowg wartoscig
tzw. nonce. Nonce pehi tu podobna role jak wektor (macierz) inicjujacy w trybie CBC.
Jest to jeden z najpopularniejszych tryboéw dzialania szyfréw blokowych. Zaro6wno
szyfrowanie jak i deszyfrowanie moze odbywaé si¢ z wykorzystaniem wielu watkow
rownoczesnie.

Na Rys. 8. przedstawiono ogdlny schemat szyfrowania kwaternionowego w trybie
CTR. Blok licznika Ctr jest sekwencyjnie inkrementowany i sumowany modulo 256
zawsze z tym samym blokiem inicjalizujacym IM. Operacja sumowania modulo 256 w
tym przypadku traktowana jest jako funkcja jednokierunkowa. W konsekwencji
otrzymywany jest blok klucza K, moq 0 wartos$ciach catkowitoliczbowych z zakresu od 0
do 255. Blok ten zapisywany jest w czesci wektorowej kwaternionu Ky mog | poddawany
rotacji kwaternionowej. Otrzymywany kwaternion K, zapisywany jest w postaci
bloku K 1t I poelementowo sumowany modulo 2 z blokiem danych B,. W wyniku tej
operacji otrzymywany jest zaszyfrowany blok danych B enc.
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Rys. 8. Ogolny schemat szyfrowania kwaternionowego w trybie licznikowym CTR.
Zrodto: Opracowanie wlasne.

Dodatkowo, w trybie CTR uszkodzenie jednego bitu tekstu jawnego Ilub
szyfrogramu powoduje uszkodzenie odpowiadajacego mu jednego zaszyfrowanego lub
zdeszyfrowanego bitu. Pozwala to na zastosowanie dodatkowych mechanizméw
minimalizujacych liczb¢ bledow w transmisji.

8.2. Arytmetyka modularna

Zastosowanie szyfrowania kwaternionowego (realizowanego zaréwno metoda
macierzowg (6.6) jak 1 metoda mnozenia kwaternionowego (6.10)) wigze si¢ z
uzyskaniem wartos$ci zmiennoprzecinkowych w wynikowej macierzy danych badz w
czesci  wektorowej  wynikowego  kwaternionu. Aby  zachowaé¢  wartos$ci
calkowitoliczbowe po szyfrowaniu kwaternionowym niezbedne jest zastosowanie
arytmetyki modularnej przy wykorzystaniu liczb Lipschitza (kwaternionéw 0
calkowitych wspotczynnikach) (Conway i Smith 2004).

Jak wida¢ na Rys. 7. i Rys. 8. uzyskanie wartosci catkowitoliczbowych zaraz po
szyfrowaniu kwaternionowym bardzo ulatwia przeprowadzenie dalszych operacji XOR.
W przypadku szyfrowania obrazow, mozna stosowaé zapis 8-bitowy dla
otrzymywanych wartosci. Z tego tez powodu nie ma konieczno$ci wykorzystywania
zmiennoprzecinkowej reprezentacji binarnej (Kahan 1997) podczas sumowania modulo

2 oraz dodatkowych mechanizmoéw obstugujacych pojawiajace si¢ wyjatki (Kahan
1997).
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Implementacja arytmetyki modularnej wiaze si¢ m.in. z wyznaczeniem modularnej
odwrotnosci dowolnej liczby catkowitej, w tym takze kwaternionu Lipschitza.
Kwaternion odwrotny modularnie jest niezbgedny z uwagi na zasade szyfrowania metoda
mnozenia kwaternionowego (6.10). Poniewaz omawiany algorytm ma by¢
przystosowany gtownie do zabezpieczania danych multimedialnych (m.in. trdjkanalowe
obrazy kolorowe RGB), zatem rozpatrywanym zakresem wartos$ci catkowitoliczbowych
jest przedziat od 0 do 255. W tym przypadku, aby wyznaczy¢ odwrotno$¢ modularng
dla zadanej przestrzeni liczb nalezy wykorzysta¢ rozszerzony algorytm Euklidesa
(Christensen 2005).

Algorytm obliczania odwrotnosci zaklada wybor odpowiedniego dzielnika
(bedacego liczbg pierwszg), tak aby najwiekszy wspolny dzielnik NWD, dla wybranego
dzielnika i wszystkich liczb catkowitych z zadanego zakresu (w naszym przypadku sg to
warto$ci 0d 0 do 255), byt rowny 1 (Christensen 2005).

Z tego tez powodu, dla danych multimedialnych dzielnikiem nie moze by¢ liczba
256, gdyz wartos$¢ ta nie jest liczba pierwsza (256 = 28), co uniemozliwi obliczenie
modularnej odwrotnos$ci w wiekszosci przypadkoéw. Z tego powodu, w tej pracy, jako
modut wybrana zostala liczba pierwsza 257, co spowodowalo uzyskanie wartosci z
zakresu od 0 do 256 zaraz po szyfrowaniu kwaternionowym.

Realizacja modularnego szyfrowania kwaternionowego metodg mnozenia
kwaternionowego, sprowadza si¢ do wyznaczenia modularnie odwrotnego kwaternionu
g™ (6.10). Aby tego dokonaé, zgodnie z zapisem (5.7), nalezy najpierw wyznaczyé
modularna odwrotno$¢ normy kwaternionu q podniesionej do kwadratu ||g|f’, a
nastepnie modularnie wymnozy¢ otrzymany wynik przez sprzezony kwaternion g*. Po
uzyskaniu modularnie odwrotnego kwaternionu q nalezy wykona¢ modularne mnozenie
kwaternionow wedtug wzoru (6.10). W konsekwencji, z uwagi na uzyty dzielnik 257,
otrzymany po szyfrowaniu kwaternion przechowywa¢ bedzie w swojej czesci
wektorowej wartosci z zakresu od 0 do 256.

Przygladajac si¢ uwaznie schematom szyfrowania (Rys.7. 1 Rys. 8.), mozna
zauwazy¢, ze uzyskanie nadmiarowej wartosci 256 nie wptynie negatywnie na proces
deszyfracji. Podczas operacji poelementowego sumowania binarnego XOR, wartos¢
256 zapisywana jest roOwniez na 8 bitach i traktowana jako 0. Deszyfracja, we
wszystkich przedstawionych trybach i z tak zaimplementowang arytmetyka modularna,
zawsze zwraca warto$ci identyczne z warto$ciami oryginalnymi. Odszyfrowany obraz
bedzie zawsze posiada¢ poprawne wartosci pikseli z zakresu od 0 do 255.

8.3. Algorytm zmodyfikowanej sieci Feistela

Opisany w tym rozdziale algorytm, ktory jest glownym osiggni¢ciem niniejszej
rozprawy, moze by¢ wykorzystywany do szyfrowania zaréwno trojkanatowych
obrazow kolorowych RGB, obrazéw w odcieni szarosci jak rowniez danych
tekstowych. Podobny algorytm zostat opisany w pracy (Sastry i Kumar 2012), gdzie
rowniez wykorzystano sie¢ Feistela, ale proces szyfrowania i deszyfracji oparty byt
tylko na prostym mnozeniu macierzowym.

Rozwazmy przyktad przedstawiony na Rys. 9, ktory ilustruje sposdb przygotowania
danych wejsciowych dla proponowanego algorytmu. Dysponujemy trojkanalowym
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obrazem kolorowym RGB o0 rozmiarze dxd (dane wejsciowe B moga mie¢ dowolny
rozmiar, niekoniecznie symetryczny). Chcac zaszyfrowa¢ obraz nalezy najpierw
wartosci pikseli (0-255) z kazdego kanatu zapisa¢ jako 3 macierze o tym samym
rozmiarze dxd co obraz oryginalny. Nastepnie, macierze te przeksztalcamy w 3 nowe
macierze o rozmiarze mx2m kazda. Wymiar m ustalany jest nastepujaco:

| |d-d
m_{ 71 (8.1)

Nadmiarowe elementy w macierzach o wymiarach mx2m uzupehiane sg losowymi
liczbami catkowitymi z zakresu od 0 do 255. Otrzymane macierze (mx2m) sa nastepnie
dzielone na dwie macierze kwadratowe (mxm) - odpowiednio na lewa L i prawa R.
Uzyskane macierze kwadratowe zapisywane sg jako wspotczynniki czg¢éci wektorowej
dwoch kwaternionow Lo i Rg (Rys. 9.).

- ke
. S

~ ~

m { L R L ‘ R L ’ R
[ red ]mxm [ red ]mxm

LO =(0, [ 8green ]mxm ) RO =(0, [ green ]mxm )
[ blue ]mxm [ blue ]mxm

Rys. 9. Zapisanie obrazu wejsciowego w postaci dwoch kwaterniondw Lo i Ro.
Zrodto: Opracowanie wlasne.

Wzory opisujace proces szyfrowania (8.2) i deszyfracji (8.3) dla omawianego
algorytmu sg nastepujace:

L, =(q-R_;-q™") modN R =(L,+L) modN dlai=1,2,..n (8.2)
R,=@Q".L.q) modN L,=(R —L) modN dlai=n,n-1,..1 (8.3)

Wszystkie operacje przedstawione we wzorach (8.2) i (8.3) wykonywane sa na
kwaternionach z uwzglednieniem arytmetyki modularnej modulo N =257 (rozdziat

35


http://mostwiedzy.pl

A\ MOST

Mariusz Dzwonkowski

8.2.). Schemat procesu szyfrowania i deszyfracji dla omawianego algorytmu zostat
przedstawiony na Rys. 10.

(a) Read ¢, B,n, N (b) Read ¢, Bene. 1. N
Lo R() Ln Rn
fori=1ton fori=ntol
A Ly Y R A ¥ YR
Li—» L,=(R;-L) mod N
v
Riy=(q'-Liq) mod N
Li L Ri = (L; + Lj_l) mOd N
< \A T $R! - Li-l 1|
L;‘, Rj Y L!’-l; Rz‘-l ¥
Benc = Lu “ Rn B= Lo H R()

Rys. 10. Schemat szyfrowania (a) i deszyfracji (b) dla algorytmu kwaternionowego
wykorzystujacego zmodyfikowang sie¢ Feistela.
Zrodto: Opracowanie wlasne.

Wystepujacy na Rys. 10. symbol || oznacza polaczenie czesci wektorowych
kwaternionébw L, i R, W konsekwencji otrzymujemy kwaternion Ben 0
wspotczynnikach czgsci wektorowej wielkosci mx2m kazdy. Parametr n oznacza liczbe
rund zastosowanych w algorytmie, przy czym kazda runda szyfrowana jest z
wykorzystaniem innego kwaternionu klucza gi i =1, 2, ..., n. Klucze dla kazdej rundy
uzyskiwane sg na podstawie algorytmu generacji kluczy, przedstawionego w rozdziale
6.5.

Algorytm przystosowany jest do jednorazowego szyfrowania dowolnie duzych
danych wejsciowych. Nic jednak nie stoi na przeszkodzie, by dane wejsciowe podzieli¢
na mniejsze bloki, a cato$¢ szyfrowa¢ w trybie CBC lub CTR (rozdziat 8.1.).

8.3.1. Obustronne mnozenie macierzowe

Dla zaproponowanego algorytmu istnicje dodatkowo mozliwos¢ zwigkszenia
bezpieczenstwa poprzez zastosowanie obustronnego mnozenia macierzowego przy
wykorzystaniu arytmetyki modularnej. Mnozenie wykonywane jest dla wszystkich 3
wspolczynnikow czesci wektorowej kwaternionu Ri.; i realizowane jest nastepujaco:

K-[R,x]-K™* modN (8.4)
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K-[R_.y]- K™ modN (8.5)

K-[R;.zZ]- K modN (8.6)

gdzie [Ri1.x], [Ria1.y] 1 [Ri1.z] oznaczaja odpowiednio wspotczynniki X, y 1 z
kwaternionu R;.; zapisane w postaci macierzy mxm, natomiast K oznacza macierz
klucza o0 rozmiarze mxm. Modularne mnozenie macierzowe wykonywane jest dla
N = 257.

Macierz klucza K jest wypetiona losowymi liczbami catkowitymi z zakresu od 0
do 256. Obustronne mnozenie macierzowe wykonywane jest zaro6wno po stronie
nadawczej jak i1 odbiorczej. Po stronie odbiorczej wystepuje zmiana kolejnosci
mnozenia macierzy klucza K przez wspotczynniki kwaternionu R;.;, wedlug schematu
przedstawionego na Rys. 11.

Stronanadawcza: szyfrowanie
K- [R_ ,x]-K ' modN R,
K- [R_,»y]-K' modN — _l
K- [R_,z]' K' modN L =(q-R_,-q”") modN

Strona odbiorcza: deszyfracja

R.,=(q".L.q) mdN — ( K'[R_x]-K modN

L K ' [R_,y]'K modN

R, K ' [R ,z]- K mod N

Rys. 11. Obustronne mnozenie macierzowe dla wspotczynnikdéw czesci wektorowej
kwaternionu Rj_; i macierzy klucza K, przedstawione dla strony nadawczej i odbiorczej.
Zrodto: Opracowanie wlasne.

Wyznaczenie macierzy odwrotnej o dowolnie duzym rozmiarze mxm jest
realizowane przy wykorzystaniu metody Gaussa-Jordana oraz arytmetyki modularnej
modulo N =257. Warunkiem istnienia modularnej odwrotnosci macierzy jest, aby
macierz K, utworzona z losowych wartosci, nie byla macierza osobliwg - jej
wyznacznik musi by¢ rézny od zera oraz wzglednie pierwszy do N (Christensen 2005).

Wprowadzenie obustronnego mnozenia macierzowego zwigksza poziom
proponowanego przez algorytm bezpieczenstwa, poprzez uzaleznienie kazdego
elementu w macierzy wynikowej od wszystkich elementow macierzy wejsciowej.
Wywola to efekt lawinowy dla powstajacych szyfrograméw: jezeli w tekscie jawnym
(obrazie wejSciowym) zostanie zmieniona warto$¢ pojedynczego bitu, to w
szyfrogramie zmienione zostang wartosci potowy (w przyblizeniu) wszystkich bitow
wyjsciowych - wigcej informacji na ten temat w rozdziale 11.
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Dla lepszego zrozumienia uzyskanej zalezno$ci w macierzy wynikowej rozwazymy
nastepujacy przyklad. Dla uproszczenia wykorzystajmy macierz wejsciowg wielkosci
3x3 (np. wspdlczynnik x kwaternionu R;;). Macierz klucza K jest wigc rowniez
rozmiaru 3x3. Zapis mnozenia macierzowego, zgodnie z (8.4), jest nast¢pujacy (dla
uproszczenia pomijamy arytmetyke modularng):

k k k X X X
1 2 3 1 2 3
K [R_x] = k4 k5 k6 X, X X | =
k k X X X
7 8 9 7 8 9 (87)

xlk1+x4k2+x7k3 x2k1+x5k2+x8k3 x3k1+x6k2+x9k3

= x1k4 +x4k5 +x7k6 x2k4 +x5k5 +x8k6 x3k4 +x6k5 +x9k6

xlk7 + x4k8 + x7k9 x2k7 + x5k8 + x8k9 x3k7 + x6k8 + x9k9

(K-[R_x])-K™t = (8.8)
kinv kinv kinv
X1k1 + x4k2 + x7k3 x2kl + x5k2 + x8k3 x3k1 + x6k2 + xgk3 1 9 3
= X1k4 +x4k5 +x7k6 x2k4 +x5k5 +X8k6 x3k4 +X6k5 +X9ke . k;nv k;nv kénv _
XKk +xk +xk xk +xk +xk xk +xk +xk Kinv v inv
17 4 8 79 2 7 5 8 8 9 37 6 8 9 9 7 8 9
(x K, + %,k +x K OK™ + (0K + XK+ X KK™ +(x k +Xx Kk +x K )k™ .
11 4 2 7 371 21 5 2 8 37 4 31 6 2 9 377
=| (xk, + Xk, xR OK™ + K, + Xk X KK + (K, +x ko +x kKM

(xlk7 + x4k8 + x7k9)klinv + (sz7 + x5k8 + Xskg)klnv + (x3k7 N Xeks N ngg)k;’w

gdzie ki oznacza element macierzy klucza K, X; oznacza element macierzy wejsciowe;j
(element macierzy wspolczynnika X kwaternionu Ri;) natomiast k"™ element
odwréconej macierzy klucza K™.

Zgodnie z zapisem (8.8) mozna stwierdzi¢, ze macierz koncowa posiada¢ bedzie
elementy wyrazone przez wszystkie elementy macierzy wejsciowej. Przykladowo,
element (1,1) w macierzy wynikowej wyrazony jest przez wszystkie elementy macierzy
wejsciowej tj. X1, X2, ..., Xo.

Glownym celem wprowadzenia obustronnego mnozenia macierzowego jest
uzyskanie zaleznosci elementow macierzy wynikowej od elementéw macierzy
wejsciowej dla uzyskania efektu lawinowego szyfrograméw (rozdziat 11.) oraz
uodpornienie algorytmu na atak ze znanym tekstem jawnym (rozdziat 12.2.).

Poniewaz rozproszenie informacji w macierzy wynikowej jest uzyskiwane juz po
pierwszym, obustronnym mnozeniu macierzowym, zatem dla uzyskania najlepszej
wydajnosci, wystarczy mnozenie to przeprowadzi¢ tylko jeden raz, w jednej rundzie
algorytmu. Mozna tez, oczywiscie zastosowa¢ mnozenie obustronne co Kilka rund -
zwigkszajac tym samym stopien zlozonosci algorytmu.
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9. OBUSTRONNY GENERATOR KLUCZA

Istotnym problemem w przypadku systeméw symetrycznych jest dostarczenie
wspolnego klucza obu komunikujacym si¢ stronom, tak aby nie zostat on przechwycony
przez osob¢ niepozadang. Zagrozenie to zostatloby wyeliminowane, gdyby kazda ze
stron byla odpowiedzialna za wygenerowanie wilasnego klucza. Wygodna zatem staje
si¢ koncepcja zrealizowania systemu symetrycznego bez procedury dostarczania obu
stronom wspdlnego klucza, opartego na generacji kluczy symetrycznych po obu
komunikujacych sie stronach.

Zaproponowany w (Anand i in. 2009) model, wykorzystujacy kwaternionowe
zbiory Julia (ang. Quaternion Julia Set), zaklada ciagla generacje kluczy symetrycznych
W czasie rzeczywistym, ktore stuza do zabezpieczania przesytanych przez kanat danych,
w obrebie jednej sesji. Sposob ten, polegajacy na wymianie znacznikéw czasowych obu
komunikujacych si¢ stron, moze skutecznie utrudni¢ hakerowi dekryptaz
przechwyconych danych.

W przypadku omawianego kwaternionowego systemu kryptograficznego,
obustronny generator klucza mozna zrealizowa¢ na dwa sposoby. Pierwszy sposob
skupia si¢ na uzyskaniu dodatkowego poziomu bezpieczenstwa poprzez uniezaleznienie
kwaternionéw kluczy wyzszych rzedow od nizszych. Modyfikacja algorytmu generacji
kluczy (przedstawionego w rozdziale 6.5.) polega na uwzglednieniu dodatkowej rotacji
kwaternionowej kwaterniondéw wyzszych rzedow wokot kwaterniondw wyznaczonych
ze struktury fraktala.

Drugi sposob realizacji obustronnego generatora kluczy zaklada uzyskanie
maksymalnej wydajnosci. Podejscie to nie uwzglgdnia dodatkowej rotacji
kwaternionowej, a skupia si¢ jedynie na wyznaczeniu takich samych parametrow
inicjalizujacych dla algorytmu generacji kluczy po obu komunikujacych si¢ stronach.

Dla proponowanego rozwigzania mozna wykorzysta¢ dowolne generatory ciggow
pseudolosowych (np. eliptyczne generatory pseudolosowe (Kaczorowski 2014))
zapewniajac synchronizacje ich pracy dla obu komunikujacych si¢ stron. Mozliwe
rozwigzanie takiej synchronizacji zostato opisane w rozdziale 9.2.

9.1. Fraktale i zbior Julia

Fraktal jest obiektem samopodobnym (jego cze$ci sg podobne do calosci)
posiadajacym subtelne detale nawet przy wielokrotnym powigkszeniu. Ze wzgledu na
olbrzymig réznorodnos¢ przyktadow matematycy unikaja podawania $cistej definicji i
proponuja okresla¢ fraktal jako zbior o konkretnych wihasciwosciach (Falconer 1997).
Przyktadowo, fraktal musi posiada¢ struktur¢ nietrywialng, trudng do opisania w jezyku
tradycyjnej geometrii euklidesowej. Okreslany jest natomiast przez wzglednie prosta
definicje rekurencyjng (Falconer 1997).

Zbiory Julia konstruuje si¢ na plaszczyznie zespolonej, wykorzystujac funkcje
iteracyjne wielomianu co najmniej stopnia drugiego. Ostatecznie zbior Julia tworza te
punkty peC, dla ktorych ciag opisany rownaniem rekurencyjnym (Kudrewicz 1993):
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z =z°+c dlan=0,1,.. (9.2)
n+1 n
nie dazy do nieskonczonosci:
lim =z +#o0 (9.3)
n—oo

gdzie c to liczba zespolona bedaca parametrem zbioru, okreslajaca jego wyglad
(Kudrewicz 1993). W przypadku kwaternionowych zbiorow Julia punkt startowy
wyznaczany jest w przestrzeni trojwymiarowej (1, i, j) dla ustalonej przestrzeni k, c
natomiast przyjmuje posta¢ kwaternionu.

Rys. 12. Przyktadowe fraktale kwaternionowego zbioru Julia: (a) liczba iteracji = 12,
kwaternion ¢ = 0.0882 + 0.1251i — 0.7555j + 0.1552k, wartos¢ kontrolna = 16, bez
plaszczyzny przekroju; (b) liczba iteracji = 10, kwaternion ¢ = —0.5 + 0.6i + 0.4j + 0.5k,
warto$¢ kontrolna = 16, ptaszczyzna przekroju k = 0.0945; (c) liczba iteracji = 20,
kwaternion ¢ = 0.1372 + 0.5i — 0.5154j — 0.1454k, wartos¢ kontrolna = 5, plaszczyzna
przekroju k = 0.2662; (d) liczba iteracji = 40, kwaternion ¢ = -0.5784 + 0.1153i —
0.6112j + 0.1223k, wartos¢ kontrolna = 20, bez ptaszczyzny przekroju.

Zrédlo: Opracowanie wlasne.
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Zachowanie funkcji w zbiorze Julia okreslane jest jako chaotyczne. Dowolnie mate
zaburzenie moze Spowodowaé drastyczne zmiany w ciggu iterowanych wartosci
(Kudrewicz 1993).

Posta¢ fraktala kwaternionowego zbioru Julia zalezna jest od szeregu parametrow
inicjalizujacych takich jak: liczba iteracji, wartosci wspotczynnikéw kwaternionu c,
warto$ci kontrolnej przy okreslaniu zbiezno$ci punktéw startowych oraz plaszczyzny
przekroju dla wyswietlanego fraktala. Przyktadowe fraktale kwaternionowego zbioru
Julia, wygenerowane za pomoca generatora Quat (Quat 1.20), zostatly przedstawione na
Rys. 12. Quat jest generatorem fraktali, za pomoca ktéorego mozliwe jest wyswietlenie
kwaternionowych zbiorow Julia poprzez nadanie stalej wartosci dla czwartego
wymiaru.

qo=w+xi+yj+zk

v

poczatkowa macierz rotacji I'(go)

w2 +x2—y?—z% || 2xy — 2wz 2xz + 2wy !
i 2wz + 2xy w2 —x24+y2 272 2yz — 2wx |
\ 2xz— 2wy ' 2yz + 2wx w2 —x2 —y? 4+ Z2

______________________________________________________

g1 =wy txni+yy +znk

T— wy1 = [ (X pozostalych elementéw)/6] mod 257

___________________________________________________________________________

spos6b wyznaczania kwaternionu ¢, pierwszego rzedu, pozostale
kwaterniony pierwszego rzedu ¢;, 1 ¢1; Wyznaczane sa analogicznie

______________________

warto$¢ Srednia mod 257

) 1

1 1

1 |

1 1

! ' ] ' ] ]

1 ! ' ' ' '

1 1 ' 1 ' ' '

| | | | R Al J : ; !

H ' R T e i ) mism i e
1 1 Sw ' ' ' ' '

, : . . : : .

¢ o a a | ? ? ? ! !

i E obraz fraktala kwaternionowego zbioru Julia
1

1 1

\ 1

fi=mgi + mg/ + mgk

przed wyznaczeniem kwaternionow G110t = (fi*quifi') mod 257
drugiego rzedu przeprowadzana jest v
rotacja kwaternionowa:

Rys. 13. Zmodyfikowany algorytm generacji kluczy szyfrujacych, wykorzystujacy
fraktale kwaternionowego zbioru Julia.
Zrodto: Opracowanie wlasne.
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Fraktale kwaternionowego zbioru Julia wykorzystywane sa w celu modyfikacji
algorytmu generacji kluczy szyfrujacych przedstawionego w rozdziale 6.5.
Zaproponowana modyfikacja przedstawiona zostala na Rys. 13. Sposéb wyznaczania
kwaternionéw wyzszych rzedow jest podobny do tego, ktory zostal przedstawiony w
rozdziale 6.5. Zasadnicza roznica widoczna jest przy okreslaniu wspotczynnika w dla
kolejnych kwaterniondw wyzszych rzedow. Aby wyznaczy¢ warto§¢ wspotczynnika w
dla danego kwaternionu, nalezy obliczy¢ modularng (mod 257) warto$¢ Srednig
elementow macierzy rotacji, pochodzacych z kolumn, niewykorzystanych przy
wyznaczeniu wartosci wspolczynnikow X, y i z dla rozpatrywanego kwaternionu.
Wyznaczone kwaterniony pierwszego rzedu (kwaterniony qii, (i, 013) poddawane sg
modularnej (mod 257) rotacji kwaternionowej odpowiednio wokét kwaternionow fi, fo i
fs.

Kwaterniony f; otrzymywane sg z trojkanalowego obrazu fraktala kwaternionowego
zbioru Julia. Ich wspolczynnik rzeczywisty W jest zawsze roOwny zero, natomiast
wspoétczynniki wektorowe X, Y, z przyjmujg modularng (mod 257) usredniong warto$¢
pikseli reprezentujacych odpowiednio kanaty R, G 1 B dla wycigtego fragmentu obrazu
fraktala. Liczba fragmentow obrazu fraktala (Rys. 13.) jest uzalezniona od planowanej
wielkosci przestrzeni kluczy (liczby kwaterniondw wyzszych rzedow), gdyz dla
kazdego nastepnego rzedu operacja przedstawiona na Rys. 13. jest powtarzana z
wykorzystaniem kolejnych kwaternionow f;.

W  przeciwienstwie do dowolnego trojkanalowego obrazu RGB, fraktal
kwaternionowego zbioru Julia nie musi by¢ przesytany w calosci. Wystarczy podac jego
parametry inicjalizujgce, ograniczajac w ten sposob wielkos¢ informacji potrzebnych do
wygenerowania zadanej przestrzeni kluczy.

9.2. Zasada dzialania obustronnego generatora klucza

Model wytwarzania par tajnych kluczy dla strony nadajacej 1 dla strony odbierajacej
zaproponowany w nhiniejszej rozprawie, nawigzuje do modelu przedstawionego w pracy
(Anand i in. 2009). Jego celem jest realizacja zatozen kryptografii symetrycznej bez
udziatu strony trzeciej, odpowiedzialnej za dostarczanie kluczy symetrycznych. Tak
wigc, po obu komunikujgcych sie stronach musza by¢ zaimplementowane mechanizmy
zapewniajace wygenerowanie par takich samych kluczy.

Dla algorytméw generacji kluczy szyfrujacych, opisanych w rozdziatach 6.5.
(wersja podstawowa) i 9.1. (wersja rozszerzona z kwaternionowym zbiorem Julia),
potraktujmy kwaterniony-klucze g; wybranego, koncowego rzegdu, jako odpowiedniki
kluczy symetrycznych w kryptografii symetrycznej. Kwaternionowy system
kryptograficzny odpowiadatby za wyznaczenie kluczy symetrycznych ustalonego rzedu,
wedlug procedury opisanej w rozdziale 6.5. lub 9.1. Aby utworzy¢ kwaternion danego
rzedu, konieczne jest wczesniejsze obliczenie kwaternionow rzedow nizszych, co
oznacza rozpoczgcie pracy obliczeniowej od kwaternionu rzedu zerowego, czyli od tzw.
kwaternionu  poczatkowego, dla ktorego ustalamy wartosci czterech jego
wspolczynnikow:

q, =W+Xi+Yj +zK - (w, X, Y, 2) (9.4)
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To, jakich warto$ci wspdlczynnikdw kwaternionu poczatkowego w, X, Y, Z uzyjemy,
bedzie miato wptyw na postaci kwaterniondw wyzszych rzedéw. Nalezy wigc zadbaé,
aby ich wybor byl identyczny dla obu stron. Dodatkowo, w przypadku zastosowania
rozszerzonego algorytmu generacji kluczy (rozdziat 9.1.), po obu komunikujgcych si¢
stronach nalezy ustali¢ parametry inicjalizujace potrzebne do wygenerowania fraktali
kwaternionowego zbioru Julia. Do parametrow tych naleza: liczba iteracji,
wspolczynniki kwaternionu ¢, warto$¢ kontrolna oraz potozenie ptaszczyzny przekroju.

W obrebie jednej sesji, przesylane dane mozna zabezpieczy¢ pewng liczbg
kwaternionéw-kluczy ¢, wyznaczong na podstawie wybranego kwaternionu
poczatkowego (o. Nic jednak nie stoi na przeszkodzie, by w obrebie jednej sesji
wygenerowac kilka przestrzeni kluczy, wykorzystujac kilka réznych kwaternionow
poczatkowych. Decydujac si¢ na czeste zmiany kluczy, uodparniamy przesytane dane
na potencjalne ataki z zewnatrz. Nalezy jednak pamietaé, ze zbyt czgsta generacja
kluczy moze by¢ przyczyng wprowadzenia zauwazalnych op6znien.

Na Rys. 14. przedstawiono strukture rozpatrywanego W tym rozdziale modelu
obustronnego generatora klucza, wykorzystujacego znaczniki czasowe (ang. timestamp)
w celu ustalenia wartosci inicjalizujacych, potrzebnych do wygenerowania zadanej
przestrzeni kluczy symetrycznych.

Generator wymiana znacznika czasowego Generator
kiuczy'symie> @==sc=-s=smom-socsmoomEomocmomeEsETs »  kluczy syme-
trycznych (K) trycznych (K)
v \ 4
& Zaszy- Zaszy-
J Szy 0= frowane frowane Deszy N
Dane » wanie P dane dane » frowanie » Dane
(E) (©) (©) D)
Kanat

Rys. 14. Model realizujacy kryptografi¢ symetryczng z obustronng generacja kluczy.
Zrodto: Opracowanie wlasne na podstawie artykutu Anand i in. (2009).

Oznaczmy przez M dane, ktéore chcemy przesta¢c do odbiorcy przez
niezabezpieczony przed niepowolanym dostepem kanal transmisyjny. Dane te s3
szyfrowane za pomoca generowanych w czasie rzeczywistym, kluczy symetrycznych K.
Uzyskujemy w ten sposob zaszyfrowane kwaternionowo dane C, ktore nast¢pnie
przestane s3 do strony odbiorczej. Sposdb przeprowadzania szyfrowania
kwaternionowego zostat przedstawiony w rozdziale 8.3. W og6lnosci, proces
szyfrowania mozna W tym przypadku opisa¢ wzorem:

E (M)=C (9.5)

Zaszyfrowane dane C, otrzymane po stronie odbiorczej, sa nastepnie poddawane
deszyfracji za pomoca wygenerowanych niezaleznie, w czasie rzeczywistym,
identycznych, z uzytymi po stronie nadawczej, kluczy symetrycznych (kwaternionow-
kluczy wyzszego rzedu (;). Taki zabieg pozwala odtworzy¢ dane M, ktére nadano przez
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strong nadawcza. Zapisuje si¢ to nastepujaco:

D (C)=M (9.6)

Zgodnie z (Anand i in. 2009) operacje przeprowadzane dla takiego modelu mozna
podzieli¢ na cztery fazy. Pierwsza z nich jest faza nawigzywania polaczenia. Strona
chcaca wykona¢ transmisje danych musi nawigza¢ polaczenie ze strong odbiorcza za
posrednictwem protokotu TLS (ang. Transport Layer Security). Podczas ustanawiania
polaczenia strona nadawcza powinna wysta¢ stronie odbiorczej aktualng date 1
obliczony po swojej stronie znacznik czasowy. Na tej podstawie strona odbiorcza
bedzie w stanie wyznaczy¢ nowy znacznik czasowy na potrzeby wzajemnego
uwierzytelnienia. Doktadny opis wymiany znacznikéw czasowych zostat przedstawiony
w (Anand i in. 2009).

Ll ) g £l
192,
A -
@ r- _: @
\ o md » \
S S
3.
Strona = = Strona
nadawcza 6 odbiorcza

v

1
'
| 1

% . . . . .

i 1 1 ustanowienie potaczenie pomigedzy stronami

12 : strona nadawcza wysyla znacznik czasowy do strony odbiorczej

’--l . . . . .

1 3 1 stronanadawczaiodbiorcza generujg klucze symetryczne na podstawie znacznika czasowego

e |

\ 4 1 strona nadawcza wysyla zaszyfrowane dane testowe

i | . . . . .

\ 5 1 strona odbiorcza odszyfrowuje dane i wysyta potwierdzenie pozytywne lub negatywne
\
1

-

w przypadku negatywnego potwierdzenia, strona nadawcza wysyla nowo wygenerowany
znacznik czasowy, w przeciwnym wypadku nastepuje uaktualnienie parametréw do wygene-
rowania nowego klucza

Rys. 15. Operacje wymiany znacznikéw czasowych dla omawianego modelu.
Zrodto: Opracowanie wlasne na podstawie artykutu Anand i in. (2009).

Faza druga jest faza generacji kluczy symetrycznych po obu stronach. Do
wygenerowania kluczy symetrycznych wykorzystany zostanie algorytm generacji
kluczy przedstawiony w rozdziale 6.5. lub 9.1. Po zakonczeniu pierwszej fazy,
otrzymany nowy znacznik czasowy jest przechowywany w bazie danych hosta i jest
wykorzystywany m.in. w celu przeprowadzenia uwierzytelnienia. Wykorzystuje sie go
do okreslenia parametréw kwaternionu poczatkowego (o, rzgdu szyfrowania oraz
dodatkowych  parametréw inicjalizujagcych  potrzebnych do  wygenerowania
trojkanalowego obrazu RGB fraktala kwaternionowego zbioru Julia. Na tym etapie
nastepuje wygenerowanie identycznej przestrzeni kluczy symetrycznych po obu
stronach i realizacja procesu szyfrowania kwaternionowego.
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Utworzenie Inicjalizacja
. nowego znacz- SW
Data i znacz- i H—— Stvorzesi
' = nika na pod- kwaternionu tworzenie
nik czasowy 2 Kl -
. »{ stawie sumy » poczatkowego »| Klucza syme-
s otrzymanego i G trycznego
nadawczej Y S W oparciu o 3 =4
aktualnego nowy znacznik
znacznika CZasowy

'Rys. 16. Operacje przeprowadzane przez generator kluczy symetrycznych.
Zrodlo: Opracowanie wlasne na podstawie artykutu Anand i in. (2009).

Faza trzecia to przeprowadzenie szyfrowania kwaternionowego, ktore zostalo
opisane w rozdziale 8.3.

Czwartg 1 ostatnig fazg jest faza potwierdzenia. Zostata ona wprowadzona, aby
rozwigza¢ problem zmiany klucza, poprzez ciagle wysylanie znacznikow czasowych.
Strona odbiorcza wysyla¢ bedzie pozytywne badz negatywne potwierdzenie na kazdy
odebrany blok danych, badz na dang sesje¢. Po utworzeniu nowego znacznika czasowego
strona nadawcza wysyla zaszyfrowane dane testowe do strony odbiorczej, aby
sprawdzi¢ zgodno$¢ znacznika czasowego po obu stronach. Jezeli odszyfrowanie
powiedzie si¢, to strona odbiorcza wysyta pozytywne potwierdzenie. Po odebraniu
takiego potwierdzenia przez stron¢ nadawczg obie strony dokonuja jednoczesnej
aktualizacji nowego znacznika czasowego poprzez dodanie wartosci rzedu ostatniego
szyfrowania kwaternionowego do poprzedniego nowego znacznika czasowego.
Zapisuje si¢ to nastepujaco:

znacznik _czasowy =
— nowy
9.7)

znacznik — Czasowynowy _ poprzedni + rzadostatniego _ szyfrowania

Zamiast wartosci rzedu mozna poda¢ inng zmienng. Przyktadowo moze to by¢
liczba iteracji potrzebnych do wygenerowaniu fraktala kwaternionowego zbioru Julia
(przy wyborze rozszerzonego algorytmu generacji kluczy symetrycznych - rozdziat
9.1.).

W przypadku, gdy strona odbiorcza nie odszyfruje danych testowych, wysyta
stronie nadawczej negatywne potwierdzenie. Po otrzymaniu takiego potwierdzenia,
strona nadawcza wygeneruje kolejny znacznik czasowy dla rozpoczgcia nowej Sesji
wymiany znacznikOw czasowych.

Glowna zaleta omawianego modelu jest brak wymiany kluczy w kanale
transmisyjnym. Jedynie przed rozpoczeciem komunikowania si¢, obie strony muszg
zna¢ kwaternion poczatkowy. Takie rozwigzanie pozwala w znaczacym stopniu
zwigkszy¢ bezpieczenstwo przesylanych danych. Zaproponowany model pozostaje
wrazliwy jedynie na ataki typu brute-force (Anand i in. 2009). Poniewaz liczba
uzywanych kluczy jest zmienna i dodatkowo s3 one zmieniane w czasie rzeczywistym
dla kazdego bloku danych, zatem proces ewentualnego dekryptazu przez osoby
niepozagdane wymaga¢ bedzie zaréwno duzo czasu, jak 1 duzych nakladow
obliczeniowych.  Wykorzystanie  algorytmu  szyfrowania  kwaternionowego
przedstawionego w rozdziale 8.3. oraz rozszerzonego algorytmu generacji kluczy
symetrycznych (rozdzial 9.1.), moze przyczynic¢ si¢ do skutecznego utrudnienia procesu
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kryptoanalizy, biorac pod uwagg czas zycia przesytanych wiadomosci.

Zaproponowany model pozytywnie realizuje kazdg z wymienionych w rozdziale 2.
cech. Jego poréwnanie z innymi modelami zostalo przedstawione w tabeli 1.
wzorowanej na (Anand i in. 2009).

Tabela 1. Porownanie r6znych modeli kryptograficznych.

model szyfrowanie szyfrowanie podpis rozwazany
cecha symetryczne asymetryczne cyfrowy model
poufnosé tak tak nie tak
uwierzytelnienie nie nie tak tak
integralnos¢ nie nie tak tak
niezaprzeczalno$¢ nie nie tak tak

Poufnos¢ w zaproponowanym modelu realizowana jest poprzez szyfrowanie
blokow danych roznymi kluczami jednorazowego uzytku. Co wiecej, dla danego bloku
danych przewidzianych moze by¢ kilka kluczy, w zaleznosci od wybranego rzedu
szyfrowania kwaternionowego. Taki zestaw kluczy jest unikatowy dla kazdego,
rozpatrywanego bloku danych, co zapewnia wysoki stopien poufnosci z punktu
widzenia transmisji cato$ci danych.

Uwierzytelnienie w rozpatrywanym modelu zwigzane jest z generowaniem w czasie
rzeczywistym znacznikéw czasowych. Strona odbierajgca znacznik czasowy weryfikuje
go z wersjg przechowywang w swojej bazie danych. Jezeli osoba niepozadana
przeprowadzitaby atak na znacznik czasowy, t0 z uwagi ha zaproponowany proces
potwierdzania kazdego wystanego bloku danych, istnieje mozliwo$¢ zidentyfikowania
nieuwierzytelnionego uzytkownika.

Zapewnienie integralnosci danych stanowi problem w przypadku systemow
symetrycznych. Duza liczba kluczy, wykorzystywanych w zaproponowanym modelu
transmisji  danych, utrudnia  przeprowadzenie  wszelkich  modyfikacji na
przechwyconych danych. Jezeli atakujacy zna schemat szyfrowania kwaternionowego,
to bardzo trudne jest utworzenie kwaternionow wyzszych rzgdéw bez znajomosci
warto$ci parametrow przechowywanych w bazie danych uzytkownika. Co wigcej,
naturalnym jest zalozenie, ze atakujacy nie dysponuje informacja o wielkosci
zastosowanego rzedu, determinujacej liczbe potencjalnych kluczy do zaszyfrowania
pojedynczego bloku danych.

Niezaprzeczalno$¢ w zaproponowanym modelu oparta jest na wykorzystaniu
kryptografii czasu rzeczywistego i znacznika czasowego nadawcy, dlatego tez nadawca
nie moze zaprzeczy¢ wystania wiadomosci. Wykorzystywany protokot TLS podczas
fazy nawigzywania polaczenia, odpowiada za uwierzytelnienie nadawcy za
posrednictwem znacznikow czasowych. Poniewaz znacznik czasowy nie jest
generowany w sposob 10sowy u nadawcy, zatem problem zaprzeczenia jest rozwigzany.
Wszelkie procesy inicjalizujace potaczenie sg niewidoczne dla uzytkownika, a
generowane przez nie raporty (logi), sa przechowywane w bezpiecznym miejscu, co
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pozwala na zapewnienie niezaprzeczalno$ci nadawcy.

Zaproponowany model moze by¢é wykorzystany w sposob elastyczny. Mozna
ograniczy¢ forme stosowanych zabezpieczen, skupiajac si¢ na zaimplementowaniu
kwaternionowego algorytmu szyfrujacego (rozdziat 8.3.) bez obustronnego mnozenia
macierzowego wraz z podstawowym algorytmem generacji kluczy symetrycznych
(rozdziat 6.5.). Dla uzyskania maksymalnego bezpieczenstwa, algorytm szyfrowania
kwaternionowego nalezy zaimplementowa¢ wraz z obustronnym mnozeniem
macierzowym i wykorzystac¢ rozszerzony algorytm generacji kluczy (rozdziat 9.1.).

Dodatkowo, model ten obshuguje transmisj¢ danych pomiedzy dwoma
uzytkownikami jak i pomi¢dzy wigksza ich liczba (Anand i in. 2009). Do bezpiecznego
przesytu wykorzysta¢ mozemy zaréwno dane o matlej, jak 1 duzej objetosci, zaczynajac
od numerdéw kart kredytowych, a konczac na VoD (ang. Video on Demand). W
przypadku transmisji pomiedzy wieloma uzytkownikami, kazda komunikujaca si¢
strona powinna przeprowadzi¢ wymian¢ znacznikOw czasowych i komunikowaé sie
miedzy sobg na osobnych portach. Omawiany model moze by¢ tez bezpiecznie
zaimplementowany jako oprogramowanie, badz tez jako dedykowany sprzet dla
komunikujacych  si¢  uzytkownikow, dodatkowo  ograniczajgc  mozliwos¢
przeprowadzenia potencjalnych atakow na zaszyfrowane dane.
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10. ZASTOSOWANIA

Przeznaczenie kwaternionowego systemu kryptograficznego to nie tylko
zabezpieczanie danych multimedialnych. Zaproponowany model moze by¢ z
powodzeniem wykorzystany w sieciach DICOM dla zabezpieczania danych
medycznych oraz jako narzedzie do osadzania fingerprintow w odszyfrowanym obrazie.

10.1. Zastosowanie medyczne

Rozwoj nauki i technologii zaowocowat cyfryzacja przemystu medycznego. Obrazy
medyczne przetwarzane w postaci cyfrowej staty si¢ normg obowigzujaca w kazdym
wspolczesnym szpitalu. Jest to Szczegodlnie mocno uwidocznione w dziedzinie
diagnostyki i leczenia pacjentow. Jednakze, wraz z zastosowaniem nowych rozwigzan i
technologii pojawiajg si¢ nowe problemy. Wykorzystujgc obrazy cyfrowe, nie mozna
poming¢ zagadnien zwigzanych z ich transmisja czy udostepnianiem, co pocigga za
sobg problem dotyczacy bezpieczenstwa danych. Dla zapewnienia bezpiecznej
transmisji i wymiany danych opracowano medyczny standard DICOM (ang. Digital
Image and Communication On Medicine). Standard DICOM, opracowany przez
ACR/NEMA (ang. American College of Radiology / National Electrical Manufacturers
Association), zapewnia ujednolicenie wymiany i interpretacji danych medycznych
reprezentujacych lub zwigzanych z obrazami diagnostycznymi w medycynie. Dane w
formacie DICOM majg duzg objetos¢é, wymagajg specjalistycznego sprzetu
komputerowego i oprogramowania oraz lgczy o wysokiej przepustowosci. Duza
objetos¢ plikow DICOM przektada si¢ na wysoka jakos¢ obrazu.

Kwestia bezpieczenstwa, oferowanego przez standard DICOM, zwykle
sprowadzana jest do indywidualnego wdrozenia wybranych mechanizméw
zabezpieczajacych. Obecnie, w celu zabezpieczania danych medycznych w sieciach
DICOM stosuje si¢ mechanizmy wykorzystujagce szyfrowanie algorytmem AES lub
3DES (NEMA 2008). Wada aktualnego rozwigzania jest znaczacy czas przetwarzania
potrzebny na zaszyfrowanie i odszyfrowanie obrazow typu DICOM. Z tego tez powodu
zauwazy¢ mozna ciggle rosngce zapotrzebowanie na architekture, ktéra oferowalaby nie
tylko bezpieczenstwo, ale takze szybki dostgp do danych medycznych.

10.1.1. Sie¢ DICOM

Rozwoj nowych technologii i wdrazanie nowych rozwigzan w dziedzinie medycyny
coraz silniej uwidacznia problem zwigzany z bezpiecznym przesylaniem i
przechowywaniem poufnych informacji medycznych. Dla standardu DICOM kwestia
bezpieczenstwa nie jest pomijana (NEMA 2008, Pianykh 2008), jednakze stosowane
rozwigzania zwykle polegaja na zabezpieczaniu transmisji danych do uzytkownika
(lekarza/pacjenta) (OsiriX 2009, 2010).

W przyktadowej sieci DICOM (Rys. 17.) wykorzystuje si¢ protokoty TLS, HTTPS i
VPN (OsiriX 2009, 2010) w celu zabezpieczenia transmisji i dostepu do danych. Dane
nie s3 szyfrowane, lecz przesylane kanalem bezpiecznym. Dodatkowo, istnieje
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mozliwo$¢ zaszyfrowania przesytanych danych algorytmem AES badz 3DES, jednakze
operacje te dodatkowo wydtuzaja czas potrzebny na dostep do danych.

= 0o
i

Serwer
PACS/DICOM

Medical data over Internet
(TLS,HTTPS, VPN)

dane niezaszyfrowane w kanale
bezpiecznym

Medical data over Intranet
dane niezaszyfrowane

Rys. 17. Przyktadowa sie¢ DICOM.
Zrodlo: Opracowanie wlasne.

Przez sie¢ wewngtrzng, zapewniajaca polaczenie migdzy serwerem DICOM i
specjalistycznym sprzetem medycznym (Rys. 17.), przesylane s3 dane w postaci
niezaszyfrowanej. Serwer DICOM natomiast, przechowujacy dane medyczne,
odpowiada za realizacje polaczen zewngtrznych, przez co narazony jest na rdéznego
rodzaju ataki (np. atak Man-in-the-middle).

E D Medical data over Internet

(TLS,HTTPS, VPN)
dane zaszyfrowane w kanale

bezpiecznym

Serwer Front-End
szyfrowanie Serwer PACS/DICOM

dane zaszyfrowane
=

Medical data over Intranet
dane niezaszyfrowane

Rys. 18. Zmodyfikowana sie¢ DICOM, wyposazona w serwer typu front-end.
Zrodlo: Opracowanie wlasne.

Model zaproponowany w niniejszej rozprawie pozwala na zabezpieczenie zardwno
sieci wewnetrznej jak i zabezpieczenie serwera DICOM, przechowujacego dane w

49


http://mostwiedzy.pl

A\ MOST

Mariusz Dzwonkowski

postaci niezaszyfrowanej. Standardowg sie¢ DICOM nalezy wzbogaci¢ o dodatkowy
serwer tzw. serwer typu front-end, odpowiedzialny za przechwytywanie, szyfrowanie
(wg. algorytmu przedstawionego w rozdziale 8.3.) i przekazywanie danych medycznych
do serwera DICOM bez ich uprzedniego zapisywania na dodatkowych nosnikach (Fig.
18.). Wykorzystanie serwera typu front-end pozwala na wyeliminowanie podstawowej
wady standardowej sieci DICOM, tj. wyeliminowanie dostepu do niezabezpieczonych
danych na serwerze DICOM (Philips 2012).

Dodatkowo, zaproponowany serwer front-end jest odpowiedzialny za kontrolg
dostepu do danych, nawigzujac bezpieczne potgczenie (TLS, HTTPS) z wybranym
uzytkownikiem 1 przekazujac mu zaszyfrowang tres¢. W przypadku obshugi
uzytkownikdéw wykorzystujagcych polaczenie VPN, serwer font-end umozliwiatby takze
dekryptaz zaszyfrowanych danych. Takie rozwigzanie pozwala na dostep do danych
nawet w przypadku urzadzen (smartfonow czy tabletow) niezdolnych do
przeprowadzenia szybkiej deszyfracji.

Model zmodyfikowanej sieci DICOM wprowadza nie tylko dodatkowy poziom
bezpieczenstwa, oparty na szyfrowaniu kwaternionowym, lecz dodatkowo umozliwia
szybki dostep do danych dla uzytkownikow mobilnych. Przedstawiona komunikacja
migdzy serwerem, sprzgtem medycznym 1 uzytkownikami koncowymi nie wykracza
poza zakres juz zdefiniowanej komunikacji w standardzie DICOM (NEMA 2008).
Zaproponowany model nie wymaga wigc gruntownych modyfikacji w aktualnie
wykorzystywanym modelu standardowej sieci DICOM.

10.1.2. Szyfrowanie obrazu DICOM

Obiekt w formacie DICOM jest wicloatrybutowy. Sklada si¢ z elementow takich
jak m.in. imie, nazwisko, identyfikator pacjenta, a takze ze specjalnego atrybutu, ktory
zawiera dane obrazu wyrazone w pikselach (NEMA 2008). W kazdym obrazie DICOM
mozna wiec wyrozni¢ czes¢ informacyjng (tekstowa) oraz czesS¢ graficzng 16-bitowego
obrazu w odcieniach szaroSci.

Szyfrowanie obrazu DICOM (zarowno czesci informacyjnej jak i graficznej)
sprowadza si¢ do zastosowania algorytmu przedstawionego w rozdziale 8.3. ZnakKi
tekstowe czesci informacyjnej obrazu DICOM zapisywane sg w postaci decymalnej wg.
standardu ASCII i grupowane w celu utworzenia szesciu macierzy kwadratowych.
Otrzymane macierze stanowig wspotczynniki kwaternionow Lo i Rg (rozdziat 8.3.).

Obraz 16-bitowa warto¢ piksela (obraz DICOM)
picoMm | 00001010[L0101100:
Y\ N\
Obraz (1) Obraz (2) 00001010 10101100
8 - bitowy X 8 - bitowy yxe  S-bitowa wartos¢ piksela 8-bitowa warto$é piksela
(obraz 1) (obraz 2)

Rys. 19. Binarna dekompozycja obrazu DICOM.

Zrodlo: Opracowanie wlasne.
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Szyfrowanie czgsci graficznej obrazu DICOM polega na dekompozycji 16-
bitowego obrazu o rozmiarze rxc na dwa obrazy 8-bitowe o rozmiarach rxc kazdy
(Rys. 19.). Dwa 8-bitowe obrazy traktowe sg jako dane wejSciowe i zapisywane w
postaci szesciu macierzy kwadratowych. Utworzone macierze stanowiag wspdlczynniki
kwaternioné6w Lo I Rg (rozdziat 8.3.). Dekompozycja czgéci graficznej obrazu DICOM
jest konieczna z uwagi na wykorzystywang arytmetyke modularng (mod 257). Efekt
szyfrowania obrazoéw DICOM zostal przedstawiony i omowiony w rozdziale 11.3.

10.2. Zastosowanie dla fingerprintingu

Multimedia znajduja coraz szersze zastosowanie w ushugach interaktywnych, takich
jak wideorozmowa lub wideokonferencja, ale rowniez w ustugach rozsiewczych, takich
jak wideo na zadanie lub telewizja internetowa. Tresci multimedialne s3 obecnie
przesytane na wiele sposobéw w zaleznosci od ich przeznaczenia, ktdre obecnie siggaja
od zastosowan rozrywkowych, az po biznesowe.

Bezposrednim zagrozeniem dla cyfrowego rynku multimediéw jest piractwo, czyli
zjawisko nielegalnego kopiowania i udostepniania tresci multimedialnych bez zgody
autorow. Istnieja dwie uzupehliajace si¢ metody ochrony multimedidéw oraz praw
autorskich (Liu i in. 2005, Liu i Zhao 2004). Pierwsza metoda jest szyfrowanie, ktore
zapewnia, ze tylko zarejestrowani uzytkownicy, posiadajagcy odpowiednie klucze
deszyfrujace, beda w stanie odszyfrowac przesytane tresci multimedialne 1 w rezultacie
beda mogli z nich korzystaé. Niestety, szyfrowanie nie jest wystarczajacym
zabezpieczeniem, gdyz po deszyfracji uzytkownik majgcy dostep do multimediow moze
je ponownie udostepni¢ bez zgody autora, tamigc tym samym prawa autorskie. Druga
metoda to tzw. cyfrowy odcisk palca (ang. digital fingerprinting), bedacy rozszerzeniem
cyfrowego znaku wodnego (ang. digital watermarking). Zarowno watermarking jak i
fingerprinting sa technikami osadzania dodatkowych danych w tre$ci multimedialne;.
W przypadku watermarkingu, dodatkowe dane (watermarki) stuzg do identyfikacji
zrodla pochodzenia, czyli wydawcy multimedidow. W przypadku fingerprintingu,
dodatkowe dane (fingerprinty) stanowia informacje o uzytkownikach, ktorym
udostepniono dang tres¢ multimedialng. Watermarking stosowany jest w celu
zachowania praw autorskich przez faktycznego wiasciciela danej treSci multimedialnej,
podczas gdy fingerprinting wykorzystywany jest do wykrywania nieuczciwych
uzytkownikow i pociggania ich do odpowiedzialnosci karne;.

Fingerprinty s3 osadzane w multimediach w taki sposob, aby pozostaty
niezauwazalne dla czlowieka. Jest to mozliwe dzieki osadzaniu fingerprintow w
warto$ciach pikseli obrazu (Wang i Pearmain 2004, Chang i in. 2006), w dziedzinie
dyskretnej transformaty kosinusowej DCT (ang. Discrete Cosine Transform) (Ahmed i
in. 1974, Kundur i Karthnik 2004, Wang i Pearmain 2004, Suthaharan i in. 2000), w
dziedzinie transformaty falkowej (Maity i in. 2007). Analiza fingerprintu w nielegalnie
udostepnionej kopii pozwoli na identyfikacj¢ pirata.
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10.2.1. Algorytm kwaternionowy dla fingerprintingu

Modyfikacja jednego z pierwszych algorytméw szyfrowania kwaternionowego,
opartego na rotacjach kwaternionowych blokéw danych zaimplementowanych w trybie
CBC (Dzwonkowski i Rykaczewski 2012), pozwala wprowadzi¢ niezauwazalne dla
ludzkiego oka bledy w odszyfrowanym obrazie. Pojawienie si¢ bledow po stronie
deszyfrujacej umozliwitlo ich wykorzystanie jako unikatowego fingerprintu osoby
odszyfrowujacej dang tres¢ multimedialna.

Zastosowany dla fingerprintingu algorytm szyfrujacy jest zmodyfikowang wersja
algorytmu zaproponowanego w pracach (Nagase i in. 2004a, 2004b, 2005). W pracach
autorstwa Nagase i in. przedstawiono algorytm ECB (rozdziat 8.1.1.) szyfrujacy bloki
danych wykorzystujac rotacj¢ kwaternionowa wyrazong macierzowo (6.6). Algorytm
wykorzystany do osadzania fingerprintow w odszyfrowanym obrazie wykorzystuje tryb
szyfrowania CBC (rozdziat 8.1.2.) i oparty jest na rotacji kwaternionowej blokow
danych, zapisanej za pomocg mnozenia kwaternionowego (6.10).

Implementacja trybu CBC wykonana zostala nast¢pujgco. Przed rotacja k-tego
kwaternionu B, wykonywana jest suma binarna wszystkich elementéw tworzacych
komponenty (x, y, z) k-tego kwaternionu B i (k-1)-ego zaszyfrowanego kwaternionu Byt
Dla pierwszego kroku wymagany jest losowy kwaternion inicjalizujacy Bini. Wielkosé
komponentow kwaternionu B musi by¢ zgodna z wielkoScig komponentow
kwaternionéw B. Wynikiem przeprowadzonej sumy binarnej jest k-ty kwaternion Bmeg,
ktory jest nastepnie szyfrowany zgodnie z zasada (6.10). Kwaternionem wynikowym
przeprowadzonego szyfrowania jest k-ty kwaternion B (Rys. 20.).

Poelementowe sumowanie binarne nalezy zaimplementowaé w taki sposob, aby
mozliwe bylo zsumowanie warto$ci zmiennoprzecinkowych. Poniewaz omawiany
algorytm nie uwzglednia operacji modularnych podczas szyfrowania kwaternionowego,
zatem otrzymywane wartosci komponentéw zaszyfrowanych kwaternionow Byt sg
postaci zmiennoprzecinkowej.

Tabela 2. Wartos$ci specjalne dla liczb zmiennoprzecinkowych pojedynczej precyzji na
podstawie standardu IEEE-754.

Wartos¢ specjalna Bit znaku Bity wyktadnika Bity mantysy
NaN X 111..111 IXX.. XXX
SNaN X 111..111 OXX..XXX
Zero X 000..000 000..000
Nieskonczono$¢ X 111..111 000..000
Nieznormalizowana X 000..000 XXX.. XXX

Zgodnie ze standardem IEEE-754, liczba zmiennoprzecinkowa, pojedynczej
precyzji, skfada si¢ z 1-ego bitu znaku, 8-iu bitow wyktadnika i 23-ech bitow mantysy,
co daje szeroko$¢ stowa réwng 32 bity. Poelementowe sumowanie binarne liczb
zmiennoprzecinkowych nie moze by¢ przeprowadzane dla kazdego bitu, gdyz istnieje
ryzyko uzyskania wyjatku w postaci liczby specjalnej (Kahan 1997) (Tabela 2.). Oprocz
wyjatkéw nalezy takze uwzgledni¢ zakres wartosci dla liczby zmiennoprzecinkowe;.
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Nawiazujac do pracy (Kahan 1997) zakres liczby zmiennoprzecinkowej pojedyncze;j
precyzji wynosi 1.2-10°%® - 3.4.10%.

Zaproponowany w tym rozdziale algorytm dla fingerprintingu pozwala na
uzyskanie niezauwazalnych dla ludzkiego oka bledéw w odszyfrowanym obrazie.
Otrzymywane po stronie odbiorczej bledy traktowane sg jako unikatowe fingerprinty
uzytkownikow dokonujacych deszyfracji. W celu zrozumienia zasady powstawania
bledow po stronie odbiorczej rozwazmy nastgpujacy przyktad. Na Rys. 20.
przedstawiono tylko pojedynczg pare odpowiadajacych sobie elementow, pochodzacych
z komponentow kwaternionéw B i Bini. W celu przeprowadzenia binarnego sumowania
podanych wartosci, nalezy najpierw zapisa¢ je w ich binarnej postaci dla liczb
zmiennoprzecinkowych pojedynczej precyzji (wg. standardu IEEE-754). W wyniku
operacji XOR (sumowania binarnego) otrzymamy najprawdopodobniej liczbe
zmiennoprzecinkowg (w tym przypadku warto$¢ odpowiadajacego elementu,
pochodzacego z komponentu kwaternionu Bpeg). Zbidr uzyskanych w ten sposob
elementow stanowi komponenty (X, y, z) kwaternionu Bme, ktory jest nastepnie
szyfrowany kwaternionowo, przesylany do odbiorcy i tam deszyfrowany. Podczas
deszyfracji otrzymamy dokladnie te same wartosci w komponentach kwaternionu Bpod'
co w komponentach kwaternionu Bme. Taka implementacja pozwala na bezbledne
odszyfrowywanie przesylanych tresci, a wigc nie posiada zastosowania dla
fingerprintingu.  Jednakze, w  przypadku zaokraglenia  wszystkich liczb
zmiennoprzecinkowych znajdujacych si¢ w komponentach kwaternionu Byeqg' Uzyskamy
mozliwo$¢ wprowadzenia bledow podczas deszyfracji. Na Rys. 20. przedstawiono
zaokraglenie do 4 miejsc po przecinku, co prowadzi do uzyskania obrazu wynikowego
o wartosciach innych niz oryginalne i r6znigcych si¢ maksymalnie o +3.

Aby wyeliminowa¢ ryzyko pojawienia si¢ wartosci specjalnej (Tabela 2.) podczas
sumowania binarnego, w binarnej reprezentacji liczb zmiennoprzecinkowych
zastosowany zostal podzial na bity o statych i zmiennych wartosciach (Rys. 20.).
Operacja XOR przeprowadzana jest wytacznie dla czgsci o zmiennych bitach, ktora
zawiera 3 bity wyktadnika i 7 bitow mantysy. Pozostale bity sg niezmienne 1 posiadajg
stale wartos$ci. Tak dobrana liczebno$¢ zmiennych bitow (na ktérych przeprowadzana
jest operacja XOR) jest niezbedna do przedstawienia najwiekszej dopuszczalnej
warto$ci w obrazach 8-bitowych, wartosci 255. Pozwoli to takze na wyeliminowanie
wartosci specjalnych podczas sumowania binarnego, jak réwniez rozwigze problem
zwigzany z wymaganym zakresem wartosci dla liczb zmiennoprzecinkowych
pojedynczej precyzji. Przeprowadzenie operacji XOR na wybranym zakresie zmiennych
bitow pozwoli na uzyskanie warto$ci zmiennoprzecinkowych z zakresu 2-510 z
doktadnoscia do 6 miejsc po przecinku. Niestety, nie bedzie mozliwe uzyskanie
wartosci mniejszych od 2, dlatego tez piksele o wartosciach 0 lub 1 w obrazie
oryginalnym odszyfrowane bede jako piksele o wartosci 2. Taki blad lezy w
dopuszczalnym, przyjetym zakresie +3.

Zwigkszenie dokladnosci do 6 miejsc po przecinku dla warto$ci kwaternionu Bpyod'
wyeliminuje calkowicie btedy po stronie odbiorczej. Zmniejszenie dokladnosci do 3
miejsc po przecinku wygeneruje bledy z zakresu +7. Dokladno$¢ ustawiona na 2
miejsca po przecinku wygeneruje bledy z zakresu +15, natomiast w przypadku
zmniejszenia doktadnosci do 1 miejsca po przecinku bedzie mozna zaobserwowac biedy
duze o wielkosci z zakresu +478.
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Rys. 20. Pojawienie si¢ btedu podczas deszyfracji, zobrazowane dla pojedynczych
elementow kwaternionow przy wykorzystaniu reprezentacji binarnej dla liczb
zmiennoprzecinkowych wg standardu IEEE-754: (a) strona nadawcza, (b) strona
odbiorcza.

Zrédlo: Opracowanie wlasne.
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Pojawiajacy sie zakres bledow wynika bezposrednio z zastosowanego podzialu na
bity o stalych i zmiennych wartosciach dla reprezentacji binarnej liczb
zmiennoprzecinkowych. Przykladowo, wykonujac po stronie nadawczej operacje XOR
dla dwoch liczb 134 (B) i1 249 (Bin) otrzymamy liczbe zmiennoprzecinkowg z
doktadnos$cig do 6 miejsc po przecinku, tj. liczbe 3.984375. Nastepnie, po zastosowaniu
po stronie odbiorczej zaokraglenia do 1 miejsca po przecinku, otrzymamy liczbe
zmiennoprzecinkowg  réowna  4.0.  Reprezentacja  binarna  dla  liczby
zmiennoprzecinkowej 4.0 wykorzystuje tylko pojedynczy bit w czgsci wyktadnika dla
przedstawionego zakresu zmiennych bitdéw. W reprezentacji binarnej liczby 3.984375
wszystkie bity mantysy dla przedstawionego zakresu zmiennych bitow posiadaja
warto$¢ 1. Réznica w postaciach binarnych liczb 4.0 1 3.984375 jest znaczna, tak wigc
podczas sumowania binarnego liczby 4.0 z liczbg 249 (Bin), otrzymamy po stronie
odbiorczej wartos¢ 498. Na tej podstawie blad wartosci odszyfrowanej wzgledem
warto$ci oryginalnej wynosi 498 - 134 = 364.

Wplyw bledow na obraz odszyfrowany oraz wydobyte fingerprinty zostaty
przedstawione w rozdziale 11.4.
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11. BADANIA I TESTY

Rozdziat 11 poswigcony jest badaniom i testom omawianych w rozprawie
kwaternionowych algorytméw szyfrujacych. W rozdziale 11.1. przedstawiono wplyw
trybow szyfrowania na efekt rotacji kwaternionowej. Algorytm zmodyfikowanej sieci
Feistela (rozdziat 8.3.), zwany dalej QFC (ang. Quaternion Feistel Cipher) zostat
przetestowany dla dwoch r6znych implementac;i:

- rozszerzonej S-QFC (ang. Secure-QFC), przetestowanej w rozdziale 11.2.
- podstawowej F-QFC (ang. Fast-QFC), przetestowanej w rozdziale 11.3.

Dodatkowo, w rozdziale 11.3., algorytm F-QFC zostal przetestowany pod katem
zastosowania medycznego w szyfrowaniu obrazow DICOM (rozdziat 10.1.). W
rozdziale 11.4. przedstawiono wyniki testow algorytmu kwaternionowego dla
fingerprintingu, oméwionego w rozdziale 10.2.

11.1. Wplyw trybow szyfrowania na rotacje kwaternionowa

W celu zbadania wlasciwosci rotacji kwaternionowej, zastosowano modularne
(modulo 257) szyfrowanie kwaternionowe wg. zasady (6.10) i przyktadu z Rys. 5.
Obraz wejsciowy W odcieniach szarosci o rozmiarze 243x243 px zostal podzielony na
9 blokéw, kazdy o rozmiarze 81x81 px. Kazdy z 9-ciu blokow zostal zaszyfrowany
zgodnie z zasada, obowigzujaca dla trzech trybow szyfrowania ECB, CBC i1 CTR
(rozdziat 8.1.). Efekt szyfrowania zostat przedstawiony na Rys. 21.

Rotacja kwaternionowa 9-ciu blokéw danych, przeprowadzana jest =z
wykorzystaniem innego kwaternionu-klucza dla kazdego bloku. Przestrzen 9-ciu kluczy
szyfrujgcych zostala wygenerowana wykorzystujgc podstawowy algorytm generacji
kluczy (rozdziat 6.5.).

56


http://mostwiedzy.pl

/\/\\ MOST WIEDZY Pobrano z mostwiedzy.pl

e

Kwaternionowy system kryptograficzny dla zabezpieczania danych multimedialnych

...............

............... (bl)

et m i m -

szyfrowanie
kwaternionowe ;
w trybie CBC

@
|
|
1

...............

(c2)

et m -

szyfrowanie
' kwaternionowe ;
w trybie CTR

................ ) , .. - e
Rys. 21. Efekt modularnego szyfrowania kwaternionowego: (a) obraz oryginalny,
(b) obraz zaszyfrowany, (c) obraz odszyfrowany.

Zrodlo: Opracowanie wiasne.

Na podstawie Rys. 21. mozna zauwazy¢, ze tylko dla trybow szyfrowania CBC i
CTR otrzyma¢ mozna szyfrogramy pozbawione widocznych artefaktow. Dla
szyfrowania w trybie ECB widoczne sa niewielkie artefakty. Przy szyfrowaniu danych,
podzielonych na mniejsze bloki zalecane jest wiec wykorzystanie trybu CBC lub CTR.
Tryb szyfrowania CBC lub CTR moze zosta¢ z powodzeniem zaimplementowany w
algorytmie szyfrujacym QFC przedstawionym w rozdziale 8.3.

11.2. Algorytm S-QFC

Algorytm zmodyfikowanej sieci Feistela (rozdziat 8.3.) w wersji S-QFC
wykorzystuje zmodyfikowany algorytm generacji kluczy szyfrujacych oparty na
kwaternionowych zbiorach Julia (rozdziat 9.1.) oraz uwzglgdnia obustronne mnozenie
macierzowe podczas szyfrowania i deszyfracji (rozdziat 8.3.1.). Implementacja S-QFC
zachowuje wilasciwosci bezstratne - odszyfrowane dane s3a identyczne z danymi
wejsciowymi.

Algorytm S-QFC jest przeznaczony do szyfrowania danych 8-bitowych. W
przypadku danych wejsciowych o wigkszej liczbie bitdow stosowany jest podziat na
kilka czesci 8-bitowych. Przyktad takiego podziatu zostat przedstawiony w rozdziale
10.1.2.
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11.2.1. Szyfrowanie tekstow jawnych o réznej postaci

Przyktad szyfrowania i deszyfracji roznych obrazéw 8-bitowych dla algorytmu S-
QFC zostal przedstawiony na Rys. 22., natomiast odpowiadajagce tym obrazom
warto$ci pikseli przedstawiono na Rys. 23. W eksperymencie wykorzystano 9 rund
algorytmu S-QFC z mnozeniem macierzowym co 3 rundy. Dla uproszczenia, wielko$¢
zastosowanych w eksperymencie obrazow wejsciowych jest rowna 243x243 px.
Wielko$¢ obrazow zaszyfrowanych jest rowna 172x344 px (wg. zasady mx2m
przedstawionej w rozdziale 8.3.).

Zaszyfrowaniu algorytmem S-QFC poddane zostaly trzy rézne obrazy. Obraz
jednolitej czerni o wartosciach pikseli rownych 0, obraz symbolu @ na biatym tle o
warto$ciach pikseli rownych 0 i 255 oraz obraz kolorowy RGB przedstawiajacy
mysliwiec F16. Niezaleznie od postaci obrazu wejsciowego, szyfrowanie algorytmem
S-QFC pozwala na uzyskanie szyfrograméw pozbawionych cech wspolnych z obrazem
oryginalnym.

(al) T bl - (cl)

@2) - )

(a3) (b3)
Rys. 22. Efekt szyfrowania algorytmem S-QFC: (a) obraz oryginalny, (b) obraz

zaszyfrowany, (c) obraz odszyfrowany.
Zrodlo: Opracowanie wlasne.
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Odpowiednie histogramy dla szyfrogramoéw z Rys. 22. zostaly przedstawione na
Rys. 23. Histogramy dla obrazu mysliwca F16 zostaly wykreslone z uwzglednieniem
wszystkich 3 kanalow RGB. Jak mozna zauwazy¢, rozklady wartosci pikseli dla
wszystkich obrazow zaszyfrowanych sa w przyblizeniu rOwnomierne.
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Rys. 23. Histogramy 3 r6znych obrazow zaszyfrowanych algorytmem S-QFC:
(a) histogram obrazu oryginalnego, (b) histogram obrazu zaszyfrowanego.
Zrodlo: Opracowanie wlasne.

11.2.2. Szyfrowanie dla réznej liczby rund

Kolejny eksperyment dotyczy zbadania wptywu liczby rund w algorytmie S-QFC
na jakos$¢ uzyskiwanych szyfrograméw. Kazda runda algorytmu szyfrowana jest innym
kluczem rundowym, a zatem wigksza liczba rund zwigksza zlozono$¢ algorytmu.
Dodatkowo co kazda trzecia rund¢ wykonywane jest mnozenie macierzowe
szyfrowanych danych przez macierz klucza K. Wynik eksperymentu zostat
zobrazowany na Rys. 24. W eksperymencie zastosowano 3, 9, 27 i 81 rund algorytmu.
Testy przeprowadzono na kolorowym obrazie Leny o rozmiarze 243 x 243 px.
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(b1) .

= T S - (cd)

Rys. 24. Wptyw liczby rund w algorytmie S-QFC na szyfrogram: (a) obraz oryginalny,
(b1) obraz zaszyfrowany dla 3 rund, (b2) obraz zaszyfrowany dla 9 rund, (b3) obraz
zaszyfrowany dla 27 rund, (b4) obraz zaszyfrowany dla 81 rund, (c) obraz
odszyfrowany.

Zrédlo: Opracowanie wlasne.

Odpowiednie histogramy dla szyfrograméw z Rys. 24. zostaly przedstawione na
Rys. 25. Histogramy dla kazdego obrazu zostaly wykre§lone z uwzglednieniem
wszystkich 3 kanatdow RGB. We wszystkich czterech przypadkach, wartosci pikseli
obrazéw zaszyfrowanych opisane s3 przyblizonym rozktadem roéwnomiernym. Na tej
podstawie, dla kolejnych eksperymentow jako zadowalajaca liczbe rund algorytmu S-
QFC przyjeto liczbe 9.
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Rys. 25. Histogramy obrazow zaszyfrowanych algorytmem S-QFC przy zastosowaniu
roznej liczebnosci rund: (a) histogram obrazu oryginalnego, (b1) histogram obrazu
zaszyfrowanego dla 3 rund, (b2) histogram obrazu zaszyfrowanego dla 9 rund,
(b3) histogram obrazu zaszyfrowanego dla 27 rund, (b4) histogram obrazu
zaszyfrowanego dla 81 rund.

Zrédlo: Opracowanie wlasne.

11.2.3. Testy losowosci

Algorytm S-QFC zostat dodatkowo poddany testom losowosci przy wykorzystaniu
darmowej aplikacji CrypTool (CrypTool 2015) oraz pakietu Diehard (Marsaglia 1995).
Wiyniki testow losowosci dla 9-cio rundowego algorytmu S-QFC zostaly przedstawione
w Tabeli 3. i 4.
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Tabela 3. Wyniki testow losowosci aplikacji CrypTool dla algorytmu S-QFC.

Test Wynik Test Wynik
Frequency pass Serial pass

Poker pass Long-Run pass

Runs pass Mono-Bit pass

Aplikacja CrypTool umozliwia zbadanie losowosci zaszyfrowanych danych
wykorzystujac  zbior testow NIST (ang. National Institute of Standards and
Technology). Jak wida¢ w Tabeli 3., dane zaszyfrowane 9-cio rundowym algorytmem
S-QFC pomyslnie przeszty wszystkie testy.

Tabela 4. Wyniki testow losowosci pakietu Diehard dla algorytmu S-QFC.

Test p-value Test p-value
Birthday spacings 0.531 The 3Dsphere 0.829
Binary rank 0.480 Up-down runs 0.404
Parking lot 0.642 Craps 0.516
OPERM5 0.871 Minimum distance 0.235
Overlapping sums 0.799

Wyniki testow losowosci pakietu Diehard dla danych zaszyfrowanych 9-cio
rundowym algorytmem S-QFC zostaly przedstawione w Tabeli 4. Testy Chi-Square,
dostepne w pakiecie Diehard, charakteryzuje parametr p-value, ktory przyjmuje
warto$ci od 0 do 1. Jezeli dany test zwrdci wartos¢ p-value rowng doktadnie O lub 1, to
test uznaje si¢ za niezdany (Marsaglia 1995). Najbardziej pozadang wartoScig p-value
jest warto$¢ 0.5, jednakze nawet warto$ci bardzo bliskie 0 lub 1 interpretuje si¢
pozytywnie, jako pomyslne przejscie testu (Marsaglia 1995).

Pakiet Diehard wykorzystywany jest gldwnie jako narzedzie do badania
wilasciwo$ci generatorow losowych RNG (ang. Random Number Generator) i w
niniejszej pracy zostal zastosowany opcjonalnie do sprawdzenia losowosci
szyfrogramow. Glownym wyznacznikiem wilasciwosci losowych dla zaszyfrowanych
danych sg testy NIST (przeprowadzone za pomocg aplikacji CrypTool).

11.2.4. Efekt lawinowy

W kolejnym eksperymencie zbadano efekt lawinowy dla 9-cio rundowego
algorytmu S-QFC szyfrujacego kolorowy obraz Leny. W tym celu dokonano zmiany 1
bitu w: pojedynczym kluczu rundowym g;i, w kluczu inicjalizujagcym o, W pojedynczej
macierzy klucza K oraz w tekscie jawnym.

Po zmianie warto$ci 1 bitu w postaci binarnej pojedynczego, dowolnego klucza
rundowego ¢; w 9-cio rundowym algorytmie S-QFC otrzymano szyfrogram, ktorego
posta¢ binarna rézni si¢ w przyblizeniu o 50% od postaci binarnej oryginalnego
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szyfrogramu (bez modyfikaciji).

Modyfikacja 1 bitu postaci binarnej klucza inicjalizujacego o W 9-cio rundowym
algorytmie S-QFC daje szyfrogram, ktorego posta¢ binarna rézni si¢ w przyblizeniu o
50% od postaci binarnej oryginalnego szyfrogramu (bez modyfikacji).

Modyfikujac 1 bit postaci binarnej macierzy klucza K w 9-cio rundowym
algorytmie S-QFC otrzymano szyfrogram, ktorego posta¢ binarna roézni si¢ w
przyblizeniu o 50% od postaci binarnej oryginalnego szyfrogramu (bez modyfikacji).

Modyfikujac 1 bit postaci binarnej tekstu jawnego w 9-cio rundowym algorytmie S-
QFC otrzymano szyfrogram, ktérego postac¢ binarna rozni si¢ w przyblizeniu o 50% od
postaci binarnej oryginalnego szyfrogramu (bez modyfikacji). Whasciwos¢ ta jest
charakterystyczna tylko dla implementacji S-QFC z uwagi na zastosowanie
obustronnego mnozenia macierzowego, gdzie kazdy element szyfrowanego tekstu
jawnego jest wyrazony za pomocg wszystkich pozostatych elementow (rozdziat 8.3.1.).

Dodatkowo, rozwazmy przyktad zobrazowany na Rys. 26. Do zaszyfrowania
kolorowego obrazu Leny wykorzystano 9-cio rundowy algorytm S-QFC. Kazda runda
algorytmu szyfrowana jest innym kluczem. Zakltadamy, ze potencjalny haker dysponuje
informacja dotyczaca binarnej reprezentacji macierzy klucza K oraz 8 kluczy
rundowych. Posta¢ binarna 9-tego klucza rundowego, ktorym dysponuje haker, rozni si¢
jedynie 1 bitem wzgledem postaci binarnej klucza oryginalnego.

Rys. 26. Deszyfracja blednym kluczem przeprowadzona dla algorytmu S-QFC:
(a) obraz oryginalny, (b) obraz odszyfrowany przy zastosowaniu innego klucza
rundowego (réznica na 1 bicie wzgledem klucza oryginalnego).
Zrédlo: Opracowanie wlasne.

Wynik deszyfracji danych przy wykorzystaniu kluczy hakera zostat przedstawiony
na Rys. 26b. Haker, pomimo posiadanej wiedzy nt. kluczy szyfrujacych, nie zdota
poprawnie odszyfrowac danych.

11.2.5. Szybkos$¢ obliczeniowa

W ostatnim eksperymencie poréwnano szybko$¢ obliczeniowg 9-cio rundowego
algorytmu S-QFC z algorytmem AES. W tym celu wykorzystano implementacje AES-
ECB dla $rodowiska symulacyjnego MATLAB, autorstwa prof. Jorg J. Buchholz
(Buchholz 2001), pracujaca w doktadnie takich samych warunkach co przedstawiony w
rozprawie algorytmy S-QFC. Zastosowanie implementacji referencyjnych dla
algorytmu AES, wykonanych w innym $rodowisku niz MATLAB nie przedstawiloby
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miarodajnego porownania.

Obydwa algorytmy przetestowano na tej samej maszynie tj. Intel(R) Core(TM) i5-
3570 CPU @ 3.40GHz, 16 GB RAM, 64-bit Win 7 Pro SP1; srodowisko symulacyjne:
MATLAB. Wyniki testow dla obrazow kolorowych o rdéznej wielkos$ci zostaly
przedstawione w Tabeli 5. Wartosci oczekiwane i odpowiadajace im przedzialy ufnosci
wyznaczono na podstawie puli 20 symulacji, przeprowadzonych indywidualnie dla
kazdego obrazu. Z uwagi na malg liczbe przeprowadzonych symulacji zastosowano
rozktad t-Studenta (Armitage i in. 2008). Wartosci oczekiwane, przedstawione w Tabeli
5., sg estymacjg wartosci oczekiwanej x4, Wyznaczonej na podstawie wzoru (Armitage i
in. 2008):

- S
P| X -t
( @ IN-1

- S
<u<X +t —1— 11.1
u . szj a (11.1)

gdzie X to warto$¢ oczekiwana z proby, S to odchylenie standardowe z proby, N to
wielkos¢ proby (20 symulacji), t, to warto$¢ odczytana z tablicy t-Studenta dla N-1
stopni swobody, natomiast 1-a to wspotczynnik ufnosci rowny 95%.

Tabela 5. Szybko$¢ obliczeniowa dla algorytméw AES-ECB i S-QFC, wyznaczona dla
3 obrazéw kolorowych o r6znej wielkosci.

243 x 243 px 512x512 px 1024 x 1024 px
AES-ECB X e X e X e
X N-1 X N-1 X N-1

Inicjalizacja [s] 6.25%-01 5.693e-03 | 6.606e-01 5.329e-02 | 6.965e-01  1.327e-01

Szyfrowanie [s] 7.065e+01 2.167e-01 | 3.139e+02 2.455e+00 | 1.214e+03 1.616e+01

Deszyfracja [s] 1.007e+02  3.616e-01 | 4.478e+02 4.656e+00 | 1.733e+03 2.106e+01

Catkowity czas [s] | 1.720e+02 - 7.624e+02 - 2.949e+03 -

S-QFC X X X
Q X N-1 X N-1 X N-1

Inicjalizacja [s] 5.97%-02 8.488e-03 | 6.586e-02  8.855e-03 | 1.055e-01  8.398e-03

Szyfrowanie [s] 1.347e+00 4.373e-03 | 9.065e+00 7.649e-02 | 1.076e+02 2.944e-01

Deszyfracja [s] 1.345e+00 2.683e-03 | 8.945e+00 8.876e-02 | 1.078e+02 3.776e-01

Calkowity czas [s] | 2.753e+00 - 1.807e+01 - 2.156e+02 -

Czas inicjalizacji to czas potrzebny na wyznaczenie wszystkich parametrow
inicjalizujacych (wartos$ci wspotczynnikow, wektoréw, macierzy itp.), wymaganych do
przeprowadzenia szyfrowania i deszyfracji. Dla algorytmu AES parametry
inicjalizujace to: tablica podstawien S-Box i jej odwrotnos¢, 16-bajtowy Klucz startowy
I jego rozszerzenie do klucza rundowego, macierz wspotczynnikow wielomianu i jej
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odwrotno$¢. Dla algorytmu S-QFC parametry inicjalizujace to: wspotczynniki klucza
inicjalizujgcego (o, wielkos¢ rzedu rotacji do wygenerowania zadanej przestrzeni kluczy
rundowych, parametry inicjalizujace do wygenerowania fraktala kwaternionowego
zbioru Julia (rozdziat 9.1.), macierz klucza K i jej odwrotnosc.

Na podstawie przedstawionych w Tabeli 5. wynikdw, mozna zaobserwowac¢ jedng z
najwickszych zalet algorytmu QFC - bardzo duza szybko$¢ obliczeniowa z uwagi na
zastosowanie rotacji kwaternionowych. Wigksza liczba rund dla algorytmu S-QFC
nieznaczne pogorszy uzyskang wydajnos¢, ale jednocze$nie zapewni wyzszy poziom
bezpieczenstwa z uwagi na zastosowanie wigkszej przestrzeni kluczy.

Zauwazalna réznica w pomierzonych czasach wydajnosci obydwu algorytmow
wynika przede wszystkim z faktu, ze algorytm AES przeprowadza szyfrowanie matych
fragmentow obrazu, dla wszystkich 3 kanalow osobno. Algorytm S-QFC szyfruje
jednorazowo caly obraz, dla wszystkich 3 kanalow jednoczesnie (Rys. 9.).

Dodatkowo, szyfrowanie algorytmem AES moze zaja¢ jeszcze wiecej czasu, gdyz
na ogot algorytm ten implementowany jest w mniej wydajnym lecz bezpieczniejszym
trybie, takim jak AES-CBC, AES-CTR, AES-OFB czy AES-OCB.

11.3. Algorytm F-QFC

Algorytm zmodyfikowanej sieci Feistela (rozdzial 8.3.)) w wersji F-QFC
wykorzystuje podstawowy algorytm generacji kluczy szyfrujacych (rozdziat 6.5.) bez
obustronnego mnozenia macierzowego podczas szyfrowania i deszyfracji.
Implementacja F-QFC zachowuje wlasciwo$ci bezstratne - odszyfrowane dane sg
identyczne z danymi wejsciowymi.

Algorytm F-QFC jest przeznaczony do szyfrowania danych 8-bitowych (tak jak S-
QFC idealnie nadaje si¢ do szyfrowania obrazow kolorowych RGB). W nawigzaniu do
rozdziatu 10.1. oraz pracy (Dzwonkowski i in. 2015), algorytm F-QFC przetestowany
zostal pod katem zastosowania medycznego w szyfrowaniu 16-bitowych obrazow
DICOM.

11.3.1. Szyfrowanie obrazu DICOM

W celu zaszyfrowania 16-bitowego obrazu DICOM nalezy dokona¢ podziatu
danych wejsciowych na dwa 8-bitowe obrazy wedlig schematu przedstawionego w
rozdziale 10.1.2.

Przyktad szyfrowania i deszyfracji pojedynczego obrazu 8-bitowego przy
wykorzystaniu algorytmu F-QFC zostal przedstawiony na Rys. 27. Przyktad
szyfrowania czgsci tekstowej obrazu DICOM zostal przedstawiony na Rys. 28.

W eksperymencie wykorzystano 9 rund algorytmu F-QFC. Dla uproszczenia,
wielko$¢ zastosowanego w eksperymencie obrazu wejsciowego jest rowna 512x512 px.
Wielko$¢ obrazu zaszyfrowanego jest rowna 363x726 px (wg. zasady mx2m
przedstawionej w rozdziale 8.3.).
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(a) ®) ©

Rys. 27. Szyfrowanie i deszyfracja obrazu DICOM: (a) obraz oryginalny, (b) obraz
zaszyfrowany, (c) obraz odszyfrowany.
Zrédlo: Opracowanie wlasne / Computer Assisted Radiology and Surgery 11th
International Symposium and Exhibition, Berlin, June 25-28, 1997

Filenams: 'C: \Users'oem\Desktop' IM1'
FileModDate: '28-maj-2014 14:42:11'
FileSize: 525442
Format: 'DICOM'
FormatVersion: 3
Widch: S12
Height: 512
BictDepth: 18
ColoxType: 'grayscale’
FileMetalInformationGroupLength: 18&
MediaStorageSOPClassUID: '1.2.840.10008.5.1.4.1.1.7'
MediaStorageSOPInstanceUID: .2.840.113619.2.1.1.318790346.551
TransferSyntaxUID: .2.840.10008.1.2.1'
ImplementationClassUID: .2.840.113¢819.6.38"'
ImplementationVersionName : .2 8
SourceApplicationEntityTitle: 'DTIR'
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(b)
Rys. 28. Szyfrowanie cze¢sci tekstowej obrazu DICOM: (a) czes¢ tekstowa oryginalna,
(b) czes¢ tekstowa zaszyfrowana.

Zrédlo: Opracowanie wlasne / Computer Assisted Radiology and Surgery 11th
International Symposium and Exhibition, Berlin, June 25-28, 1997

Odpowiadajace histogramy dla obrazu DICOM z Rys. 27. zostaty przedstawione na
Rys. 29. Podobnie jak w przypadku szyfrowania algorytmem S-QFC, wartosci pikseli
obrazu zaszyfrowanego maja w przyblizeniu rozktad rownomierny.
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Rys. 29. Histogramy dla obrazu DICOM: (a) histogram obrazu oryginalnego,

11.3.2. Testy losowosci

Algorytm F-QFC zostat dodatkowo poddany testom losowoSci przy wykorzystaniu
darmowej aplikacji CrypTool (CrypTool 2015) oraz pakietu Diehard (Marsaglia 1995).
Wyniki testow losowosci dla 9-cio rundowego algorytmu F-QFC zostaty przedstawione

w Tabeli6.17.

(b) histogram obrazu zaszyfrowanego.

Zrodto: Opracowanie wlasne.

Tabela 6. Wyniki testow losowosci aplikacji CrypTool dla algorytmu F-QFC.

Test Wynik Test Wynik
Frequency pass Serial pass

Poker pass Long-Run pass

Runs pass Mono-Bit pass

Aplikacja CrypTool umozliwia zbadanie losowosci zaszyfrowanych danych
wykorzystujac  zbior testow NIST (ang. National
Technology). Na podstawie Tabeli 6., dane zaszyfrowane 9-cio rundowym algorytmem
F-QFC pomyslnie przeszty wszystkie testy.

Institute of Standards and
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Tabela 7. Wyniki testow losowosci pakietu Diehard dla algorytmu F-QFC.

Test p-value Test p-value
Birthday spacings 0.559 The 3Dsphere 0.914
Binary rank 0.501 Up-down runs 0.369
Parking lot 0.552 Craps 0.580
OPERMS5 0.722 Minimum distance 0.858
Overlapping sums 0.848

Wyniki testow losowosci pakietu Diehard dla danych zaszyfrowanych 9-cio
rundowym algorytmem F-QFC zostaly przedstawione w Tabeli 7. Testy Chi-Square,
dostgpne w pakiecie Diehard, charakteryzuje parametr p-value, ktory przyjmuje
warto$ci od 0 do 1. Jezeli dany test zwroci warto$¢ p-value réwng doktadnie 0 lub 1, to
test uznaje si¢ za niezdany (Marsaglia 1995). Najbardziej pozadang wartoscig p-value
jest warto$¢ 0.5, jednakze nawet wartosci bliskie 0 lub 1 interpretuje si¢ pozytywnie,
jako pomyslne przej$cie testu (Marsaglia 1995).

11.3.3. Efekt lawinowy

W kolejnym eksperymencie zbadano efekt lawinowy dla 9-cio rundowego
algorytmu F-QFC przy szyfrowaniu obrazu DICOM. W tym celu dokonano zmiany 1
bitu w: pojedynczym kluczu rundowym @i, w kluczu inicjalizujgcym (o, oraz w tekscie
jawnym.,

Po zmodyfikowaniu 1 bitu w postaci binarnej pojedynczego, dowolnego klucza
rundowego ¢; w 9-cio rundowym algorytmie F-QFC otrzymano szyfrogram, ktorego
posta¢ binarna rozni si¢ w przyblizeniu o 50% od postaci binarnej oryginalnego
szyfrogramu (bez modyfikaciji).

Modyfikujgc 1 bit postaci binarnej klucza inicjalizujagcego go W 9-cio rundowym
algorytmie F-QFC otrzymano szyfrogram, ktorego posta¢ binarna roézni si¢ w
przyblizeniu o 50% od postaci binarnej oryginalnego szyfrogramu (bez modyfikacji).

Modyfikujgc 1 bit postaci binarnej tekstu jawnego w 9-cio rundowym algorytmie F-
QFC otrzymano szyfrogram, ktorego posta¢ binarna jest bardzo zblizona do postaci
binarnej oryginalnego szyfrogramu (bez modyfikacji) - brak efektu lawinowego.

Dodatkowo, rozwazmy przyktad zobrazowany na Rys. 30. Do zaszyfrowania
obrazu DICOM wykorzystano 9-cio rundowy algorytm F-QFC. Kazda runda algorytmu
szyfrowana jest innym kluczem. Zaktadamy zZe potencjalny haker dysponuje informacja
dotyczaca binarnej reprezentacji 8 kluczy rundowych. Posta¢ binarna 9-tego klucza
rundowego, ktorym dysponuje haker, rézni si¢ jedynie 1 bitem wzglgdem postaci
binarnej klucza oryginalnego.
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(a) (®)

Rys. 30. Deszyfracja blednym kluczem przeprowadzona dla algorytmu F-QFC:
(a) obraz oryginalny, (b) obraz odszyfrowany przy zastosowaniu innego klucza
rundowego (réznica na 1 bicie wzgledem klucza oryginalnego).
Zrédlo: Opracowanie wlasne.

Deszyfracja danych przy wykorzystaniu kluczy hakera zostata przedstawiona na
Rys. 30b. Haker, pomimo posiadanej wiedzy nt. kluczy szyfrujacych, nie zdota
poprawnie odszyfrowa¢ danych.

11.3.4. Szybkos¢ obliczeniowa

W ostatnim eksperymencie porownano szybkos¢ obliczeniowg 9-cio rundowego
algorytmu F-QFC z algorytmem AES. W tym celu wykorzystano implementacje
algorytmu AES-ECB autorstwa prof. Jorg J. Buchholz (Buchholz 2001). Obydwa
algorytmy przetestowano na tej samej maszynie tj. Intel(R) Core(TM) i5-3570 CPU @
3.40GHz, 16 GB RAM, 64-bit Win 7 Pro SP1; srodowisko symulacyjne: MATLAB.
Wyniki testow dla obrazéw DICOM o roéznej wielkosci zostaty przedstawione w Tabeli
8. Wartosci oczekiwane i1 odpowiadajgce im przedzialy ufno$ci wyznaczono na
podstawie puli 20 symulacji, przeprowadzonych indywidualnie dla kazdego obrazu. Z
uwagi na malg liczb¢ przeprowadzonych symulacji zastosowano rozktad t-Studenta
(Armitage i in. 2008). Wartos$ci oczekiwane, przedstawione w Tabeli 8., sg estymacja
warto$ci oczekiwanej u, Wyznaczonej na podstawie wzoru (11.1).

Tabela 8. Szybkos¢ obliczeniowa dla algorytméw AES-ECB i F-QFC, wyznaczona dla
3 obrazow DICOM o r6znej wielkosci.

512x 512 px 1024 x 1024 px 2048 x 2048 px
AES-ECB X e X e X e
X N-1 X N-1 X N-1

Inicjalizacja [s] 6.294e-01  2.999¢-02 | 6.394e-01 1.634e-02 | 6.316e-01  2.007e-02

Szyfrowanie [s] 1.002e+02  1.561e-01 | 4.148e+02 1.387e+00 | 1.647e+03 1.129%e+01

Deszyfracja [s] 1.446e+02 2.276e-01 | 6.010e+02 2.061e+00 | 2.380e+03 1.723e+01

Catkowity czas [s] | 2.454e+02 - 1.016e+03 - 4.028e+03 -
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F-QFC X X X
Q X N-1 X N-1 X N-1

Inicjalizacja [s] 2.516e-03  2.894e-04 | 2.600e-03  3.433e-04 | 2.615e-03  3.356e-04

Szyfrowanie [s] 9.662e-01  1.166e-03 | 3.757e+00 2.889e-03 | 1.467e+01  6.498e-03

Deszyfracja [s] 9.620e-01  2.167e-04 | 3.758e+00 1.899e-03 | 1.474e+01  4.919e-03

Calkowity czas [s] | 1.931e+00 - 7.518e+00 - 2.941e+01 -

Czas inicjalizacji to czas potrzebny na wyznaczenie wszystkich parametrow
inicjalizujacych (wartosci wspotczynnikow, wektorow, macierzy itp.), wymaganych do
przeprowadzenia szyfrowania i deszyfracji. Dla algorytmu AES parametry
inicjalizujgce to: tablica podstawien S-Box i jej odwrotnos¢, 16-bajtowy klucz startowy
1 jego rozszerzenie do klucza rundowego, macierz wspolczynnikow wielomianu 1 jej
odwrotnos$¢. Dla algorytmu F-QFC parametry inicjalizujace to: wspotczynniki klucza
inicjalizujgcego Qo oraz wielko$¢ rzedu rotacji do wygenerowania zadanej przestrzeni
kluczy rundowych.

Na podstawie przedstawionych w Tabeli 8. wynikow, mozna zaobserwowac jeszcze
wigksza szybko$¢ przetwarzania danych niz w przypadku algorytmu S-QFC. Wigksza
liczba rund dla algorytmu F-QFC nieznaczne pogorszy uzyskang wydajnos¢ ale
jednoczesnie zapewni wyzszy poziom bezpieczenstwa, z uwagi na zastosowanie
wiekszej przestrzeni kluczy.

11.4. Algorytm dla fingerprintingu

Algorytm kwaternionowy omowiony w rozdziale 10.2. oraz pracach (Dzwonkowski
i Rykaczewski 2012, Czaplewski i in. 2014) zostal przetestowany pod katem
zastosowania dla fingerpintingu. Omawiany algorytm to jedna z pierwszych
implementacji szyfrowania kwaternionowego. Algorytm nie realizuje koncepcji sieci
Feistela, wykonuje jedynie pojedyncze rotacje kwaternionowe, przeprowadzane dla
danych podzielonych na mniejsze fragmenty. Algorytm wykorzystuje tryb tgczenia
blokoéw CBC podczas szyfrowania 1 deszyfracji.

W nawigzaniu do opisu w rozdziale 10.2. algorytm pozwala na wprowadzenie
niewykrywalnych dla ludzkiego oka btedow w odszyfrowanym obrazie. Uzyskiwane
bltedy wykorzystywane sa jako unikatowy fingerprint, identyfikujacy osobe
odszyfrowujaca dane. Przyklad osadzania fingerprintow w odszyfrowanych obrazach
zostatl przedstawiony na Rys. 31. W przyktadzie zastosowano zaokraglenie do 4 miejsc
po przecinku dla strony deszyfrujacej. Uzyskane wartosci PSNR dla odszyfrowanych
obrazéw $wiadcza o wizualnej niewykrywalnosci osadzonych fingerprintow.
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Rys. 31. Przyktad osadzania fingerprintow dla trzech ré6znych obrazoéw kolorowych,
przy wykorzystaniu zaokraglenia do 4 miejsc po przecinku dla strony deszyfrujace;.
Zrodlo: Opracowanie wlasne.

Wartosci PSNR, informujace o jakosci wizualnej odszyfrowanego obrazu, zostaty
wyznaczone wykorzystujac wzor:

2557
1 M N )
ﬂ ZZ(dmn - Xm,n)

m=1n=1

PSNR =10log,, [dB] (11.2)
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gdzie PSNR to szczytowy stosunek sygnatu do szumu dla pojedynczego kanatu obrazu
kolorowego, dnn to warto$§¢ piksela dla m-tego wiersza i n-tej kolumny w
odszyfrowanym obrazie, Xm, to warto$¢ piksela dla m-tego wiersza i n-tej kolumny w
obrazie oryginalnym, MxN to wielko$¢ obrazu.

Wysoka warto§¢ PSNR oznacza akceptowalng jako$¢ odszyfrowanego obrazu z
osadzonym fingerprintem. Typowe wartosci PSNR dla obrazéow 8-bitowych z
kompresjg stratng zawarte sa w przedziale 30-50 dB (Welstead 1999, Barni 2006).

Poziom niewykrywalnosci fingerprintow zbadano dla trzech roéznych obrazow
kolorowych RGB, przy zastosowaniu roéznych warto$ci zaokraglenia po stronie
deszyfrujacej. Tabela 9. przedstawia liczby uzyskanych blt¢dow oraz wartosci PSNR dla
kazdego przypadku. Testy przeprowadzone zostaly dla obrazow kolorowych wielkosci
243 x 243 px.

Tabela 9. Wartos$ci PSNR oraz liczby uzyskanych bledow przy zastosowaniu réznych

warto$ci zaokraglenia podczas deszyfracji dla 3 obrazow kolorowych RGB.

Zaokraglenie do
1 miejsca po
przecinku

Zaokraglenie do
2 miejsc po
przecinku

Zaokraglenie do
3 miejsc po
przecinku

Zaokraglenie do
4 miejsc po
przecinku

Zaokraglenie do
5 miejsc po
przecinku

Obraz
Lena

PSNRg =24.93 dB
PSNRg = 28.61 dB
PSNRg =27.42 dB
Aps» = 56971 (32%)
Ag7>= 3444 (2%)
A s> = 1479 (1%)
Asse = 2149 (1%)

PSNRg =49.52 dB
PSNR¢ = 53.34 dB
PSNRg = 54.28 dB
Apgs> = 34355 (19%)
Aa7>= 907 (1%)

A 15> = 144 (0%)
Ass+ = 0 (0%)

PSNRg =53.80 dB
PSNRg =57.29 dB
PSNRg =58.41 dB
Apz>= 22722 (13%)
A@z> =322 (0%)
A5> =0 (0%)

Ags+ = 0 (0%)

PSNRR = 58.78 dB
PSNR¢ = 62.98 dB
PSNRg = 63.74 dB
Aps> = 11675 (7%)
Ag7>= 0 (0%)
A15> =0 (0%)
Ags+ = 0 (0%)

PSNRg = 64.52 dB
PSNR¢ = 69.58 dB
PSNRg = 70.58 dB
A3» = 4900 (3%)
Aa7>= 0 (0%)

A@q 15> = 0 (0%)
Ass+ =0 (0%)

Obraz
Lodz

PSNRg =27.23 dB
PSNRg = 26.38 dB
PSNRg = 27.28 dB
Aps>=51076 (29%)
A@rs> = 4362 (2%)

A s> = 1869 (1%)
Ass: = 2951 (2%)

PSNRRg = 48.32 dB
PSNRg = 48.86 dB
PSNRg = 48.93 dB
Apas = 37269 (21%)
Aa7>= 1450 (1%)
A5> = 291 (0%)
Ass:+ = 0 (0%)

PSNRg =52.90 dB
PSNRg =52.81 dB
PSNRg =52.96 dB
Aps>=23270 (13%)
Aa7>= 572 (0%)

A 15> =0 (0%)

Ags+ =0 (0%)

PSNRg =57.68 dB
PSNRg =57.15 dB
PSNRg =58.02 dB
Apgs>= 14037 (8%)
Ag7>= 0 (0%)

A 15> =0 (0%)
A5+ =0 (0%)

PSNRg = 64.15 dB
PSNRg = 63.56 dB
PSNRg = 64.04 dB
A3 = 5819 (3%)
Ag7>= 0 (0%)
Ag s> =0 (0%)
Ass+ =0 (0%)

Obraz
Wieza

PSNRg = 26.32 dB
PSNRg = 27.17 dB
PSNRg = 27.59 dB
Aps> = 51852 (29%)
Aa7>= 4306 (2%)

A s> = 1828 (1%)
Ass: = 2804 (2%)

PSNRg = 49.49 dB
PSNRg = 48.74 dB
PSNRg = 48.96 dB
As>= 34087 (19%)
A@r> = 1326 (1%)
A 15> = 262 (0%)
A5+ =0 (0%)

PSNRg = 52.48 dB
PSNRg =52.61 dB
PSNRg = 52.86 dB
Aps>= 24677 (14%)
Aa7>= 639 (0%)

A 15> =0 (0%)

A5+ =0 (0%)

PSNRg =57.33 dB
PSNRg =57.48 dB
PSNRg =57.91 dB
Aps> = 13860 (8%)
Ag7>= 0 (0%)

A 15> =0 (0%)
A5+ =0 (0%)

PSNRg = 65.34 dB
PSNRg = 66.41 dB
PSNRg = 65.98 dB
Apg>= 3608 (2%)
Ag7>= 0 (0%)
A1s> =0 (0%)
A5+ =0 (0%)

Na podstawie Tabeli 9., gdzie warto$¢ A3 to liczba btedow o wielkosci z zakresu
(0;3> pikseli, Az 7> to liczba btgdow o wielkosci z zakresu (3;7> pikseli, A¢z,1s> to liczba
btedow o wielkosci z zakresu (7;15> pikseli, Ais+ to liczba blgdéw przekraczajacych
wielkos¢ 15 pikseli. Symbol A przedstawia sumaryczne bledy dla wszystkich trzech
kanatow reprezentacji RGB. Wartosci procentowe, podane w nawiasie, informujg o
liczbie przektamanych pikseli w odniesieniu do liczby pikseli catego obrazu. Przy
zalozeniu, Ze niewykrywalno$¢ osadzonego fingerprintu uzyskiwana jest dla PSNR
rownego €O najmniej 50 dB (Welstead 1999, Barni 2006), najdtuzszy, osadzony
fingerprint uzyskuje si¢ przy zastosowaniu zaokraglenia do 3 miejsc po przecinku.

Fingerprinty osadzone w obrazach identyfikuja poszczegdlnych uzytkownikow,
gdyz kazdy z nich odszyfrowuje otrzymane dane unikatowym kluczem. W celu
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skutecznego wykrywania nielegalnych uzytkownikow (piratow), kazdy fingerprint
powinien posiada¢ wysoki wspotczynnik autokorelacji i niski wspdtczynnik korelacji
skrosnej z fingerprintami innych uzytkownikow. Warto$ci wspolczynnikow korelacji
dla przyktadowego, 9-tego uzytkownika zostaly przedstawione na Rys. 32. W
eksperymencie wykorzystano kolorowy obraz Leny o rozmiarze 243x243 px,
zaszyfrowany i odszyfrowany (unikatowym kluczem) dla 100 uzytkownikow.

1 T T T T T

0,8 _
06 .
0,4} |

02F -

(29999997 | 0000r000910005700099949090009090900 09000000 0ueq teeT004009009490009000000etes g teeteenetes
10 20 30 40 50 60 70 80 90 100
ID uzytkownika

Wspodtczynnik korelacji

Rys. 32. Wspotczynniki korelacji pomigdzy fingerprintem 9-tego uzytkownika i
fingerprintami pozostatych uzytkownikow.
Zrodlo: Opracowanie wlasne.

Wspotczynnik korelacji dla fingerprintu wydobytego z nielegalnej kopii 1
fingerprintu zwyklego uzytkownika wyznacza si¢ wykorzystujac wzor:

M N 3 _ —
ZZZ(pm,n,c - p)(fm,n,c - f)
— m=1n=1 c=1 (11.3)
M N 3 _ M N 3 _
J(zzzww - p>2j[zzz<fm,n,c - f>2j
m=1n=1c=1 m=1n=1 c=1

gdzie r to wspolczynnik korelacji dla fingerprintow obrazéw kolorowych, pmnc to
warto$¢ fingerprintu osadzonego w pikselu m-tego wiersza, n-tej kolumny i c-tego
kanatu (dla reprezentacji RGB) pirackiej kopii, fync to wartos¢ fingerprintu osadzonego
w pikselu m-tego wiersza, n-tej kolumny i c-tego kanatu (dla reprezentacji RGB)
zweryfikowanej, legalnej kopii uzytkownika, p to warto$é¢ érednia wszystkich pikseli
kopii pirackiej, f to warto$¢ srednia wszystkich pikseli zweryfikowanej, legalnej kopii
uzytkownika, M x N to wielkos¢ obrazu.

Dodatkowe informacje dotyczace fingerprintingu dla omawianego algorytmu
kwaternionowego zostaty przedstawione w pracy (Czaplewski i in. 2014).
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12. KRYPTOANALIZA

Niniejszy rozdzial dotyczy =zagadnien kryptoanalizy przeprowadzonej dla
algorytméw QFC. W tym celu zbadano wielkos¢ przestrzeni Kluczy algorytméw, czas
potrzebny na ztamanie algorytmow atakiem brute force, postaci kluczy inicjalizujacych,
generujacych stabe klucze rundowe oraz wykazano odpornos$¢ algorytmu S-QFC na
atak ze znanym tekstem jawnym.

Zastosowane w rozprawie, modularne algorytmy generacji kluczy pozwalaja na
uzyskanie kwaternionow kluczy o wspdtczynnikach bedacych wartosciami z zakresu od
0 do 256 (rozdziat 8.2.). Kryptoanalityk musi zatem sprawdzi¢ wszystkie kombinacje
osmiu bitow (liczby od 0 do 255) oraz 1 kombinacje dziewigciu bitéw (liczba 256). Dla
uproszczenia, na potrzeby kryptoanalizy, przyjeto zakres od 0 do 255 by pozosta¢ w 8-
bitowej reprezentacji binarne;.

12.1. Badanie przestrzeni kluczy

Przestrzen kluczy uzyskana za pomocg podstawowego algorytmu generacji kluczy
(rozdziat 6.5.) i zastosowana w algorytmie F-QFC sprowadza si¢ do wyznaczenia n
kluczy rundowych (kwaternionéw kluczy wyzszych rzedow) na podstawie kwaternionu
poczatkowego Qo.

Przyjmijmy, dla przyktadu, ze implementacja algorytmu F-QFC posiada 9 rund,
gdzie kazda runda szyfrowana jest unikatowym kluczem. Zastosowanie podstawowego
algorytmu generacji kluczy dla drugiego rzgedu wygeneruje 9 unikatowych
kwaternionéow kluczy (Rys. 4.). Kazdy klucz wyzszego rzedu posiada 3 rdzne
wspotczynniki X, Y, z (wspofczynnik w = 0), bedace liczbami catkowitymi z zakresu od
0 do 255. Kazdy wspotczynnik moze by¢ przedstawiony w postaci liczby 8-i0 bitowej.
Na tej podstawie, licznos¢ przestrzeni kluczy mozna zapisac jako:

28-3[1 — 224[1 E102.4-3I’1 :107.2n (121)

gdzie n to liczba kwaternionow kluczy, potrzebnych do zaszyfrowania kazdej rundy
algorytmu F-QFC - w naszym przypadku n = 9. Zalézmy, ze kryptoanalityk zna
zastosowang liczbe kluczy rundowych oraz dysponuje sprzetowa implementacja
algorytmu F-QFC, dla ktorej czas szyfrowania/deszyfracji niewielkich danych wynosi
107 sekund. Czas potrzebny na odszyfrowanie danych metodg brutalng (sprawdzajac
wszystkie kombinacje kluczy) wynosi:

107" .107" [s] =

(12.2)
~3.17-10"""% [lat]

Podstawiajac do rownosci (12.2) n = 9, otrzymamy szacowany czas sprawdzenia
wszystkich kluczy rowny 3.17-10°% lat. Zalézmy jednak, ze kryptoanalityk dysponuje
petng wiedza na temat zastosowanego algorytmu generacji kluczy. Zna zastosowany w
algorytmie rzad rotacji 1 musi jedynie sprawdzi¢c wszystkie kombinacje
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wspoOtczynnikdw W, X, Y, z kwaternionu poczatkowego (o, z ktorego wygeneruje klucze
rundowe. Liczno$¢ przestrzeni kluczy do sprawdzenia w tym przypadku mozna zapisaé
jako:

284 =2% =10*** =10°° (12.3)

Przyjmijmy dodatkowo, ze czas potrzebny do wygenerowania zadanej przestrzeni
kluczy na podstawie klucza poczatkowego Qo jest bardzo maty i w tym przypadku
pomijalny. Czas potrzebny na odszyfrowanie danych metodg brutalng (sprawdzajac
wszystkie kombinacje klucza qo) wynosi:

10%°.107" [s] =

) (12.4)
~ 6.6 [min]

Zatem wykorzystujac znajomos¢ algorytmu generacji kluczy, kryptoanalityk moze
w przeciggu 6 minut sprawdzi¢ calg przestrzen zastosowanych kluczy rundowych
(zakfadajac pomijalnie maly czas generacji kluczy wyzszych rzedow oraz przyblizony
czas szyfrowania/deszyfracji rowny 107 sekundy). Dowodzi to, ze podstawowy
algorytm generacji kluczy wplywa w sposob niekorzystny na ogoélny poziom
bezpieczenstwa oferowany przez algorytm F-QFC.

Rozwazmy teraz przestrzen kluczy dla rozszerzonego algorytmu generacji kluczy
(rozdziat 9.1.), zastosowanego w algorytmie S-QFC. Przyjmijmy, dla przykladu, ze
implementacja algorytmu S-QFC posiada 9 rund, gdzie kazda runda szyfrowana jest
unikatowym kluczem. Mnozenie macierzowe wykonywane jest co 3 rundy, przy
zastosowaniu pojedynczej macierzy klucza K o minimalnym rozmiarze 5x5 (25 liczb
catkowitych z zakresu od 0 do 255). Zastosowanie rozszerzonego algorytmu generacji
kluczy dla drugiego rzedu wygeneruje 9 unikatowych kwaternionow kluczy (Rys. 13.).
Kazdy klucz wyzszego rzedu posiada 4 rdzne wspotczynniki w, X, Y, Z, bedace liczbami
catkowitymi z zakresu od 0 do 255. Kazdy wspdlczynnik moze by¢ przedstawiony w
postaci liczby 8-io bitowej. Na tej podstawie, licznos$¢ przestrzeni kluczy mozna zapisaé
jako:

08:(m?+4n) L 124:(m*+4n) (12.5)

gdzie m to rozmiar kwadratowej macierzy klucza K, n to liczba kwaternionow kluczy,
potrzebnych do zaszyfrowania kazdej rundy algorytmu S-QFC. Dla uproszczenia w
zapisie (12.5) nie uwzglgdniono wymagania odwracalnosci macierzy K (macierz K
musi by¢ macierza nieosobliwa). W praktyce warto¢ m? zostanie pomniejszona o liczbe
mozliwych reprezentacji macierzy K, dla ktorych wyznacznik tej macierzy przyjmuje
wartos¢ 0.

Zalézmy analiz¢ danych o matych rozmiarach, dla ktorych minimalny rozmiar
macierzy K wynosi m = 5 oraz, ze liczba zastosowanych rund algorytmu S-QFC wynosi
n = 9. Zalozmy tez, ze kryptoanalityk zna zastosowang liczb¢ kluczy rundowych oraz
dysponuje  sprz¢towa implementacja algorytmu S-QFC, dla ktoérej czas
szyfrowania/deszyfracji niewielkich danych wynosi 107 sekund. Czas potrzebny na
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odszyfrowanie danych metoda brutalng (sprawdzenie wszystkich kombinacji Kluczy)
wynosi przy tych zalozeniach:

102.4-(m2+4n) '10—7 [S] ~

, (12.6)
~ 3.17-10%4 (M +4M-15 [15¢]

Podstawiajac do rownosci (12.6) m = 5 oraz n = 9, otrzymamy Szacowany czas
sprawdzenia wszystkich kluczy rowny 3.17-108%  Iat. Zalozmy jednak, ze
kryptoanalityk zna zasade wyznaczania kwaterniondw wyzszych rzedow, wie ze musi
sprawdzi¢ wszystkie kombinacje wspotczynnikow w, X, y, z kwaternionu poczatkowego
Jo, z ktorego wygeneruje klucze rundowe oraz wszystkie kombinacje wspotczynnikéw
X, ¥, Z (wspbdtczynnik w = 0) kwaternionéw f, uzyskanych z obrazu fraktala.
Wspolczynniki kwaternionéw f sa liczbami calkowitymi z zakresu od 0 do 255.
Liczebnos¢ | kwaternionow f wyznaczana jest na podstawie wzoru (12.7). Dla
uproszczenia przyjmijmy liczbe rund n algorytmu S-QFC jako wielokrotnos¢ 3.

logzn .
=Y 3 (12.7)

i=1
Na tej podstawie, licznos¢ przestrzeni kluczy do sprawdzenia mozna zapisac jako:
08:(m?+4+31) - 1924 (m*+4+3)) (12.8)

Przyjmijmy, ze czas potrzebny do wygenerowania zadanej przestrzeni kluczy na
podstawie klucza poczatkowego (o i kwaternionow f jest bardzo maty i w tym
przypadku pomijalny. Czas potrzebny na odszyfrowanie danych metoda brutalng
(sprawdzajac wszystkie kombinacje klucza o i kwaternionéw f) wynosi:

102.4~(m2+4+3l) 1077 [s]=

, (12.9)
~ 3171024(m +4+31)-15 [Iat]

Podstawiajac do rownosci (12.9) m = 5 oraz | = 12 (wyznaczone na podstawie
wzoru (12.7) dla n = 9) otrzymamy szacowany czas sprawdzenia wszystkich kluczy
rowny 3.17-10'*" lat. Zal6zmy jednak, ze kryptoanalityk zna zasade wyznaczania
kwaternionéw wyzszych rzedow oraz dysponuje narzedziem do zobrazowania
kwaternionowych zbiorow Julia. W tym przypadku kryptoanalityk musi sprawdzi¢
wszystkie kombinacje wspdlczynnikéw w, X, y, z kwaternionu poczatkowego (o, Z
ktérego wygeneruje klucze rundowe oraz wszystkie kombinacje parametrow
inicjalizujacych, potrzebnych do wygenerowania obrazu fraktala. Do parametrow tych
nalezg: liczba iteracji (liczba calkowita 8-i0 bitowa), wspotczynniki kwaternionu ¢ (4
liczby zmiennoprzecinkowe; reprezentacja 32-u bitowa), liczba kontrolna (liczba
catkowita 8-io bitowa) oraz plaszczyzna podziatu (liczba zmiennoprzecinkowa;
reprezentacja 32-u bitowa). Na tej podstawie, liczno$¢ przestrzeni kluczy do
sprawdzenia mozna zapisa¢ jako:
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28~(m2+4+1+4‘4+1+4) ~ 102.4~(m2+4+1+4‘4+1+4) (12 10)

Przyjmijmy, ze czas potrzebny do wygenerowania zadanej przestrzeni kluczy na
podstawie klucza poczatkowego (o | obrazu fraktala jest bardzo maly i w tym
przypadku pomijalny. Czas potrzebny na odszyfrowanie danych metoda brutalng
(sprawdzajac wszystkie kombinacje klucza o i parametréw inicjalizujacych) wynosi:

102.4-(m2+4+1+4-4+1+4) 1077 [s]=
, (12.11)
~3.17-10%4(M+20)15 [15¢]

Podstawiajac do rownosci (12.11) m = 5 otrzymamy szacowany czas sprawdzenia
wszystkich kluczy réwny 3.17-10*°"* lat. Zatem, dla algorytmu S-QFC, nawet przy
pelnej znajomos$ci rozszerzonego algorytmu generacji kluczy, sprawdzenie
zastosowanej przestrzeni Kluczy jest praktycznie niemozliwe (zakladajagc pomijalnie
maty czas generacji kluczy wyzszych rzgedow oraz przyblizony czas
szyfrowania/deszyfracji rowny 107 sekundy).

Oczywistym jest, ze wyniki takich obliczen nie moga w sposob jednoznaczny
zadecydowaé¢ o bezpieczenstwie proponowanego rozwigzania. Przedstawione w
niniejszym rozdziale operacje szacowania rozmiaru przestrzeni kluczy i przeliczania ich
liczby na czas obliczen, wykonane zostaty gtéwnie w celu poréwnania algorytméw
generacji kluczy dla implementacji F-QFC i S-QFC. Duzo bardziej istotne od licznos$ci
przestrzeni kluczy dla kazdego algorytmu kryptograficznego jest mozliwos$¢ istnienia
tzw. stabych kluczy. Temu zagadnieniu poswiecony jest rozdziat 12.2.

12.2. Badanie stabych kluczy

Klucz staby to klucz kryptograficzny, dla ktorego algorytm kryptograficzny nie
zachowuje w pelni swoich wilasciwosci, cO w konsekwencji moze prowadzi¢ do
uproszczonego procesu kryptoanalizy.

Algorytmy F-QFC i S-QFC podczas operacji szyfrowania i deszyfrowania
wykorzystujg klucze rundowe Qi (kwaterniony wyzszych rzedow, ktore sg wyznaczane
za pomoca, odpowiednio dla algorytmu F-QFC i algorytmu S-QFC, podstawowego i
rozszerzonego algorytmu generacji kluczy). Klucze rundowe w obu przypadkach
obliczane sa3 w oparciu o kwaternion inicjalizujacy (o (rzedu zerowego). Problem
stabych kluczy nalezy rozpocza¢ od analizy klucza inicjalizujacego, za pomoca ktorego,
W sposob posredni, mamy wplyw na postaci kluczy rundowych. Poniewaz obydwa
algorytmy generacji kluczy wykorzystuja arytmetyke modularng, zatem posta¢ klucza
inicjalizujacego o zerowych wspolczynnikach: qo = (0, 0, 0, 0), wygeneruje blad,
poniewaz obliczona z niego macierz rotacji bgdzie macierza zerowa i tym samym
macierzag osobliwg. Dodatkowo, niemozliwe bedzie obliczenie kwaternionu
odwrotnego.

Dla algorytmu F-QFC mozna wyrdzni¢ pig¢ charakterystycznych postaci
kwaternionu inicjalizujacego, dla ktérych otrzymamy stabe klucze rundowe (tzn.
kwaterniony, ktorych przynajmniej dwa wspdlczynniki sa zerowe). Dla takich kluczy
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rundowych nie uzyskamy rozkladu réwnomiernego dla zaszyfrowanych danych, a w
niektorych przypadkach widoczne bedg artefakty dla zobrazowania szyfrogramu.

(a2) ] AL R b N0 K (02)

Rys. 33. Efekt szyfrowania algorytmem F-QFC przy zastosowaniu stabych kluczy
rundowych: (a) obraz oryginalny, (b) obraz zaszyfrowany, (c) obraz odszyfrowany (bez
bledow).

Zrédlo: Opracowanie wlasne.
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Rys. 34. Histogramy obrazow zaszyfrowanych algorytmem F-QFC przy zastosowaniu
stabych kluczy rundowych: (a) histogram obrazu oryginalnego, (b) histogram obrazu
zaszyfrowanego.
Zrodto: Opracowanie wlasne.
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Na Rys. 33. przedstawiono efekt szyfrowania algorytmem F-QFC przy
zastosowaniu stabych kluczy rundowych. Na Rys. 34. przedstawiono histogramy
wartosci pikseli obrazoéw zaszyfrowanych z Rys. 33.

Postaci kwaternionu inicjalizujacego, dla ktérych otrzymamy stabe klucze rundowe
dla algorytmu F-QFC sa nastgpujace: (wartosci a i b to dowolne liczby calkowite z
zakresu od 1 do 256 (z uwagi na zastosowanie w algorytmie generacji Kluczy
arytmetyki modularnej o module 257) oraz a # b).

Pierwsza posta¢ odpowiada sytuacji, W ktorej trzy dowolne wspotczynniki
kwaternionu inicjalizujacego przyjmuja wartos¢ 0, np. go = (0, 0, 0, a). Dodatkowo, dla
tej postaci nalezy uwzgledni¢ wszystkie mozliwe kombinacje polozenia
wspotczynnikéw kwaternionu inicjalizujgcego - jest ich 4!/(3!-1!) = 4.

Druga posta¢ odpowiada sytuacji, w ktorej dwa dowolne wspotczynniki
kwaternionu inicjalizujacego przyjmuja wartos¢ 0, a pozostale dwa posiadajg t¢ samg
warto$¢, r6zng od 0, np. do = (0, 0, a, a). Dodatkowo, dla tej postaci nalezy uwzgledni¢
wszystkie ~ mozliwe  kombinacje  polozenia  wspdiczynnikow  kwaternionu
inicjalizujacego - jest ich 4!/(2!-2!) = 6.

Trzecia posta¢ odpowiada sytuacji, W ktorej dwa dowolne wspotczynniki
kwaternionu inicjalizujgcego przyjmuja wartos¢ 0, a pozostale dwa posiadajg rézne
wzgledem siebie wartosci, rozne od 0, np. qo = (0, 0, a, b). Dodatkowo, dla tej postaci
nalezy uwzgledni¢c wszystkie mozliwe kombinacje potozenia wspotczynnikow
kwaternionu inicjalizujgcego - jest ich 4!/(2!-1!-1!) = 12.

Czwarta posta¢ odpowiada sytuacji, w ktorej dwa dowolne wspoiczynniki
kwaternionu inicjalizujagcego przyjmujg warto$¢ a, a pozostate dwa wspolczynniki
warto$¢ b, np. go = (a, a, b, b). Dodatkowo, dla tej postaci nalezy uwzgledni¢ wszystkie
mozliwe kombinacje polozenia wspdtczynnikéw kwaternionu inicjalizujgcego - jest ich
41/(21-21) = 6.

Pigta posta¢ odpowiada sytuacji, w ktorej wszystkie wspdtczynniki kwaternionu
inicjalizujgcego posiadajg t¢ samg warto$¢ - o = (a, a, a, a).

Na tej podstawie, sumaryczna liczba wszystkich warto$ci wspoiczynnikow
kwaternionu inicjalizujacego, dla ktérych mozna wyznaczy¢ stabe klucze rundowe jest
nastepujaca. Zaczynajac od sprawdzenia wszystkich mozliwych wartosci parametru a,
nalezy uwzgledni¢ wszystkie kombinacje dla postaci pierwszej, drugiej 1 piate;j:

a — 256 mozliwych warto$ci

256-(4+6+1) =256-11 = 2816

(12.12)

Dla pojedynczej wartosci a (uwzgledniajac postaci pierwsza, druga i piata),
mozemy uzyska¢ 2816 réznych kluczy inicjalizujacych, generujacych stabe klucze
rundowe. Przechodzac do sprawdzenia wszystkich mozliwych warto$ci parametrow a i
b, nalezy uwzgledni¢ wszystkie kombinacje dla postaci trzeciej i czwartej:

I
256! =255.256 mozliwych warto$ci

_) e —
255-256-(12+6) = 1175040
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Dla obydwu wartoéci a i b (uwzgledniajac postaci trzecig i czwartg), mozemy
uzyskac 1175040 r6znych kluczy inicjalizujacych, generujacych stabe klucze rundowe.

Podsumowujac, liczba r6znych kluczy inicjalizujacych, generujacych stabe klucze
rundowe dla algorytmu F-QFC, w oparciu o dane z roéwnan (12.12) i (12.13), wynosi
1177856.

Liczba wszystkich mozliwych kluczy inicjalizujacych dla algorytméw QFC wynosi
257* — 1 (nalezy pominaé reprezentacje zerowych wspétezynnikow tj. go = (0, 0, 0, 0)).
Procentowy udziat kwaterniondw inicjalizujacych, generujacych stabe klucze rundowe,
w puli wszystkich mozliwych kwaternionéw inicjalizujagcych dla algorytmu F-QFC
WYNOSi:

1177856

. =0.027% (12.14)
2577 -1

Algorytm F-QFC jest wyposazony w funkcj¢ sprawdzajaca mozliwosé
wygenerowania stabych kluczy rundowych w oparciu o wartosci wspotczynnikow
kwaternionu inicjalizujacego.

Dla algorytmu S-QFC, nie istnieje posta¢ klucza inicjalizujacego, ktora moglaby
wygenerowac¢ stabe klucze rundowe (tzn. kwaterniony, ktérych przynajmniej dwa
wspotczynniki sg zerowe). Taka wilasciwo$¢ wynika bezposrednio z rozszerzonego
algorytmu generacji kluczy, dla ktoérego mozna zaobserwowaé wilasciwosci
"korygujace" zerowe wartosci wspotczynnikow kwaternionu inicjalizujacego.

Mozna to przesledzi¢ na nastepujacym przykladzie, w oparciu o schemat
rozszerzonego algorytmu generacji kluczy - Rys. 13. (rozdziat 9.1.).

Zalozmy przyktadowo, ze kwaternion inicjalizujgcy dla algorytmu S-QFC jest
postaci o = (0, a, 0, 0). Wyznaczona z niego poczgtkowa macierz rotacji bedzie
macierzg diagonalng. Przy wyznaczaniu kwaterniondow rzedu pierwszego
zaobserwujemy, ze juz tylko 2 wspotczynniki posiadajg warto$¢ zero: (11 = (Wi1, X11, O,
0), 912 = (W12, 0, y12, 0), Q13 = (Wi3, 0, O, z13). Kontynuujgc ten proces dla kolejnych
rzedow, liczba zerowych wspotczynnikow dla nastepnych kwaterniondw bedzie malec.
Dodatkowo, zaraz po wyznaczeniu kwaternionéw rzedu pierwszego, liczba zerowych
wspotczynnikow dla tych kwaternionéw zostanie catkowicie wyeliminowana z uwagi
na obrot wokot kwaternionow fraktalowych fi.

Kwesti¢ stabych kluczy dla algorytméw QFC mozna dodatkowo zbadaé rozpatrujac
reprezentacj¢ binarng otrzymywanych szyfrograméw, w celu zbadania istnienia takich
samych szyfrograméw dla réznych kluczy rundowych. Niestety, w przypadku
algorytméw QFC, takie podejscie jest w praktyce trudne do zrealizowania z uwagi na
brak ustalonej wielkosci bloku danych, poddawanego operacjom szyfrowania i
deszyfracji. Sprawdzenie wszystkich mozliwosci jest zadaniem bardzo czasochtonnym 1
z tego tez powodu zostalo pominigte w niniejszej rozprawie. Mimo to, problem stabych
kluczy stanowi bardzo istotne zagadnienie, ktore bedzie zbadane podczas dalszych prac
nad algorytmami szyfrowania kwaternionowego.
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12.3. Atak ze znanym tekstem jawnym

Obustronne mnozenie macierzowe danych przez macierz klucza K (rozdziat 8.3.1.),
realizowane dla algorytmu S-QFC, zapewnia odporno$¢ na atak ze znanym tekstem
jawnym. Wiasciwos$¢ ta, w sposob og6lny, opisowy, zostala przedstawiona w pracy
(Sastry i Kumar 2012). W tym rozdziale przedstawiono dokladne matematyczne
uzasadnienie.

Zalozmy, ze kryptoanalityk zna liczbe rund algorytmu S-QFC oraz posta
wszystkich Kkluczy rundowych. Potrzebuje jedynie wyznaczy¢é macierz klucza K.
Kryptoanalityk dysponujac parami tekst jawny i odpowiadajacy mu tekst zaszyfrowany,
postanawia przeprowadzi¢ atak ze znanym tekstem jawnym. Kryptoanalityk moze
wyznaczy¢ przynajmniej 3 rOwnania z macierzg klucza K - réwnania (8.4), (8.5) i (8.6)
przedstawione w rozdziale 8.3.1. Przyktadowo, jezeli algorytm S-QFC posiada 9 rund i
mnozenie przez macierz klucza K wykonywane jest co 3 rundy, gdzie macierz klucza
pozostaje niezmieniona, Kryptoanalityk moze uzyska¢ 9 rownan dla macierzy klucza.
Dla uproszczenia rozwazmy 2 rownania dla macierzy klucza K:

R,'=K-R;-K™* (12.15)

R,'=K-R,-K™! (12.16)
gdzie R; i R, to fragmenty tekstu jawnego, a R:' i R, to odpowiednie fragmenty tekstu
zaszyfrowanego. Réwnania (12.15) i (12.16) mozna przeksztalci¢ do postaci (12.17) i
(12.18) mnozac je prawostronnie przez macierz klucza K:

R,"K=K-R; (12.17)
RZI'K:K'RZ (12.18)
Z réwnania (12.18) mozna obliczy¢ macierz K, mnozac go lewostronnie przez

macierz R, (pod warunkiem, Ze macierz R,' jest macierza nicosobliwa) i nastepnie
podstawi¢ do rownania (12.17) uzyskujac:

R,"R,"K-R, =K-R; (12.19)

Mnozac prawostronnie rownanie (12.19) przez macierz R;™* (pod warunkiem, ze
macierz R jest macierzg nieosobliwa) otrzymamy:

Rl'-Rz'_l-K-R2~R1_1:K (12.20)
Wykonujac mnozenie macierzy R;' i Ry™ (zapisujac wynik jako macierz X) oraz
mnozenie macierzy R, i Ri™" (zapisujac wynik jako macierz Y), przeksztalcimy

rownanie (12.20) do postaci:

X-KY=K —> XK=K-Y* (12.21)
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Widoczne jest, ze atak ze znanym tekstem jawnym w kazdym przypadku prowadzi
do rownania macierzowego A-K = K-B, gdzie niewiadoma jest macierz K. Rownanie
takie posiada pojedyncze rozwigzanie wtedy i tylko wtedy, gdy macierze A i B nie
posiadajg wspdlnych wartosci wlasnych (Gantmacher 1959). Poniewaz dla macierzy R;'
I R1 z rownania (12.17) zachodzi zaleznos¢ (12.15), macierze te sa macierzami
podobnymi (Gantmacher 1959). Macierze podobne posiadaja ten sam wielomian
charakterystyczny, a w konsekwencji te same wartosci wilasne o identycznych
krotno$ciach algebraicznych 1 geometrycznych oraz te same postaci Jordana
(Gantmacher 1959). Na tej podstawie mozna stwierdzi¢, ze pojedyncze rozwigzanie dla
réwnania (12.17), gdzie niewiadoma jest macierz klucza K, nie istnieje.

W przypadku podobienstwa macierzy R;' i Rj, rownanie (12.17) nie posiada
pojedynczego rozwigzania, ale istniejg rozwigzania wielokrotne. Liczba mozliwych
rozwigzan dla rownania (12.17) uzalezniona jest od zbioru M warto$ci dowolnych: s;,

Sz, ..., Sm okreslajacych posta¢ macierzy K (Gantmacher 1959):
K=U-K-v? (12.22)

gdzie macierze U i V zwigzane sg odpowiednio z postaciami Jordana Jr, | Jgrs
odpowiednio macierzy R;" i Ri:

R,'=U-Jg.-U™ R, =V-Jg -V™ (12.23)

Struktura macierzy K uzalezniona jest od macierzy Ky (=1, 2, ..., u; =1, 2, ...,

V), gdzie warto$ci U i vV oznaczajg odpowiednio liczbe wartosci wlasnych macierzy Ry’ i

R; (Gantmacher 1959). Poniewaz macierze R;' i R; sg podobne, zatem u = v.

Uwzgledniajac posta¢ kwadratowg NxN wszystkich macierzy w réwnaniu (12.17),

liczba M wartoéci dowolnych dla macierzy K jest z zakresu od N (12.24) do N? (12.25):

s, s, S3 -+ Sy |
0 s s
K=[0 0 s (12.24)
00 St nxn
i Sy Sy S |
SN+ SN+2 Son
K= (12.25)
| S(N-DN+1 SN2 N

Przypadek (12.24) zachodzi w sytuacji, gdy macierze R;' i R; posiadaja pojedyncza
warto$¢ wlasng o krotnosci N. Przypadek (12.25) zachodzi w sytuacji, gdy macierze R;'
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I R1 posiadaja N wartosci wlasnych o krotnosci 1 kazda. W zalaczniku 1 przedstawiono

przyktad wyznaczania macierzy K na podstawie znajomosci macierzy Ri' i R;.
Poniewaz w réwnaniu (12.15) zastosowano modularne mnozenie macierzowe

(modulo 257), wartosci dowolne dla macierzy K sa catkowitoliczbowe z zakresu od 0

do 256. Uwzgledniajac przypadek (12.24) i (12.25), liczba mozliwych macierzy K,

wyznaczonych z rownania (12.22), zawarta jest w przedziale:
<257N ; 257N’ > (12.26)

Kryptoanalityk badajac postaci macierzy R;i' i R1 bedzie mogt okresli¢ strukture
macierzy K. Chcac przeprowadzié atak ze znanym tekstem jawnym w celu poznania
macierzy klucza K, w najlepszym przypadku (12.24) kryptoanalityk bedzie musiat
sprawdzi¢ 257" wariantow macierzy K. W przypadku najgorszym (12.25)
kryptoanalityk bedzie zmuszony przeprowadzi¢ atak brutalny na posta¢ macierzy K
(musi sprawdzi¢ wszystkie mozliwe kombinacje elementéw dla macierzy wielkosSci
NxN, co jest rownowazne z atakiem brutalnym na posta¢ macierzy kKlucza K).

Przedstawione wyzej rozwazania zostaly wykorzystane w publikacji prezentujace;]
odpornos¢ algorytmu S-QFC na znane ataki kryptoanalityczne (Dzwonkowski i
Rykaczewski 2017: Secure Quaternion Feistel Cipher (S-QFC) Resistant to Known
Plaintext Attack - w przygotowaniu).
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13. PODSUMOWANIE

Problemem badawczym, ktorego dotyczyla niniejsza rozprawa, jest ochrona danych
cyfrowych. Sposob zabezpieczania przesylanych informacji zwykle zalezny jest od
rodzaju danych i ich przeznaczenia. Do najwazniejszych metod ochrony bezpieczenstwa
transmitowanych danych naleza metody kryptograficzne, jednakze zastosowanie
mechanizméw szyfrujacych i1 deszyfrujacych w sposob istotny wptywa na calkowity
czas dostepu do danych. Konieczne staje si¢ wigc stosowanie wydajnych algorytméw
kryptograficznych, szczegdlnie w przypadku transmisji danych mniejszej wagi (dane o
tresci multimedialnej) i danych duzego rozmiaru (dane medyczne).

Celem pracy bylo zaprojektowanie wydajnego i bezpiecznego, symetrycznego
systemu kryptograficznego w celu zabezpieczania danych multimedialnych i
medycznych. Cel pracy zostal zrealizowany poprzez przedstawienie w rozprawie
nowych, oryginalnych rozwigzan:

e programowej implementacji szyfrowania kwaternionowego, opartej na rotacjach
kwaternionowych przeprowadzanych z wykorzystaniem algebry kwaternionowej;

e implementacji trybow szyfrowania kwaternionowego: ECB, CBC i CTR;

« implementacji arytmetyki modularnej dla operacji kwaternionowych;

e algorytméw zmodyfikowanej sieci Feistela: w wersji podstawowej (algorytm F-

QFC) i w wersji rozszerzonej (algorytm S-QFC);

e algorytméw generacji kluczy szyfrujacych: w wersji podstawowej 1 w wersji
rozszerzonej, wykorzystujgcej kwaternionowe zbiory Julia;
e 0bustronnego generatora kluczy symetrycznych.

Przedstawione w rozprawie symetryczne algorytmy F-QFC i S-QFC, bazuja na
sieci Feistela i wykorzystuja modularne rotacje kwaternionowe. Algorytmy te realizuja
szyfrowanie i deszyfracje danych dowolnego typu i rozmiaru. Przeprowadzone testy
ukazuja bardzo dobrg losowo$¢ uzyskiwanych szyfrogramow, jak rowniez duzg
szybkos$¢ obliczeniowg (nawet stukrotnie wiekszg w poréwnaniu ze Standardowym
algorytmem AES-ECB, zaimplementowanym w tym samym $rodowisku).

Algorytm F-QFC, wykorzystujagcy podstawowy algorytm generacji kluczy i nie
realizujgcy obustronnego mnozenia macierzowego przez macierz klucza K, jest
najszybsza implementacjg szyfrowania kwaternionowego. Koncepcja algorytmu F-QFC
nie jest oparta na wysokiej ztozonos$ci obliczeniowej, dlatego tez algorytm ten jest mniej
bezpieczny od zmodyfikowanego, i wolniejszego algorytmu S-QFC.

Algorytm S-QFC, podobnie jak algorytm F-QFC, wykorzystuje arytmetyke
modularng w ciele kwaternionow (operacje na liczbach Lipschitza). Algorytm S-QFC
cechuje mniejsza wydajnos¢ obliczeniowa (w pordéwnaniu z algorytmem F-QFC) z
uwagi na zastosowanie zmodyfikowanego algorytmu  generacji  kluczy,
wykorzystujacego kwaternionowe zbiory Julia oraz zastosowanie modularnego
mnozenia macierzowego przez macierz klucza K. Wyniki przeprowadzonych testow i
analiz $wiadcza o wysokiej odporno$ci algorytmu na atak brutalny i atak ze znanym
tekstem jawnym. Z tego tez powodu algorytm S-QFC jest idealnym rozwigzaniem dla
zabezpieczania danych o duzej waznosci.
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Obydwa oryginalne algorytmy F-QFC i S-QFC spetniaja zalozenia kryptografii
symetrycznej, dla ktérej operacje inicjalizujace oraz dystrybucja kluczy symetrycznych
realizowane sg przez strong trzecig. Dla omawianych algorytmoéow szyfrujacych mozna
wykorzystaé, przedstawiony w rozdziale 9.2., algorytm obustronnego generatora kluczy
symetrycznych. Dla takiego rozwigzania parametry inicjalizujace, potrzebne do
wygenerowania kluczy symetrycznych, ustalane sa po stronie uzytkownikéw, bez
udziatu strony trzeciej, co znacznie zwigksza bezpieczenstwo takiego rozwigzania.

Do realizacji osiggnie¢ przedstawionych w rozprawie (m.in. implementacji
algorytmow F-QFC i S-QFC) doprowadzity prace nad publikacjami (Dzwonkowski i
Rykaczewski 2011, 2012, 2013a, 2013b, 2014, 2015a (JCR), 2015b, 2016; Czaplewski i
in. 2013, 2014a (JCR), 2014b), ktore stanowig oryginalny dorobek autora niniejsze;]
rozprawy.

Podsumowujac osiggniete w rozprawie wyniki, nalezy stwierdzi¢, ze obszar badan
dotyczacych zastosowania liczb hiperzespolonych w kryptografii jest teoretycznie i
praktycznie nieograniczony. Tak wiec modyfikacja 1 rozszerzenie, przedstawionego w
niniejszej pracy, szyfrowania kwaternionowego jest tematem dalszych prac 1 badan.
Planowane jest m.in. rozszerzenie algorytmow kryptograficznych (wraz z doktadng
analizag) do innych niz kwaternionowa algebr Clifforda, takich jak algebra
bikwaternionéw, oktonionéw 1 sedeniondow, zastosowanie jako wartosci elementow
kwaterniondw elementéw ciala Galois rzedu 2® (podobnie, jak jest to stosowane w
algorytmie AES) oraz zastosowanie dodatkowych operacji zwigkszajagcych odpornosé
nowych algorytméw na ataki kryptoanalityczne, przy jednoczesnym zachowaniu ich
wysokiej wydajnos$ci obliczeniowe;.
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WYKAZ OZNACZEN

Rozdzial 4

X wiadomo$¢ do zaszyfrowania

Y zaszyfrowana wiadomos$¢

K Klucz tajny

Ex funkcja szyfrujaca wiadomo$¢ X kluczem tajnym K

Dk funkcja deszyfrujaca zaszyfrowang wiadomo$¢ Y kluczem tajnym K

P Klucz publiczny; klucz jawny

Ep funkcja szyfrujgca wiadomosé X kluczem publicznym P

Rozdzial 5

q kwaternion

q* kwaternion sprzezony

[lall norma kwaternionu

q* kwaternion odwrotny

Rozdzial 6

P kwaternion o cze¢sci skalarnej rownej 0

Prot kwaternion o czesci skalarnej rownej 0 po rotacji

P wektor danych; warto$ci wspdtczynnikdw czegsci wektorowej kwaternionu
P, zapisane w postaci macierzy

I(q) macierz rotacji

B macierz danych

Brot zaszyfrowana macierz danych

B kwaternion danych

Brot kwaternion danych po rotacji (zaszyfrowany)

Jo kwaternion poczatkowy; kwaternion rzedu zerowego

I'(qo) poczatkowa macierz rotacji; macierz rotacji rzedu zerowego

Rozdzial 8

Bn n-ty blok danych; n-ta macierz danych

Bn rot n-ty zaszyfrowany blok danych (tryb ECB i CBC); n-ta zaszyfrowana

macierz danych
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Bn mod n-ty blok danych otrzymany po poelementowym zsumowaniu modulo 2
bloku By, i bloku By rot

IM macierz inicjalizujaca

Ctr blok licznika

Kn mod n-ty blok klucza otrzymany po poelementowym zsumowaniu modulo 2

bloku licznika Ctr z macierzg inicjalizujaca IM
Kn rot n-ty blok klucza otrzymany po rotacji kwaternionowej n-tego bloku K, meg
Bnenc n-ty zaszyfrowany blok danych (tryb CTR)

dxd rozmiar kwadratowego obrazu wejsciowego

mxm rozmiar kwadratowych macierzy L i R powstalych po przeksztatceniu
obrazu wejsciowego

L lewa macierz kwadratowa o rozmiarze mxm

R prawa macierz kwadratowa o rozmiarze mxm

L lewy kwaternion, ktorego wspotczynnikami czgsci wektorowej sg macierze
L

R prawy kwaternion, ktérego wspdtczynnikami cz¢sci wektorowej sa
macierze R

N warto$¢ modulo (dla arytmetyki modularnej) rowna 257

Benc kwaternion zaszyfrowany

K macierz Klucza o rozmiarze mxm

Rozdzial 9

p dowolny punkt o postaci liczby zespolonej (zbior Julia); dowolny punkt o
postaci kwaternionu (kwaternionowy zbior Julia)

Zn cigg opisany rOwnaniem rekurencyjnym

c liczba zespolona bedaca parametrem zbioru Julia; kwaternion bedacy
parametrem kwaternionowego zbioru Julia

k plaszczyzna przekroju

f kwaternion otrzymywany z trojkanatowego obrazu fraktala

kwaternionowego zbioru Julia

Rozdzial 10

rxc rozmiar przyktadowego obrazu DICOM
Bini kwaternion inicjalizujacy
Bmod kwaternion otrzymany po binarnym zsumowaniu kwaternionu danych B i

kwaternionu inicjalizujacego Bini
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Bmod' kwaternion otrzymany po stronie odbiorczej po odszyfrowaniu
zaszyfrowanego kwaternionu By

B' kwaternion danych, odszyfrowany

Rozdzial 11

X wartos$¢ oczekiwana z proby

S odchylenie standardowe z proby

N wielkos¢ proby

ty warto$¢ z tablicy t-Studenta dla N-1 stopni swobody

l-a wspotczynnik ufnosci

MxN wielko$¢ obrazu wejSciowego (fingerprinting)

dmn warto$¢ piksela dla m-tego wiersza i n-tej kolumny w odszyfrowanym
obrazie

Xmn warto$¢ piksela dla m-tego wiersza i n-tej kolumny w obrazie oryginalnym

A sumaryczne btedy podczas deszyfracji dla wszystkich trzech kanatow
reprezentacji RGB

r wspotczynnik korelacji dla fingerprintow obrazéow kolorowych

Pmn.c warto$¢ fingerprintu osadzonego w pikselu m-tego wiersza, n-tej kolumny i
c-tego kanatu (dla reprezentacji RGB) pirackiej kopii

fane warto$¢ fingerprintu osadzonego w pikselu m-tego wiersza, n-tej kolumny i
c-tego kanatu (dla reprezentacji RGB) zweryfikowanej, legalnej kopii
uzytkownika

warto$¢ srednia wszystkich pikseli kopii pirackiej

—-| ol

warto$¢ srednia wszystkich pikseli zweryfikowanej, legalnej kopii
uzytkownika

Rozdzial 12
n liczba rund w algorytmach F-QFC i S-QFC; liczba kluczy rundowych
mxm rozmiar kwadratowej macierzy klucza K

I liczebnos$¢ kwaternionow f, potrzebnych do wygenerowania kluczy
rundowych dla algorytmu S-QFC

a dowolna liczba catkowita z zakresu od 1 do 256 oraz a #b
b dowolna liczba catkowita z zakresu od 1 do 256 oraz a #b
Ri1, R, fragmenty tekstu jawnego (posta¢ macierzowa)

Ri, Ry’ fragmenty tekstu zaszyfrowanego (posta¢ macierzowa)
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2 < ©€ ™ 9

wynik mnozenia macierzy R i R,

wynik mnozenia macierzy Ry i R,

macierze zwigzane odpowiednio z postaciami Jordana Jgy i Jr;
postacie Jordana odpowiednio macierzy R;' i R;
wartosci dowolne

liczba wartosci dowolnych s;

macierz pozwalajaca na wyznaczenie macierzy klucza K
macierz definiujaca struktur¢ macierzy K

indeksacja wartosci wlasnych dla macierzy R;'
indeksacja wartosci wlasnych dla macierzy R;

liczba wartos$ci wlasnych macierzy R;'

liczba wartos$ci wlasnych macierzy R;

przyjeta wielko$¢ macierzy Ry, Ry 1K
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WYKAZ SKROTOW

3DES Triple Data Encryption Standard

ACR American College of Radiology

AES Advanced Encryption Standard

ASCII American Standard Code for Information Interchange

CBC Cipher Block Chaining; tryb wigzania blokow zaszyfrowanych

CTR Counter; tryb licznikowy

DCT Discrete Cosine Transform; dyskretna transformata kosinusowa

DICOM Digital Image and Communication On Medicine; standard medyczny dla
zapewnienia bezpiecznej transmisji i wymiany danych

DQFT Discrete Quaternion Fourier Transform; dyskretna kwaternionowa
transformata Fouriera

DRM Digital Rights Management; zarzadzanie prawami cyfrowymi

ECB Electronic Code Book; tryb elektronicznej ksigzki kodowej

F-QFC Fast Quaternion Feistel Cipher

HTTPS Hypertext Transfer Protocol Secure

HW-QES  Hardware - Oriented Quaternion Encryption Scheme; sprz¢towa
implementacja kwaternionowego algorytmu szyfrujacego

MAC Message Authentication Code; kod uwierzytelniajacy wiadomos¢

M-QES Quaternion Encryption Scheme Modification; zmodyfikowany
kwaternionowy algorytm szyfrujacy

NEMA National Electrical Manufacturers Association

NTRU asymetryczny, probabilistyczny system kryptograficzny

PSNR Peak Signal-to-Noise Ratio; szczytowy stosunek sygnatu do szumu

QES Quaternion Encryption Scheme; kwaternionowy algorytm szyfrujacy

QFC Quaternion Feistel Cipher

QGT Quaternion Gyrator Transform; kwaternionowa transformacja zyratora

QTRU kwaternionowa modyfikacja systemu kryptograficznego NTRU

S-QFC Secure Quaternion Feistel Cipher

TLS Transport Layer Security

VoD Video on Demand; wideo na zadanie

VPN Virtual Private Network; wirtualna sie¢ prywatna
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WYKAZ RYSUNKOW I TABEL

Wykaz rysunkéw

Rys.
Rys.
Rys.
Rys.
Rys.

Rys.

Rys.

Rys.
Rys.
Rys.

Rys.

Rys.

Rys.

Rys.
Rys.
Rys.
Rys.
Rys.
Rys.

1.

2
3.
4.
5

Schemat symetrycznego systemu kryptograficznego

. Schemat asymetrycznego systemu kryptograficznego

Rotacja przy wykorzystaniu reprezentacji Eulera (a) i kwaternionu (b)
Uzyskanie kwaterniondw pierwszego rzedu z poczatkowej macierzy rotacji

Szyfrowanie kwaternionowe przyktadowego obrazu w odcieniach szarosci
przy wykorzystaniu metody mnozenia kwaternionowego

Ogo6lny schemat szyfrowania kwaternionowego w trybie elektronicznej ksigzki
kodowej ECB

Ogo6lny schemat szyfrowania kwaternionowego w trybie wigzania blokoéw
CBC

8. Ogolny schemat szyfrowania kwaternionowego w trybie licznikowym CTR

9. Zapisanie obrazu wej$ciowego w postaci dwoch kwaternionow Lo i Ro

10.

11.

12.

13.

14.
15.
16.
17.
18.
19.

Schemat szyfrowania (a) i deszyfracji (b) dla algorytmu kwaternionowego
wykorzystujacego zmodyfikowang sie¢ Feistela

Obustronne mnozenie macierzowe dla wspolczynnikow czesci wektorowej
kwaternionu R;. i macierzy klucza K, przedstawione dla strony nadawczej i
odbiorczej

Przyktadowe fraktale kwaternionowego zbioru Julia: (a) liczba iteracji = 12,
kwaternion ¢ = 0.0882 + 0.1251i — 0.7555j + 0.1552k, warto$¢ kontrolna = 16,
bez plaszczyzny przekroju; (b) liczba iteracji = 10, kwaternion ¢ = —0.5 + 0.6i
+ 0.4 + 0.5k, wartos¢ kontrolna = 16, ptaszczyzna przekroju k = 0.0945; (c)
liczba iteracji = 20, kwaternion ¢ = 0.1372 + 0.5i — 0.5154j — 0.1454k, wartos¢
kontrolna = 5, plaszczyzna przekroju k = 0.2662; (d) liczba iteracji = 40,
kwaternion ¢ = —0.5784 + 0.1153i — 0.6112j + 0.1223k, wartos¢ kontrolna =
20, bez plaszczyzny przekroju

Zmodyfikowany algorytm generacji kluczy szyfrujacych, wykorzystujacy
fraktale kwaternionowego zbioru Julia

Model realizujacy kryptografi¢ symetryczng z obustronng generacja kluczy
Operacje wymiany znacznikow czasowych dla omawianego modelu
Operacje przeprowadzane przez generator kluczy symetrycznych

Przyktadowa sie¢ DICOM

Zmodyfikowana sie¢ DICOM, wyposazona w serwer typu front-end
Binarna dekompozycja obrazu DICOM
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Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

Rys.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

Pojawienie si¢ btedu podczas deszyfracji, zobrazowane dla pojedynczych
elementéw kwaterniondw przy wykorzystaniu reprezentacji binarnej dla liczb
zmiennoprzecinkowych wg. standardu IEEE-754: (a) strona nadawcza, (b)
strona odbiorcza

Efekt modularnego szyfrowania kwaternionowego: (a) obraz oryginalny, (b)
obraz zaszyfrowany, (c) obraz odszyfrowany

Efekt szyfrowania algorytmem S-QFC: (a) obraz oryginalny, (b) obraz
zaszyfrowany, (c) obraz odszyfrowany

Histogramy 3 r6znych obrazow zaszyfrowanych algorytmem S-QFC: (a)
histogram obrazu oryginalnego, (b) histogram obrazu zaszyfrowanego

Wplyw liczebnosci rund w algorytmie S-QFC na szyfrogram: (a) obraz
oryginalny, (b1) obraz zaszyfrowany dla 3 rund, (b2) obraz zaszyfrowany dla 9
rund, (b3) obraz zaszyfrowany dla 27 rund, (b4) obraz zaszyfrowany dla 81
rund, (c) obraz odszyfrowany

Histogramy obrazoéw zaszyfrowanych algorytmem S-QFC przy zastosowaniu
roznej liczebnosci rund: (a) histogram obrazu oryginalnego, (b1) histogram
obrazu zaszyfrowanego dla 3 rund, (b2) histogram obrazu zaszyfrowanego dla
9 rund, (b3) histogram obrazu zaszyfrowanego dla 27 rund, (b4) histogram
obrazu zaszyfrowanego dla 81 rund

Deszyfracja blednym kluczem przeprowadzona dla algorytmu S-QFC: (a)
obraz oryginalny, (b) obraz odszyfrowany przy zastosowaniu innego klucza
rundowego (réznica na 1 bicie wzglgdem klucza oryginalnego)

Szyfrowanie i deszyfracja obrazu DICOM: (a) obraz oryginalny, (b) obraz
zaszyfrowany, (c) obraz odszyfrowany

Szyfrowanie czesci tekstowej obrazu DICOM: (a) czg$¢ tekstowa oryginalna,
(b) czes¢ tekstowa zaszyfrowana

Histogramy dla obrazu DICOM: (a) histogram obrazu oryginalnego, (b)
histogram obrazu zaszyfrowanego

Deszyfracja btgdnym kluczem przeprowadzona dla algorytmu F-QFC: (a)
obraz oryginalny, (b) obraz odszyfrowany przy zastosowaniu innego klucza
rundowego (r6znica na 1 bicie wzgledem klucza oryginalnego)

Przyktad osadzania fingerprintow dla trzech réznych obrazéw kolorowych,
przy wykorzystaniu zaokraglenia do 4 miejsc po przecinku dla strony
deszyfrujace;j

Wspotezynniki korelacji pomigdzy fingerprintem 9-tego uzytkownika i
fingerprintami pozostatych uzytkownikoéw

Efekt szyfrowania algorytmem F-QFC przy zastosowaniu stabych kluczy

rundowych: (a) obraz oryginalny, (b) obraz zaszyfrowany, (c) obraz
odszyfrowany (bez blgdow)
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Rys. 34. Histogramy obrazow zaszyfrowanych algorytmem F-QFC przy zastosowaniu

stabych kluczy rundowych: (a) histogram obrazu oryginalnego, (b) histogram
obrazu zaszyfrowanego

Wykaz tabel

Tab.
Tab.

Tab.

Tab.
Tab.
Tab.

Tab.

1.
2.

Poréwnanie réznych modeli kryptograficznych

Wartosci specjalne dla liczb zmiennoprzecinkowych pojedynczej precyzji na
podstawie standardu IEEE-754

3. Wyniki testow losowosci aplikacji CrypTool dla algorytmu S-QFC
Tab. 4
Tab. 5

. Wyniki testow losowosci pakietu Diehard dla algorytmu S-QFC

Szybkosc¢ obliczeniowa dla algorytmow AES-ECB i S-QFC, wyznaczona dla 3
obrazéw kolorowych o r6znej wielkosci

Wyniki testoéw losowosci aplikacji CrypTool dla algorytmu F-QFC
Wyniki testow losowosci pakietu Diehard dla algorytmu F-QFC

Szybkos¢ obliczeniowa dla algorytmow AES-ECB i F-QFC, wyznaczona dla 3
obrazéw DICOM o r6znej wielkosci

Wartosci PSNR oraz liczebno$¢ uzyskanych bledow przy zastosowaniu
roznych wartosci zaokraglenia podczas deszyfracji dla 3 obrazéw kolorowych
RGB
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ZALACZNIKI

Zalacznik 1: Algorytm S-QFC: Przyklad obliczenia macierzy klucza K przy
znajomosci macierzy tekstu jawnego R; i macierzy tekstu zaszyfrowanego R;'.

Dla uproszczenia w niniejszym przyktadzie zastosowano macierze wielkosci 3x 3 z
pominieciem arytmetyki modularnej. Macierze K, R;' i R1 powigzane sg zaleznoS$cia
(12.15). Zat6zmy nastepujace postacie macierzy:

1 -3 -2 1 1 2 -13 -36 -38
R,/'=-1 1 -1 K=l-2 -1 -3 R,=| -6 -12 -15| (Z1.1)
2 4 5 1 -2 O 12 28 32

Chcac poznaé posta¢ macierzy K (12.22), nalezy najpierw wyznaczy¢ postacie
Jordana macierzy Ri' i Ry (12.23). Poniewaz macierze R;' i R1 sg podobne, posiadaja
ten sam wielomian charakterystyczny, te same wartosci wilasne o identycznych
krotnos$ciach 1 tg samg posta¢ Jordana:

-1 1 -1 2 10
Ry U=-10 O Jgr,;=|0 2 0 (Z1.2)
2 0 1 0 0 3
-8 -2/3 -5 2 10
Ri: V=-3 1/2 -2 Jg, =10 2 0 (Z1.3)
6 0 4 0 0 3

Wartosci wlasne dla macierzy R1' i Ry to A1 =2 i A, = 3 o krotnosciach odpowiednio
2 i 1. Macierz K sktada¢ si¢ bedzie z 4 macierzy K, (o i f = 1, 2 poniewaz macierze
R;' 1 R; posiadajg dwie wartosci wlasne):

~ K K
K = |: 11 12:| (214)
KZl K22

gdzie macierze K,s maja nastgpujaca posta¢ (rozmiar macierzy okreslany jest na
podstawie krotnosci wartosci wlasnych):

S S S
K11 :{ é SZ} K12 ={ (ﬂ K21 =[0 54] Kzz = [55] (21-5)
1

Uwzgledniajac postaci macierzy K,z (Z1.5) macierz K mozna zapisaé jako:
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S1 Sz 33
K=l0 s 0 (1.6)
0 54055

Sprawdzajac wszystkie mozliwe postaci macierzy K dla dowolnych wartosci s, ...,
Ss, otrzymamy ostatecznie, ze dla warto$ci S;=-1, $,=-5/6, $3=0, $,=0, Ss=-1 macierz K
po podstawieniu do wzoru (12.22) pozwoli na uzyskanie macierzy K, o postaci
przedstawionej w (Z1.1).

Nalezy pamigtac, ze macierz klucza K, wystepujaca w algorytmie S-QFC, posiada
wartosci catkowitoliczbowe z zakresu od 0 do 256, z uwagi na zastosowanie arytmetyki
modularnej modulo 257, zatem obliczenie modularnej macierzy K bedzie operacja
duzo bardziej ztozona.

Zalacznik 2: Ptyta CD.

Do rozprawy doktorskiej dotagczona zostata ptyta CD zawierajgca wszystkie opisane
w pracy algorytmy szyfrowania kwaternionowego, przyktadowe obrazy, narzedzie do
realizacji operacji kwaternionowych - toolbox kwaternionowy dla programu MATLAB
oraz wersje elektroniczng rozprawy.

Dodatkowo na ptycie umieszczono plik README.txt, w ktorym dokladnie opisano
zawarto$¢ plyty CD oraz objasniono proces przygotowania $rodowiska pracy do
przeprowadzenia testow.
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