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MODELOWANIE I OGRANICZANIE SKUTKOW ATAKOW UZURPACJI UPRAWNIEN
W SYSTEMACH TELEINFORMATYCZNYCH WSPIERAJACYCH ROZNICOWANIE POZIOMU QOS

MODELING AND MITIGATING FAKE VIP ATTACKS IN COMPUTER COMMUNICATION SYSTEMS
SUPPORTING QOS DIFFERENTIATION

Streszczenie: W wieloagentowych systemach telein-
formatycznych pracujacych w paradygmacie Klient-
Serwer i wspierajacych réznicowanie poziomu QoS
powaznym zagroZeniem s3 ataki uzurpacji upraw-
nien metoda Fatszywego VIPa. Ich celem jest zapew-
nienie Klientowi nienaleznie wysokiego poziomu QoS,
co powoduje naduzycie zasobéw Serwera i szkody dla
innych Klientow. W referacie podjeto probe sforma-
lizowania modelu takich atakéw oraz zaproponowa-
no obustronnie slepy podsystem reputacyjny ograni-
czajacy ich skutki przy minimalistycznym modelu
wiedzy zaangazowanych agentow.

Abstract: A serious threat to multi-agent computer
communication systems offering QoS differentiation
in a client-server paradigm are fake VIP attacks that
consist in falsely declaring a high class of request to
acquire undue service quality. This may deplete the
server's resources and damage other clients' QoS.
The paper proposes a formal approach to such at-
tacks and a double-blind reputation scheme to miti-
gate their effects under a minimalist information
model of the involved agents.

Stowa kluczowe: jako$¢ ustug, Falszywy VIP, detekcja
sygnatur, reputacja, zaufanie.

Keywords: QoS, Fake VIP attack, signature detection,
reputation, trust.

1. WSTEP

W wieloagentowych systemach teleinformatycz-
nych interakcje mi¢dzy agentami zachodzg w paradyg-
macie Klient-Serwer: Klient zada okre$lonego poziomu
jakosci ustug (ang. quality of service, QoS), za$ Serwer
zapewnia wymagany QoS. Dla odzwierciedlenia dziata-
nia dzisiejszych ztozonych systemoéw, takich jak systemy
chmurowe, wieloustugowe sieci pakietowe, portale e-
commerce, farmy serweréw, rozproszone bazy danych
czy aplikacje online, paradygmat ten mozna wzbogaci¢ o
moduty Nadawcy i Odbiorcy. Klient generuje abstrak-
cyjne obiekty (np. pakiety, zapytania lub transakcje)
réznych klas natywnych. Klasa natywna jest wlasciwo-
$cig obiektu uprawniajaca do okre§lonego poziomu jako-
$ci ustug. Nadawca, dziatajac na rzecz Klienta, dotacza
do kazdego obiektu zalezng od klasy natywnej informa-

cj¢ nazywana klasq zZgdang (np. nagtéwek, flage lub
odpowiednie metadane) i przekazuje obiekt do Odbiorcy
jako zadanie ustug. Odbiorca decyduje o klasie przydzie-
lonej (tj. QoS) dla obiektu, dziatajac na rzecz Serwera i
ochrony jego zasobdw, totez klasa przydzielona moze
r6zni¢ si¢ od klasy zadanej; nastepnie obiekt przekazany
zostaje do Serwera, ktéry udostgpnia QoS zgodnie z
klasg przydzielong. Odbiorca jest wigc modelem np.
tranzytowego wezla sieciowego z dzialajagcym mechani-
zmem routingu lub réwnowazenia obcigzenia, procesora
czotowego z mechanizmem wykrywania ustug itp.

Powaznym zagrozeniem dla bezpieczenstwa i wy-
dajnos$ci systeméw teleinformatycznych sg ataki uzurpa-
cji uprawnien okreslane tu metoda Fatszywego VIPa, w
ktérych Nadawca ustawia wyzsza klas¢ zadang niz klasa
natywna obiektu, by zapewni¢ Klientowi nienalezny
poziom QoS. Powoduje to jednak naduzycie zasobéw
Serwera. Rozwazmy np. sie¢ pakietowa, w ktérej wezet
zrédlowy (Nadawca) umieszcza znaczniki ruchu stru-
mieniowego (voice /video) w pakietach best-effort gene-
rowanych przez lokalng aplikacje (Klienta). W nastgp-
stwie tego pakiety uzyskuja nienalezny priorytet w ko-
lejkach najblizszego wezla tranzytowego (Odbiorcy) i
wszystkich kolejnych weztach na trasie (Serwery). Zna-
nym przyktadem jest atak metodg podmiany klasy ruchu
(ang. traffic remapping attack, TRA) [1] w sieciach
bezprzewodowych wykorzystujacych funkcje EDCA
protokotu MAC IEEE 802.11 [2]. W rozproszonej bazie
danych lub systemie wspdtdzielenia plikéw podobny
atak moze przeprowadzi¢ inteligentny terminal (Nadaw-
c¢) wystawiajacy w imieniu Klienta zadanie transakcji z
falszywa flaga okreslajaca pilnos¢ lub charakter transak-
cji; Klient uzyskuje zatem nienaleznie wysoki poziom
QoS, np. dostgp do szybszego procesora lub bogatszego
repozytorium zasobéw w Serwerze.

W powyzszych przyktadach Odbiorca przekazuje
otrzymany obiekt do Serwera w niezmienionej postaci
(klasa zagdana pokrywa si¢ z przydzielong), tj. ufa obiek-
towi. W obliczu atakéw Odbiorca powinien samodziel-
nie wnioskowa¢ o natywnej klasie obiektu, np. stosujac
detekcje sygnatur. Sygnatura obiektu nazywamy tu ze-
staw cech zaleznych od klasy natywnej, ktérych Nadaw-
ca nie moze modyfikowa¢, np. dtugos¢ lub format pakie-
tu, zawarto$¢ pdl danych, certyfikaty Klienta, kontekst
zapytania, kod transakcji, dane dotyczace zabezpieczen
end-to-end itp. Detekcja sygnatur jest na ogét kosztow-
na: w sieciach pakietowych wymaga analizy zawartosci
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pakietéw (ang. deep packet inspection, DPI), np. poprzez
dopasowywanie sekwencji bitowych [3], trudnej do
realizacji przy duzych predkos$ciach transmisji i umozli-
wiajacej niszczace ataki typu odmowy ustug. Detekcja
sygnatur jest na ogdt niedoskonata: pakiety ruchu stru-
mieniowego (glos/obraz) sg zwykle krétkie, ale moga
takimi by¢ tez pakiety ruchu best-effort; certyfikaty
Klienta lub kody transakcji moga by¢ identyczne dla
innej klasy natywnej itd.

Trudno$¢ problemu atakéw metoda Falszywego
VIPa wynika z kilku oczywistych postulatow:

(i) atak jest bezkosztowy dla Nadawcy (o ile nie
naktada si¢ ptatno$ci za samo zadanie wysokiego
poziomu QoS, co jest mato praktyczne),

(i) Odbiorca nie ma mozliwosci niezawodnego roz-
poznania klasy natywnej obiektu: detekcja sygna-
tury, nawet jesli zostala uruchomiona pomimo
wysokiego kosztu, jest niedoskonata,

(iii) decyzja Odbiorcy odnos$nie uruchomienia detekcji
sygnatury nie moze by¢ uzalezniona od klasy za-
danej, poniewaz ta ostatnia moze by¢ przez
Nadawce zintegrowana z sygnatura, badz zosta¢
ujawniona dopiero po podjeciu decyzji,

(iv) Odbiorcy nie zezwala si¢ na oszustwa w przydzia-
le klas, tzn. przydziat niskiej klasy po wykryciu
sygnatury wysokiej klasy natywnej, poniewaz
mogloby to zagrozi¢ misji systemu,

(v) $wiadczenie wysokiego poziomu QoS jest kosz-
towne dla Serwera i na ogét nieskompensowane
jakakolwiek ptatnoscig dla Odbiorcy,

(vi) Nadawca (i Klient) nie maja mozliwo$ci poznania
klas przydzielanych przez Odbiorce konkretnym
obiektom — ich percepcja jakosci ustug formuje si¢
jedynie po diugiej sekwencji takich przydziatéw.

W przyktadzie ataku TRA (rys. 1) postulat (i) jest
oczywisty — atak polega na prostej podmianie pola w
nagtéwku pakietu; postulat (ii) wynika stad, Zze cechy
niektérych pakietdw ruchu best-effort (np. dlugos¢, adre-
sy portéw, okreslone sekwencje bitowe) moga by¢ ty-
powe dla ruchu strumieniowego i odwrotnie; postulat
(iii) nabiera znaczenia, gdy DPI wykonuje si¢ w trybie
cut-through, tj. w miar¢ odbioru kolejnych bitéw pakie-
tu, za$ klasa zadana znajduje si¢ we fragmencie konco-
wym; postulat (iv) wynika ze szkéd zwigzanych z nie-
priorytetowym traktowaniem ruchu strumieniowego;
postulat (v) jest realistyczny, gdyz priorytetowe trakto-
wanie pakietow wykonujgcych atak TRA zuzywa pasmo
przeznaczone dla innych klientéw; wreszcie postulat (vi)
jest realistyczny, poniewaz wezel Zrédtowy nie moze
odczytywaé nagtéwkéw (przydzielonych priorytetéw)
pakietéw przekazywanych w dalszej czgsci trasy.

aplikacja wezet zrodlowy  wezet sgsiedni dalsze wezly na trasie
(Klient) (Nadawca) (Odbiorca) (Serwer)

' detekcja sygnatur
stan reputacji (r)

=)

klasa klasa zgdana (d)  klasa przydzielona (a)
natywna (c)  sygnatura (s)

Rys. 1. Model ataku na przyktadzie TRA

Postulaty (i) i (ii) stwarzajg zachete dla Nadawcy
do atakéw metoda Fatszywego VIPa bez kosztéw i ryzy-
ka wykrycia. Postulat (iii) uniemozliwia Odbiorcy tatwe
oszczednos$ci, np. uruchamianie detekcji sygnatury tylko
gdy klasa zadana jest wysoka. Z uwagi na postulat (iv)
Odbiorca nie moze tatwo ukara¢ ataku, ktéry podejrzewa
(np. gdy sygnatura nie pasuje do klasy zadanej). Postula-
ty (v) i (vi) tworzg dla Odbiorcy tzw. pokus¢ naduzycia
(ang. moral hazard [4]), tj. oszukiwania z naruszeniem
postulatu (iv). Koncowa uwaga w postulacie (vi) ozna-
cza, ze przydziat klas u Odbiorcy postrzegany jest przez
Nadawce jedynie w sensie statystycznym; stad systema-
tyczne naruszanie postulatu (iv) moze wywotaé jego
podejrzenia. Postulat (vi) wyklucza réwniez zastosowa-
nie przez Nadawce algorytméw biezacej predykcji dla
odgadnigcia zasad przydziatu klas przez Odbiorcg, a tym
samym wypracowania skutecznych strategii ataku.

Przy tak skapej informacji co do dziatania Odbior-
cy, Nadawca moze uciec si¢ do probabilistycznej strate-
gii ataku: atak na dany obiekt nast¢puje z prawdopodo-
bienstwem zaleznym od jego klasy natywnej, optymali-
zowanym z punktu widzenia warto$ci oczekiwanej po-
strzeganego poziomu QoS. Bez niezawodnej obserwacji
klasy natywnej obiektu (postulat (ii)) Odbiorcy trudno
jest zidentyfikowaé strategi¢ ataku Nadawcy — wnio-
skowanie na podstawie statystyk klas zadanych oraz
wykrytych sygnatur wymagaloby znajomosci statystyk
generacji klas natywnych, ktére sa prywatng informacja
Nadawcy. Odbiorca powinien odpowiednio wywazaé
koszty $wiadczenia QoS oraz uruchamiania detekcji
sygnatury, z zachowaniem zadowalajacej statystycznej
percepcji jakosci ustug u Nadawcy/Klienta.

Jako mozliwe podejscie proponuje si¢ tutaj wpro-
wadzenie podsystemu reputacyjnego u Odbiorcy. Poma-
ga on Odbiorcy w decyzjach o uruchomieniu detekcji
sygnatury dla otrzymanego obiektu (dla zmniejszenia
kosztu przydziatu nienaleznie wysokiego poziomu QoS),
badz zaufaniu mu (dla zmniejszenia kosztu detekcji
sygnatur). Wyréznia si¢ pewna liczbe stanéw reputacji,
aktualizowanych od obiektu do obiektu, przy czym jedy-
nie najwyzszy spos$rdd nich (tzw. stan zaufania) pozwala
poming¢ detekcje sygnatury. Poréwnanie klasy zadanej i
sygnatury obiektu otrzymanego w innym stanie reputacji
determinuje aktualizacj¢ stanu reputacji. Aby utrudni¢
stosowanie bardziej zaawansowanych strategii atakdw,
aktualny stan reputacji nie jest ujawniany Nadawcy.
Podsystem reputacyjny jest wigc obustronnie slepy: nie
moze on obserwowa¢ prawdziwych zachowan Nadaw-
cy/Klienta, ktéry z kolei nie moze obserwowaé standéw
reputacji oraz wynikajacych z nich przydziatéw klas.

Dalej dla uproszczenia rozréznimy tylko dwie klasy
natywne: L (niska) i H (wysoka). Latwo wowczas zdefi-
niowaé uzytecznosci (tj. miary korzysci badz kosztow)
Nadawcy i Odbiorcy: korzy$¢ Nadawcy odzwierciedla
skuteczno§¢ atakéw; koszt Odbiorcy zwiazany jest z
dostarczaniem wysokiego poziomu QoS (ponoszonego
przez Serwer) oraz uruchamianiem detekcji sygnatur.
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2. WCZESNIEJSZE PRACE

Istniejace podejscia do obrony przed TRA mozna w
ramach naszego opisu podsumowaé nast¢pujaco. W [5]
Odbiorca obcigza Nadawce dodatkowg ptatnoscia, gdy
klasg zadang jest H. Jednak system platnosci moze by¢
trudny do wdrozenia; proponowane w nieniejszej pracy
rozwigzanie nie wymaga go. W [6] Odbiorca narzuca
Serwerowi bardziej réwnoprawne traktowanie obiektéw
klasy L w stosunku do klasy H. Jednakze taka semantyka
moze nie by¢ wspierana przez protokét komunikacyjny
Odbiorca-Serwer lub mechanizmy $wiadczenia ustug w
Serwerze. PodejScie przedstawione w [7] wymaga, by
przydzielona przez Odbiorce klasa H byla niezaleznie
zweryfikowana przez Serwer. W innym rozwigzaniu [1]
Odbiorca sygnalizuje dyskomfort z powodu czgstego
przydzialu klasy H 1 gotowo$¢ do uruchomienia
mechanizmu penalizacji Nadawcy, np. przydziatu klasy
L kolejnym obiektom wbrew wykrywanym sygnaturom.
W [8] Nadawca dokonuje detekcji sygnatur na rzecz
Odbiorcy zamiast dziata¢ na rzecz Klienta.

W niniejszej pracy podsystem reputacji wspomaga
obron¢ Odbiorcy przed atakami metoda Falszywego
VIPs, stwarzajagc mu namiastk¢ uczenia si¢ zachowan
Nadawcy. Odbiorca winien przy tym ukrywaé zaréwno
zasady dzialania podsystemu reputacji, jak i aktualny
stan reputacji. Przypomina to koncepcj¢ ukrywania
mechanizméw  bezpieczenstwa (ang. security by
obscurity [9]). Jednak Nadawca moze probowac biezacej
predykcji (ang. online prediction [10], [11]) stanu
reputacjii. W modelu ogélnym jako§¢ predykcji
odpowiedzi na kolejne pytania poprawia si¢ w oparciu o
poprawne odpowiedzi na poprzednie  pytania.
Odpowiedni model teoriogrowy opisano w [12]: aby
uzyska¢ wysoka uzyteczno$¢, uczacy si¢ musi
dopasowac swa akcje do akcji przeciwnika, odgadujac ja
na podstawie przesztych akcji (Nadawca szuka
koincydencji klasy zadanej L i przydzielonej H). W
naszym kontek$cie problem z uczeniem polega na tym,
Ze ani sygnatury, ani klasy przydzielone poszczegélnym
obiektom nie sga obserwowalne dla Nadawcy.
Teoriogrowe modele systeméw wykrywania wiaman
(ang. intrusion detection systems, IDS [13]) sa takze
mato pomocne: w zwigzku z postulatem (iv) ryzyko
ujawnienia si¢ jako atakujacy nie istnieje, zatem atak jest
dla Nadawcy strategig dominujacg.

3. MODEL SYSTEMU

Nadawca i Odbiorca sg potaczeni kanalem komuni-
kacyjnym (por. rys. 1). Obiekty o klasie natywnej L lub
H, generowane sekwencyjnie przez Klienta, przekazy-
wane sg przez Nadawce do Odbiorcy jako zadania ustug.
Generacja obiektéw rzadzi staCJonarny bezpamigciowy
proces przypadkowy. Niech ¢* oznacza klas¢ natywna
k-tego generowanego obiektu, k = 1,2,..., i niech p bedzie
prawdopodobiefistwem, ze wygenerowany obiekt ma
klas¢ natywna H. Oznaczmy przez rand(n) zdarzenie
losowe wystgpujace z prawdopodobienstwem z. Mamy

™ =H, gdy rand(p) i ¢ = L, gdy —rand(p).

Generowany obiekt posiada sygnature, tj. zbidr
cech, ktére Odbiorca definiuje jako istotne z punktu
widzenia przydziatu klasy (sama klasa natywna nie jest
obserwowalna dla Odbiorcy). Nadawca nie ma mozliwo-
Sci modyfikacji sygnatury, jest jej jednak Swiadom, jesli
zna zasady detekcji sygnatur u Odbiorcy. Realistyczne
jest zalozenie, ze sygnatura zalezy od klasy natywnej,
cho¢ nie w sposéb deterministyczny: obiekt klasy na-
tywnej L moze "przypadkowo" mie¢ sygnaturf; charakte-
rystyczng dla klasy H i vice versa. Niech s* reprezentuje
sygnature k-tego obiektu, za$ & = Pr[s® # ¢® | ¢¥ = ¢]
bedzie stopa btedéw sygnatury, tzn. prawdopodobieﬁ-
stwem, ze generowany obiekt ma "nieprawidlowg" sy-
gnature. Mamy s© # ¢, gdy rand (€.) i sP = P w

przeciwnym razie. Przekazujac k-ty obiekt Odbiorcy,
Nadawca ustawia klase zadang d® zaleznie od (znanej
sobie) klasy natywnej ¢, sygnatury s* oraz stacjonar-
nej strategii (op, oy) ataku metoda Falszywego VIPa,
gdzie o, = Pr[d(k) HIsY=LAc®= c]; naturalnie w
przypadku gdy s* = H, jedynym sensownym ustawie-
niem jest d* = H. Mamy wiec d¥ = H gdy
s =Hv rand(c..), w przeciwnym razie d* =

Przydziat klasy (tj. poziomu QoS) dla k-tego obiek-
tu u Odbiorcy zalezy od wykrytej sygnatury oraz stanu
reputacji #* Nadawcy tuz przed otrzymaniem obiektu.
Niech ¥ ¢ {1,....R}, za$ klas¢ przydzielong oznaczmy
przez a, gdzie k = 1,2,... i R > 2. Stanem zaufania jest
R, kiedy to Odbiorca przekazuje obiekt do Serwera w
postaci niezmienionej, tj. a® = d%; w pozostatych sta-
nach przydziat klasy zalezy od wykrytej sygnatury: a® =
d®, gdy ¥ = R oraz a® = s®, gdy ¥ < R (zauwazmy,
ze niemozliwa jest sytuacja (s*,a*) = (H,L)). W sytuacji
gdy ¥ < R (s",d®) = (L,H), Odbiorca podejrzewa atak
(nie ma pewnosci, gdyz s© = L nie implikuje d* = L) i
obniza stan reputacji Nadawcy. Natomiast uczciwe 73-
danie klasy L, tj. (s“,d*) = (L,L), podnosi stan reputacji.
Gdy ¥ = R, Odbiorca nie obserwuje s* ani d* i obniza
stan reputacji z prawdopodobienstwem Pr[d" = H],
ktére szacuje na podstawie obiektéw otrzymanych w
przesztosci. W innych przypadkach stan reputacji nie
zmienia si¢. Oprécz R Odbiorca definiuje parametr J €
[0, 1], ktéry wyraza tendencj¢ do obnizania stanu reputa-
cji; R i O stanowia prywatng informacje Odbiorcy. For-
malnie, #“*Y = /% — 1, gdy rand(d) oraz ** = R i
rand(Pr[d(k) HD) Iub (1 < ¥ < R i (s*,d*®) = (LH));

MY =194 1, edy 19 < Ri (s°,4Y) = (LL) i —rand(9);

w pozostatych przypadkach r**" = /¥,

4. UZYTECZNOSCI

Przyjmiemy, Ze generacja k-tego obiektu przez
Klienta przynosi Nadawcy jednostkowa korzy$¢ w razie
skutecznego ataku metoda Falszywego VIPa i jednost-
kowa strate w razie niestusznie przydzielonej klasy L:
uy(c®,a®) =+1 gdy (c“.a®) = LH) i u,(c",a®) =
-1 gdy (c,a") = (H,L); inaczej u,(c",a”) = 0. Na-
tomiast uzyteczno$¢ Odbiorcy definiujemy jako liniowa
kombinacj¢ kosztéw detekcji sygnatur (gdy obiekt jest

otrzymany w stanie r6znym od R) i dostarczania wyso-
kiego poziomu QoS (gdy klasg przydzielong jest H), tj.


http://mostwiedzy.pl

A\ MOST

uo = B-1,_,+1,._., gdzie B> 0 jest wzgledng waga
kosztéw detekcji sygnatur, za$ 1; = 1, gdy Z = true
oraz 1;=0,gdy Z=false.

Nadawca optymalizuje swa strategi¢ (oi,0y), zas$
Odbiorca swoje parametry (R,0) z punktu widzenia
oczekiwanych warto$ci uzyteczno$ci przy dlugich se-
kwencjach generowanych obiektéw. Analiza tancucha
Markowa (r(k))k:(),l,zw pokazuje, ze wzgledna nadwyzka
oczekiwanego zysku Nadawcy w stosunku do sytuacji
braku podsystemu reputacyjnego wynosi Euy = xm; =
x/(l+( [A‘>_1).%.RZZ‘(%.%X)’) e [0, 1], za$ oczekiwany

(1
i=0

koszt Odbiorcy Eug = (1 — mz) + 1 — aX1 — Euy), gdzie
7 jest stacjonarnym prawdopodobienstwem stanu za-
ufania, w = (1 — p)(1 — &) + p&;, natomiast strategi¢
ataku reprezentuje x = ((1— p)(1— £.)0, + pE,O, ) .
Rys. 2 przedstawia oczekiwane uzytecznosci w funkcji x
dlarR=5, ®=0.8, £=0.3iréznych 9.

R=5
0=0.8
0.8 1 1(p=0.125,£1=£h=0.1)

Euo|p=0.3

uzytecznosci

Eun

0 0.2 0.4 0.6 0.8 1
X

Rys. 2. Oczekiwane uzytecznosci Nadawcy i Odbiorcy

5. WPLYW NIEPEWNOSCI NADAWCY CO
DO SYGNATUR OBIEKTOW

W bardziej realistycznym modelu Nadawca jedynie
przewiduje s* przy braku pewnosci. Niech dla k-tego
obiektu p® bedzie przewidywang klasq przydzielong
przez Odbiorce i stanowiaca dla Nadawcy podstawe
ustawienia d©. Niech g = Pr[p® = H1s¥ =L]i gy =
Pr[p® = L | s* = H] (poprzednio g = g; = 0, tj. p®
s“). Mamy wigc d* = H, gdy p*' =H lub rand(c.), w
przeciwnym przypadku d® = L. Analiza markowowska
pokazuje teraz, ze Euy =1 - @dQ + (y + aQ — 1),

przy czym y=2((1-p)1-£)1-¢ )+ 2¢.¢, )0, +

ple.-c)+ 2 (1-£,)6,)0,) s @ = att - )

+ (1 — @) gy; prawdopodobienstwo stanu zaufania wynosi
R-2 !

tutaj 7 = 1/(1+§(@—1)Z(g-g-“&fﬁ)), gdzie
i=0

w1 x maja ten sam sens co wczesniej. Oczekiwany koszt

Odbiorcy wynosi Eug = p-z,)+1-Q(1-Eu,).

Zauwazmy, ze w odréznieniu od sytuacji ¢ = ¢y = 0

obie uzytecznosci zaleza od oy i oy z osobna (poprzez x

i y). Ponadto, cho¢ Odbiorca nie narusza postulatu (iv),

sytuacja (s*, a®) = (H,L) jest teraz mozliwa; jej praw-

dopodobienstwo jest nie wigksze niz (1 — @)gy.

Rys. 3 pokazuje wptyw ¢ > 0 na oczekiwane uzy-
tecznos$ci Nadawcy i Odbiorcy przy ¢y = 0. Interesujace

jest ze wplyw ten jest generalnie niekorzystny dla
Nadawcy, lecz nie musi polepsza¢ kosztu Odbiorcy.

6. WNIOSKI

W referacie dokonano formalizacji atakéw metoda
Fatszywego VIPa w systemach teleinformatycznych
wspierajacych réznicowanie poziomu QoS oraz zapro-
ponowano mechanizm obronny w postaci obustronnie
Slepego podsystemu reputacyjnego. Wstepna analiza
Rys. 2 i1 3 ujawnia interesujaca mozliwo$¢ uodporniania
Odbiorcy na przyjeta przez Nadawce strategie ataku,
gdyz odpowiedni dobér R i 0 moze zmniejszaé koszt
Odbiorcy przy optymalnej strategii (x) Nadawcy. Plano-
wane zastosowanie modelu tzw. gry Stackelberga [4],
prawdopodobnie przyniesie bardziej precyzyjne wnioski.
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Rys. 3. Wptyw niepewnosci Nadawcy co do sygnatur
generowanych obiektow
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