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Wspotczesnie nawigacja morska jest realizowana przede
wszystkim w oparciu o informacje pozyskiwane za posrednic-
twem odbiornikow globalnych systemoéw nawigacji satelitar-
nej — GNSS. Do grupy tych systeméw, wykazujacych peing
gotowos¢ operacyjna, zaliczaja si¢ amerykanski GPS i rosyjski
GLONASS, a takze satelitarne geostacjonarne systemy wspo-
magajace jak WAAS (USA) czy EGNOS (Europa). Niezaprze-
czalnymi zaletami systemow GNSS sg ich globalny zasieg,
stosunkowo duza dokltadno$¢ wyznaczanej pozycji, brak optat
za korzystanie oraz szeroki wybor dostepnych na rynku odbior-
nikow. Nalezy jednak mie¢ na uwadze to, ze ograniczanie si¢
do jednego zrodta danych nawigacyjnych wigze si¢ z ryzykiem.
Istnieje bowiem szereg sytuacji, w ktorych skorzystanie z infor-
macji dostarczanych przez satelity GPS czy GLONASS moze
by¢ utrudnione lub wreez niemozliwe. W przypadku zeglugi re-
alizowanej w niewielkich odlegtosciach od linii brzegowej do-
brym wsparciem dla nawigacji satelitarnej moze by¢ nawigacja
terestryczna lub radarowa. W przypadku zeglugi petnomorskiej
i oceanicznej jest mozliwe jedynie wspomaganie GNSS nawi-
gacja zliczeniowg lub inercyjna, ktdre jednakze wyznaczaja po-
lozenie wzgledem jednej z poprzednich pozycji statku oraz sg
obarczone narastajagcym bledem dokladnosci. Alternatywa jest
nawigacja astronomiczna, ktéra wymaga odpowiednich umie-
jetno$ci nawigatora oraz korzystnych warunkéw meteorologicz-
nych.

Dziatanie systemoéw GNSS, w tym zapewnienie mozliwosci
powszechnego dostgpu do sygnatéw nawigacyjnych, jest regu-
lowane przez rzady panstw, do ktérych nalezg satelity i naziem-
na infrastruktura kontrolna poszczegdlnych systeméw. Nie jest
zatem wykluczone, ze, w szczego6lnych warunkach, korzystanie
z takiego systemu bedzie ograniczone na przyktad do armii da-
nego kraju. Taki scenariusz jest jednak znacznie mniej praw-
dopodobny niz sytuacja, w ktorej poprawny odbidr sygnatow
z satelitow jest niemozliwy ze wzgledu na, nie§wiadome lub ce-
lowe, zaktdcanie tych sygnatow. Nalezy mie¢ swiadomos$¢ tego,
ze sygnaty pochodzace z satelitow GNSS maja przy powierzch-
ni Ziemi moc rzedu 10 W [4], czyli wielokrotnie mniejsza

od mocy szumu termicznego o takiej samej szerokosci pasma
czgstotliwosci. Zatem, nawet urzadzenie nadajace sygnaty o sto-
sunkowo niewielkiej mocy (rz¢du kliku watdw) moze uniemoz-
liwi¢ funkcjonowanie odbiornikdéw GNSS w promieniu wielu
kilometrow. Aktualnie w sprzedazy sa oferowane przenosne lub
samochodowe urzadzenia zaghuszajace sygnaty GPS (ang. GPS
jammers), pomimo ze ich uzytkowanie jest niezgodne z prawem
[6]. Zagluszanie jest najprostsza forma zaktdcania, w ktorej sze-
rokopasmowy sygnal niepozadany ma zwykle charakter pseu-
doszumowy lub postaé fali ciggtej z liniowa modulacja czgsto-
tliwosci.

Znacznie bardziej zaawansowang forma zaburzania pracy
odbiornikow GNSS jest tzw. spoofing. W tym przypadku urza-
dzenie zaklocajace (spoofer) emituje sygnaty imitujace te, ktore
docierajg z satelitbw nawigacyjnych do odbiornika stanowig-
cego cel ataku. Parametry sygnatow imitujacych oraz depesze
w nich zawarte sg dobrane tak, aby na ich podstawie odbiornik
wyznaczyt nieprawidtowe wartosci biezacego potozenia, pred-
kosci lub czasu. W przeciwienstwie do zaghuszania, moc sygna-
tow niepozadanych na wejsciu odbiornika nie musi by¢ wielo-
krotnie wigksza od mocy sygnatow odbieranych z satelitow [2].

Prowadzone na catym $wiecie niezalezne badania wykaza-
ly, ze cywilne odbiorniki systemu GPS, korzystajace wytacznie
z sygnalow C/A nadawanych w pasmie L1, sa podatne na ataki
typu spoofing. Proby przeprowadzane w kontrolowanych wa-
runkach wykazaly mozliwos¢ zdalnej modyfikacji wspotrzed-
nych potozenia wyznaczanych przez odbiorniki [8]. Zagrozenie
dla nawigacji morskiej potwierdza eksperyment przeprowadzo-
ny latem 2013 roku przez zespot z Texas University. Poprzez
spoofing GPS zdotali oni spowodowa¢ zmian¢ kursu luksu-
sowego jachtu ptynacego po Morzu Srodziemnym [1]. Jest to
przyktad obrazujacy potencjat zagrozenia dla wszystkich pojaz-
dow sterowanych w sposob autonomiczny na podstawie sygna-
16w nawigacji satelitarne;.

Ze wzgledu na okreslong postac i stosunkowo niewielka moc
sygnatow imitujacych, a takze ze wzgledu na brak jednoznacz-
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nych objawdéw nieprawidtowej pracy odbiornika, wykrycie
spoofingu konwencjonalnymi metodami (na przyktad analiza
widmowa) jest praktycznie niemozliwe. Pomimo, Ze na ryn-
ku sa dostepne odbiorniki GPS wyposazone w $rodki ochrony
przed zaghuszaniem [9], dotychczas nie sg oferowane urzadze-
nia, ktore zapewniatyby skuteczng ochrong przed spoofingiem.
W zwigzku z tym, zachodzi potrzeba opracowania efektywnych
rozwigzan antyspoofingowych.

W publikacjach naukowych poswieconych problemowi
spoofingu GNSS mozna znalez¢ propozycje sposobow prze-
ciwdziatania skutkom takiego ataku [7]. Zasadniczo, mozna
wyr6zni¢ dwie grupy metod antyspoofingowych. Do pierwszej
z nich naleza metody zwigzane z samym wykryciem obec-
nosci spoofingu. Z kolei druga grupa obejmuje rozwigzania
umozliwiajace zapewnienie prawidlowej pracy odbiornika, do
ktérego docieraja sygnaty imitujace. Metody w ramach kazde;j
z tych grup sa w duzym stopniu zréznicowane pod wzgledem
niezawodnosci, a takze ztozonosci implementacyjnej i nakta-
du przetwarzania. Najprostsze metody wymagaja jedynie mo-
dyfikacji oprogramowania odbiornika, jednakze zwykle sa one
skuteczne jedynie w przypadku mniej wyrafinowanych atakow,
w ktérych parametry sygnatow imitujacych (na przyktad moc
czy stosunek sygnat — szum) znaczaco odbiegaja od wartosci
obserwowanych w przypadku odbioru autentycznych sygnatow.
Skuteczng ochrong przeciwko spoofingowi mogloby zapewni¢
wprowadzenie weryfikacji autentyczno$ci odbieranych sygna-
16w poprzez $rodki kryptograficzne. Takie rozwigzanie wymaga
jednakze modyfikacji po stronie satelitow, a ponadto musiatoby
ono zapewnia¢ kompatybilno$¢ z dotychczasowymi odbiornika-
mi. Inng skuteczng metoda zabezpieczenia przed spoofingiem
jest korzystanie z dodatkowego niezaleznego zrédta informacji
o czasie 1 potozeniu, niemniej zastosowanie takiego rozwigza-
nia nie zawsze jest mozliwe. Biorac pod uwage jedynie meto-
dy antyspoofingowe niewymagajace modyfikacji istniejacych
sygnatow oraz korzystania z innych systemow, za najbardziej
niezawodne mozna uzna¢ te, ktéore bazuja na analizie prze-
strzenno-czasowe]j odbieranych sygnatow GNSS [3]. Zaklada
si¢ w nich, ze wszystkie sygnaly imitujace sa nadawane przez
spoofer za poprzez t¢ sama anteng i, w zwigzku z tym, docieraja
do odbiornika z tego samego kierunku. W niniejszej publikacji
zaprezentowano autorska koncepcje systemu antyspoofingowe-

go dziatajacego wiasnie na podstawie metod przestrzennej ana-
lizy 1 przetwarzania sygnatow GPS. W kolejnej czgsci referatu
opisano glowne zatozenia dotyczace zasady dziatania i budowy
systemu. Nastepnie, przedstawiono implementacje¢ prototypu
tego systemu stuzacego do empirycznej weryfikacji efektywno-
$ci wykrywania i eliminacji spoofingu. W ostatniej cz¢sci do-
konano analizy wybranych wynikow przeprowadzonych badan
pomiarowych.

SYSTEM ANTYSPOOFINGOWY GPS

Jak wspomniano, metody wykrywania spoofingu GNSS po-
przez analiz¢ parametrow przestrzennych byly juz opisywane
w literaturze. Niemniej jednak, dotychczas nie zaproponowano
kompleksowego rozwigzania, ktére umozliwiatoby zaréwno de-
tekcje, jak rowniez eliminacj¢ sygnatéw imitujacych na wejsciu
odbiornika. W opisywanym systemie, ktorego schemat przed-
stawiono na rys. 1, detekcja spoofingu bazuje na analizie sygna-
tow GPS odbieranych przez M elementow szyku antenowego.
Wartos$ci parametrow wyznaczane podczas tej analizy sg prze-
kazywane do modutu eliminacji spoofingu, ktoéry dokonuje se-
lektywnej filtracji sygnatow imitujacych, charakteryzujacych sig
takimi samymi wlasciwosciami kierunkowymi. Dominujacymi
sktadowymi sygnatu na wyjsciu systemu sg sygnaty autentyczne
pochodzace z satelitow. Taki sygnal, podany na wejscie standar-
dowego odbiornika GPS, powinien umozliwia¢ estymacj¢ pra-
widlowych danych o czasie, potozeniu i predkosci odbiornika.

Aby odbiornik GPS mogt okresli¢ swoje potozenie w troj-
wymiarowym ukladzie wspoétrzednych, konieczny jest odbidr
sygnatow pochodzacych z co najmniej czterech satelitow. Za-
tem spoofer, imitujacy rzeczywista konstelacje satelitow, na-
daje nie mniej niz cztery sygnaly GPS rownoczesnie. W takim
przypadku spoofing mozna wykry¢, stwierdzajac odbior co naj-
mniej czterech sygnatdow pochodzacych z tego samego kierun-
ku, co w przypadku braku spoofingu jest sytuacja niespotykana.
W proponowanym rozwigzaniu nie jest dokonywana estymacja
samych kierunkéw nadejscia sygnalow, gdyz btad estymacji
tego parametru jest zalezny od liczby i utozenia anten w szy-
ku oraz od rzeczywistego kierunku nadejscia sygnatu. Ponadto,
wyznaczenie wlasciwego kierunku nadejscia sygnalu wymaga

SYSTEM ANTYSPOOFINGOWY

Blok eliminacji
spoofingu GPS i

Odbiornik GPS

YYYY

Blok wykrywania
spoofingu GPS

Rys. 1. Schemat systemu ochrony przed spoofingiem GPS
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precyzyjnej kalibracji szyku antenowego. Zamiast tego, dla
kazdego odbieranego sygnalu sg estymowane jego opdznienia
fazowe wynikajace z r6éznic czasu propagacji od zrédia do po-
szczego6lnych elementdéw antenowych szyku. Dzigki temu praw-
dopodobienstwo detekcji spoofingu, ktére zalezy od bigdu esty-
macji tych opoznien, nie jest uzaleznione od kierunku nadejscia
sygnalow imitujacych do odbiornika.

Wiasciwy proces detekeji spoofingu polega na poréwnaniu
odpowiednich opdznien fazowych wyznaczonych dla wszyst-
kich sygnatéw GPS odbieranych w danej chwili. Jesli wsrod
tych sygnatow znajduja si¢ takie, dla ktorych wszystkie roznice
opdznien fazowych sa mniejsze niz pewna warto§¢ progowa,
zostaje podjeta pozytywna decyzja o wykryciu spoofingu. War-
tos¢ progu detekcji jest uzalezniona od czynnikow takich jak:
dopuszczalne prawdopodobienstwo fatszywego alarmu, jako$¢
odbieranych sygnatéw imitujacych (wyrazona stosunkiem sy-
gnal — szum) oraz hipotetyczna liczba tych sygnatow. Wszystkie
sygnaty, dla ktorych beda stwierdzone odpowiednio mate roz-
nice opoznien fazowych, zostaja uznane za sygnaty imitujace.

Blok eliminacji sygnatéow imitujacych, podobnie jak modut
detekcji spoofingu, przetwarza sygnaty z wyjs¢ wszystkich ele-
mentow szyku antenowego. Proces eliminacji jest realizowany
poprzez adaptacyjng filtracj¢ przestrzenng. Polega ona na takim
uksztattowaniu charakterystyki odbiorczej szyku antenowe-
go, aby sygnaly docierajace z okreslonego kierunku (sygnaty
charakteryzujace si¢ takimi samymi warto$ciami op6znien fa-
zowych) byty ttumione znacznie silniej niz sygnaty z innych
kierunkéw. Taki sposéb formowania charakterystyki kierun-
kowej jest nazywany kierowaniem zerami (ang. null-steering).
Uzyskanie pozadanego ksztaltu jest mozliwe poprzez fazowa-
nie szyku, czyli odpowiednig modyfikacje zalezno$ci fazowych
(czesto rowniez amplitudowych) pomigdzy sygnalami z wyjs$¢
poszczegdlnych anten odbiorczych. W zaproponowanym syste-
mie fazowanie szyku jest realizowane w oparciu 0, wyznaczo-
ne na etapie detekcji spoofingu, usrednione wartosci opdznien
fazowych sygnatéw imitujacych. Zatem realizowana filtracja
przestrzenna ma charakter adaptacyjny, uzalezniony od aktu-
alnego kierunku nadejscia sygnatéw spoofera. Na mozliwy do
uzyskania poziom thumienia tych sygnalow ma wptyw doktad-
no$¢ estymacji opdznien fazowych, uzalezniona od stosunku
sygnat — szum.

Wstepna oceng efektywnosci prezentowanego systemu prze-
prowadzono na drodze badan symulacyjnych. W ramach tych
badan dokonano oszacowania prawdopodobienstwa detekcji
spoofingu dla przypadkow odbioru od czterech do o$miu sygna-
tow imitujacych o roznych wartoséciach stosunku sygnat — szum.
Stwierdzono, ze, dla dopuszczalnego prawdopodobienstwa fat-
szywego alarmu na poziomie 10, wysokie prawdopodobien-
stwo detekcji mozna uzyskac¢ juz dla czterech sygnatow imitu-
jacych o przecigtnej jakosci (parametr C/N; powyzej 40 dBHz).
Natomiast przy wigkszej liczbie sygnatow imitujacych prawi-
dlowa detekcja spoofingu jest mozliwa rowniez dla sygnatow
o gorszej jakosci. Poprzez symulacje wykazano rowniez, ze
proces filtracji przestrzennej, w warunkach pelnej widocznosci
nieba, nie bedzie eliminowat sygnatow autentycznych w stopniu
uniemozliwiajacym wyznaczenie pozycji odbiornika. Bardziej
szczegodtowy opis oraz wyniki przeprowadzonych badan symu-
lacyjnych mozna znalez¢ w [5].

PROTOTYP SYSTEMU

Badania symulacyjne umozliwity uzyskanie pozytywnej
odpowiedzi na pytanie o zasadno$¢ stosowania proponowane-
go rozwigzania w celu wykrywania i eliminacji spoofingu GPS.
Jednakze, aby dokona¢ pelnej oceny efektywnosci systemu,
konieczna byta realizacja badan pomiarowych w warunkach
laboratoryjnych i polowych. Do przeprowadzenia takich badan
niezbgdny byt prototyp systemu.

Prototyp opracowano w technice radia programowalnego
SDR (ang. software defined radio), co oznacza, ze jego dziatanie
jest w glownej mierze oparte na algorytmach cyfrowego prze-

Rys. 2. Czteroelementowy szyk aktywnych anten GPS

Rys. 3. Analogowe tory sygnatowe w.cz.
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twarzania sygnatow realizowane przez oprogramowanie. Sprze-
towa, analogowa czg$¢ prototypu stuzy jedynie do wstepnego
przetworzenia sygnatow. W jej sktad wchodzi czteroelemen-
towy szyk antenowy, ktoérego widok przedstawiono na rys. 2.
Zastosowano w nim aktywne anteny mikropaskowe o wzmoc-
nieniu 24 dB. Tworza one uktad w konfiguracji kwadratu o boku
dhugosci 8,6 cm, co odpowiada 0,45 dtugosci fali sygnalu GPS
na czgstotliwosci L1 réwnej 1575,42 MHz. Taka konfiguracja
anten jest zgodna z modelem przyjetym w badaniach symula-
cyjnych.

Sygnaly z wyjs$¢ anten sa nastgpnie przetwarzane w czterech
identycznych torach w.cz. (rys. 3), na ktore skladajg si¢: uktad
zasilania anteny aktywnej (ang. bias tee), filtr pasmowoprzepu-
stowy obejmujacy pasmo L1 od 1530 MHz do 1620 MHz oraz
wzmacniacz szerokopasmowy o wzmocnieniu okoto 39 dB.
Funkcja toréw w.cz. jest przede wszystkim zapewnienie odbie-
ranym sygnatom GPS mocy wymaganej do poprawnej konwer-
sji na postac¢ cyfrowa, ktora jest realizowana przez moduty radia
programowalnego NI-USRP 2920. Przed wtasciwym przetwo-
rzeniem analogowo-cyfrowym moduly te sprowadzaja sygnaty
z pasma w.cz. do pasma podstawowego i dokonuja dolnoprzepu-
stowej filtracji antyaliasingowej. Probki z wyjscia przetwornika
A/C sa przesylane, za posrednictwem interfejsu Gigabit Ether-
net, do komputera PC, ktoérego oprogramowanie realizuje zasad-
nicza cze$¢ przetwarzania sygnatdéw. Do poprawnej estymacji
opo6znien fazowych sygnatow jest wymagana synchronizacja
czasowa i czestotliwosciowa modutow USRP. W prezentowa-
nym prototypie jest ona zapewniana przez wzorzec rubidowy.
Zestaw uzytych czterech urzadzen USRP wraz z wzorcem czg-
stotliwos$ci przedstawiono na rys. 4.

Oprogramowanie komputera PC operuje na sekwencjach
probek sygnatéw odbieranych przez wszystkie anteny szyku.
Przetwarzanie sygnatow z pierwszej anteny rézni si¢ od pozo-
statych i rozpoczyna si¢ od dwdch etapow, ktore sa realizowane
w kazdym odbiorniku GPS. Pierwszym z tych etapow przetwa-
rzania jest tak zwana akwizycja sygnalow GPS. Wynikiem tej
procedury jest identyfikacja numerow satelitow przypisanych do
odbieranych sygnatéw (tak zwany SVID) oraz uzyskanie wstep-
nej synchronizacji czasowej i czgstotliwosciowej odbiornika do
tych sygnatéw. Po zakonczeniu akwizycji kazdy wykryty sygnat
GPS podlega tak zwanemu procesowi $ledzenia, w ktorym syn-

chronizacja jest utrzymywana na biezaco dzigki monitorowaniu,
w dwoch sprzgzonych ze soba petlach, zmian opdznienia i czg-
stotliwo$ci sygnatlu. Podczas §ledzenia jest odtwarzana replika
odbieranego sygnatu GPS. Mnozenie zespolone tej repliki z od-
powiednimi sygnalami odbieranymi przez inne anteny umoz-
liwia estymacj¢ opdznien fazowych sygnatu pomigdzy anteng
pierwsza i pozostatymi. Nastgpnie, wyznaczane sg réznice od-
powiednich opo6znien fazowych pomiedzy wszystkimi aktualnie
odbieranymi sygnatami. Jesli dla co najmniej czterech sposrod
tych sygnatow wszystkie réznice sg mniejsze niz wartos¢ pro-
gowa, zostaje stwierdzona obecnos¢ spoofingu. Prog detekcji
jest uzalezniony od rozpatrywanej liczby sygnatow odbieranych
oraz od ich stosunku sygnat — szum.

W przypadku wykrycia spoofingu sa wyznaczane usrednio-
ne opdznienia fazowe sygnatow imitujacych. Opo6znienia te sa
przekazywane do modutu programowego realizujacego funkcje
filtru przestrzennego. Na podstawie biezacych wartosci op6z-
nien s3 wyznaczane zespolone wspotczynniki wagowe, przez
ktére sa mnozone probki sygnatéw z poszczegélnych anten.
Suma sygnalow przemnozonych przez wspoétczynniki odpowia-
da sygnatowi odbieranemu przez pojedyncza anten¢ o charak-
terystyce kierunkowej wykazujacej silne thumienie sygnalow
nadchodzacych z jednego ustalonego kierunku. Modyfikacja
wspolezynnikéw umozliwia adaptacyjny wybor tego kierunku.

POMIAROWE BADANIA EFEKTYWNOSCI SYSTEMU

Badania z uzyciem opracowanego prototypu przeprowa-
dzono w trzech etapach. Roznily si¢ one warunkami transmi-
sji sygnatow oraz konfiguracja stanowiska badawczego. We
wszystkich badaniach rolg spoofera, czyli zrodta sygnatow imi-
tujacych, petnit wektorowy generator sygnatoéw umozliwiajacy
nadawanie maksymalnie o$miu sygnatow GPS rownoczes$nie.

Celem badan realizowanych w pierwszym etapie byta we-
ryfikacja wynikow badan symulacyjnych, w ktorych okreslono
prawdopodobienstwo detekcji spoofingu w funkcji stosunku sy-
gnat — szum (parametr C/N ) oraz liczby sygnatow imitujgcych.
Prawdopodobienstwo detekcji w badaniach pomiarowych stano-
wito procent czasu, w ktorym wszystkie réznice op6znien fazo-
wych dla okreslonej liczby odbieranych sygnatéw byty mniejsze

Rys. 4. Moduty radia programowalnego oraz rubidowy wzorzec czg¢stotliwosci
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niz wartos¢ progowa. Aby zapewni¢ warunki transmisji zblizo-
ne do modelu kanatu przyjetego w badaniach symulacyjnych
(kanat z addytywnym bialym szumem gaussowskim), genera-
tor sygnatow potaczono przewodowo z wejsciami torow w.cz.
prototypu systemu. Wyniki uzyskane dla przypadku transmisji
czterech sygnatow imitujacych przedstawiono na rys. 5. Anali-
zowany zakres zmiennosci parametru C/N  obejmowat wartosci
od 38 dBHz (sygnaty o niskiej jakosci) do 63 dBHz (sygnaly
o bardzo wysokiej jakosci). Czarna krzywa reprezentuje zalez-
nos¢ prawdopodobiefistwa detekcji spoofingu od C/N,, uzyska-
ng poprzez aproksymacj¢ wynikow badan symulacyjnych. Jak
mozna zauwazy¢, wyniki badan pomiarowych sg zbiezne z ta
krzywa. Zgodno$¢ wynikéw symulacji i pomiaréow stwierdzo-
no rowniez dla scenariuszy, w ktorych nadawano od pieciu do
osmiu sygnatéw GPS.

Badania przeprowadzone w drugim etapie stuzyly wyka-
zaniu poprawno$ci dziatania algorytmu filtracji przestrzennej
w warunkach laboratoryjnych. Wymagato to zestawienia stano-
wiska badawczego w taki sposob, aby na wejsciach prototypu
byly obecne sygnaty o réznych opéznieniach fazowych. W tej
konfiguracji generator wytwarzat pig¢ sygnatow GPS. Cztery
z nich, odpowiadajace sygnatom imitujacym o identyfikatorach
SVID 12, 15, 22 i 29, byly przesylane przewodowo, podobnie
jak w etapie pierwszym. Natomiast piaty sygnal, reprezentujacy
sygnat rzeczywisty o identyfikatorze 20, byl nadawany droga
radiowg i odbierany przy uzyciu szyku antenowego. Byt on su-
mowany z sygnatami imitujacymi przed podaniem na wejscie
torow w.cz. prototypu. Oceny dziatania filtru przestrzennego do-
konano poprzez obserwacje wartosci parametru C/N, poszcze-
golnych sygnatdéw przed i po filtracji. Na rys. 6. przedstawiono
uzyskane wyniki. Po lewej stronie zobrazowano wartosci C/N,
zarejestrowane dla przypadku bez uzycia filtracji przestrzenne;j.
Dla sygnatéw imitujacych, nadawanych ze stala moca, wartosé
C/N, utrzymywata si¢ na wysokim poziomie powyzej 50 dBHz.
Natomiast moc sygnatu o identyfikatorze 20 byta stopniowo
zwigkszana w trakcie badania, poczawszy od poziomu odpowia-

dajacego wartosci C/N okoto 35 dBHz do osiggnigcia warto-
sci C/N, zblizonej do sygnatow imitujagcych. Wykres po prawe;
stronie przedstawia wartosci C/N; dla tych samych sygnatow,
w tych samych chwilach, jednakze z zastosowaniem filtracji
przestrzennej. Jest zauwazalny wyrazny spadek wartosci C/N,
sygnalow imitujacych ponizej 35 dBHz, co odpowiada stosun-
kowi mocy sygnat — szum mniejszemu od -28 dB, a wigc sygna-
towi o bardzo niskiej jakosci. Widoczna jest poprawa jakoS$ci sy-
gnatu rzeczywistego, dla ktorego sredni wzrost C/N , wywolany
sttumieniem sygnatéw imitujacych, wyniost okoto 7 dB. Mozna
na tej podstawie stwierdzi¢, ze implementacj¢ algorytmu filtra-
cji przestrzennej wykonano poprawnie.

W ostatnim etapie badan przeprowadzono testy systemu
w warunkach polowych, co umozliwito dokonanie jego oceny
z punktu widzenia praktycznego zastosowania. W tym etapie
szyk antenowy znajdowat si¢ na zewnatrz budynku i docieraty
do niego rzeczywiste sygnaty z satelitow GPS oraz sygnaty imi-
tujagce nadawane przez generator potaczony z anteng kierunko-
wa umieszczong wewnatrz budynku. Aby okresli¢ warunki re-
ferencyjne dla oceny dziatania systemu, w pierwszej kolejnosci
dokonano analizy licznosci i wartosci C/N, sygnatow rzeczywi-
stych odbieranych przy braku spoofingu. Najcz¢sciej odbierano
sygnaty z trzech lub czterech satelitow (odpowiednio 40% i1 33%
pomiarow). Ta stosunkowo niewielka liczba sygnatow byta spo-
wodowana przestoni¢ciem czg¢$ci nieba przez budynek. Z kolei
najczgSciej rejestrowana wartos¢ C/N, byta rowna 42 dBHz.

We wiasciwych badaniach, prowadzonych w obecnosci spo-
ofingu, generator, podobnie jak w etapie pierwszym, nadawat
od czterech do o$miu sygnatow GPS. W celu dokonania oceny
efektywnos$ci systemu analizowano liczbe sygnalow rzeczy-
wistych oraz wartosci C/N; wszystkich odbieranych sygnatow
GPS przed i po filtracji przestrzennej. Na rys. 7 zobrazowano
wartoSci C/N, zarejestrowane w przypadku scenariusza, w kto-
rym nadawano sze$¢ sygnatow imitujagcych. Na kazdym z wy-
kresow 0§ pozioma reprezentuje numer pomiaru, 0§ pionowa
identyfikator satelity SVID. Skala koloréw odpowiadajacych
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Rys. 5. Wyniki pomiaréw prawdopodobienstwa detekeji spoofingu w obecno$ci czterech sygnatéw imitujacych
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Rys. 7. Wartosci C/N, przed i po filtracji przestrzennej (warunki rzeczywiste)

zmierzonym warto$ciom C/N  obejmuje zakres od 30 dBHz (ko-
lor niebieski) do 63 dBHz (kolor czerwony). Wykres po lewej
stronie reprezentuje warunki przed filtracja przestrzenna, gdzie
byto obecnych sze$¢ sygnatow imitujacych (SVID: 9, 10, 13,
15,21 i24) o wartosciach C/N, powyzej 50 dBHz. Obecnos¢ po-
jedynczych sygnatow rzeczywistych stwierdzano w stosunkowo
niewielkiej liczbie pomiaréw, gdyz zostaly one zamaskowane
przez sygnaty spoofera.

Na wykresie po prawej stronie, reprezentujacym sytuacje
po eliminacji spoofingu, widaé, ze sygnaly imitujace wyelimi-
nowano catkowicie oraz, ze znaczaco poprawila si¢ mozliwos¢

odbioru sygnatéw rzeczywistych. Srednia warto$é C/N, sygna-
tow imitujacych zmalata z 54,4 dBHz do 37,9 dBHz, natomiast
w przypadku sygnatéw autentycznych wzrosta z 32,3 dBHz do
43,2 dBHz. Dane dotyczace rozktadu liczby odbieranych sygna-
16w rzeczywistych przedstawiono w tabl. 1. Przed eliminacja
spoofingu w niemal 90% pomiaréw nie byt mozliwy odbior ani
jednego sygnatu z satelity GPS. Natomiast po zastosowaniu fil-
tracji przestrzennej w ponad 80% przypadkow wykrywano co
najmniej trzy sygnaly rzeczywiste. Najczesciej byl mozliwy od-
biodr doktadnie trzech sygnatow, co jest zgodne z okreslonymi
wczesniej warto$ciami referencyjnymi.
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Tabl. 1. Rozklad liczby sygnaléw autentycznych wykrywanych przed i po
filtracji przestrzennej

Liczba sygnalow ﬁltrcaf:;;:t;rsgegtrrzzeeinq ﬁltragj?eiasrt;:;)trp;(::nnej
0 89,8% 0,0%
1 10,2% 2,0%
2 0,0% 14,6%
3 0,0% 47,6%
4 0,0% 25,4%
5 0,0% 10,0%
6 0,0% 0,4%
PODSUMOWANIE

Przedstawione wyniki badan pomiarowych potwierdzaja, ze
zaproponowane rozwigzanie systemu antyspoofingowego moze
by¢ z powodzeniem zastosowane do wykrywania i eliminacji
spoofingu w systemie GPS, co ma szczeg6lne znaczenie w przy-
padku zapewnienia bezpieczenstwa nawigacji morskie;j.

Nalezy podkresli¢, ze, w przeciwienstwie do wielu konku-
rencyjnych rozwigzan, nie wymaga ono zewnetrznych zrodet in-
formacji ani jakichkolwiek modyfikacji sygnatéw nadawanych
przez satelity nawigacyjne. Ponadto, przyje¢ta metoda detekeji
spoofingu, oparta na porownywaniu opoznien fazowych sygna-
Tow, nie wymaga skomplikowanej kalibracji szyku antenowego.

Opracowany prototyp systemu moze stanowi¢ punkt wyjscia
do realizacji wersji produkcyjnej. Wymagaloby to zastosowania
innej platformy sprzgtowej, bardziej odpowiedniej do realizacji
ztozonych obliczeniowo algorytméw cyfrowego przetwarzania
sygnatow GPS. Taka platforma moga by¢ na przyktad uklady
programowalne FPGA lub procesory kart graficznych.

Kwestia wymagajaca przeprowadzenia bardziej szczegoto-
wych badan jest dziatanie systemu w warunkach intensywne;j
propagacji wielodrogowej, gdzie odbite repliki sygnatow imitu-
jacych moga dociera¢ do odbiornika z r6znych kierunkow. W ta-
kim przypadku jest wskazana niezalezna eliminacja poszcze-
golnych sktadowych, co jednakze wymaga bardziej zlozonego
szyku antenowego.
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