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DEDUKCJA ZACHOWAN WEZEOW TRANZYTOWYCH W WIELOSKOKOWE] SIECI
BEZPRZEWODOWE]J W OBECNOSCI ZAKLOCEN

DEDUCING NODAL FORWARDING BEHAVIOR IN A MULTIHOP WIRELESS NETWORK IN THE
PRESENCE OF ERRORS

Streszczenie: Przedstawiono nowy algorytm dedukcji
zachowan (metryki reputacji) wezlow tranzytowych w
wieloskokowej sieci bezprzewodowej na podstawie po-
twierdzen koncowych. Algorytm stosuje znane metody
matematyczne i jest odporny na zaklécenia naturalnie
wystepujace w sieciach bezprzewodowych oraz intencjo-
nalne zmiany zachowania wezlow. Informacja zwracana
przez algorytm, poza wydedukowanym zachowaniem we-
zlow, zawiera dane o mozliwym bledzie dedukcji.

Abstract: A novel algorithm is presented to deduce nodal
forwarding behavior in a multihop wireless network from
end-to-end acknowledgements on source-destination paths.
The algorithm uses well-founded mathematical methods
and is resistant to errors occurring naturally in wireless
networks as well as intentional behavior changes of the
nodes. The information returned by the algorithm consists
of deduced behavior values (reputation metric) accompa-
nied by the data on possible deduction error.

Stowa kluczowe: dedukcja zachowan, reputacja, biad
pomiaru, wieloskokowa sie¢ bezprzewodowa.

Keywords: behavior deduction, reputation, measurement
error, multihop wireless network.

1. WSTEP

Problem kooperacji migdzy racjonalnymi agentami
jest aktywng sferg badan w wielu dziedzinach nauki.
Wraz ze wzrostem stopnia autonomii urzgdzen siecio-
wych i rezygnacja z dedykowanej infrastruktury w nie-
ktérych architekturach sieciowych (np. MANET,
VANET, sieci sensorowe) problem zaczal by¢ badany
si¢ rowniez w bezprzewodowych sieciach komputero-
wych z transmisjg wieloskokowa. Z teorii gier wynika,
ze sie¢ dzialajagca w oparciu o tradycyjne domniemanie
kooperatywnego zachowania we¢ziéw, rozumianego tu
jako gotowos$¢ weztéw tranzytowych do przekazywania
pakietéw danych na §ciezkach pomiedzy wezlami zré-
dtowymi i docelowymi, b¢dzie narazona na naduzycia ze
strony racjonalnych weziéw tranzytowych [7]. Spowo-
duje to obnizenie jakoS$ci transmisji, tj. stosunku liczby
pakietéw danych dostarczonych i wyslanych na danej
$ciezce (ang. Path Delivery Ratio, PDR). Jednym z po-
dejs¢ do rozwigzania tego problemu jest wyposazenie
sieci w system reputacyjny, ktéry klasyfikuje zachowa-

nia weztéw, aby nastgpnie umozliwi¢ eliminacje weztow
zaklasyfikowanych jako niekooperatywne, badz pode;j-
mowanie dzialan typu "wet za wet", ktére zacheca wezly
tranzytowe do zachowan kooperatywnych.

Elementem systemu reputacyjnego jest mechanizm
dedukcji zachowan weztéw tranzytowych, okreslajacy
ich metryke reputacji na podstawie rozmaitych informa-
cji dostepnych w sieci. Prezentowany dalej algorytm
odnosi si¢ wtasnie do tego mechanizmu. Wyréznikami
proponowanego rozwigzania jest oparcie si¢ wylacznie
na potwierdzeniach koncowych (ang. end-to-end), od-
porno$¢ na réznego rodzaju zakiécenia przypadkowe,
oraz wzglednie wysoka doktadno$¢ dedukcji zachowania
wezta tranzytowego, a takze informacja o mozliwym
btedzie dedukcji pozwalajaca na podjecie trafnej decyzji
co do dalszego wykorzystania otrzymanej metryki.

Dalsza cze$¢ artykutu jest zorganizowana nastepu-
jaco: punkt 2 pokrétce opisuje wazniejsze prace doty-
czace omawianej problematyki; punkt 3 opisuje model
sieci, punkt 4 przedstawia algorytm dedukcji zachowan
weziéw; punkt 5. opisuje eksperyment, w ktérym prze-
badano wtasciwosci opisanego algorytmu oraz prezentu-
je uzyskane wyniki. Punkt 6 podsumowuje prac¢ i wska-
zuje kierunki przysztych badan.

2. WCZESNIEJSZE PRACE

Najpopularniejsza metodg detekcji zachowania we-
ztéw w wieloskokowych sieciach bezprzewodowych jest
mechanizm o nazwie watchdog [6]. Jego dziatanie wy-
maga dookolnej charakterystyki anten radiowych w
wezlach sieci. Mechanizm ten powinien by¢ zainstalo-
wany na kazdym wezle takiej sieci, zbiera¢ informacje o
zachowaniu swoich sgsiadéw a nastgpnie rozsyta¢ je do
innych weziéw w sieci. Koncepcja zaktada, ze na przy-
ktadowej Sciezce A-B-C, gdzie wezet A komunikuje si¢ z
C za posrednictwem wezta B, A bedzie w stanie ,,usty-
sze¢” czy B przekazal pakiet danych wystany przez A do
C i na tej podstawie oceni¢ zachowanie B co do przeka-
zywania pakietéw tranzytowych. Dzialanie mechanizmu
watchdog nie uwzglednia réznych wiasciwosci kanatu
radiowego oraz bledéw wystepujacych w medium
transmisyjnym, ktére moga znaczaco wplywaé¢ na wia-
rygodnos¢ uzyskiwanych wynikow.
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Metoda Two-ACK [2] bazuje na modyfikacji me-
chanizmu potwierdzen, ktére sa przesylane nie tylko
pomiedzy wezlem docelowym a zrédlowym, ale réwniez
miedzy wezami tranzytowymi, ktére w ten sposéb iden-
tyfikuja wezet odpowiedzialny za utracone pakiety.

Powyzsze i podobne metody wymagaja zaufania do
weztdow tranzytowych, z reguly niezainteresowanych
detekcja weztdw niekooperatywnych, znacznie zwigk-
szaja narzut pakietow kontrolnych przesytanych przez
sie¢ oraz tamig tzw. zasad¢ end-to-end [4].

Dwie inne metody dedukcji zachowan weztow
tranzytowych, bazujace na znajomosci PDR réznych
sciezek i wezlow tranzytowych znajdujacych si¢ na
kazdej z nich, zostaty przedstawione w [1] i [3]. W obu
tych rozwigzaniach dedukcja zachowania jest realizowa-
na poprzez prébe izolacji pojedynczego wezta znajduja-
cego si¢ na wszystkich §ciezkach, na ktérych wartosci
PDR sa niezadowalajace. Jak przyznaja autorzy, mecha-
nizmy te moga zidentyfikowa¢ ograniczong liczbg we-
z¥éw niekooperatywnych. W przypadku specyficznych
topologii i w obecnosci kilku weztéw niekooperatyw-
nych istnieje mozliwo$¢ fatszywej identyfikacji weziéw
niekooperatywnych.

We weczedniejszej pracy [8] przedstawiliSmy sys-
tem dedukujacy zachowania w oparciu o program linio-
wy, ktéry z odebranych raportéw o wykorzystywanych
przez wezlty zrédtowe Sciezkach oraz ich zbiorach we-
ztéw tranzytowych i warto$ciach PDR wylicza maksy-
malng i minimalng mozliwa warto$¢ zachowania kazde-
go wezla tranzytowego. Maksymalny mozliwy do uzy-
skana w ten sposéb przedziat jest réwny [0,1], jednak
wraz ze zwigkszajaca si¢ liczbg raportéw przedziat ten
jest stopniowo zawe¢zany, az do osiagni¢cia zakresu
zawierajacego pojedyncza, doktadna warto$¢ zachowa-
nia danego we¢zta. Na podstawie otrzymanego przedziatu
(na przyktad jako jego punkt §rodkowy) wyliczana jest
dedukowana warto$¢ zachowania kazdego wezla w sieci.
Szerokos$¢ zwracanego przez algorytm przedzialu zawie-
ra informacje¢ o ilosci zebranych danych i prawdopodob-
nej wielko$ci btedu popetnionego przez algorytm deduk-
cji. Wada takiego rozwigzania jest wymog dziatania sieci
w warunkach bliskich idealnych: brak lub minimalna
ilo§¢ strat w medium transmisyjnym, niezmienne za-
chowanie weziéw tranzytowych. Gdy powyzsze warunki
nie sg zachowane, uktad szybko staje si¢ sprzeczny i
algorytm nie jest w stanie zwrdci¢ sensownych wyni-
kéw. Prezentowany w tej pracy algorytm jest w catosci
oparty na tym samym modelu, jednak algorytm dedukcji
jest nowy i odporny na btedy, ktére moga pojawi¢ si¢ w
rzeczywistym $rodowisku sieciowym.

Wickszo$¢ z systeméw detekeji klasyfikuje ziden-
tyfikowane zachowanie wezta na kilka kategorii okres$la-
jacych kooperatywno§¢ danego wezta, przyktadowo:
kooperatywny, niekooperatywny, nieokreslony. Klasyfi-
kacja ta odbywa si¢ z wykorzystaniem logiki rozmytej
[1] lub 4 priori okre§lonych progéw [6]. Inne systemy [8]
zwracaja warto$¢ liczbowa (typowo w zakresie [0,1])
okreslajaca zachowanie danego wezla, w postaci np.
stosunku liczby pakietéw przestanych dalej do liczby
pakietéw zaoferowanych przez wezet zrédtowy. Wyni-
kiem dziatania tych algorytmoéw jest typowo pojedyncza

wartos$¢, okre$lajaca wyliczone zachowanie danego we-
zta bez okreslenia btedu zwréconego wyniku.

3. MODEL SIECI

Prezentowane rozwigzanie opiera si¢ na otrzyma-
nych od weztéw zrédlowych raportach o $ciezkach, i
zbiorach wezléw tranzytowych, jakie zawieraja, oraz
odpowiednich warto$ciach PDR. Nich N bedzie zbiorem
wszystkich weztéw w sieci Warto§¢ PDR na $ciezce k
zawierajacej zbiér wezidw tranzytowych X, < N ozna-
czana py, jest rowna iloczynowi zachowan gy weziéw
tranzytowych X € Xy,, gdy $ciezka zawiera przynajmniej
jeden wezet tranzytowy, badz 1 w przeciwnym razie:

ng, X, #9,
Per IXGXk X, =9. M

Model (1) nie uwzglednia jawnie réznych zjawisk
w rzeczywistych sieciach (np. btedy transmisji, przepet-
nienia buforéw, zagubienia potwierdzen), ktére obok
zachowan we¢ztéw wplywaja na obserwowane PDR,
traktujac je jako btedy pomiarowe. Zaklada si¢, ze w
dobrze zaprojektowanej i pracujacej w normalnych wa-
runkach ruchowych sieci btedy takie nie sa znaczace.
Modele podobne do (1) sa stosowane w literaturze [7].

Jeden z weztéw w sieci, nazywany serwerem reputacji
(ang. Reputation Server, RS), nie uczestniczy w przesy-
faniu pakietéw danych ani nie uczestniczy w $ciezkach
jako wezel tranzytowy. RS zbiera raporty od weziéw
zrédlowych na temat wykorzystywanych przez nie §cie-
zek, odpowiednich zbiorach weztéw tranzytowych i
zaobserwowanych warto$ciach PDR. Po kazdym ode-
branym raporcie RS dedukuje na nowo zachowania
wezléw tranzytowych i rozsyla zaktualizowane informa-
cje o zachowaniu weztéw do wszystkich weziéw w sieci.
Warto$¢ PDR, py, jest wyliczana przez wezet zrédlowy
S na podstawie liczby wystanych pakietéw danych oraz
liczby potwierdzen end-to-end otrzymanych od wezta
docelowego D,. Model $ciezki k oraz dziatanie RS
przedstawia Rys. 1.

raporty
o $ciezkach
<pp Xp>

AN /'/

metryki reputacji weztéw

K — baza raportéw o $ciezkach

Rys. 1. Model Sciezki k oraz dziatanie RS

Przedstawiony model zaklada istnienie centralnego
wezla dedykowanego do dedukcji zachowan, tj. imple-
mentujacego funkcjonalno$¢ RS, co nie harmonizuje z
koncepcja sieci ad hoc. Rozwigzanie to zostalo przyjete
dla uproszczenia prezentacji, a jego wariant rozproszony
z wieloma RS mozna zaimplementowa¢ podobnie, co
wprowadza dodatkowe bledy (w tym niespdjnosci rapor-
téw w réznych RS), ktére tutaj zostaty pominigte.
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4. ALGORYTM DEDUKCJI ZACHOWAN

Na podstawie odebranych raportéw RS tworzy
uktad réwnan w oparciu o model (1). Rozpatrzymy
przyktadowa $ciezke k zlozong z weztéw tranzytowych
X, YiZ 4. X={X Y, Z}. Réwnanie stworzone na jej
podstawie przyjmie postaé gxgygz = pi. Kolejne otrzy-
mywane przez RS raporty o wykorzystywanych $ciez-
kach skutkuja tworzeniem kolejnych réwnan w oparciu o
te samg zasadg, co prowadzi do pewnego uktadu réwnan
nieliniowych. Mozna z niego uzyska¢ uklad réwnan
liniowych stosujac przeksztalcenie logarytmiczne; row-
nanie dla naszej przyktadowej Sciezki przybierze postaé
log;(gx) + logy(gy) + logy(gz) = logy(py), gdzie b > 1 jest
dowolng podstawg logarytmu.

Utworzony w ten sposéb uktad réwnan jest najcze-
$ciej sprzeczny z uwagi na wyzej wspomniane biedy
obserwacji warto$ci PDR, powodujace, ze wartosci te sa
realizacjami zmiennych losowych. Stosujac metode
najmniejszych kwadratéw poszukujemy

min ||A§ —5"2
o 2
przy ograniczeniach gy € [0,1], Y€ N,
gdzie Il-ll oznacza norme euklidesowa, A jest macierza
incydencji wezet-$ciezka INI X IKl, przy czym K — zbiér
wszystkich dotad zaraportowanych $ciezek, g =

(-logi(gy), Y € N), zas p = (-logy(py), k € K) jest
wektorem przeksztalconych wartosci PDR wszystkich
$ciezek. Rozwigzanie problemu (2) ma postac

ge=(ara)'a’p (3)

gdzie A" — macierz transponowana A, za§ A~ — macierz
odwrotna A. By otrzyma¢ wydedukowane zachowania
wezléw (tj. metryke reputacji) nalezy odwrdci¢ prze-
ksztalcenie logarytmiczne: r, =exp,(—g,*).

Powyzszy algorytm zwraca wydedukowang war-
to$¢ zachowania dla kazdego z weztéw w sieci (metryke
reputacji) bez odniesienia do jej doktadnosci, tj. poten-
cjalnego btedu. Pewne przyblizenie tej informacji, z
zasady sobie nieznanej, RS moze uzyskaé podstawiajac
do (1) wyliczone wartosci ry zamiast gy i poréwnujac tak
otrzymane wartosci p,' z warto$§ciami PDR, p,, raporto-
wanymi przez wezly zrédtowe. W wynikach prezento-
wanych w punkcie 5 dla kazdego wezla X przeprowa-
dzono takie poréwnanie dla wszystkich k € Ky, gdzie Ky
c K jest zbiorem $ciezek zawierajacych X jako wezet
tranzytowy. Za potencjalny blad przyjeto maksymalng
warto$¢ bezwzgledna réznicy p,' — p, na wszystkich
raportowanych §ciezkach k zawierajacych X. By unikng¢
sztucznego zanizania btedu, przyjmuje si¢, ze wynosi on
1 (najwigksza mozliwa wartos¢), gdy Ky | < 2.

Rozmiar IK| tworzonego ukladu réwnan ro$nie
szybko w miar¢ uptywu czasu i raportowania kolejnych
Sciezek, co zwigksza koszt dedukcji zachowan oraz ilo§¢
potrzebnej pamigci w RS. Zauwazono réwniez niska
odporno$¢ takiego systemu na intencjonalne zmiany
zachowania przez wezty. W celu rozwigzania tych pro-
bleméw wprowadzono arbitralne ograniczenie liczby

Sciezek wykorzystywanych do dedukcji metryki reputa-
cji wezléw tranzytowych. Nie znaleziono uniwersalnej
zasady pozwalajacej 4 priori okresli¢ optymalny rozmiar
IKI, tak by zapewni¢ jednoczes$nie satysfakcjonujaca
jako$¢ wynikéw oraz szybkie dopasowywanie si¢ algo-
rytmu do zmian $rodowiska. Z dotychczasowych ekspe-
rymentéw wynika, ze na kazdy wezet w sieci powinno
przypada¢ kilka-kilkanascie raportéw o $ciezkach.

5. WALIDACJA ALGORYTMU

Zaprezentowany algorytm zaimplementowano i
przetestowano w 16-weztowej sieci MANET symulowa-
nej w S$rodowisku OMNET++ [5]. Uzyto topologii
przedstawionej na Rys. 2, przy czym pary weztéw zré-
dlowych i docelowych dobierano losowo. Liczba $ciezek
aktywnych w calej sieci nie byla w zadnym momencie
wigksza od 3. Uzyskano raporty z 1092 §ciezek z przy-
najmniej jednym weztem tranzytowym, stanowigce dane
wejsciowe dla RS.

4 —/
nodeo \
/ nodeJ v

7 nodeF,
nodec / N
nodel 4
/V o

Rys. 2. Topologia sieci wykorzystana w symulacji. Wyko-
rzystywane tqcza zaznaczono czarnymi liniami.??

Tab. 1. Wybrane charakterystyki modelu symulacyjnego

Charakterystyka Opis

Antena dookolna

Moc nadawcza 1 mW

Czutos¢ odbiornika —90 dBm

Model btedéw Ieee80211BerTableErrorMode
lper_table_80211g_Trivellato.
dat [5]

Protok6t MAC 802.11g (54 Mbps)

MAC ACK wylaczone

Protokét transportowy ~ TCP (DumbTCP) [5]
Protokét routingowy Dynamic Source Routing
Liczba jednocze$nie 1.3

aktywnych $ciezek

Przeprowadzono dwa pelne przebiegi symulacji o
zblizonych parametrach nat¢zenia ruchu pakietow, Przez
caly czas trwania tych przebiegéw zachowania wszyst-
kich weztéw znajdowaly si¢ w przedziale [0,5, 1]. Zaob-
serwowano niewielkie odchylenia raportowanych warto-
$ci PDR od modelu (1) (maksymalnie 0,082, $rednio
0,014, odchylenie standardowe = 0,015). W pierwszym
przebiegu zachowania weziéw byly niezmienne w cza-
sie, w drugim wystapito tacznie 13 losowych intencjo-
nalnych zmian zachowania niektérych weziéw.
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Rys. 3 przedstawia réznice miedzy wydedukowanymi
zachowaniami ry (metryka reputacji) a rzeczywistymi
zachowaniami gy dla kazdego we¢zta X w zaleznosci od
biezacej liczby raportowanych $ciezek, bez zmian za-
chowania wezldw. Rys. 4 przedstawia analogiczne réz-
nice przy intencjonalnych zmianach zachowan weziéw.
Widoczny jest efekt samostabilizacji: znaczace réznice
wystepuja jedynie dla wezidéw, ktére zmienily zachowa-
nie, i utrzymujg si¢ jedynie przez pewien czas od zmiany
zachowania. Skrécenie tego czasu wymaga ulepszenia
algorytmu, co zostanie podjete w przysztych badaniach.

0.1

0.1 T T T T

- T T T
0 100 200 300 400 500 600 700 800 900
liczba $ciezek

Rys. 3. Roznice ry — gx dla kazdego z 15 weztow sieci;
przebieg symulacyjny bez zmian zachowan weztow

0.4

03

0.2

0.1

0

Tx-8x

0.1

0.2 L]

03 -

0.4

0 100 200 300 400 500 600 700 800 900
liczba $ciezek

Rys. 4. Roznice ry — gx dla kazdego z 15 weztow sieci;
przebieg symulacyjny ze zmianami zachowan weztow

Rys. 5 przedstawia maksymalny btad Ip,' — pil dla k
€ Ky, usredniony po wszystkich weztach X zaréwno dla
przebiegu symulacyjnego ze stalym jak i zmiennym
zachowaniem weztéw. Warto$ci nieprzekraczajace 0,2
$wiadczg o niewielkich réznicach gy — ry (ktérych praw-
dziwe warto$ci sa nieznane dla RS); ma to miejsce
szczegblnie w przypadku statych zachowan weztéw. Dla
poréwnania przedstawiono takze blad $redniokwadrato-

wy ||Ag * —ﬁ"z , gdzie g* dane jest wzorem (3). Widac¢,

ze blad ten niedoszacowuje rozbiezno$ci pomiedzy wy-
dedukowanymi i rzeczywistymi zachowaniami we¢ziéw.

Zaprezentowane wyniki demonstruja zdolno$é
przedstawionego algorytmu do stosunkowo dokladnej
dedukcji zachowan (metryki reputacji) we¢zidw tranzy-
towych w wieloskokowych sieciach bezprzewodowych
mimo btedéw i zaklécen obserwacji PDR.

03
----- ze zmianami zachowan wezlow: éredni blad maksymalny
——bez zmian zachowati wezkéw: éredni btad maksymalny
82 --- ze zmianami zachowan wezléw: blad $redniokwadratowy
= - bezzmian zachowan weziow: biad sredniokwadratowy

0.2
ey
015
=]

0.1

0 100 200‘ 300 400 500 600 700‘ 8(;0 900 ‘ ‘1000‘
Liczba $ciezek

Rys. 5. Sredni maksymalny btqd dedukcji dla wszystkich

weztow w sieci

6. PODSUMOWANIE

Zaprezentowano zastosowanie algorytmu najmniej-
szych kwadratéw do dedukcji zachowan (metryki repu-
tacji) wezldw tranzytowych na podstawie potwierdzen
end-to-end w wieloskokowej sieci bezprzewodowej w
obecnosci btgdéw obserwacji wartosci PDR. Poza algo-
rytmem dedukcji naszkicowano podejscie pozwalajace
oszacowa¢ wysokos$¢ btedu dedukcji zachowan, co
umozliwia ocen¢ przydatno$ci zwracanych przez algo-
rytm danych oraz ryzyka popetnienia biedu.

Opracowanie i implementacja zdecentralizowane;j
wersji systemu bedzie celem przysztych badan.
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