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WSTEP

Rozwoj inteligentnego budownictwa w ostatnich latach pozwala przewidywac, ze popu-
larno$¢ dziedziny bedzie rosta z roku na rok. Mozliwosci konfiguracyjne oraz mnogosé
dostepnych narzedzi utatwia implementacje coraz to bardziej ztozonych systemow au-
tomatyki budynkowej. Co wiecej, duza czes¢ powstajacych obecnie budynkéw i obiek-
téw (biurowych, hotelowych, mieszkalnych lub przemystowych) zawiera w sobie elementy
uwzgledniajace mozliwosci szybkiej integracji z wykorzystywanymi systemami stuzacymi
do monitorowania i sterowania.

Celem pracy jest opracowanie kompletnego srodowiska pozwalajacego na budowe au-
tonomicznych systemow diagnostyki, monitorowania, sterowania i zarzadzania inteligent-
nymi budynkami. Czescig srodowiska jest dedykowany jezyk (SMOL) opisu funkcji, me-
chanizméw oraz urzadzen sieciowych. Semantyka jezyka umozliwi¢ ma precyzyjne od-
wzorowanie relacji wystepujacych w rzeczywistym systemie sieciowym.

Teze niniejszej pracy autor formutuje w nastepujacym stwierdzeniu: Na obecnym
etapie postepu technologicznego inteligentne nadzorowanie obiektéow zlozo-
nych - w tym zarzadzanie inteligentnymi budynkami BMS - oprze¢ mozna na
projekcie uniwersalnego rozproszonego systemu komputerowego (Sieciowego
Monitora Obiektu).

Podczas pracy na rozprawg autor positkowal si¢ przedstawionymi ponizej tezami po-

mocniczymi:
I teza pomocnicza: Projekt rozproszonego systemu nadzoru i diagnostyki SMO (Siecio-
wego Monitora Obiektu), bedacego uniwersalnym narzedziem do monitorowania i prze-
twarzania danych pomiarowych, moze by¢ oparty na stowarzyszonym jezyku modelo-
wania (SMOL) oraz - w zakresie implementacyjnym - na architekturze zorientowanej
serwisowo (SOA).
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IT teza pomocnicza: Jezyk modelowania (SMOL) powinien wyraza¢ wszystkie nie-
zbedne funkcje systemu SMO, opiera¢ sie na generycznych strukturach przetwarzania
hierarchicznego oraz spetnia¢ podstawowe zatozenia paradygmatu programowania obiek-
towego (abstrakcja, hermetyzacja, polimorfizm, dziedziczenie).

Potrzeba stworzenia warunkow zblizonych do rzeczywistych pozwalajacych na wery-
fikacje dziatania uktadow sterownia i diagnostyki byta gtéwna motywacja do opracowa-
nia srodowiska symulacyjnego SMOL-Sim. W wyniku prowadzonych prac badawczych
otrzymano narzedzie, ktére pozwala na sprawdzanie mozliwosci dziatania zaprojektowa-
nej konfiguracji sprzetowej w $cisle okreslonych warunkach, reprezentowanych przez sto-
sowne kryteria. Zadaniem symulatora jest weryfikacja zasad dzialania platformy SMO
w roznych konfiguracjach sieciowych. Platforma pozwala na weryfikacje reakcji systemu
na sygnaly sterujace wysyltane z urzadzen sieciowych. Opracowane rozwigzanie symu-
lacyjne, pozwala na modelowanie i symulacje sieci, badz tez jej fragmentéow. Finalnym
efektem przeprowadzonych prac projektowych i implementacyjnych jest narzedzie pozwa-
lajace przeprowadzaé weryfikacje realizowalnosci i wykonalnosci projektowanych rozwia-
zan pomiarowo-diagnostyczno-sterujacych.

Czescia $rodowiska jest dedykowany jezyk (SMOL) opisu funkeji, mechanizméw oraz
urzadzen sieciowych. Semantyka jezyka umozliwia precyzyjne odwzorowanie relacji wy-
stepujacych w rzeczywistym systemie sieciowym. W zakres realizowanej pracy weszto
opracowanie parsera ttumaczacego kodu programu napisanego w jezyku SMOL na je-
zyk zrozumialy dla $rodowiska komputerowego. Jezyk SMOL ma utatwiaé korzystanie
z dwoch systemowych bibliotek: biblioteki pozwalajacej na precyzyjne odwzorowanie
struktury sieciowej (SMOH) oraz biblioteki zawierajacej zbiér funkeji Sieciowego Moni-
tora Obiektu (SMOF). Zadaniem projektanta systemu SMO jest zdefiniowanie wymagan
(strukturalnych i funkcjonalnych) stawianych przed budowana siecia.

Proces parsowania shuzy¢ ma automatycznej weryfikacji wzajemnej zgodnosci (re-
alizowalnosci) elementéw SMOH i SMOF oraz pozwalaé na budowe schematu struktury
sieci. Powinien tez umozliwia¢ zdefiniowanie niezbednych systemowo uwarunkowan, wraz
z elementami optymalizacji strukturalnej, z uwzglednieniem zadanych ograniczen.

Zwienczeniem projektu jest opracowanie i implementacja kompletnej platformy sy-
mulacyjnej stuzacej do przeprowadzania testéw w celu weryfikacji poprawnoéci zaprojek-
towanej koncepcji systemu SMO w aspekcie zadan diagnostyki, monitorowania i stero-
wania. Dysponujac zweryfikowanym syntaktycznie (analiza sktadniowa) i semantycznie
(analiza logiczna) opisem w jezyku SMOL oraz produktem parsowania w postaci graficz-
nej struktury sieci, projektant moze przeprowadzi¢ wydajnosciowe (obciazeniowe) testy
w stowarzyszonym symulatorze-srodowisku.
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SYSTEMY ZARZADZANIA W OBIEKTACH
INTELIGENTNYCH

Zawarto$¢ rozdziatu prezentuje gruntowny przeglad aktualnej wiedzy na temat sys-
teméw nalezacych do grupy BMS (ang. Building Management Systems), korzy-
stajac z podzialu uzywanych obecnie podsysteméw na systemy zarzadzania ener-
gia (BEMS), systemy ogrzewania, wentylacji i klimatyzacji (HVAC) oraz systemy
zarzadzania o$wietleniem (BLS). Rozdzial stanowi tez wprowadzenie do diagno-
styki roztozonych obiektéw przemystowych. Przedstawia sie w nim aktualnie wy-
korzystywane mechanizmy diagnozowania, sposoby agregacji danych pomiarowych
(oparte na przegladzie baz danych, pozwalajacych na zapis i szybkie wyszukiwanie
informacji), a w konsekwencji metody wykorzystywania tychze danych do budowy
systeméw regulowych (ekspertowych). W materiale tym zawieraja sie réwniez in-
formacje na temat spopularyzowanych obecnie jezykéw domenowych (DSL) oraz
ich potencjalnego wykorzystania w automatyce. Analizie poddawany jest réwniez
aktualny stan wiedzy na temat rozproszonych systeméw obliczeniowych oraz spo-
sobéw ich wykorzystania w diagnostyce i analizie.

2.1. Wprowadzenie

W ostatniej dekadzie jestemy $wiadkami niezwykle dynamicznego rozwoju technologii,
ktory przektada si¢ na wigkszo$¢ dziedzin naszego zycie. Motoryzacja, przemyst oraz
automatyzacja produkcji to charakterystyczne przyktady, ktére mozna by wymieni¢. Po-
chodna technologicznej rewolucji jest rowniez wyodrebnienie si¢ nowych dziedzin nauki
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skoncentrowanych na badaniu, projektowaniu i wdrazaniu nowoczesnych systemow. Dy-
rektywa Parlamentu Europejskiego i Rady Europy nr 2010/31/UE zwraca uwage na
fakt, ze za funkcjonowanie budynkéw odpowiada 40% ltacznego zuzycia energii w Unii
Europejskiej, a obserwowany ciggly przyrost infrastruktury budowlanej przyczynia sie do
wzrostu zuzycia energii, ktéra powinna by¢ w coraz wiekszym stopniu pozyskiwana ze
zrodet odnawialnych [79]. Rozwdj inteligentnej automatyki budynkowej jest odpowiedza
na obecnie rosngce zapotrzebowanie na budowe nowoczesnych w pekli zautomatyzowa-
nych miejsc zycia, pracy i wypoczynku.

Rys. 2.1. Inteligentny budynek zaprojektowany przez polskiego projektanta [33].

Bardzo modnym ostatnio okresleniem jest pojecie inteligentnego budynku”, ktore
kojarzymy z obiektem, ktéry w sposdb celowy i wlasciwy, samoistnie reaguje na wyste-
pujace w jego otoczeniu zdarzenia i zmieniajace sie czynniki zewnetrzne [88].

Systemy automatyki budynkowej nie sg juz jedynie rozwiazaniami utatwiajacymi ko-
rzystanie i zarzadzanie obiektami biurowymi, mieszkalnymi i przemystowymi. To zbior
zintegrowanych i komunikujacych sie ze soba technologii pozwalajacych nie tylko na za-
rzadzanie, ale réwniez na dazenie do optymalnego wykorzystania zasobéw (pradu, gazu
czy wody). Dazenie do optymalizacji kosztowej w kontekscie eksploatacji budynku prze-
ktada sie na coraz ciekawsze rozwiazania pozwalajace na osiaganie takiego celu. Jednak
wysoka sprawnos¢ zarzadzania budynkiem moze by¢ osiagnieta jedynie wtedy, gdy spoj-
rzymy na obiekt jako na ztozony, zintegrowany system, ktéry do utrzymania najwyz-
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szych pozioméw wydajnosci operacyjnej wymaga proaktywnego i ciggtego zarzadzania
oraz konserwacji [34].

Powstajg coraz to nowsze systemy automatyki rozproszonej, stanowigce wyposazenie
inteligentnego budynku. Rozwéj automatyki budynkowej oraz metod poszukiwania opty-
malizacji w funkcjonowaniu duzych obiektow przektada sie tez na powstawanie publikacji
naukowych. Szczegélnie dynamiczny wzrost w tej dziedzinie widoczny jest na przetomie
ostatnich 10 lat. Obfituje on w wieloma ksigzkami, dysertacjami doktorskimi i nauko-
wymi dotykajacymi problematyki zwiazanej z integracja automatyki z nowoczesnym bu-
downictwem [97]. W naturalny sposéb pojawiaja sie tu rozwigzania automatyzujace i
kontrolujace dziatanie mieszkan i doméw jednorodzinnych. Mozliwosci konfiguracyjne i
instalacyjne sprawiaja, ze systemy te staja sie dostepne dla kazdego. Jednym z przykta-
dow jest system Apple Home. Nalezy podkresli¢, ze rozwdj inteligentnego budownictwa
nie jest zwigzany jedynie z automatyka, gdyz mamy tu do czynienia z postepem w budow-
nictwie, technologii materialowej oraz nowoczesnych systemach grzewczo-wentylacyjnych.
Potrafimy obecnie budowaé¢ domy w miejscach, w ktorych wezesniej bytby to catkowicie
niemozliwe. NauczyliSmy sie¢ wykorzystywaé zrodta geo-termalne do optymalnego ogrze-
wania. Podobnie zastosowanie paneli stonecznych oraz nowoczesnych systemow magazy-
nowania energii przyczynia sie do zmniejszenia zapotrzebowania lub zwickszenia nieza-
leznosci energetycznej [?]. Jednym z przykladéw nowoczesnych rozwiazan budowlanych
jest dom zaprojektowany przez polskiego architekta Roberta Koniecznego, ktéry zostal
wybrany najlepszym budynkiem $wiata w konkursie Wallpaper Design Awards 2017 [33].
Zaprojektowany budynek przedstawiono na rys 2.1. Synergia pomiedzy adekwatnymi
rozwigzaniami powinna mie¢ bezposredni wptyw na produkt koncowy, jakim jest inteli-
gentny budynek.

Oszczednosci po zastosowaniu tej technologii sg na tyle znaczace, ze réwnowaza koszty
poniesione na wdrozenie. Co stanowi niewatpliwag motywacje do poszukiwania jeszcze lep-
szych sposobow wykorzystania automatyki w tym zakresie.

Reasumujac, inteligentne budownictwo jest dziedzina multidyscyplinarna, ktora ta-
czy wiedze podchodzaca z réznych obszaréow techniki. Efektem realizowanej synergii sa
rozmaite nowoczesne rozwigzania mieszkalne, uzytkowe lub przemystowe wybiegajace da-
leko poza podstawowa definicje stowa budynek. W niniejszym za$ rozdziale dokonamy
przegladu technologii, metod oraz systeméw zwigzanych z inteligentnym budownictwem.

2.2. Systemy sterowania w inteligentnych budynkach

W celu skonkretyzowania analizie poddamy model inteligentnego budynku, ktérego sche-
mat modelu na rys. 2.2. Na rysunku zaznaczono w sposob pogladowy systemy dostepne
w tego typu rozwiazaniach. W dalszej czesci pracy przedstawione i scharakteryzowane
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zostang wyszegolnione podsystemy oraz sposoby pozwalajace na ich skuteczng integracje.

Wykrywanie obecnosci
ludzi i inteligentne
sterowanie oswietleniem

Wykrywanie
ognia i inny:
zagrozen

Kontrola Zapewnienie

wykorzystania stale dostepnej

energii, wody, i skutecznej

gazu itp. komunikacji
i

K - I Stata kontrola
ontrola

krytycznych
obszaréw (ciaggi
komunikacyjne,
parkingi, otoczenie)

bezpieczenstwa,
drzwi, dostep do
pomieszczen

Kontrola ) Sterowanie
dostepu, - .y R klimatyzacja,
wykrywanie wentylacja,
intruzéw Sterowanie ogrzewaniem,

komunikacja iloscig i jakoscia
wewnetrzng powietrza
(windy itp.)

Rys. 2.2. Gléwne systemy oraz podsystemy stosowane w inteligentnych budynkach [97].

2.2.1. Podsystemy inteligentnego budynku

W inteligentnym budynku stosujemy przedstawiony ponizej podziat systeméw i podsys-
teméw automatyki budynkowej, ktére maja zapewnic¢ bezpieczenstwo obiektu na najwyz-
szym poziomie. System automatyki budynkowej (BAS!) stanowi rozwigzanie pozwalajace
na integracje oraz optymalne wykorzystanie poszczegdlnych podsystemow.

2.2.2. System sygnalizacji wlamania i napadu oraz system tele-
wizji przemystowej

W systemie sygnalizacji wlamania i napadu (SSWiN) wyréznia sie infrastrukture oraz
czujniki. W infrastrukturze miesci si¢ centrala i manipulatory oraz wszelkie urzadzenia

lang. Building Automation System.
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wyjsciowe: sygnalizatory, urzadzenia monitoringu i powiadamiania (GSM, telefon, radio,

e-mail), jak réwniez urzadzenia wykonawcze, w tym rejestratory, ktérych zadaniem jest

raportowanie sytuacji alarmowych. Czujki, dostarczajg do centrali systemu informacji

o naruszeniu strefy bezpieczenstwa, wystgpieniu sytuacji alarmowej lub przekroczeniu

wartosci ekstremalnej. Do typowych czujnikéw naleza:

czujki ruchu, gtéwnie sensory pasywne podczerwieni (PIR?), mikrofalowe (MW?3)
oraz ultradzwickowe (US?), jak réwniez elementy dualne wykorzystujace dwa de-
tektory z wyzej wymienionych - kryterium alarmu dla tych czujek jest zmiana
sygnatu docierajacego do detektora w wyniku przemieszczania sie intruza gene-
rujacego promieniowanie IR (r6zne od promieniowania tta, PIR) lub w skutek
zjawiska Dopplera (US i MW)

aktywne czujniki (bariery), ztozone z nadajnika i odbiornika, dla ktérych kryterium
alarmu jest przerwa w kontakcie optycznym pomiedzy nadajnikiem a odbiornikiem

czujka stluczenia szyby - mikrofonowe urzadzenie reagujace na czestotliwosci fal
charakterystyczne dla uderzenia w tafle szklang oraz dla ttuczenia szkta

czujki udarowe (wibracyjne) reagujace na wstrzasy, bedace nastepstwem uderzenia

czujki otwarcia drzwi i okien (najczesciej magnetyczne/kontaktronowe lub elektro-
mechaniczne/stykowe)

czujki przekroczenia progowego stezenia gazu (wodoru, dwutlenku wegla, metanu,
butanu czy par chloroformu)

optyczne czujki dymu

czujki przekroczenia progowego poziomu cieczy.

Zazwyczaj w jednym obiekcie instalowane sg przynajmniej dwa systemy ochronne,

wspomniany wczesniej system SSWiN oraz zintegrowany z nim system telewizji prze-

mystowej (CCTV). Co wynika przede wszystkim ze stosunkowo duzej kompatybilnosci

pomiedzy tymi urzadzeniami.

Wyjscia alarmowe czujek sa zwykle przystosowane do podtaczenia typowych urza-

dzen

wyposazonych w wejécia stykowe typu NOT lub NC8, jakimi sg urzadzenia SSWN

ang.
ang.
ang.
ang.
ang.
ang.
ang.
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i CCTV. W takim przypadku potaczenie jest bezposrednie bez dodatkowych adapterow
czy konwerterow.

Najczesciej przy potaczeniu systeméw ochronnych mozna skorzystaé z wyjsé i wejsé
alarmowych zlokalizowanych w centrali SSWN (modul rozszerzeri lub modut wyjsé pro-
gramowalnych) oraz w rejestratorze lub multiplekserze CCTV. Dzieki temu powstaje
swoiste sprzezenie zwrotne:

e w momencie wykrycia ruchu lub innego zjawiska stanowigcego kryterium alarmu
przez czujki nastepuje podanie sygnatu przez jedno z wyj$é¢ programowalnych SSWN
na wejscie alarmowe CCTV, a w konsekwencji uaktywnienie zapisu alarmowego na
rejestratorze (najczesciej poprzedzone nagraniem w trybie prealarmowym)

e w momencie detekcji ruchu na obrazach rejestrowanych w systemie CCTV nastepuje
uaktywnienie wyjscia alarmowego, co z kolei aktywuje wejécie alarmowe SSWN
oraz powoduje wygenerowanie odpowiednio zaprogramowanego alarmu (optyczno-
akustycznego) wraz z uaktywnieniem toru monitoringu alarmu.

Wobec powyzeszego, kazdemu wykryciu zjawiska alarmowego zaréwno w strukturze
SSWN, jak i w CCTV, zawsze towarzyszy alarm oraz nagranie obrazéw z kamer. Funkcja
nagrywania prealarmowego pozwala na wykrycie i udokumentowanie zapisem przyczyny
alarmu.

Zapis cyfrowy w systemach CCTV stworza dodatkowe mozliwo$ci. Na przyktad w
chwili wykrycia intruza przez czujki SSWN, poza zataczeniem rejestracji obrazu i fonii
na twardym dysku, mozliwe jest tez przestanie alarmowej wiadomosci (MMS lub e-mail)
pod wczesniej ustalony adres [28].

2.2.3. Systemy ostrzegawcze i rozgloszeniowe

Kolejng grupa systeméw wystepujacych w systemach 1B sg dZwiekowe systemy ostrzegaw-
cze i rozgloszeniowe (DSOY, DSR!Y). Stuza do szybkiego i uporzadkowanego informowa-
nia za pomocg komunikatow ostrzegawczych oséb znajdujacych si¢ wewnatrz zagrozonego
obiektu. Rola tych systemow jest zabezpieczanie zycia i mienia, jak réwniez wspomaganie
w przeprowadzaniu ewakuacji w przypadku zagrozenia pozarowego. Wykorzystywane sa
tez one do odtwarzania muzyki lub rejestracji wystapien w salach konferencyjnych lub
pomieszczeniach wspélnych. W sktad takich systemow wchodzg wzmacniacze dzwieku,
miksery i glosniki [35].

9DSO - Dzwickowy System Ostrzegawczy.
0DSR - Dzwiekowy System Rozgloszeniowy.
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2.2.4. Systemy kontroli dostepu

Kontrola dostepu stanowi jeden z wazniejszych systemow wystepujacych w inteligentnych
budynkach. Pozwala na identyfikacje oséb lub pojazdéw uprawnionych do przekroczenia
granicy obszaru zastrzezonego oraz umozliwienie im wejscia i wyjscia z tego obszaru.
Gléwnym zadaniem systemu kontroli dostepu (oznaczanym z jezyka angielskiego skro-
tem AC!) jest dokonywanie selekcji oraz uprzadkowanie i ograniczenie ruchu oséb lub
pojazdéw na terenie objetym dzialaniem systemu, jak rowniez archiwizacje takich zda-
rzen. Systemy kontroli dostepu do okredlonych stref w inteligentnych budynkach realizuja
zadanie ograniczenia dostepu do okreslonych miejsc osobom niepowotanym lub niebez-
piecznym. Schemat dzialania systemu KD'? przedstawiono na rys. 2.3.

Podstawowymi elementami sktadowymi kazdego systemu KD sg elementy takie jak
czytniki, kontrolery i oprogramowanie, ktore ponizej przedstawiono i scharakteryzowano.

-2 L& ses

oprogramowanie KD komputer router bazy danych

kontroler kontroler kontroler kontroler kontroler

—— T f 1 |

7z 7z 7z
&S Q O KES ® B B
czytnikizblizeniowe czytnikizblizeniowe czytnikibiometryczne
@  rpracownik/
\ goscitp.
Rys. 2.3. Gtéwne systemy oraz podsystemy KD stosowane w inteligentnych budynkach

[47].

Czytniki stanowia podstawowa grupe urzadzen wchodzacych w sktad systeméw KD.
Ich zadaniem jest identyfikacja obiektow (os6b lub pojazdéw) przekraczajacych granice
strefy. Do najbardziej popularnych nalezg czytniki kart magnetycznych, czytniki zblize-

Hang. Access Control.

12KD - kontrola dostepu.
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niowe RFID'?, czytniki kart chipowych oraz sensory biometryczne umozliwiajace odczyt
linii papilarnych, geometrii dtoni, czy tez teczéwki oka. Z grupy wymienionych czytnikow
zdecydowanie najwieksze bezpieczenstwo zapewniaja czujniki biometryczne [9]. Znalezie-
nie dwoch o0so6b posiadajacych jednakowe linie papilarne lub jednakowe teczéwki oka jest
praktycznie niemozliwe. Karty zblizeniowe sa najczesciej] wykorzystywanymi rozwigza-
niami, ktore pozwalajg na kompromis pomiedzy cena i bezpieczenstwem. Nowa generacja
tej technologii taczy wygode uzytkowania z podwyzszonym bezpieczenstwem (wigksza pa-
mie¢ i dodatkowe funkcje umozliwiajace zapis i odezyt). Wiekszo$¢é nowoczesnych czyt-
nikow wyposazona jest w funkcje wykrywania sabotazu, ktéra reaguje uruchomieniem
alarmu podczas kazdej proby usuniecia czytnika. Nowoczesne systemy KD monitoruja
dodatkowo czytniki za pomoca kamer z funkcja wideorejestracji. Kazdorazowe uzycie
czytnika wywotuje dodatkowsq rejestracje wideo. Takie rozwigzanie umozliwia pelng we-
ryfikacje osoby, na podstawie poréwnania zdjecia przechowywanego w systemie ze zdje-
ciem z kamery, wykonanym podczas korzystania z czujnika. Istniejg czytniki pozwalajace
na petnienie funkeji czytnika wejs¢ i wyjs¢. W potaczeniu z funkcja antipassback zapo-
biega to wejéciu nieuprawnionej osoby do strefy dzigki uzyciu tej samej karty. Czujnik
pozwala na ponowne wejscie do strefy dopiero, gdy odnotuje wyjscie.

Kontrolery stuza do wymiany danych pomiedzy czytnikiem i oprogramowaniem.
Stanowi warstwe posrednia zawierajaca wszystkie niezbedne informacje do pracy czyt-
nika. Takie rozwigzania zapobiega sytuacji, w ktorej wejécie do strefy nie jest strzezone
w przypadku zaniku potgczenia sieciowego pomiedzy serwerem i kontrolerem. W przy-
padku wyposazenia kontrolera w zasilanie awaryjne, nawet przy zaniku napiecia mozliwe
bedzie dalsze otwieranie drzwi i rejestrowanie os6b odblokowujacych wejscie. Kontrolery
pozwalaja na integracje z systemami kamer, umozliwiajac ich uruchamianie albo przeta-
czanie pomiedzy trybem obserwacji i zapisu.

Oprogramowanie stanowi grupe niezbedna do poprawnego funkcjonowania syste-
mow KD. Jest to warstwa dostepowa, tj. umozliwiajaca dostep do bazy danych, ktora
zawiera nastepujace informacje:

e dane osobowe

e identyfikatory przypisane poszczegdlnym osobom (np. numery kart zblizeniowych)
e prawa dostepu poszczegdlnych osob do poszczegdlnych pomieszezen

e dane dotyczace czujnikow i strzezonych stref.

Zarzadzaniem systemem z poziomu oprogramowania zajmuje si¢ administrator. Moze
on dokonywac tgczenia os6b w grupy, przypisywac¢ im odpowiednie uprawnienia, jak réw-
niez taczy¢ czytniki w strefy - zarzadzajac tym samym obszarami wymagajacymi auto-

Bang. Radio-Frequency Identification.
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ryzowanego dostepu.

W nowoczesnych systemach kontroli dostepu, wybdér odpowiedniej metody identyfi-
kacji decyduje o niezawodnosci i koszcie wdrazanego systemu. Wsréd dostepnych metod
wyrozni¢ mozna trzy podstawowe grupy niezawodnosci.

Do najnizszej grupy zalicza sie metody oparte na przedmiocie w postaci klucza (karty
chipowe, magnetyczne, zblizeniowe). Stabym aspektem tych metod jest fakt, ze autoryza-
cja moze by¢ dokonywana przez niewlasciwa osobe. Klucz moze bowiem zosta¢ zgubiony,
skradziony lub tez udostepniony innej osobie.

Bardziej niezawodne podejscie reprezentujg metody oparte na kodzie, hasle lub innej
procedurze strzegacej dostepu do okreslonej strefy. W tym przypadku wybor odpowied-
niego hasta ma bardzo duze znacznie: zbyt tatwe hasto mozna pozwoli¢ na jego szybkie
zlamanie, natomiast zbyt ztozone moze okazaé sie zbyt trudne do zapamietania.

Najsilniejsza grupa opiera si¢ na identyfikacji przez rozpoznanie niepowtarzalnych
cech fizycznych. Grupa czytnikow biometrycznych pozwala na analize wielu ludzkich
cech, takich jak odcisk palca, teczéwka oka (wzor koloréw), siatkowke (wzdr naczyn
krwionosnych), gtos, dton (ksztalt palcéw i grubos$é dtoni), twarz (potozenie oczu, nosa
i ust) oraz pismo reczne (dynamika piéra w rece). To wlasnie czujniki biometryczne po-
zwalaja na uzyskanie najlepszego stopnia bezpieczenstwa w oparciu o identyfikacje [26].
Skanery laserowe pozwalaja na budowanie systeméw o najwyzszym poziomie bezpieczen-
stwa oraz najnizszej z mozliwych liczbie falszywych alarméow [15].

Jednym z przyktadowych urzadzen biometrycznych jest czytnik RFT-1000 opraco-
wany przez polska firme Roger. Jest to przyklad rozwigzania hybrydowego posiadaja-
cego whudowany skaner linii papilarnych oraz czytnik kart zblizeniowych opracowanych
w standardzie ISO/IEC 14443A1. Czytnik pozwala na prace w dwoch trybach rozpozna-
wania uzytkownikéw. Pierwszy tryb polega na poréwnaniu zeskanowanego odcisku palca
z wzorcami przechowywanymi w wewnetrznej bazie danych czytnika (tzw. tryb 1:N) lub
z wzorem odcisku palca wezytanym z karty zblizeniowej (tzw. tryb 1:1). Czytnik zapew-
nia mozliwos¢ zarejestrowania do 1900 wzordéw linii papilarnych w wewnetrznej pamieci.
Dodatkowa cechg opisywanego urzadzenia jest wykorzystanie standardu AES128 CBC'
do komunikacji z czujnikiem. Takie rozwigzania zwicksza odpornos¢ urzadzenia na po-
tencjalne ataki cybernetyczne [36]. Wszystkie opisane wyzej grupy urzadzen umozliwia-
jacych identyfikacje mozna ze soba taczy¢, tworzac rozwiazania hybrydowe powiekszajace
bezpieczenstwo kontrolowanych stref.

MISO/IEC 14443A - https://pl.wikipedia.org/wiki/ISO/IEC_14443.
15 AES - https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
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2.2.5. Systemy domofonowe i wideofonowe

Kolejng grupa podsystemoéow wystepujacych w rozwigzaniach takich, jak inteligentne bu-
dynki, sa urzadzenia zapewniajace komunikacje gtosowa (wideo) na matych odlegtosciach.
Urzadzenie te nazywane sa domofonami lub wideofonami. Komunikacja w tym rozwia-
zaniu odbywa si¢ pomiedzy kasetg bramowa a shuchawka montowana wewnatrz zwang
unifonem. W przypadku domofonéw wyrézniamy dwie podstawowe grupy, urzadzenia
analogowe i cyfrowe. Systemy analogowe stanowia dominujaca grupe na rynku i najcze-
sciej wykorzystywane sg w budownictwie jednorodzinnym. W takich realizacjach wyko-
rzystywany jest przewaznie jeden bramofon i jeden lub dwa unifony (kazdy bramofon jest
polaczony z unifonem za pomoca oddzielnego kabla). Konstrukcja typowego domofonu
nie jest skomplikowana, opiera si¢ bowiem na wzmacniaczu akustycznym z tranzystorem
i uktadem scalonym oraz dotaczonymi do wejscia i wyjsécia gtosnikami dynamicznymi.

Zdecydowanie bardziej zaawansowanymi rozwigzanymi sg urzadzenia w wersji cyfro-
wej. Technologia ta sprawdza si¢ szczegdlnie dobrze w domach wielorodzinnych, korzy-
stajacych z centralki cyfrowej z dekoderami. W centrali zlokalizowana jest klawiatura
numeryczna, za pomocg, ktoérej mozna wybra¢ odpowiedni numer lokalu lub wprowa-
dzi¢ kod dostepu, aby otworzy¢ drzwi lub furtke. W przypadku rozwigzan cyfrowych
stosukowo tatwa jest integracja pomiedzy unifonem a systemem ochrony budynku, jak
réwniez systemami kontroli dostepu (KD). W takich rozwiazaniach drzwi moga by¢ otwie-
rane z wykorzystaniem kodu, karty zblizeniowej lub akceptacji osoby trzeciej. Bardziej
zaawansowane urzadzenia pozwalajg na sterowanie kilkoma obwodami wykonawczymi
jednoczesnie np. na otwieranie dodatkowych drzwi lub sterowania brama.

Wideofony sg najbardziej rozbudowanymi urzadzeniami dostepowymi, ktore wyposa-
zone s3 w kolorowe kamery i ciektokrystaliczne monitory. Kamera uruchamiana jest w
momencie naci$niecia przycisku w bramofonie. Jegli wideofon nie zostanie odebrany (np.
brak osoby w budynku), kamera jest uruchamiana i rozpoczyna sie rejestracja obrazu.
Nowoczesne wideofony pozwalajg réwniez na monitoring otoczenia. W takiej konfigura-
cji kamera rejestruje obraz automatycznie, zapisujac go w okreslonych odstepach czasu.
Dzigki zewnetrznej karcie istnieje mozliwo$¢ przeniesienia nagranych informacji do kom-
putera [31] . W rozwiazaniach przemystowych istnieje mozliwo$¢ budowy rozwiazania
taczacego kamery CCTV oraz urzadzenia domofonowe. Taki system daje zdecydowanie
wieksze mozliwosci weryfikacji osoby (na podstawie obrazu z kilku kamer) przed udziele-
niem dostepu do okreslonej strefy lub pomieszczenia [32].

2.2.6. Systemy przeciwpozarowe

Jednym z najwiekszych zagrozen dla bezpieczenstwa ludzi w obiekcie jest pozar, dlatego
tez grupa systeméw przeciwpozarowych (PP) jest kolejna z grup systemow instalowanych
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i wykorzystywanych w inteligentnych obiektach. Sposrod wszystkich dostepnych syste-
mow 1B system PP powinien byé¢ nadrzednym, poniewaz jego kluczowym zadaniem jest
zagwarantowanie bezpieczenstwa przebywajacym w budynku ludziom.

Systemy odpowiedzialne za ochrong przeciwpozarowa w inteligentnym budynku dziela
sie na dwie grupy: systemy czynnej ochrony przeciwpozarowej oraz systemy uzytkowe
(wazne z punktu widzenia bezpieczenstwa pozarowego). Do pierwszej grupy naleza: sys-
tem sygnalizacji pozarowej, dzwickowy system ostrzegawczy, system oddymiania, state
urzadzenia gasnicze, system sterowania elementami oddzielen pozarowych (klapy poza-
rowe, bramy pozarowe) oraz wewnetrzne sieci hydrantowe. Do drugiej grupy kwalifiko-
wang sie: system wentylacji, system klimatyzacji, system sterowania windami, system
o$wietlenia ewakuacyjnego i awaryjnego oraz system kontroli dostepu.

Najwazniejsza role wérod systemoéw odpowiedzialnych za ochrone przeciwpozarowa w
obiekcie pelni system sygnalizacji pozarowej (SSP). Gléwnym jego zadaniem jest wcze-
sne wykrycie pozaru i wysterowanie systeméw z nim wspoétpracujacych, tak aby zapewnic
bezpieczng i mozliwie jak najszybsza ewakuacje ludzi z budynku oraz zapobiec rozprze-
strzenianiu si¢ pozaru (minimalizacja skutkéw).

Uzupemieniem systemu PP poprawiajacym obstuge i eksploatacje jest zastosowanie
komputerowego systemu wizualizacji i zarzadzania. Rozwigzania takie stosuje si¢ w celu
ulatwienia obstugi systemu sygnalizacji pozarowej oraz oceny poprawnosci dziatania sys-
temu w przypadku wystapienia alarmu pozarowego [78].

2.2.7. Systemy sterowania o$§wietleniem

Grupa systemow, bez ktorych dziatanie inteligentnego budynkow bytoby praktycznie nie-
mozliwe, sg automatyczne systemy sterowania oSwietleniem. Zapewniaja one nie tylko
odpowiednie warunki $wietlne w okreslonych pomieszczeniach i strefach budynku, ale
rowniez racjonalnie niskie zuzycie energii przektadajace sie w sposéb bezposredni na ogra-
niczenie kosztéw eksploatacji (o$wietlenie typowego budynku uzytkowego generuje okoto
40% rocznych kosztéw energii). Zaawansowane sterowanie o$§wietleniem wbudowane w
nowoczesne systemy monitoringu i sterowania pozwalaja na efektywne zarzadzanie oSwie-
tleniem calego budynku z jednego centralnego miejsca, co usprawnia réwniez konserwacje
i eksploatacje.

Podstawowg funkcja tej grupy systemow jest zapewnienie optymalnych parametrow
swietlnych w okreslonych miejscach budynku poprzez dobér odpowiednich strategii ste-
rowania o$wietleniem. Szes¢ podstawowych strategii wykorzystywanych w réznych kon-
figuracjach systemoéw o$wietleniowych scharakteryzowano ponizej.

Czujniki ruchu/obecnosci — w tej strategii czujniki odpowiedzialne sa za detek-
cje osOb przemieszczajacych sie lub znajdujacych sie w poszczegdlnych pomieszczeniach.
Umozliwia to automatyczne wtaczanie, podtrzymywanie i - przy braku obecnosci - wy-
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taczanie o$wietlenia. Czujniki moge dziala¢ w dwoch trybach: autonomicznym oraz
sieciowym. Tryb autonomiczny pozwala czujnikowi na bezposrednie zalgczenie oswie-
tlenie, natomiast sieciowy przekazuje sygnal z czujnika do odpowiedniego sterownika
zarzadzajacego o$wietleniem. Czujniki dzialaja w technologii pasywnej poczerwieni PIR
(reaguja na potaczenie ruchu i ciepta wytwarzanego przez uzytkownikow) generujac sy-
gnaty zalgczenia i wylaczenia $wiatta w sposéb automatyczny. Rozwiazanie to doskonale
sprawdza si¢ w zastosowaniu do réznego rodzaju budynkoéw i przestrzeni. Przyktadem sa
inteligentne obiekty biurowe, w ktorych znajduje sie wiele obszaréw o réznym natezeniu
ruchu np. korytarze, pomieszczenia techniczne, garaze, itp. Druga grupa czujnikéw sa
urzadzenia zbudowane w oparciu o technologie radarowa. W stosunku do PIR, czujniki
radarowe wykrywaja kazdy rodzaj ruchu, nie rozrézniajac obiektow generujacych ciepto.
Obie technologie moga ze sobg wspotpracowaé i wzajemnie sie uzupehiac.

Wykorzystanie $wiatla dziennego — tez moze by¢ stosowana do sterowania oswie-
tleniem w ten sposob, ze natezenie swiatta elektrycznego automatycznie dostosowuje sie
do ilosci swiatta dziennego dostepnego w danym pomieszczeniu. Nowoczesne systemy
sterowania o$wietleniem dzialajg zatem adaptacyjnie w stosunku do swiatta dziennego,
ktore cechuje sie duza zmiennoscia intensywnosci o$wietlenia oraz sktadu widmowego w
zaleznosci od pory dnia i warunkéow pogodowych.

Harmonogramowanie czasowe — pozwala na opracowanie scenariusza zarzadzania
o$wietleniem w okreslonych obszarach na podstawie z gory okreslnego i konfigurowalnego
harmonogramu.

Strojenie zadaniowe lub sterowanie indywidualne — kiedy maksymalne po-
ziomy natezenia oswietlenia ustawiane sa z géry i przypisywane do konkretnych zadan
lub pomieszczen (zapobieganie zbyt mocnemu oswietleniu okreslonych obszaréw). W
przypadku sterowania indywidualnego, kiedy to uzytkownik dostosowuje natezenie oswie-
tlenie do wtasnych potrzeb poprzez wykorzystanie graficznego interfejsu umieszczono na
panelach dotykowych lub tabletach.

Odpowiedz na zapotrzebowanie — scenariusz polegajacy na zmniejszeniu obcig-
zenia sieci przez automatycznie przyciemniane lub wyltaczanie w ten sposob o$wietlenia
prowadzi do zmniejszenia zapotrzebowania na energie catego budynku lub oszczednosci
w okresach podwyzszonego zapotrzebowania na energie.

Systemy oswietleniowe pozwalajg na implementacje wszystkich sze$ciu opisanych sce-
nariuszy jednoczesnie. Efektywnos$é dziatania oraz generowane oszczednosci wynikajace
z ich wdrozenia przyczyniaja sie do kontynuacji prac nad doskonaleniem tych systemdw.

W przypadku systemow oswietleniowych, efektywnosé ich dziatania zalezna jest od
protokotéw wykorzystywanych w komunikacji pomiedzy czujnikami a urzadzeniami ste-
rujacymi. W dalszej czesci scharakteryzowane zostana protokoty najczesciej wykorzysty-
wane w inteligentnym sterowaniu oswietleniem.
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System DALI'® — prezentowany w 2000 roku na miedzynarodowych targach we Frank-
furcie, stanowi standard interfejsu (open-source) dla elektronicznych uktadoéw zasilaja-
cych z mozliwodcig regulacji strumienia Swietlnego. Sie¢ DALI ztozona jest z jednego
kontrolera i wielu urzadzen typu slave. Urzadzenie kontrolujace, poprzez wykorzystanie
adresowania (unikalnej liczby w przedziale od 0 do 63) moze nawigzywaé dwukierunkowa
komunikacje z innymi urzadzeniami. W sieci, ktére posiadaja wiecej niz 64 urzadzenia,
stosuje sie tzw. bramki DALI, aby rozszerzyc¢ liczbe obstugiwanych urzadzen. Komunika-
cja pomiedzy kontrolerem a urzadzeniami odbywa sie asynchronicznie wedtug protokotu
szeregowego w trybie half-duplex. Medium komunikacyjnym jest kabel dwuzytowy, po-
zwalajacy na osiaganie transferu do 1200 bit /s [41]. Sieci mozna budowaé z wykorzystania
topologii szyny lub gwiazdy. Otwartos¢ kodu, tatwosé w konfiguracji oraz funkcjonalnosé
powoduja, ze rozwigzanie to jest chetnie wybierane i stosowane w zaréwno w przypadku
pojedynczych pomieszczen, jak i ztozonych koncepcji oswietleniowych dla catych pieter
lub obiektéw wielopietrowych. Niewatpliwie duzg zalety systemu DALI jest tatwosé jego
integracji z istniejacymi systemami automatyki budynku oraz fakt, ze system ten opra-
cowany zostal na potrzeby sterowania jedynie oswietleniem.

System KNX!" (EN 50090, ISO/IEC 14543) — tez pozwala na sterowanie o$wietle-
niem, jednak jego mozliwosci znacznie wykraczaja poza te funkcje. KNX umozliwia
integracje réznych funkcji automatyki budynkowej, niezaleznie od producenta sprzetu.
Ze wzgledu na duze mozliwosci integracyjne system umozliwia sterowanie ogrzewaniem,
roletami, markizami, bramami, oknami potaciowymi oraz systemami bezpieczenstwa.
KNX stanowi jednolity otwarty standard czesto wybieranym do integracji systemow w
inteligentnych obiektach. Doktadny opis tego standardu znajduje si¢ w punkcie 2.2.9.

System DMX!® — reprezentuje cyfrowy protokét komunikacyjny wykorzystywany po-
wszechnie do sterowania o$wietleniem na scenach teatralnych, w muzeach itp. System
ten bazuje na wykorzystaniu interfejsu szeregowego RS-485', ktéry stuzy do sterowania
o$wietleniem wielokolorowym, RGB?® oraz temperatura o$wietlenia (np. w teatrze). Za
pomocy systemu mozliwe jest tworzenie efektéw Swietlnych z wykorzystaniem sie tech-
nologii LED?! (odznaczajacej si¢ duzym bogactwem koloréw oraz wydajnoscia). DMX
umozliwia sterowanie maksymalnie 512 kanatami jednoczesnie, przy predkosci transmisji
danych wynoszacej 250 kB/s (takie parametry systemu pozwalaja na sterowanie duza
liczba lamp RGB przy dynamicznej zmianie barw).

System LonWorks*? — wyraza standard (ISO/IEC 14908) opracowany przez firme

%ang. Digital Addressable Lighting Interface.

I"KNX - https://en.wikipedia.org/wiki/KNX_(standard).
Bang. Digital Multiplez.

19RS-485 - interfejs szeregowy.

2ang. Red, Green and Blue (color model).

2lang. Light Emitting diode.

22ang. Local Operating Network.
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Echelon? do budowy rozproszonych systeméw automatyki i sterowania. Komunikacja
pomiedzy urzadzeniami pochodzacymi od réznych producentéw realizowana jest z wy-
korzystaniem otwartego protokotu LonTalk. Wyrdznia sie tu pomiedzy czujnikami, ele-
menty wykonawcze i sterowniki. Wymiana danych realizowana jest zdarzeniowo [38].
Rozwigzanie to ze wzgledu na duze mozliwosci konfiguracyjne sprawdza sie¢ dobrze nie
tylko w przypadku sterownia oSwietleniem, ale rowniez w innych rozwiazaniach dotycza-
cych automatyki budynkowej, np. w kontrola dostepu (2.2.4), sygnalizacji przeciwpoza-
rowej (2.2.6) oraz systemach HVAC (2.2.8).

i
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Rys. 2.4. System monitoringu opraw o$wietlenia awaryjnego [44].

System EnOcean to technologia radiowa, niewymagajaca uzywania baterii do zasila-
nia urzadzen. Laczniki i czujniki pobieraja energie z otoczenia; w przypadku przetacznika
jest to sita potrzebna do jego uruchomienia, w przypadku czujnikow jest to ciepto lub
energia sSwietlna. Kazdy z wystepujacych w sieci nadajnikéw posiada unikalny numer,
dzieki ktoremu umozliwia jest identyfikacja urzadzenia po stronie odbiornika. Transmi-
sja danych (mimo ograniczen energetycznych) zostata zabezpieczona i uodporniona na
zakltocenia. EnOcean jest technologia pozwalajacg na duza elastycznosé w trakcie pro-
jektowania przy stosunkowo niskich kosztach instalacji [37, 83]. Technologia ta pozwana
nie tylko na budowanie inteligentnych systemoéow oswietleniowych, ale réwniez podobnie
jak LonWorks innych rozwiazan wchodzacych w sktad automatyki budynkowej [2].

Oswietlenie ostrzegawcze, niezbedne w systemach zarzadzajacych inteligentnymi obiek-
tami, rowniez nadzoruje za pomoca dedykowanych systeméw oswietleniowych. Czesto w

ZEchelon — http://www.echelon.com/.
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integruje sie systemy oswietleniowe z systemami sygnalizacji przeciwpozarowej (rozdzial
2.2.6). Do obstugi oraz wizualizacji dziatania takich systeméw wykorzystuje sie ekrany
dotykowe wykonane w technologii rezystancyjnej lub pojemnosciowej. W systemach za-
rzadzajacych oswietleniem ostrzegawczym istnieje mozliwosé identyfikacji i oprogramo-
wania kazdego urzadzenia z osobna (kazda lampa posiada inny adres). Przyktadowy
schemat dziatania systemu przedstawiony zostal na rys. 2.4 [102].

2.2.8. Systemy HVAC

Jedng z bardzo zaawansowanych grup systeméw pozwalajacych na wykorzystanie auto-
matyki budynkowej sa zintegrowane systemy do sterowania ogrzewaniem, klimatyzacja
i wentylacja HVAC?*. Jest to grupa systeméw odgrywajaca kluczows role przy zapew-
nianiu wymuszonych parametréw $rodowiskowych osobom przebywajacym w budynku.
Zadaniem takiego systemu jest rowniez zapewnienie odpowiednich warunkéw w pomiesz-
czeniach laboratoryjnych lub wystawowych (np. w muzeach). Systemy HVAC naleza
niestety do rozwigzan generujacych najwyzsze koszty zwigzane z utrzymaniem budynku.
Dazenie do minimalizacji kosztow eksploatacji systemow wymaga odpowiedniej konfigu-
racjg urzadzen sktadowych. Zalecane rozwigzanie stanows rozproszone systemy BMS?,
ulatwiajace integracje (ogrzewania, klimatyzacji, wentylacji) z innymi podsystemami in-
frastruktury budynkowej.

Systemy HVAC poprawnie dziataja w przypadku wtasciwej regulacji, opartej na bie-
zacym odczycie wielkosci fizycznej (regulowanej) oraz poréwnaniu jej z wielkoscia zadana.
W konsekwencji wywierany jest pozadany wptyw na obiekt regulacji. Nawet przy oddzia-
tywaniu zaktocen, réznica pomiedzy tymi wielko$ciami utrzymywana jest w zalozonym
zakresie. W obiektach przemystowych, mieszkalnych oraz biurowych wielkosciami za-
ktécajacymi moga by¢ m.in.: czynniki pogodowe (np. temperatura zewnetrzna, wiatr)
oraz zmiany obciazen cieplno-wilgotnosciowych pomieszczen (nastepstwo obecnosci ludzi,
otwierania drzwi i okien). Do poprawnego dziatania system wymaga odpowiedniej konfi-
guracji urzadzen systemu automatycznej regulacji, sktadajacego sie z czedci pomiarowej
(czujniki: temperatury, wilgotnosci, jakosci powietrza itp.), centralnej (elektronicznej),
badZ cyfrowej (sterowniki) oraz wykonawczej (zawory regulacyjne). Uzyskiwanie duzej
efektywnosci dziatania systeméw HVAC uzaleznione jest w znacznej mierze od skoordy-
nowania urzadzen, tworzacych jeden wspolny system sterowania i wzajemnego oddzia-
tywania. Zasadnicza rolag w przypadku rozproszonych systeméw regulacji jest zapewnie-
nie mozliwosci bezpiecznej transmisji danych, odpornej na zaktécenia. Na przestrzeni
ostatnich lat wyodrebnito sie kilka standardowych protokotow powszechnie wykorzysty-
wanych inzynierii automatyki budynkowej. Do tej grupy zaliczamy rozwigzania takie jak

24ang. Heat Ventilation Air Condition.
25ang. Building Management System.
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np. LonWorks, BACNet i inne. W dalszej czesci pracy protokoty zostana przedstawione
i szczegotowo scharakteryzowane.

Wykorzystanie protokotu komunikacyjnego pozwala na sprawna wymiane informa-
¢ji pomiedzy programowalnymi sterownikami koordynujacymi na biezaco prace urzadzen
HVAC, pomp ciepta, centrali klimatyzacyjnych, wentylatorow wewnetrznych, itd. Nowo-
czesne systemy sterowania zbieraja i zapisujg informacje o dziataniu systemu, informujac
jednoczesnie uzytkownika o wszelkich nieprawidtowosciach. Funkcje wykonawcze w sys-
temach HVAC realizuja regulatory bezposredniego dziatania, ktére uzywane sa do regu-
lacji (badz redukcji) temperatury (termostaty przygrzejnikowe, regulatory temperatury
cieptej wody, ograniczniki temperatury powrotu), cisnienia, réznicy cisnien, przeplywu,
poziomu, itd. Wykonywane sa one takze jako wielofunkcyjne regulatory bezposredniego
dziatania, shuzac np. do jednoczesnej regulacji roznicy cisnien i przeptywu wody sieciowej
w wezle. Przyktad regulatora wielofunkcyjnego przedstawiono na rys. 2.5.
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Rys. 2.5. Regulator wielofunkcyjny RRV934 firmy SIEMENS [29].

Zastosowanie w systemach HVAC znajdujg réwniez sterowniki cyfrowe zwane réwniez
regulatorami DDC?. Dzialajg one w dziedzinie sygnaléw cyfrowych, natomiast sygnaty
analogowe z czujnikow pomiarowych sg przekazywane do regulatora poprzez przetwor-
nik analogowo-cyfrowy (A/D?7). Do zalet tej grupy uktadéw nalezy mozliwosé realizacji
dowolnie ztozonych algorytméw sterowania (wlacznie ze sterowaniem optymalnym i ad-

26ang. Direct Digital Control.
2Tang. Analog/Digital.
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aptacyjnym). Uklady te pozwalaja na ciaglty pomiar i rejestracje wartosci dowolnych pa-
rametréw procesu, przetwarzanie danych pomiarowych, wykrywanie i sygnalizacje stanéw
awaryjnych, wieksza dokladno$é sterowania, wynika z precyzyjnej identyfikacji obiektu
regulacji. DDC moze penié¢ te samg funkcje jak regulator konwencjonalny, ale takze
potrafi zastapi¢ wicksza liczbe uktadow regulacji konwencjonalne;j.

Zadaniem systeméw HVAC jest zarzadzanie komfortem oséb przebywajacych w po-
mieszczeniach objetych dziataniem systemu. Komfort zwigzany jest np. z zapewnieniem
odpowiedniej jakosci powietrza poprzez odczytywanie czujnikéw ciaglego monitorowa-
nia temperatury i wilgotnosci oraz wysterowywanie uktadéw wykonawczych (stuzacych
zapewnieniu prawidlowej wymiany powietrza). Uklady wykonawcze automatyki bezpo-
srednio sterujg powietrzem poprzez wydmuchanie jego strumienia na zewnatrz budynku,
ogrzewanie, chtodzenie, osuszanie lub nawilzanie. W ten sposob tez przeprowadza sie au-
tomatyczne oczyszczanie powietrza, dodanie do niego innych sktadnikéw, mieszanie oraz
doprowadzanie do wybranych miejsc. Sterownie powietrzem jest istotne nie tylko z po-
wodow zdrowotnych (m.in. zapobiega rozwojowi bakterii, wirusow, plesni itd.), ale takze
pozytywnie wplywa na utrzymanie w dobrej kondycji samego budynku. Z do$wiadcze-
nia widomo, ze wtasciwe srodowisko wewnatrz budynku wptywa na wiekszos¢ wydajnosé
pracownikéw, koncentracje studentow, a nawet przyspiesza proces rekonwalescencji u
pacjentéw. Optymalne sterowanie urzadzeniami HVAC wiaze sie z integracja systemu
z czujnikami systemu IB. Nie wystarczajg tu jednie czujniki temperatury i wilgotnosci,
proces optymalizacji kosztowej wymaga bowiem wziecia pod uwage takich czynnikéw, jak
np. pora dnia oraz roku, kat padania promieni stonecznych na budynek czy sita wiatru.

Poprawnie skonfigurowany system HVAC powinien reagowa¢ na obecnosé¢ lub nie-
obecno$¢ ludzi w pomieszczeniach. W pomieszczeniach, ktére nie s uzywane, nie ma
koniecznosci zachowania wszystkich parametréow jakosci powietrza i wysokiego komfortu
termicznego, czy wilgotnosci. Jesli przez ustalony czas nie bedzie nikogo w pomieszczeniu,
wowcezas czujnik obecnosci (zintegrowany w ramach IB/BMS) pozwoli na zredukowanie
temperatury do poziomu oszczedzanego przy zachowaniu minimalnych wymagan jako-
sciowych i termicznych. Pojawienie sie os6b w pomieszczeniu spowoduje natychmiastowe
wejscie uktadu sterowania w stan aktywny i podniesienie temperatury do poziomu kom-
fortowego. Przy nieobecno$ci uzytkownikow rowniez klimatyzacja i wentylacja nie musza
pracowaé z wysoka intensywnoscia i wydajnoscia, aby nie marnowaé energii (agregaty i
wentylatory sa ustawiane na minimalna moc).

Na uwage zastluguje réwniez sposob zmiany trybu pracy systemu HVAC, ktéry nie
wymaga obecnosci w budynku. Rowniez dostep zdalny pozwala na korekte nastaw ste-
rownika w celu optymalizacji jego pracy. Jest on szczegdlnie przydatny w kontekscie
optymalizacji parametrow srodowiskowych i wspotdzielenia wszystkich urzadzen, a takze
tatwiejszego zarzadzania wieloma systemami w réznych lokalizacjach jednoczesnie przez
jedna osobe [1].
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Rozwdj systeméw HVAC zostatl silnie zdeterminowany oszczedno$ciami wynikajacymi
z optymalnego uzytkowania tej technologii. Systemy cieplne i wentylacyjne zuzywaja
najwieksze ilosci energii, dlatego odpowiednia konfiguracja przynosi duze oszczednosci,
nie tylko finansowe, ale rowniez klimatyczne. Na podstawie badan przeprowadzonych
przez Miedzynarodowa Agencje Energetyczng (IEA?®) poziom zuzycia energii elektrycz-
nej w sektorze budowlanym zwiekszyl sie ponad dwukrotnie z poziomu mierzonego w
roku 1971 do poziomu zaobserwowanego w 2010 roku. Odpowiedzig na rosnace zuzycie
energii w tych sektorze jest trend budowy doméw zeroenergetycznych (ZEB??). Jest to
rozwigzanie polegajace na tworzeniu budynkow o zerowym zuzyciu energii netto i zerowej
emisji dwutlenku wegla rocznie. W takich realizacjach energia wytwarzana jest lokalnie,
dzieki wykorzystaniu energii pochodzacej ze Zrédet alternatywnych, takich jak stonce i
wiatr, przy jednoczesnym zmniejszeniu catkowitego zuzycia energii z wysoko energoosz-
czednymi systemami ogrzewania, wentylacji, klimatyzacji i technologii o$wietleniowych
[80, 42, 4]. Takie podejscie staje sie coraz bardziej praktyczne i czesto obecne w nowych
realizacjach. Jest tez ono szczegoélnie uzasadnione spadkiem cen alternatywnych rozwia-
zan energetycznych, oraz wzrostem cen tradycyjnych paliw kopalnych. Problematyczne
w przypadku implementacji aktualnych wersji systeméw HVAC w obiektach typu ZEB sg
ich ograniczone mozliwosci rozbudowy oraz adaptacji do konkretnych zadan zwigzanych
z wykorzystaniem budynku. Ciekawym rozwigzaniem tego problemu jest wykorzystanie
urzadzen pomiarowych dziatajacych w standardzie IoT?" do cigglej rekonfiguracji sys-
temu (w zalezno$ci od pojawiajacych sie potrzeb). W przypadku I-HVACS3! istnieje
mozliwos¢ definiowania wydzielonych stref objetych dziataniem takiego system. Dane
pochodzace z czujnikéw trafiaja do wspdlnej bazy, gdzie poddawane sg ciaglej analizie,
w wyniku ktorej generowane jest odpowiednie sprzezenie zwrotne lub sygnal sterujacy
(72, 51, 65, 64].

Obserwujemy dynamiczny rozwoj technologii zwigzanej ze sterowaniem w systemach
HVAC. W pracach badawczych uwzglednia sie urzadzenia pomiarowe pracujace w stan-
dardzie IoT [96], opartym na ustandaryzowanej komunikacji pomiedzy urzadzeniami a
siecia Internet. Wspdlna sie¢ pozwala na gromadzenie, przetwarzanie lub wymiane da-
nymi. Dane pomiarowe w takich rozwigzaniach przechowywane sg w jednym centralnym
miejscu, gdzie tatwo jest poddaé je analizie (np. w celu korekty nastaw sterowania ad-
aptacyjnego HVAC).

Przyktadem podobnej realizacji jest zdecentralizowany system sterowania wyposa-
zony w grupy inteligentnych senséw opisany w [96]. Autorzy wykorzystuja platforme

28ang. International Energy Agency.
2Yang. Zero Energy Building.

3%ang. Internet of Things.
SI-HVACS - [72]
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IoT do budowy narzedzia dokonujacego obliczen w chmurze (cloud processing®® ). Sys-
tem dziala w oparciu o algorytm RNN3?, estymujac liczbe 0séb znajdujaca sie w danym
pokoju. Model zrealizowany z wykorzystaniem RNN analizuje koncentracje CO2, tem-
perature powietrza trafiajacego do systemu HVAC oraz temperature panujaca w danym
pomieszczeniu. Na wyjéciu modelu generowana jest informacja dotyczaca liczby osob
znajdujacych sie w badanym pokoju. Analiza tej informacji pozwala na podjecie decyzji
o zmianie nastaw uktadu sterowania. Z przeprowadzonych badan [96] wynika, ze zysk w
zuzyciu energii jest na poziomie 27.12% w poréwnaniu do typowego systemu regutowego.

Kolejne rozwiazanie wspomagajace dziatanie systemu sterowania HVAC, poprzez wy-
korzystanie urzadzen dzialajacych w oparciu o protokét IoT, pojawia sie w [96], gdzie
autorzy prezentujg grupy komunikujacych sie niskopradowych urzadzen bezprzewodo-
wych. Pracujg one w standardach takich jak WiFi3*, BLE? czy ZigBee®¢. Informacje
pochodzace z czujnikéw trafiaja do urzadzenia agregujacego (sensor boz). Ciekawym
podejsciem jest dostosowywanie (przez zadawanie warunkéw pracy) urzadzen HVAC do
(rozpoznanych) konkretnie oséb przebywajacych w pomieszcezeniu. System odczytuje np.
unikalny identyfikator przypisany do telefonu komdrkowego. Na podstawie rozpoznanego
ID, urzadzenie nadzorujace zmienia nastawy systemu sterowania HVAC wedlug zadekla-
rowanych parametrow.

Platforma SMO?" jest kolejna grupa rozproszonych systeméw pozwalajaca na ciggla
kontrole parametréw fizycznych jak np. (temperatura czy wilgotnosé) wystepujacych w
inteligentnych obiektach. System moze komunikowaé sie za pomoca standardu ZigBee
pozwalajac na realizacje interakcji (sprzezenia zwrotnego) poprzez odseparowane galwa-
nicznie obwody wykonawczych. Opracowane rozwigzanie jest konfigurowalne pozwalajac
na przetaczanie go w rozne tryby pracy. Szczegdtowy opis platformy SMO przedstawiony
zostanie w dalszej czesci pracy [59].

2.2.9. Protokoly komunikacyjne w IB

Protokoty komunikacyjnie otworzyty zupetnie nowe mozliwosci, nie tylko w automatyce,
ale tez w innych branzach. Metody zbierania i przesytania danych z urzadzen funkcjonu-
jacych w ramach réznych instalacji budynkowych wymusity potrzebe integracji, co z kolei
stalo sie podstawowym wymogiem stawianym obecnie systemom automatyki budynkowej

[50).

32Cloud processing — przetwarzanie w chmurze [40)].
33ang. Random Neural Network.

34ang. Wireless Fidelity.

3%ang. Bluetooth Low Energy.

36ZigBee - https://en.wikipedia.org/wiki/Zigbee.
3TSMO - Sieciowy Monitor Obiektu.
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Ewolucja systeméw BAS3® w duzym stopniu wywotana zostata podwyzkami cen ener-
gii w latach 70 i 80. Wzrosto wowczas tez zapotrzebowanie na efektywne energetycznie
budownictwo, ktore réwniez napedzato rozwoj systemoéw automatyki budynkowej. W
poczatkowej fazie wiekszos$¢ systemdéw byta niezalezna od siebie i dedykowana do okre-
slonych zastosowan. Brakowato narzedzi pozwalajacych na wzajemna komunikacje, agre-
gacje danych w centralnym miejscu oraz integracje mechanizméw odpowiedzialnych za
sterowanie. Brak jednolitych standardéw ograniczat tez mozliwosci komunikacji pomiedzy
urzadzeniami pochodzacymi od réznych producentéw i dostawcow. Przetomem okazaly
sie prace nad otwartymi protokotami, ktére umozliwiatby petna integracje systeméw.
W 1987 r. powstala organizacja BACnet®® Project Standards Commettee, ktorej prace
badawcze realizowane przy stowarzyszeniu ANSHRAE przyczynily sie do opracowania
otwartego protokotu pozwalajacego na integracje urzadzen pracujacych w réznych syste-
mach, wytwarzanych przez niezaleznych producentéw. Opracowane rozwigzanie zostato
zatwierdzone i wprowadzone do powszechnego uzytku przez amerykanski instytut stan-
daryzacji ANSI*!,

Standard BACnet reprezentuje protokét komunikacyjny, w ktérym okreslone sa za-
sady rzadzace wymiang danych pomiedzy urzadzeniami (komunikaty i rozkazy dla urza-
dzen) oraz okresla wykorzystywany rodzaj medium sieciowego. Za szczegblna przydat-
noscia tego rozwiazania (w kontekscie wykorzystania go do sterowania budynkami) prze-
mawia, ze jego reguty i zasady komunikacji zawieraja standardowe, specjalizowane zapy-
tania i rozkazy potrzebne w tego typu instalacjach (np. konstrukcja zapytania o poziom
temperatury, definicja rezimu i sekwencji czasu pracy wentylatoréw, wystanie alarmu o
nieprawidtowym stanie pracy pompy itp.). Kontrolowany rozwéj protokotu wraz z kolek-
tywna pracg réznych producentow przyczynit sie do uzytecznego postepu w funkcjonalne;j
integracji systemowej pomiedzy urzadzeniami. Dodatkowym motorem napedowym stata
sie niezalezna instytucja BTL*2, ktéra ocenia i testuje produkty w aspekcie poprawnosci
wykorzystanie standardu. Zatem produkty oznaczony logiem BTL oznacza, ze zostat
wszechstronnie przetestowany w oparciu o obowiazujace standardy ANSI/ANSHRAE.

Mozliwe jest wykorzystanie pieciu technologii w tworzeniu sieci automatyki (dla za-
rzadzania budynkami i obiektami) opartej na protokole BACnet:

e Ethernet 10/100 Mbps — jeden z najbardziej popularnych standardéw do wymiany
informacji w formacie cyfrowym, ktora umozliwia budowe sieci komputerowych.
BACnet wykorzystuje sie¢ CAT5%, Ethernet lub protokoty bezprzewodowe. W

38
39
40

ang. Building Automation System.

ang. Building Automation and Control Network.

ang. American Society of Heating, Refrigerating and Air-Conditioning Engineers.
“lang. American National Standards Institute [43].

42ang. BACnet Testing Laboratories.
43https://en.wikipedia.org/wiki/Category_5_cable.
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rozwiazaniach przemystowych sieci BACnet IP zwykle oddzielone sg od gtéwnego
szkieletu sieci informatycznej. Pelna separacja pomiedzy siecig informatyczng a
siecig stuzaca do zarzadzania automatyka budynkowa wplywa dodatkowo na bez-
pieczenstwo przesytanych danych, nie obciazajac i spowalniajgc jednoczesnie infra-
struktury przeznaczonej dla uzytkownikow lokalnych.

e ARCNET 2,5 Mbps — standard ANSI.

e MS/TP (master-slave/token passing) — standard ANSI, technologia transmisji w
standardzie BACnet opracowana dla urzadzen o nizszych wymaganiach co do szyb-
kosci transmisji (1 Mbps lub mniej). Czesto medium transmisyjnym jest ekrano-
wana skretka z buforem EIA-485, stanowiaca warstwe fizyczna.

e LonTalk 1,25 Mbps — protokdl transmisyjny opracowany przez firme Echelon (ory-
ginalnie dedykowany dla sieci LonWorks).

e PTP (point to point) szybkos¢ do 56 kbps — protokdl zdefiniowany specjalnie dla
systemu BACnet, umozliwia komunikacje z wykorzystaniem tradycyjnej linii tele-
fonicznej [24, 76, 93].

Opisane wyzej standardy definiuja sposoby komunikacji w sieciach automatyki budyn-
kowej. Podsystemy tacza sie w sie¢ za pomocg routeréw**, tworzac jedng infrastrukture.
W przypadku, kiedy systemy pracuja w réznych standardach telekomunikacyjnych w celu
ich wzajemnej integracji, stosuje sie specjalistyczne bramy taczeniowe (gateways). Wiaze
sie to z inzynierig topologii sieci i mechanizmoéw adresowania oraz wykorzystaniem proto-
kotéw komunikacyjnych [66]. Sposoby komunikacji pomiedzy urzadzeniami zilustrowane
zostaly na rys. 2.6.

BACnet jest obecnie jednym z najczesciej wykorzystywanych protokotéw w Stanach
Zjednoczonych, gdzie zdecydowana wiekszos¢ producentéw urzadzen automatyki budyn-
kowej, wytwarza je zgodnie z tym standardem [4, 82].

Najwiekszym konkurentem dla BACnetu jest standard LonWorks opracowany przez
fime Echelon Corp. Zostal on opracowany na przetomie lat 80. i 90. XX wieku w
Stanach Zjednoczonych. Echelon zostal powotany do istnienia przez swiatowe przed-
siebiorstwa, Motorola i Toshiba, w celu stworzenia otwartej technologii umozliwiajacej
komunikacje w rozproszonych systemach automatyki [95]. Podobnie jak w przypadku
BACnetu twoércom tego rozwiazania tez zalezato na opracowaniu standardu komunikacji
pomiedzy poszczegdlnymi urzadzeniami systemu sterowania budynku, pochodzacymi od
roznych producentéw. Kompatybilno$é oraz standaryzacje urzadzen wspotpracujagcych w
oparciu LonWorks zapewnia organizacja LonMark, ktéra zrzesza wytworcéw oraz insta-
latoréow urzadzen tworzonych w tej technologii [92, 68]. Opracowane przez nich system

4“Router - https://en.wikipedia.org/wiki/Router_(computing).
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Rys. 2.6. Schemat sieci opartej o protokdt BACnet [48].

standaryzacji pozwala na pelna integracje urzadzen tworzacych sie¢ urzadzen do auto-
matycznego monitorowania stanu budynku oraz sterowania w ramach jednego systemu
elektronicznego i teleinformatycznego. Sie¢ automatyki budynkowej (LON%%) pod wie-
loma wzgledami (funkcji, parametrow) przypomina znane i powszechnie wykorzystywane
sieci LAN%®. Proces komunikacji pomiedzy urzadzeniami odbywa si¢ z wykorzystaniem
protokotu LonTalk w trybie pakietowym P2P (peer-to-peer). Podstawowa jednostka w
sieci sa urzadzenia zwane weztami (ang. node), ktére w sieci moga by¢ reprezentowane
przez czujnik, kontroler a nawet urzadzenie stuzace do zaawansowanego przetwarzania
danych. Elementem sktadowym kazdego wezta jest mikroprocesor NeuronChip o archi-
tekturze przedstawionej na rys. 2.7.

Mikroprocesor Neuron zawiera w swojej strukturze trzy oSmiobitowe jednostki CPU,
z ktorych kazda ma inne funkcje:

4Sang. Local Operation Network.
46ang. Local Area Network.
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Rys. 2.7. Architektura mikroprocesora NeuronChip [67].

e Procesor MAC*" - realizuje algorytm dostepu do mediéw transmisyjnych oraz jest
odpowiedzialny za komunikacje w sieci, jak réwniez za obstluge podsystemu do
wykrywania i unikania kolizji.

e Procesor sieciowy Network CPU — obstuguje zmienne sieciowe, liczniki, adresuje
przesytki, obstuguje podsystemu diagnostyki i zarzadzania w sieci. Wymiana da-
nych z procesorem MAC odbywa sie z wykorzystaniem buforu sieciowego, natomiast
z procesorem AP poprzez bufor aplikacji.

e Procesor aplikacji AP (Application Procesor) — wykonuje programy napisane w
jezyku NeuronC [92, 82].

Kolejnym standardem istotnym dla inteligentnego budownictwa (aplikacji sprzeto-
wych wykorzystujacych sterowniki i czujniki) jest protok6t Modbus. Do komunika-

4Tang. Media Access Control Address.
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cji pomiedzy urzadzeniami mozna wykorzystywaé¢ RT U, z zastosowaniem ekranowanej
skretki oraz buforu EIA-485, jak réwniez struktury TCP/IP (Etherent, CAT5E itp.)
z przeznaczeniem do pracy zaréwno w sieci intranet, jak i w Internecie. Wgrod typo-
wych zastosowan tego standardu sa rozwigzania przemystowe takie jak np. pomiary
energetyczne, sterowanie napedami czy tez klasyczne systemy sterowania. Integracja z
wiekszoscig innych standardow do komunikacji nie stanowi wiekszego problemu dzieki
zastosowaniu standardowych bram sieciowych (gateways) [4].

EIB/KNX to kolejny popularny standard koordynujacy prace urzadzen dziatajacych
w inteligentnych budynkach, opracowany juz w latach 90. XX wieku przez konsorcjum
ztozone z firm dziatajacych w branzy instalacji elektrycznych i automatyki - stowarzy-
szenie EIBA*?, ktore zrzesza obecnie okoto 100 firm zajmujacych sie budows produktéw
dzialajacych zgodnie ze standardem EIB/KNX. Duza liczba wspotpracujacych ze soba
podmiotéw sprawia, ze EIB/KNX jest najpopularniejszym systemem automatyki budyn-
kowej w Europie. Etymologia zmiany nazwy standardu z poczatkowego EIB zwigzana
jest z przeksztalceniem strukturalnym w stowarzyszeniu majacym miejsce na przetomie
2003/2004 roku. Stowarzyszenie zmienito wéwczas nazwe na KONNEX, modyfikujac
jednoczesnie nazwe standardu na EIB/KNX. Geneza powstania systemu byta bardzo
zblizona do opisanego wczesniej standardu LonWorks — chodzito mianowicie o stworze-
nie zdecentralizowanego systemu do zalgczanie sterowania, regulacji i nadzoru urzadzen
elektrycznych i elektrotechnicznych stanowigce wyposazenie budynku oraz jego otoczenia.
Koncepcja ta jest bardzo zblizona do opisywanych wczesniej poprzednikéw. Magistrala
stanowi medium do komunikacji, natomiast kazde urzadzenie posiada wbudowany uktad
pozwalajacy na wymiane informacji pomiedzy nim a magistralg. Zaleta tego standardu
jest stosunkowo duza roéznorodnos¢ urzadzen pracujacych w tym standardzie, oferowa-
nym przez wielu dostawcow.

Magistrala stanowi zatem podstawowe medium umozliwiajace komunikacje pomiedzy
urzadzeniami magistralnymi (bus devices), ktére moga petié¢ w sieci funkcje czujnika,
aktora albo elementu sterujacego lub logicznego (realizacja funkeji logicznych). Urzadze-
nia magistralowe zbudowane sa z trzech podstawowych elementéw: modut taczeniowy
BCU%, modut aplikacji AM®5! oraz program aplikacyjny AP52. Schemat urzadzenia ma-
gistralnego przedstawiono na rys. 2.8.

Modut BCU pozwala na potaczenie urzadzenia magistralowego z modutem aplikacji
poprzez zastosowanie interfejsu PEI®® (najczedciej ztacze 10-cio pinowe). Modut BCU
moze stanowié¢ integralng czes¢ urzadzenia magistralowego lub wystepowaé¢ oddzielnie

48
49
50
51
52
53

ang. Remote Terminal Unit.

ang. FEuropean Installation Bus Association.
ang. Bus Coupling Unit.

ang. Application Module.

ang. Application Program.

ang. Physical External Interface.
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(nazywany wtedy BAU%*). Gléwnym zadaniem realizowanym przez modul BCU jest de-
kodowanie przestanych magistralg telegramow na odpowiednie sygnaly sterujace modu-
tem aplikacji w sytuacji, kiedy urzadzenie magistralne pelni role aktora (cztonu wykonaw-
czego). W trybie pracy czujnika, urzadzenie magistralne koduje i generuje odpowiednie
telegramy do sieci sterowania na podstawie sygnatéw odbieranych z modutu aplikacji.
Kazdy z wykorzystywanych w standardzie modutéw BCU zawiera nastepujace elementy:

e Transceiver — posredniczy w komunikacji pomiedzy modutem BCU a magistrala
EIB/KNX.

e Kontroler BCC® — zbudowany z mikrokontrolera, przetwornikow A /C oraz kilku
rodzajéw pamieci, wéréd ktérych wyrdézniamy trzy rodzaje pamieci: pamie¢ ROM®7
przechowujacg informacje i ustawienia producenta, pamie¢ EEPROM5® umozliwia-
jaca zapisywanie programoéw aplikacyjnych jak réwniez pamieé RAM®® zawierajaca
aktualne wyniki obliczen. W sktad takiego kontrolera wchodza réwniez uktady
I/0% interfejs szeregowy oraz element taktujacy. Urzadzenia KNX/EIB obstu-
guja obecnie trzy mikrokontrolery firmy Motorola:

— Mikrokontroler Motorola 68HC05B6 — interfejs BIM" M 111 lub jednostka
BCU 1, uktad wyposazony zostat w przycisk programowy oraz informacyjna
diode LED.

— Mikrokontroler Motorola 68HC05BE12 — interfejs BIM M 113, lub jednostka
BCU 2, opracowana przez Motorole do typowych rozwigzan wykorzystujacych
standard KNX/EIB, posiada zwiekszona pamie¢c ROM, RAM, EEPROM (12
kbajtéw pamieci ROM). Obstuguje wszystkie aplikacje programowe zgodne z
BCU 1 oraz komunikacje przez obiekty KNX/EIB.

— Mikrokontroler Motorola 68HC11E9 - interfejs BIM M 112 lub jednostka BCU
3 (z architektura rézna od BCU 1 i BCU 2), stanowi wyspecjalizowany uktad
sterujacy pracujacy (natywnie) w standardzie KNX/EIB, ktéry pozwala na
implementacje zaawansowanego sterowania i kontroli (aplikacje symulacyjne,
funkcje logiczne i czasowe).

S4ang. Bus Access Unit.

55ang. Bus Coupling Controller.

56ang. przetwornik Analogowo-Cyfrowsy.

Tang. Read Only Memory.

8ang. FElectrically Erasable Programmable Read-Only Memory.
ang. Random-Access Memory.

Yang. Input/Output.

6lang. Bus Interface Module.

5
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e Modut aplikacji AM — urzadzenie elektryczne, pozwalajace na realizacje zadan zde-
finiowanych w programie aplikacyjnym AP, ktéry moze by¢ umieszczony w pamieci
ROM modutu BCU lub w pamieci modutu aplikacyjnego.

Urzgdzenie magistralne
PEI

BCU AM

Magistrala EIB

Rys. 2.8. Schemat budowy urzadzenia magistralnego.

Technologie umozliwiajace budowanie programéw aplikacyjnych na urzadzenia KNX/EIB

sa praktycznie nieograniczone (mozliwie jest tworzenie aplikacji w wielu jezykach progra-
mowania). Powstale ograniczenia i wymagania wynikaja jedynie z zastosowanej jednostki
centralnej (procesor) w module taczeniowym BCU lub oferowanych przez producenta
narzedzi programowych (asembler, kompilator, emulator). Stowarzyszenie KONNEX
oferuje producentom urzadzen zintegrowane $rodowisko bazujace na jezyku ANSI C do
realizacji projektéw wykorzystujacych standard EIB/KNX [82, 87, 94, 88].

LoRaWAN®? to kolejny ze standard pozwalajacy na budowe sieci sensorowych w
inteligentnych budynkach. Specyfika jego lezy w medium transmisyjnym wykorzysty-
wanego do przesytania danych, ktére jest standardem bezprzewodowy nalezacy do ro-
dziny LPWAN®3 opracowany z mysla o rozwigzaniach IoT. Celem opracowania koncepcji
LoRA(WAN) byta minimalizacja probleméw zwiazanych z ograniczonym zasiegiem oraz
czasem pracy urzadzen z wykorzystaniem zasilania bateryjnego, w takich standardach jak
WiFi, Bluetooth®* czy tez ZigBee. W opracowaniu uwzgledniono tez eliminacje kosztow
generowanych przez moduty GSM®. Gléwna misja technologii LoRa jest zatem reali-
zacja komunikacji na bardzo duze odlegtosci przy niskim koszcie zuzycia energii, gdzie

62ang. Long Range Wireless Network.

63ang. Low Power Wide Area Network.
64https://en.wikipedia.org/wiki/Bluetooth

S5ang. Global System for Mobile Communications.
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dane przesylane sa w malych blokach z wykorzystaniem algorytmu szyfrujacego AES®®
z kluczem 128-bitowym. Sie¢ dziata w oparciu o protokét asynchroniczny z modulacja
pozwalajaca na odbior sygnaléow 22dB (ponizej progu szumoéw) przy zastosowaniu tech-
nologii rozpraszania widma CSS®”. Komunikacja realizowana jest tu dwukierunkowo w
trybie potdupleksu, w topologii gwiazdy.

Modut tego standardu pozwala na adaptacyjne dopasowania mocy nadajnika i szybko-
Sci transmisji do aktualnych warunkéw propagacyjnych. Bilans mocowy dla urzadzenia
SX1272 firmy Semtech ksztaltuje sie w sposoéb nastepujacy: urzadzenie pobiera przy
nadawaniu od 18 mA (przy 7 dBm) do 125 mA (przy 20 dBm), 10 mA podczas odbie-
rania i zaledwie 1,5 pA w stanie bezczynnosci [90]. Dane te jednoznacznie wskazuja na
mozliwos¢ optymalizacji zasilania bateryjnego w aplikacjach sprzetowych realizowanych
w oparciu o technologie LoRa. Co wiecej przy tak malym zuzyciu energii mozna zastapic
tradycyjne zasilanie bateryjne rozwigzaniami z klasy energy harvesting, polegajacymi na
wykorzystaniu energii pozyskiwanej z niewielkich ogniw fotowoltanicznych, badz tez z
elementow piezoelektrycznych. Wspomniane weze$niej transceivery SX1772 maja zasieg
do 5 km w Srodowisku miejskim oraz do 15 km w terenie otwartym [89]. Pozwala to
na objecie dziataniem kilku takich modutéw stosunkowo duzej powierzchni. Dodatkowsa
zalety rozwiazania jest mozliwo$¢ pracy w nielicencjonowanym pasmie czestotliwosci ISM
(433 MHz, 868 MHz oraz 915 MHz). Jak wczesniej wspomniano gtéwnym ograniczeniem
standardu jest szybkosé transmisji danych, ktéra waha sie pomiedzy 0,3 a 50 Kbps [69].
Jednak zasieg oraz bardzo niskie zapotrzebowanie na energie sprawia, ze rozwigzanie to
doskonale nadaja sie do budowy rozproszonych systeméw pomiarowych [50].

Opisane wyzej standardy komunikacyjne odpowiadajg tez technologiom przetwarza-

nia w chmurze®®

oraz integracji z urzadzeniami mobilnymi (IoT). Niewatpliwa zaleta
przechowywania i przetwarzania danych pomiarowych w chmurach obliczeniowych jest
mozliwos¢ wykorzystania praktycznie nieograniczonych mozliwosci archiwizacji danych
oraz skalowania infrastruktury sprzetowej, na ktorej prowadzimy obliczenia. Nowoczesne
rozwigzania programistyczne pozwalaja przy tym w stosunkowo tatwy sposéb zapanowac

nad wizualizacja i analizg danych w czasie rzeczywistym.

2.3. Diagnostyka rozproszonych obiektéw przemysto-
wych

Olbrzymie mozliwosci analizy oraz agregacji danych pochodzacych z systeméw pomiaro-
wych, wystepujacych w inteligentnych budynkach, pozwalaja na budowe coraz to bardziej

56ang. Advanced Encryption Standard.
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zaawansowanych systemow diagnostycznych. Stopien skomplikowania tych systemdw sko-
relowany jest z rozwojem i ztozonoscia technologiczng nowoczesnych budynkéw miesz-
kalnych i przemystowych. Wykorzystanie strategii diagnostycznych w IB jest szczegolnie
istotne w kontekscie systemow energetycznych, ktore silnie uzaleznione sg od sprzetowych
i programowych komponentéw tj. sensory czy aktuatory. Wystepowanie btedow odczytu
czy tez generowanie niewlasciwych reakcji systemu, prowadzi¢ moze do niewlasciwego
dzialania podsystemoéw, a w konsekwencji do generowania duzych start przez gtéwne
systemy energetyczne w duzych budynkach przemystowych. Zachodza tu bowiem dtugie
okresy, w ktorych system dziata niepoprawnie, wykorzystujac btedne wskazania urzadzen
i czujnikéw. Oszacowano, ze w wyniku pojawiajacych sie btedéw koszty zwiazane ze zu-
zyciem energii w budynkach ulegaja zwiekszaja sie od 15% do 30% [49]. Rozwiazanie
tego problemu opiera sie na zautomatyzowanym procesie wykrywania bledéw i diagno-
styki (FDD®), pozwalajacym na odkrywanie potencjalnych probleméw oraz szybsze i
doktadniejsze przewidywanie, kiedy i co moze ulec awarii.

FDD daje mozliwos¢ wykrywania i zgtaszania istotnych btedéw, pomagajac w znale-
zieniu i wyizolowaniu probleméw odpowiedzialnych za marnotrawienie energii, oraz we
wezesnym ostrzeganiu przed zblizajaca sie awaria [34].

Zautomatyzowany system FDD stuzacy diagnostyce i sterowania inteligentnym bu-
dynkiem przedstawiono na rys. 2.9. W pierwszym kroku system dokonuje analizy da-
nych pomiarowych oraz wykrywa potencjalne btedy. Wykrycie nieprawidlowego stanu,
prowadzi do uruchomienia automatycznego procesu odpowiedzialnego za diagnozowanie
bledéw oraz znalezienie ich przyczyn. Kolejne kroki na przedstawionym diagramie, doty-
cza ewaluacji wykrytego btedu w kontekscie jego wielkosci i wptywu na dziatanie catego
systemu. Ewaluacja moze dotyczy¢ wielu aspektéw, np. zwiekszonego zuzycia energii,
dostepnosci, utraty komfortu lub wptywu na inne elementu systemu. W nastepnym eta-
pie system FDD podejmuje reakcje zalezng od powstatego btedu oraz jego klasyfikacji.
W wiekszosci przypadkéw samo wykrycie btedow przez system jest relatywnie proste,
zdecydowanie trudniejsze okazuje sie zdiagnozowanie przyczyny problemu lub okreslenie
wplywu napotkanej usterki na zachowanie pozostalej czesci systemu [49].

W pracy [71] przedstawiono trzy podstawowe podejécia do budowania systemoéw opar-
tych na FDD: podejscie modelowe (model-based), bazujace na danych (data-based model)
oraz podejscie hybrydowe (wykorzystujace zaréwno dane jak i model).

Podejscie modelowe sprawdza sie najlepiej w przypadku maltych obiektéw (w duzych
realizacjach tworzone modele bywaja bardzo skomplikowane i czasochtonne). Wybor
podejscia modelowego zwykle wymaga kompromisu pomiedzy stopniem skomplikowania
modelu a odwzorowaniem modelowanego systemu. Problemem, ktory pojawia sie w przy-
padku modelowania jest nadmierne uproszenie, ktéra wpltywa na efektywnosé dziatania

89ang. Fault Detection and Diagnostics.
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Rys. 2.9. Przykiad dzialania systemu FDD w IB [49].

FDD.

Technika oparta na danych jest zdecydowanie tatwiejsza do implementacji, ale jej do-
ktadnos¢ — w odniesieniu do monitorowanych obiektéw — uzalezniona jest od dostepnosci
oraz jakosci danych. Dostep do danych bezposrednio wykorzystywanych w dziataniach
systeméw FDD moze jednak by¢ trudny lub bywa ograniczony. Ponad to zbiér danych
treningowych pozwalajacy na uczenie modelu, powinien zawiera¢ informacje o sympto-
mach awarii. W podejéciu tym uczymy system wczesnego wykrywania powtarzajacych
sie bltedéw — pozostaja jednak zdarzenia, ktére wezesniej nie wystepowaly w zbiorach
treningowych.

Diagnostyka z wykorzystaniem modelowania danych bazuje na grupie algorytmow
zwigzanych z uczeniem maszynowym (ML™). Jak wspomniano wczesniej, algorytmy tre-
nowane sa danymi archiwalnymi, aby pdzniej, w czasie rzeczywistym, potrafity dokony-
waé analizy danych i predykcji awarii. Podej$cie wykorzystujace modelowanie w syste-
mach FDD za pomoca danych zaprezentowano w [73]. Autorzy do wyodrebnienia infor-
macji o bledach analizuja gtéwne komponenty systemu z wykorzystaniem algorytmow

Mang. Machine Learning.
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generycznych, SVM™ oraz regresji PLS™. Ciekawe podejscie do analizy danych pomia-
rowych w celu predykcji zwigzanej z pojawiajacymi sie bledami stwarza oprogramowanie
opisane w [23], gdzie autorzy zastosowali w analizie danych algorytmy genetyczne oraz
algorytm regutowy QART.

W podejsciu modelowym (model-based) istotny jest odpowiedni sposéb regulacji (czyli
metoda i parametry sterowania) oraz dobér poziomu kwantyzacji w celu realizacji ste-
rowania przez uktady wykonawcze. W przypadku ztozonych (hierarchicznych) systeméw
dokonuje sie upraszczajacych zalozen. Jednym z zatozen jest przypisywanie determini-
stycznego charakteru dzialania dla modelowanego obiektu lub komponentu (w tym zasada
pewnosciowej réwnowaznosci — ang. certainty equivalence). Takie modelowe podejscie
przedstawiono w [81], gdzie zaprezentowano system czasu rzeczywistego do monitorowa-
nia i diagnostyki rozproszonych systemoéw energetycznych. W publikacji tej odpowiednie
modelowanie przyczynito si¢ do uzyskania na poziomie 30% oszczednosci w konsumpcji
energii.

W podejsciu hybrydowym korzystamy z obu metod w opracowywaniu rozwiazania
koncowego. Przykladowe rozwiazanie przedstawiono w [19]], gdzie autorzy wykorzystuja
falkowe sieci neuronowe (wavelet neural network), bedace potaczeniem sieci neuronowych
i analizy falkowej. System zostal zbudowany do analizy danych pochodzacych z sensoréw
(temperatura, $redni przeplyw, ci$nienie) w systemie VAV™, stanowiacym czeéé systemu
HVAC. Przedstawiono tam réwniez poroéwnanie metody hybrydowej z poszczegdlnymi
sktadowymi (model oraz data-driven), z ktérego wynika, ze najwieksza skutecznos$é dzia-
tania systemu diagnostycznego otrzymujemy w podejsciu hybrydowym.

Najwickszym problemem wystepujacym przy wszystkich podejsciach jest brak umie-
jetnosci wezesnego wykrywanie btedow, ktérych rozrozniania system nie zostat nauczony.
Praktycznie niemozliwe jest przygotowanie zbioru treningowego, zawierajacego wszystkie
mozliwe sytuacje, z btedami. Szczegélnie, ze rozwazamy duze systemy przemystowe, cze-
sto rozproszone po wielu obiektach jednoczesnie. Jest to temat ciagle aktywny naukowo,
gdyz nadal prowadzone sg badania dotyczace identyfikacji btedéw niewystepujacych w
zbiorach uczacych. Metode pozwalajaca na identyfikacje takich bltedéw z wykorzystaniem
sieci neuronowych oraz metod grupowania przedstawiono w [18].

Uczace systemy FDD positkujg sie rowniez informacja pochodzaca bezposrednio od
uzytkownikow. W przypadku inteligentnych budynkow informacja trafiajaca do systemu
diagnostycznego moze by¢ wzbogacana wiedza od administratoréw, jak réwniez inzy-
nieré6w procesu zarzadzajacych automatyka obiektow. Sukcesywnie dostarczana wiedza,
dobrze wptywa na systemy sterowania w IB. Bezposrednim wynikiem takiego podejscia

ang. Support Vector Machine.
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FDD jest pojawienie si¢ bezposredniej korelacji pomiedzy wydajnoscig dziatania samego
budynku a komfortem korzystajacych z niego uzytkownikéw [71].

Nowatorskie podejscie budowania systemow FDD w inteligentnych budynkach przed-
stawiono w [71], gdzie autorzy proponuja koncepcje centralnego systemu opartego o
chmure obliczeniowa. Komunikacja z obiektami (poprzez sensory i aktuatory) realizo-
wana jest wowczas w architekturze serwisowej (SOA™) [5], ktéra polega na korzystaniu
z wielu uniwersalnych komponentéw udostepniajacych okreslone funkcjonalnosci, najcze-
Sciej w srodowiskach rozproszonych.

Duza zaleta rozwigzan chmurowych jest ich skalowalno$é¢ — w przypadku konczacych
sie zasobow sprzetowych istnieje mozliwo$é¢ tatwego rozszerzenia parametrow srodowi-
ska serwerowego w ktorym uruchamiana jest aplikacja. Skalowalnos¢é sprawia rowniez,
ze zdecydowanie szybciej dochodzimy do rozwiazania probleméw wymagajacych oblicze-
niowo. Przektada si¢ to bezposrednio na szybsza diagnostyke, jak réowniez mozliwosé
wygenerowania sygnatu sterujacego w krétszym czasie. Serwisowa architektura oprogra-
mowania utatwia dopasowanie zadan diagnostyczne do konkretnego budynku. W ten
sposob mozna zbudowaé jeden system diagnostyczny dla wielu inteligentnych budynkow
jednoczesnie. Niewatpliwg zaletg takiego podejscia jest rowniez mozliwo$é¢ dokonywania
analizy poréwnawczej pomiedzy systemami budynkowymi o podobnych cechach, oraz
opracowywania systeméw o doskonalszej filtracji danych pomiarowych, predykeji, oraz
wyzszej wydajnosci.

2.4. Systemy bazodanowe w nadzorowaniu inteligent-
nych budynkéw

Organizacja ICD szacuje, ze liczba otaczajacych nas cyfrowych danych w 2013 roku li-
czyla 4,4 zettabajta™, a do roku 2020 wielko$¢ ta ma wzrosnaé dziesigciokrotnie [99)].
Sktadowsa tej wielkosci sa rowniez bardzo duze ilosci generowanych informacji przez sys-
temy pomiarowe i diagnostyczne. Jednym z przyktadéw sa dane pomiarowe pochodzace
ze Zdrzacza Hadronéw zlokalizowanego pod Genewa w Szwajcarii, ktory generuje okoto
30 petabajtow danych rocznie. Taka masa informacji wymaga wyspecjalizowanych na-
rzedzi pozwalajacych na ich odpowiedni, ustandaryzowany zapis oraz efektywny odczyt.
Wszystko to wptyneto na potrzebe opracowania zupetnie nowych metod przechowywania
danych w zoptymalizowanych i ustandaryzowanych strukturach.

Relacyjne systemy baz danych przestaly byé¢ jedyna wykorzystywana forma zbierania
informacji — nie tylko ze wzgledu na swoja restrykcyjng strukture, ale przede wszystkim
ze wzgledu na ograniczone mozliwosci skalowania. Poniewaz w duzych systemach liczba

"Sang. Service Oriented Architecture.
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generowanych i analizowanych danych szybko zaczeta przekracza¢ mozliwosci sktadowa-
nia ich na pojedynczych komputerach, szybko rozpoczeto badania nad opracowaniem
technologii umozliwiajacej taczenie komputeréw w klastry wspotdzielace pomiedzy soba
przestrzen dyskows, pamieé operacyjng oraz CPU"". Taka metoda analizy i agregowa-
nia danych ciggle jest rozwijana. Powstaja coraz to lepsze rozwiazania pozwalajace na
bardziej efektywny sposob zapisu i odczytu danych zlokalizowanych na klastrze.

User
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1) fork . : -
OPE o O fork
@ assign
) _as'sign reduce . )

.o map
output

_(5) remote read file 0

split 2 M‘@ @ local write | |
split 3 ] ] output

split 0
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file 1
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< ]
Input Map Intermediate files Reduce Output
files phase (on local disks) phase files

Rys. 2.10. Przyklad dziatania modelu MapReduce [13].

Klastrowe rozwiazanie wymaga réwniez specyficznego podejscia do budowy oprogra-
mowania uruchamianego w takim srodowisku. Model MapReduce, opisany przez Deana
oraz Ghemawata w artykule [13], model polega na podziale przetwarzania na dwa etapy:
mapowania oraz redukcji. W kazdym etapie pobiera si¢ danej wejsciowe i generuje dane
wyjéciowe w formie pary klucz-wartosé. Typ zmiennej klucza i warto$ci okreslany jest
przez programiste. Oczywiscie programista odpowiedzialny jest rowniez za implementa-
cje algorytmu mapowania i redukcji. Zaleta tego podejscia jest mozliwos¢ rozproszenia
jednego programu na kilka wiele watkow dziatajacych na réznych komputerach jednocze-
$nie. W analizie masowych danych, takie rozwiazanie pozwala na przyspieszenie obliczen

"Tang. Central Processing Unit.
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w oparciu o zasoby sprzetowe dostepne w klastrze. Zasada ta polega na rozmieszczeniu
zadania przez funkcje mapujaca na wielu komputerach jednoczes$nie, przy czym mecha-
nizm rozmieszczania dziata automatycznie wykorzystujac proces partycjonowania danych
wejsciowych. W jego wyniku powstaje M niezaleznych grup zadaniowych, z ktérych
kazda moze by¢ przetwarzana na osobnej maszynie. Krok redukcji polega na podziale
przestrzeni danych zawierajacej klucze posrednie na R fragmentéw, z wykorzystaniem
odpowiedniej funkcji partycjonujacej (np. hash(key) mod R). Redukcja przebiega w try-
bie rozproszonym, gdzie liczba partycji (R) oraz funkcja partycjonujaca definiowana jest
przez programiste. Sposob dziatania algorytmu przedstawiono na rys. 2.10 [99, 13].

Implementacje modelu MapReduce sa powszechnie wykorzystywane w platformie Ha-
doop™, narzedziu pozwalajacym na realizacje obliczent w trybie rozproszonym. Dodat-
kowsg cecha tego rozwiazania jest mozliwo$é¢ dziatania na rozproszonym systemie plikow
HDFS™, gdyz zostato ono opracowane w celu przechowywania duzych zbioréw danych,
nie mieszczacych sie na jednej maszynie. HDFS zaprojektowano z mysla zapewnienia
maksymalnego bezpieczenstwa danych poprzez zastosowanie mechanizmu replikacji, dzia-
tajacego na poziomie pojedynczych blokéw danych. Tak jak w przypadku innych syste-
méw plikéw (FAT® NTFS®!, EXT3%2) réwniez w systemie HDFS wystepuja bloki, ale sa
one znacznie wigksze. Domyslnie maja 128 megabajtéw. Duze pliki dzielone sa na bloki
i moga by¢ przechowywana na dowolnych dyskach klastra. Dodatkows zaletg tego podej-
Scia jest mozliwo$¢ replikacji, zapewniajaca odpornosé na btedy oraz wysoka dostepnosc.
W celu ochrony przez uszkodzeniem bloku oraz awariami dyskow i maszyn, kazdy blok
jest replikowany na kilku (zwykle trzech) fizycznie niezaleznych maszynach. Gdy blok
staje sie niedostepny dla klienta (uszkodzenie lub awaria komputera), mozna go wezytaé
z innej lokalizacji w klastrze w sposéb catkowicie dla uzytkownika [99].

Model MapReduce (MR) nie jest jedynym pozwalajacym na dokonywanie obliczen w
trybie rozproszonym. Mocnym konkurentem jest érodowisko Spark®? - pozwalajace w od-
réznieniu do modelu MR - na przechowywanie w pamieci duzych roboczych (posrednich)
zbioréw danych. Dzigki temu mozliwe jest uzyskanie wyzszej wydajnosci niz w modelu
MR (réznica w czasie wykonywania zadan MR jest o rzad wieksza od tozsamych zrealizo-
wanych w modelu Spark) [99, 100, 101] Spark (podobnie jak model MR) stosuje zadania
(ang. jobs), sa one jednak bardziej ogélne niz te w modelu MR, gdyz moga sktadaé sie
z dowolnego acyklicznego grafu skierowanego etapéw. W srodowisku uruchomieniowym
Sparka rozbija etapy na operacje (ang. tasks) w celu wykonywania réwnolegtych opera-

"®Hadoop - http://hadoop.apache.org/
™ang. Hadoop Distributed File System.
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cji na partycjach zbioréw RDD® dostepnych w klastrze. Zbiory RDD to najwazniejsze
abstrakcyjne obiekty Sparka przeznaczone tylko do odczyt, ktore w aplikacjach reprezen-
towane sa jako kolekcje obiektéw dzielone pomiedzy maszynami klastra [99)].

Kolejna grupa rozwiagzan wykorzystywang do przechowywania i analizy danych po-
miarowych, sg bazy NoSQL®®. Stanowia one tez alternatywa dla obecnych od lat 70. po-
stulatow Edgara Franka Codda, dotyczacych zasad projektowania relacyjnych struktur
bazodanowych. Bazy NoSQL podzielimy na cztery gtowne kategorie ze wzgledu na wyko-
rzystywany model: klucz-wartos¢, dokument, rodzina kolumn i graf. W bazach NoSQL
podstawowg formg pozwalajaca na przechowywanie danych sg agregacje, zupelnie inaczej
niz w modelu relacyjnym, w ktérym dane podzielone sg na krotki (wiersze). W podej-
Sciu agregacyjnym brak jest zdefiniowanej struktury obstugiwanych danych. W modelu
relacyjnym krotki, stanowia niepodzielne (atomowe) przestrzenie stuzace do przechowy-
wania danych. Niemozliwe jest zagniezdzanie krotek wewnatrz innych krotek. Operacje
(modyfikacje lub zwracanie) dokonywane sa na poszczegdlnych wierszach. W podejsciu
agregacyjnym wykonuje sie operacje na strukturach zdecydowanie bardziej ztozonych niz
zestawy krotek. Mozliwe jest przechowywanie wewnatrz jednego rekordu innych rekor-
dow lub list. Agregacje utatwiajg prace programistom, ktérzy chetnie operuja takimi
strumieniami danych. W podejsciu agregacyjnym przechowywanie danych w klastrach
jest o wiele prostsze niz w modelu relacyjnym. Pojedyncze agregacje moga by¢ przecho-
wywane w dowolnym miejscu, poniewaz nie majg Scistego powiazania z reszta danych.
W rozwigzaniach NoSQL sa dwie gtéwne Sciezki dystrybucji danych: replikacja i wspot-
dzielenie. W replikacji te same dane kopiowane sa na wiele serweréw, zas wspotdzielenie
oznacza umieszczanie réznych danych na réznych serwerach. Replikacja i wspoétdzielenie
to techniki ortogonalne — mozna korzystaé tylko z jednej lub z obu [85, 86].

W przypadku systemoéw rozproszonych warto wspomnieé o teorii CAP przedstawionej
przez Erica Brewera w roku 2000, ktorej gtownym twierdzeniem jest to, ze system moze
posiada¢ tylko dwie z trzech wtasciwosci:

e Sp6jnosé (ang. Consistency) — dotyczy sytuacji, w ktorej kazdy uzytkownik uzyska
dostep do jednakowych danych, bez wzgledu na to z ktéorym weztem systemu bedzie
si¢ komunikowat

e Dostepnosé (ang. Awailability) — zwiazana jest ze stala (ciagta) dostepnoscia do
wszystkich danych

e Tolerancje na partycjonowanie (ang. Partition tolerance) — system potrafi popraw-
nie funkcjonowa¢ pomimo uszkodzenia czesci weztdow oraz komunikacji pomiedzy
nimi.

84ang. Resilient Distributed Dataset.
85ang. Not Only Structured Query Language.
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Przyktadowo w przypadku utraty tacznosci pomiedzy weztami, nie mozna oczekiwad
stalej dostepnosci do danych, przy jednoczesnym zachowaniu pomiedzy nimi spojnodci.
Wybor interesujacej pary cech nie oznacza catkowitej rezygnacji z ostatniej wtasciwosci,
moze jednak by¢ ona spetniona czesciowo [85].

Jedna z czesciej wykorzystywanych baz w systemach automatyki budynkowej jest baza
dokumentowa MongoDB®. Rozwigzanie to cechuje si¢ duza skalowalnodcig, wydajnoscia
oraz swobodng struktura zapisywanych danych, ktére gromadzone sg w formie dokumen-
téw JSON®7. Ulatwia to prace z danymi, bez koniecznosci ich ciggltego przetwarzania przy
zapisie i odczycie. Ma to stosunkowo duze znaczenie w kontekscie architektury realizo-
wanych obecnie rozwigzan programowych z zakresu diagnostyki i monitorowania, gdzie
format JSON stal si¢ uniwersalnym narzedziem przechowywania danych. Kolejng zaleta
tego rozwigzania jest duza liczba interfejsow, umozliwiajacych komunikacje w dowolnej
technologii programowania (Java, Python, C++ itd.).

Baza MongoDB wykorzystana zostala w budowie narzedzia wspomagajacego proces
zarzadzania inteligentnym budynkiem. W [98], stuzacego integracji szerokiej gamy pro-
tokotow komunikacyjnych uzywanych przez urzadzenia pomiarowe zaliczane do grupy
[oT. Zawarty tam szczegdtowy opis architektury sprzetowej i programowej instruuje, jak
budowac i testowac opracowane narzedzia. Ciekawy element stanowia proponowane agre-
gatory danych, stanowigce most komunikacyjny pomiedzy bezprzewodowymi sensorami
(ZigBee, IEEE 802.15.4 itp.) a pozostata czescia systemu stuzaca do agregowania i mo-
nitorowania danych pomiarowych. Agregator przypisany jest do elementu typu Core,
ktorego zadaniem jest ciagte monitorowania stanu oraz kontrola agregatorow, jak row-
niez przesytanie informacji pomiarowych (pochodzacych z agregatéw pomiarowych) do
zdalnej ustugi chmurowej GDAS®. Ustuga GDAS zbiera oraz poddaje analizie dane po-
chodzace z réznych elementéow typu Core. Wedlug autoréow jeden Core przypada na
jeden inteligentny budynek. Takie rozwigzanie pozwala na monitorowania i zarzadzanie
wieloma budynkami z poziomu centralnego serwisu GDAS. Modul GDAS wykorzystuje
dokumentowa baze Fatty, oparta na MongoDB, jako gtéwny zbiornik (do zapisywania)
danych pomiarowych. Komunikacja z baza odbywa si¢ za pomoca mikroserwiséw, a prze-
sytane komunikaty maja forme wiadomosci JSON.

Praktyczny przyktad [44], demonstrujacy wykorzystanie rozwiazan NoSQL w inteli-
gentnym budownictwie, dotyczy rozproszonego systemu SCADA® | opracowanego z mysly
o monitorowaniu i zarzadzaniu siecig inteligentnych budynkéw. SCADA jako narzedzie
klasy BMS, pracujace w trybie rozproszonym pozwala na realizacje nastepujacych zadan
szczegbrowych:

86MogoDB - https://www.mongodb.com/

87ang. JavaScript Object Notation.

88ang. Generic Data Acquisition System.

89ang. Supervisory Control And Data Acquisition.
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e komunikacja ze sterownikami PLC, regulatorami oraz koncentratorami danych po-
miarowych

e przetwarzanie zmiennych procesowych

e nadzor i nadrzedna sterowanie instalacjami technicznymi w budynku

e sygnalizacja standéw alarmowych instalacji oraz urzadzen automatyki budynkowe;j
e archiwizacja danych procesowych wraz z raportowaniem i analiza statystyczna

e graficzna i tekstowa wizualizacja stanéw pracy urzadzen i instalacji

automatyczna obstuga dziatan powtarzalnych i rutynowych.

Architekture systemu [79] reprezentuje sie¢ komputeréw zlokalizowanych w kazdym
z budynkéw, potaczonych siecia ze sterownikami PLC i regulatorami przemystowymi,
ktore zapewniaja komunikacje z urzadzeniami pomiarowymi i wykonawczymi. Zastoso-
wana technologia OPC? | pozwalajaca na jednolity dostep do danych bez wzgledu na
rodzaj wykorzystywanego protokotu komunikacyjnego, dziata na zasadzie komunikacji
klient-serwer, gdzie aplikacja kliencka udostepnia dane pomiarowe w postaci zmiennych,
ktorych wartosci mozna kontrolowaé. Kontrola odbywa sie poprzez API dostepne w roz-
nych jezykach programowania. Tworcy opracowania zwracajg uwage, ze wykorzystanie
typowych relacyjnych baz danych moze wigzac sie z powstawaniem probleméw wydajno-
sciowych przy przetwarzaniu wielkiej liczby rekordéw. Poniewaz zapisywane dane zawie-
raja jedynie informacje o nazwie mierzonej wielkosci, jej wartosci oraz czasie wykonania
operacji, nie wymaga si¢ tworzenia ztozonych tabel, bedacych w relacji z innymi obiek-
tami bazodanowymi. W zwiazku z tym mozna wnioskowa¢, ze najlepszym rozwiazaniem
do przechowywania tego typu danych jest baza dokumentowa MongoDB [97].

W artykule [21] proponuje sie wykorzystanie architektury chmurowej przy budowie
systeméw do kontroli i sterowania systemami IB. Podobnie jak w [98, 97] autorzy pre-
zentujg koncepcje budowy uniwersalnego narzedzia pozwalajacego na sterowanie i mo-
nitorowanie sieci inteligentnych budynkow. Na uwage zastuguje wykorzystanie specja-
listycznego serwera (Fog Layer) pozwalajacego na osiagniecie wyzszej jakosci (QoS™!)
polaczenia pomiedzy urzadzeniami koncowymi klasy IoT a system wizualizacji i przetwa-
rzania umieszczonym w ustudze chmurowej. Baza MongoDB zostata wybrana z bardzo
podobnych wzgledéw jak w [98, 97]. Autorzy zaznaczaja jednak, ze rozwigzania NoSQL
stuza najlepiej do przetrzymywania w nich duzej liczby danych heterogenicznych (rézne
struktury, funkcje i modele danych).

Oang. Object Linking and Embedding for Process Control.
Mang. Quality of Service.
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Tematyka rozwigzan nierelacyjnych wigze sie ze stosowanymi obecnie metodami ana-
lizy danych. W wiekszosci publikacji dotyczacych wspomagania procesu zarzadzania inte-
ligentnymi budynkami pojawiajg sie opisy architektur wspierajacych analize informacji.
Gotowos¢ do analizy masowych danych oznacza mozliwo$é skalowania horyzontalnego
przez dodawanie kolejnych maszyn serwerowych, ktore rozszerzg mozliwosci obliczeniowe
srodowiska.

2.5. Domenowe jezyki programowania

W odréznieniu od jezykéw programowania ogdlnego przeznaczenia, takich jak C4++, C#
lub Java, jezyki domenowe nalezg do rozwigzan wyspecjalizowanych i ukierunkowanych
na rozwiazywanie konkretnych zadan i probleméw. Idea tworzenia wyspecjalizowanych
jezykéw programowania nie jest nowa. Rozwigzania DSL?? wywodzg sie bowiem z grupy
mini-jezykéw dostepnych na platformach UNIX% . Do tej grup zalicza sie narzedzia pro-
gramistyczne ulatwiajace zaawansowana prace z tekstem (troff, eqn, pic), wspomagajace
prace powloki systemowej (sed, awk, itd.) lub budowe aplikacji (make, yace, lex). Dla
przyktadu, uzycie rozwiazan DSL pozwala na definiowanie jezykdéw opisu interfejsu uzyt-
kownika, procesu biznesowego, bazy danych lub modelowanego matematycznie zjawiska.
W takich zastosowaniach jezyki opisu problemu beda uzywaja ontologie danej dziedziny,
znacznie utatwiajac ich wykorzystanie przez ekspertow z okreslonego obszaru [39, 14].

Wyrdznia sie dwie grupy jezykow DSL, wewnetrzne i zewnetrzne [14]. Zewnetrzne
tworzone sg w oparciu o osobny parser i kompilator, natomiast wewnetrzne osadzone
sa w popularnych jezykach programowania (Java, Groovy, Scala czy Python), gdzie na-
lezy liczy¢ sie z pewnymi ograniczeniami i wymaganiami jezyka gléwnego (ograniczenia
leksykalne i funkcjonalne).

Rozwdj jezykéw domenowych bardzo silnie zakorzenit sie w dyscyplinie naukowej jaka
jest automatyka i robotyka. Gruntowny przeglad dostepnych obecnie jezykow oraz sposo-
béw ich wykorzystania przedstawiono w [42]. Projektowanie, symulacja i programowanie
roznorodnych systemow automatyki i robotyki wymaga wszechstronnej wiedzy wielodzie-
dzinowej, pozwalajacej na integracje systemdéw zarowno na ptaszczyznie koncepcyjnej, jak
rowniez technicznej. Takie wymagania przektadaja si¢ na skutecznos¢ wykorzystania je-
zykoéw DSL, jako narzedzi dla ekspertéw z danych dziedzin, ktore pozwalaja na lepsze
zrozumienie i weryfikacje proceséw. Pozwala to tez na wieksza efektywnos¢ i uniwer-
salnos¢ procesu tworzenia systeméw automatyki. Kolejna funkcja tej grupy rozwiazan
jest wypelnienie luki pomigdzy modelowaniem a implementacja oprogramowania. Jezyki
domenowe pozwalaja na opis modelu w jezyku zrozumialym dla ekspertow dziedzino-

92ang. Domain Specific Language.

93UNIX - http://opengroup.org/unix.
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wych (np. z branzy lotniczej, motoryzacyjnej, telekomunikacyjnej, czy tez zwiazanej z
inteligentnym budownictwem) oraz przyspieszenie procesu implementacyjnego poprzez
generowanie fragmentéw kodu potrzebnego do rozpoczecia procesu symulacji. Taka uni-
wersalnos¢ pozwala nie tylko na przyspieszenie procesu budowy rozwigzan systemow au-
tomatyki, ale tez przektada sie na jakos¢ tworzonych narzedzi w zakresie architektury
funkcjonalnej i programowe;j.

2.6. Symulacja pomiarowych systeméw sieciowych

Urzadzenia pomiarowe, komunikujace si¢ poprzez sie¢ komputerowa zrewolucjonizowalty
budowy i wymusity dynamiczny rozwoj nowoczesnych systemoéw pomiarowych. Trudno
wtasciwie wyobrazi¢ sobie dzisiaj rozwiazania klasy BMS nie pozwalajace na ciagla ko-
munikacje z urzadzeniami pomiarowo wykonawczymi. Wymuszony rozwdj tego medium
komunikacyjnego przyczynit sie do poprawy niezawodno$ci oraz szybkosci przesytanych
danych. Infrastruktura kablowa stala sie waznym elementem organizujacym tacznosé
pomiedzy komputerami oraz urzadzeniami zdalnymi (umieszczonymi w réznych lokali-
zacjach, miastach, krajach i kontynentach). Istotna cecha komunikacji stalo sie bez-
pieczenstwo i bezawaryjne dzialania sieci. Poniewaz budowa duzych sieci pomiarowo-
wykonawczych jest zbyt droga, aby tworzy¢ je tylko na potrzeby eksperymentéw, po-
wszechnie korzysta sie metod modelowania i symulacji pozwalajacych na tworzeniu sub-
stytutu zamodelowanej (rzeczywistej) sieci w symulacyjnym srodowisku komputerowym.
Taka forma analizy pozwala na obserwacje w warunkach zblizonych do rzeczywistych, np.
poprzez wypetnienie jej ruchem sieciowym podobnym do rzeczywistego, oraz weryfikacje
wad i zalet nowych rozwigzan i ich kompatybilnosci ze starszymi urzadzeniami i stan-
dardami. Zatem symulacja komputerowa daje mozliwos¢ przetestowania nowych idei w
rozmaitych warunkach (poprzedzajacych fizyczna realizacje), jak rowniez rekonstrukeji
zdarzen zachodzacych w rzeczywistych sieciach. Istnieje przy tym mozliwo$é¢ odtworze-
nia i doktadnego zbadania zjawisk w charakterze ruchu sieciowego oraz topologii sieci bez
koniecznodci ingerowania w rzeczywista realizacje [6, 53].

Klasyczna definicja symulacji komputerowej analizowanej sieci komputerowej sformu-
towana w [6, 53|, jako proces, ktory odtwarza dziatanie pewnego uktadu w pewnym
abstrakcyjnym $rodowisku. Zasadniczym elementem tego procesu sa modele (mate-
matyczne), ktére definiuja elementy systemu oraz interakcje pomiedzy nimi w sposéb
zrozumiaty dla srodowiska symulacyjnego. Oczywiscie model w wigkszosci przypadkow
ma charakter przyblizony, odwzorowujac tym samym dziatanie modelowanego uktadu z
pewna doktadnoscia. Jezeli modelowany system jest zbyt skomplikowany aby, dato si¢
uzyska¢ rozwiazanie analityczne, wymagane jest zastosowanie przyblizen (np. wartosci
poszukiwanych parametrow). W symulacji komputerowej istotna role pelnia zmienne
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stanu, przechowujace wartosci najwazniejszych (z punktu widzenia dynamiki) wielkosci
opisujacych aktualny stan systemu symulowanego [6, 53].

Symulacja wymaga postugiwania sie kilkoma pojeciami opisujacymi czas oraz jego
wplyw na reakcje symulowanego procesu. Wyrdzniamy czas modelowy, ktory definiuje
czas uptywajacy w fizycznym procesie podlegajacym symulacji. Czas symulowany, sta-
nowi abstrakcyjng forme wielkosci uzywanej w symulatorze do reprezentowania uptywu
czasu fizycznego. Inna forma czasu w symulacji komputerowej jest czas (zegarowy), ktory
odnosi si¢ do rzeczywistego czasu uptywajacego podczas programu symulacyjnego.

Systemy symulacji komputerowej dotycza ciagtego (zmiany stanu systemu w funkcji
czasu modelu lub symulowanego) i dziedziny czasu dyskretnego (zmiany stanu systemu
nastepuja w okreslonych dyskretnych momentach czasu - pomiedzy nimi stan systemu
nie ulega zmianie). W przypadku symulacji dyskretnej mozemy tez wyszczeg6lni¢ dwie
charakterystyczne grupy rozwiazan. Pierwsza z nich jest symulacja z krokiem czasowym,
nazywana symulacja krokowa (ang.time-stepped), w ktérej uzywa czasu symulacyjnego
podzielonego na sekwencje krotszych krokéw czasowych o réznej dhugosci, natomiast
proces symulacji przesuwa si¢ po kazdym kroku wyznaczajac warto$ci zmiennych stanu.
Najczedciej ten rodzaj symulacji wykorzystywany jest w odniesieniu do systemow, reali-
zujacych przyblizong symulacje modelu ciagtego, w ktorych rownania rozniczkowe zaste-
powane sa réoznicowymi [6, 53].

W symulacji sterowanej zdarzeniami, wartosci zmiennych stanu nie musza ulegaé
zmianie w kazdym kroku czasowym. Mechanizm kontroli uptywu czasu moze zmienia¢
stan zegara czasu symulowanego nie o staty krok, ale w momentach, w ktérych nastepuje
zmiana wartosci zmiennej stanu [6, 53].

Badanie polegajace na przeprowadzaniu eksperymentu symulacyjnego powinno by¢
zgodne z okreslonym schematem (eksperymentu). Ponizej przedstawiono ogélny sposéb
postepowania z podziatem na poszczegdlne kroki.

Poczatkowy krok symulacji wymaga sformutowania problemu oraz okreslenia, w jaki
sposob model odzwierciedla rzeczywistos¢. Nastepnie nalezy okresli¢c mechanizmy rza-
dzace dzialaniem fizycznego systemu podlegajacego modelowaniu. Nalezy pamigtac, ze
tworzony proces symulacyjny ma charakter programu komputerowego, ktérego dziatanie
determinuje algorytm komputerowy oparty na zmiennych stanu, informujacy o zdarze-
niach oraz zmiennej czas symulowanego. Wykonywanie programu polega na modyfikacji
(ewolucji) zmiennych stanu i tworzeniu nowych zdarzen. Kolejny krok stanowi walida-
cja oraz weryfikacja modeli symulacyjnych. Walidacja jest potwierdzeniem zasadnosci
modelu, polegajacym na wykazaniu, ze model komputerowy w $rodowisku eksperymentu
posiada zadowalajacy stopien doktadnosci wzgledem przedmiotowego modelu. Etap we-
ryfikacji jest zwiagzany ze sprawdzeniem poprawnosci przeksztatcenia modelu formalnego
do programu komputerowego, tj. sprawdzenie poprawnosci zaimplementowanych zato-
zen. W dalszej kolejnosci w procesie modelowania i symulacji pojawia si¢ planowanie
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i realizacja przebiegu eksperymentu. Ta faza dotyczy przede wszystkim okreslenia wa-
runkéw poczatkowych oraz przewidywania wartosci zmiennych decyzyjnych, dla ktorych
bedzie przeprowadzana symulacja. Warto podkresli¢, ze aby uzyskaé statystycznie wiary-
godne wyniki nalezy przeprowadzi¢ odpowiednie dtuga symulacje¢ lub wigcej przebiegdéw
dla kazdej wartosci zmiennej decyzyjnej. Ostatni etap dotyczy analizy uzyskanych wy-
nikow. W przypadku symulacji probabilistycznej wynikiem moze by¢ rozktad szukanych
wartosci (nalezy wowcezas tez stosowaé narzedzia statystyczne do oceny wynikéw, takich
jak analiza wariancji, analiza spektralna czy testy istotnosci) [6, 53].

Interesujacym aspektem w kontekscie symulacji rozwiazan sieciowych jest mozliwos¢
opisu tychze rozwiazan w dedykowanym jezyku programowania. Jednym z przyktadéw
jest rozwigzanie oparte o jezyk NDL% [11], dajace jest mozliwo$é opisu struktury sieci
komputerowej (w formie potaczen) oraz komponentéw wchodzacych w jej sktad. Po-
zwala to na sformalizowany opis struktur sieciowych, prowadzac w konsekwencji wstep
do uporzadkowanego i systematycznego procesu optymalizacji i rekonfiguracji sieci.

9ang. Network Description Language.
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PLATFORMA SMO - KONCEPCJA SYSTEMU
ROZPROSZONEGO

Rozdziat stanowi studium zwiazane z geneza oraz realizowalnoscia platformy SMO.
Dokonuje sie przegladu dostepnych funkcji. Przedstawia sie szczegdlowe zatozenia
dotyczace budowanej platformy SMO. Prezentuje sie sposoby rozwiazywania pro-
bleméw sprzetowych i wydajnosciowych opracowanego prototypu. Jako uzupetnie-
nie systemu SMO opisuje si¢ diagnostyczna szyne danych (DSB), ktéra powstala z
wykorzystaniem koncepcji ESB (Enterprise Service Bus).

3.1. Wprowadzenie

Sztuka obserwacji jest dyscypling dojrzata, od dawna rozwijana i wzbogacana przez po-
kolenia podréznikéw, astronoméw oraz inzynierow. Przez wieki ewolucji czlowiek wy-
ksztalcit w sobie umiejetnos¢ prognozowania pewnych zachowan na podstawie obserwa-
cji okreslonych symptomoéw. Poczatkowo byty to bardzo oczywiste kwestie, zwiazane z
czynnikami destruktywnie wptywajacymi na cztowieka. 7 czasem jednak, kiedy wzrost
poziom wiedzy o zlozonych problemach swiata rzeczywistego (fizycznego), wnikliwa ob-
serwacja i analiza zjawisk zaowocowalta mozliwoscig przewidywania ich ewolucji stuzacego
rozwigzywaniu rozmaitych problemoéw teoretycznych i praktycznych.

Monitoring to wspoétczesna i dobrze posadowiona w technice wersja sztuki obserwacji,
ktora jest aktualnie poparta olbrzymia wiedzg rozwinieta w zakresie nauk przyrodniczych
i technicznych. Szczegdlny rozwdj tej dyscypliny w ostatnich latach wiaze sie z kon-
strukcja uktadéw diagnostycznych w zakresie nadzorowania stanu pracy obiektéw (np.
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przemystowych). Takie systemy pozwalaja inzynierom na biezace Sledzenie wybranych
parametrow monitorowanych procesow lub urzadzen. Istnieje mozliwos¢ dokonywania
zapiséw (rekordéw) w celu ich biezacej (lub pdzZniejszej) analizy oraz przewidywania nie-
pozadanych zachowan lub potencjalnie niebezpiecznych stanéw (usterek, uszkodzeni lub
awarii). Rozwdj technologii internetowych sprawit, ze powstaly tez mozliwosci wykorzy-
stania globalnej sieci w systemach monitorujacych, co prowadzi do nieosiggalnej dotad
funkcjonalnosci, polegajacej na analizie stanu urzadzen w korporacjach posiadajacych
fabryki rozrzucone po calym swiecie. Grupy ekspertéw, rezydujacych gdziekolwiek (np.
w réznych krajach) uzyskuja w ten sposéb mozliwosé ciagtego monitorowania odlegtych i
rozlegltych obiektéw oraz podejmowania stosownych i skoordynowanych dzialan na pod-
stawie wykrytych symptomow. Tego typu platformy diagnostyczne opierajg sie na pracy
zespotu zintegrowanych systemow, taczacego technologie internetowe, wbudowane sys-
temy mikroelektroniczne, systemy bazodanowe oraz dedykowane inteligentne systemy
wnioskujace. Inwestowanie w rozwéj takich systemow jest istotne, gdy wystepuje niebez-
pieczenstwo awarii skutkujacych dhugimi przestojami produkcyjnymi lub innego rodzaju
stratami (np. ekologicznymi lub finansowymi).

W niniejszej rozdziale przedstawione zostana zatozenia projektowe i sposob realizacji
inteligentnego (komputerowego) systemu do monitorowania obiektéw przemystowych z
wykorzystaniem globalnej sieci oraz technologii bezprzewodowej transmisji danych [54].

3.2. Sieciowy Monitor Obiektu dla systeméw rozpro-
szonych

Sieciowy Monitor Obiektu (SMO) jest wynikiem kilkuletnich prac realizowanych w Ka-
tedrze Systeméw Decyzyjnych i Robotyki (WETI) Politechniki Gdanskiej. Koncepcja
SMO! stanowi aplikacje sprzetowo-programows, ktéra wykorzystuje najnowsze technolo-
gie z zakresu elektroniki, telekomunikacji, informatyki i automatyki do systemowej reali-
zacji zadania, jakim jest diagnostyka i monitoring obiektéw przemystowych. W najprost-
szy sposob SMO mozna opisa¢ jako system integrujacy urzadzenia pomiarowe z oprogra-
mowaniem w celu zamierzonej obrobki danych, polegajacej na analizie danych, wniosko-
waniu, etc., az do wytworzenia sygnalu sterujacego (sprzezenia zwrotnego), uwzglednia-
jacego nowa sytuacje. Moze to by¢ wykorzystane przy rekonfiguracji uktadu w systemach
tolerujacych usterki [56] lub przy metodach kompensacji anomalii lub defektu, jaki moze
pojawi¢ sie w monitorowanym procesie. Oryginalng koncepcje dziatania systemu przed-
stawiono w pracy [55]. Obecna realizacja systemu uwzglednia bezprzewodows komuni-
kacje z urzadzeniami pomiarowymi, podejmowanie decyzji w srodowisku wnioskowania

LISMO - Sieciowy Monitor Obiektu (ang. System of Monitoring Objects via Network)
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oraz delegowania zadan do koncowych urzadzen wykonawczych. W niniejszej rozdziale
przedstawione zostana réwniez nowe koncepcje dalszego rozwoju projektu SMO [57].

3.2.1. Koncepcja systemu zarzadzania inteligentnymi obiektami

Podczas projektowania aplikacji rozwazono kilka metod integracji réznych technologii
w celu budowy spojnego i niezawodnego systemu. Realizacja projektu zostata podzie-
lona na dwa gltowne etapy: pierwszy dotyczyt budowy czesci sprzetowej, natomiast drugi
zwigzany byt z budowa aplikacji programowej dajacej uzytkownikowi dostep do poza-
danej funkcjonalnosci z przejrzystym interfejsem uzytkownika. Modutowa struktura po-
zwala na tworzenie dowolnych konfiguracji systemu, zas projektant zyskuje mozliwosé
decydowania o szczegdtach funkcjonalnosci aplikacji. Latwo$¢ w obstudze, automatyczne
mechanizmy tworzenia kopii zapasowych oraz bezpieczenstwo przechowywanych infor-
macji w bazach danych uznano za priorytetowe. Informacje o stanie duzych korporacji
majg wartos¢ strategiczng, gdyz kazde awaryjne wstrzymanie produkcji moze wplynaé
na spadek wartosci notowan firmy, oraz pozbawic¢ ja kolejnych zlecen. Istotng role wérod
zatozen projektowych odegraty mechanizmy diagnostyczne wspierajace staty nadzoér nad
obiektami przemystowymi réznych kategorii [54].

3.2.2. Opracowane rozwiazanie sprzetowe

Jadro sprzetowej czesci stanowi modul sterujacy pracag urzadzen pomiarowych i wyko-
nawczych oparty na 32-bitowym mikrokontrolerze ARM? [7]. Jest on kontrolowany przez
(specjalnie opracowany dla tego zadania) system operacyjny posadowiony na (darmo-
wej) platformie Linux, ktory zostat zoptymalizowany do zadan SMO oraz wyposazony w
narzedzia programowe wspomagajace (funkcjonalna i bezawaryjna) prace aplikacji. Infor-
macje diagnostyczne wizualizowane sg za posrednictwem strony internetowej generowanej
dynamiczne przy uzyciu jezykow skryptowych. W sktad opracowanej platformy wchodzi
réwniez modut koordynujacy ZDM-A1281-PN? (ang. ZigBee Coordinator) przedstawiony
na rys. 3.1 oraz 3.2. Glownym zadaniem modutu jest nadzorowanie przesytanych pa-
kietéw w sieci ZigBee oraz podltaczonych do niej urzadzen (dodanie nowych urzadzen
do sieci ZigBee wymaga udzialu modutu koordynujacego). Modul ten taczy sie poprzez
magistrale USB z modutem sterujacym w celu wymiany informacji pomiarowych i steru-
jacych [3].

W sktad czesci sprzetowej wchodza rowniez specjalizowane moduty pomiarowe. Po-
miedzy lokalnymi modutami do transmisji bezprzewodowej a uktadami pomiarowymi
zaimplementowano mechanizmy szybkiej i odpornej na zakt6écenia wymiany danych w

2ang. Advanced RISC Machine to 32-bitowa architektura procesoréw RISC.
Shttp://www.farnell.com/datasheets/68434.pdf
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oparciu o interfejs 12C*. Metode przesytania informacji oraz mechanizmy stuzace do re-
alizacji transmisji przedstawiono na rys. 3.1. Aplikacja umozliwia monitorowanie para-
metréow fizycznych proceséw obiektowych. System wyposazony moze by¢ takze w uktady
wykonawcze, ktoére stuza do sterowania pracag urzadzen zewnetrznych.

HTTP——— WWW

ARM Fuzzy

PC €TCP/IP>| Main l«opc»{ Logic |«opec» SQLite
Module Module

USB ZigBee | s, Sensors

Coordinator Module

Rys. 3.1. Protokoty komunikacyjne (TCP/IP, HTTP, USB, I12C), elementy sprzetowe
(ARM, PC, ZigBee) oraz typy kompatybilnego oprogramowania tworzacego
strukture SMO.

Bloki transmisji bezprzewodowej powstaly w oparciu o mikrokontrolery ATmega®,
czesto wykorzystywane przy budowie systemow autonomicznych. Kontrole nad ukta-
dami AT pehi (darmowy) mikrosystem operacyjny TinyOS®, ktéry udostepnia substytut
pracy wielozdaniowej (z zastosowaniem mechanizmu przerwan). Dzieki wymianie infor-
macji pomiedzy poszczegdlnymi blokami bezprzewodowymi mozna prowadzi¢ kontrole
zaréwno uktadow wykonawczych jak i parametréow diagnostycznych. Konfiguracje czesci
sprzetowej SMO przedstawia rys. 3.2.

3.2.3. SMO aplikacja programowa

Mikrokomputerowa warstwa sprzetowa wymaga odpowiednio oprogramowania. W trak-
cie prac nad budowa aplikacji zadbano o funkcjonalne dostosowanie wykorzystywanego
sprzetu do przewidywanych narzedzi i Srodowisk programowych, z uwzglednieniem me-
chanizméw pozwalajacych na szybka modyfikacje (funkcjonalnosci) programu. W progra-
mowaniu zastosowano rozwigzania pozwalajace zmienia¢ funkcje systemu w czasie rzeczy-
wistym - np. dokonywaé okresowej rekonfiguracji programowych modutéw zewnetrznym

412C - szeregowa, dwukierunkowa magistrala stuzaca do przesylania danych pomiedzy urzadzeniami
elektronicznymi.

®ATmega - 8-bitowy mikrokontroler o niskim poborze mocy.

6TinyOS - system operacyjny urzadzen przenoénych, http://www.tinyos.net.
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ARM
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Module

SMO
(Sieciowy Monitor Obiektu)

Rys. 3.2. Warstwa sprzetowa aplikacji SMO.

przyciskiem wyzwalajacym. Opcje tego rodzaju sg szczegdlnie uzyteczne przy instalowa-
niu monitora SMO w nowych warunkach.

Warstwa programowa zawiera rozwigzania oparte na roznych jezykach programowa-
nia. Funkcjonalno$é modutu sensoréw zrealizowano na mikroprocesorze ATmega, ktory
to komunikujac sie za posrednictwem interfejsu [12C z czujnikami, przekazuje pomiary
do modutu bazodanowego [16, 52]. Moduly Zigbee (ZDM-A1281-PN), przestawione na
rys. 3.2, wyposazono w narzedzia diagnostyczne pozwalajace na sprawdzenie poprawno-
Sci transmisji i jakosci odbieranego sygnatu oraz na generowanie alarméw wynikajacych z
niepoprawnego trybu pracy. Poniewaz pomiedzy modutami bezprzewodowymi a uktadem
zarzadzajacym moze dojs¢ do zerwania transmisji, wprowadzono mechanizm informowa-
nia o btedach oparty na diodach elektroluminescencyjnych. Zastosowane oprogramowanie
pozwala na przydzielanie modutom ZigBee adreséw w sieci bezprzewodowej, ktére moga
tez by¢ zmieniane za posrednictwem stosownego oprogramowania [52].

Koordynacja sieci zajmuje sie modut zarzadzajacy ARM (ang. Main Module, rys.
3.2). Do jego zadan nalezy miedzy innymi generowanie (testowych) zapytan do po-
szczegolnych modutéw bezprzewodowych w celu sprawdzenia, czy aktualnie komunikacja
przebiega poprawnie. Aplikacja posiada mozliwos¢ zdefiniowania parametréw przesytania
danych (kolejnosci i odstepow czasowych) z poszczegblnych modutéw ZigBee. Umozli-
wia to realizacje mechanizmu réwnomiernego obciazenia modutu przyjmujacego dane
(jak rowniez calej sieci bezprzewodowej). Wazna opcje stanowi mozliwo$é podtaczenia
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urzadzenia koordynujacego do sieci lokalnej LAN, przesyltajacej pakiety wedtug proto-
kotu TCP/IP. Pozwala to na dostep do przechowywanych danych z dowolnego miejsca
oraz umozliwia (poprzez odpowiednie narzedzia) zdalne logowanie sie do aplikacji oraz
koordynowanie dziatania uruchomionych programéow.

3.2.4. System zarzadzania danymi

Przy realizacji projektu SMO przyjeto, ze do uzyskania pelnej funkcjonalnosci potrzebne
sg dwa typy baz danych.

Baze SQLite” zastosowano z my$la o module ARM, mozliwej do zaimplementowania
w urzadzeniach przenosnych. Gtéwnym zadaniem takiej bazy jest przechowywanie infor-
macji modutu zarzadzajacego siecia (przychodzacych z urzadzen pomiarowych). Modut
ARM jest urzadzeniem autonomicznym stuzacym do analizy danych pomiarowych za-
wartych w bazie SQLite. Zwykle stosuje sie w nim wnioskowanie rozmyte (opisane w
paragrafie 3.2.5), przy czym funkcje przynaleznosci niezbedne do realizacji takiego zada-
nia réwniez zapisuje sie w tej bazie. Dzieki temu komunikacja z modutem realizowana
jest w jezyku zapytan SQL® [52].

MySQL

ODBC
r—-——— - - ———— — — — i ————————————— a
I |
I I
I M Odql - > SQLite - Dane pomiarowe l
| whnioskujacy [
I |
I A I

Progess
I I
I I
I |
| Dane |
| diagnostyczne |
| SMO |
L - |

Rys. 3.3. Wymiana danych pomigedzy modutem SMO a zewnetrzna baza danych.

Thttps://www.sqlite.org/index.html
8ang. Structured Query Language (tj. strukturalny jezyk zapytan).
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W trakcie rozwoju systemu SMO, powstal pomyst na integracje systemu wniosku-
jacego opartego na module ARM z zewnetrznym serwerem bazodanowym (MySQL?).
Dzieki tej konfiguracje moduty SMO moga by¢ dowolnie rekonfigurowane lub wzboga-
cane o nowe reguty zachowan, okreslajace sposob podejmowania decyzji jako interakcji
na zmieniajace sie uwarunkowania (parametry wejsciowe). Do realizacji potaczenia wy-
korzystano interfejs ODBC!Y, umozliwiajacy skryptom na tworzenie polgczen pomiedzy
bazami danych. Na rys. 3.3 przedstawiono schemat potaczen pomiedzy wykorzystanymi
bazami [52].

3.2.5. Modut wnioskujacy

Budowa systemu o duzym stopniu autonomizacji, ktory wigkszosé¢ decyzji podejmuje
samoczynnie, byto jednym z gtéwnych celéw projektu SMO. Prace rozpoczeto od bazo-
danowego systemu zbierania danych pomiarowych pozyskiwanych z czujnikéw, w ktérym
mechanizm zapisu i przechowywania pomiarow pozwala na szybkie dotarcie do informacji
z wykorzystaniem jezyka zapytan SQL. Mozliwo$¢ uzyskania natychmiastowej odpowie-
dzi na zadane do bazie zapytanie utatwia sledzenie parametrow w czasie rzeczywistym.
Zgodnie z zalozeniami, modut wnioskujacy pozwala na definiowanie oraz edytowanie re-
gut okreslajacych automatyczna reakcje na zachowania monitorowanego obiektu (zgodnie
z posiadana wiedza ekspercka). Najbardziej efektywnym rozwiazaniem okazal sie mecha-
nizmu wnioskowania rozmytego. W bazie danych powstaty tabele zawierajace zdyskre-
tyzowane funkcje rozmytej przynaleznosci, determinujace réwniez zmienne lingwistyczne
[52, 25]. W oparciu o system zapytan SQL zaimplementowano baze regul, stuzaca do
uzyskiwania informacji o stopniu spetnienia kryteriéw wyboru. Proces wnioskowania
jest wizualizowany, co pozwala na Sledzenie poprawnosci dziatania systemu. W sytu-
acjach awaryjnych istnieje mozliwo$¢ wytaczenia modutu automatycznego podejmowania
decyzji oraz przej$cia na manualne sterowanie urzadzeniami (podlaczonymi do blokéw
wykonawczych) przez operatora.

3.2.6. Platforma internetowa w SMO

Dostepnosé systemu z dowolnego miejsca jest wazng cecha budowanej aplikacji. Nalezy
jednak wzig¢ pod uwage aspekt udostepniania okreslonych informacji, czesto bezposred-
nio zwigzanych z procesem produkcyjnym. Do ochrony danych stworzono mechanizm
autoryzowanego dostepu, pozwalajacy tylko okreslonym uzytkownikom na logowanie sie
do aplikacji.

Zadaniem platformy internetowej jest tez zapewnianie komunikacji pomiedzy eks-

9https:/ /www.mysql.com/

Yang. Open DataBase Connectivity, tj. otwarte polgczenie baz danych.
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pertem a grupami pracownikéw odpowiedzialnych za utrzymanie ruchu. Ekspert jest
uzytkownikiem uprzywilejowanym, z dostepem do wszystkich informacji diagnostycznych
zawartych w systemie. Ma on réwniez mozliwo$é¢ wizualizacji tych danych, eksportu do
znanych formatéw biurowych oraz generowania zadan dla pracownikoéw obstugujacych
proces (réwniez w celu zapobiegania lub usuwania awarii) [52].

Opracowana w ten sposob aplikacja pozwala ekspertom na koordynowanie wielu obiek-
tow w tym samym czasie oraz zbiorcza analize danych i biezace interwencje.

3.3. Koncepcja systemu do zarzadzania inteligentnymi
obiektami

Rozproszone, inteligentne systemy pomiarowe rozpowszechniaja sie coraz bardziej. Kon-
cepcja monitowania wielu elementow sktadowych systemu pozwala tez na projektowanie
i budowanie uzytecznych narzedzi stuzacych analizie predykcyjnej w czasie rzeczywistym.
Systemy tej klasy pozwalaja nie tylko na wykrycie problemu, ale rowniez na wprowadze-
nie pewnego wyprzedzenia czasowego przy informowaniu o zblizajgcej sie awarii.

W niniejszym podrozdziale przedstawimy i scharakteryzujemy poszczegdlne elementy
sktadowe platformy SMO — rozproszonego systemu do monitorowania i zarzadzania inte-
ligentnymi systemami i obiektami.

3.3.1. Rola systemu diagnostyki i sterowania obiektami

Wykorzystanie systemoéow takich jak SMO w realizacji zadan diagnostycznych w inteli-
gentnym budownictwie wiaze si¢ z poszukiwaniem optymalnego podejscia do organiza-
c¢ji procesu zarzadzania i konserwacji budynkéw stanowigcych ztozone infrastrukturalnie
miejsce pobytu, pracy lub zamieszkania.

Platforma SMO stanowi uniwersalne rozwiazanie, ktére mozna modyfikowaé (roz-
budowywacé) korzystajac z otwartego protokotu programowania. Diagnostyka w takich
systemach petni niezwykle istotna role, poniewaz we wspoélczesnej infrastrukturze po-
wszechnie stosuje sie systemy automatycznego sterowania. Bezusterkowa praca takich
systeméw oparta jest na cigglej konserwacji i serwisie. Zadaniem systemu SMO jest
biezgca analiza i wydobywanie informacji ukrytych w danych w celu optymalizacji mo-
delowanego procesu (np. minimalizacja liczby awarii lub przestojéw wynikajacych z
probleméw sprzetowych). Platforma pozwala na zastosowanie modeli oraz dokonywa-
nie predykeji shuzacych ostrzeganiu o zblizajacych sie nieprawidtowosciach [30]. Ogdlna
koncepcja opracowania zautomatyzowanego procesu wykrywania btedow i diagnostyki
(FDD) przedstawiona zostala w rozdziale 2.3.
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3.3.2. Relacja pomiedzy poszczegélnymi elementami systemu

Podczas projektowania ztozonych systemoéow sprzetowych moga pojawi¢ sie trudnosci
zwigzane z komunikacja pomiedzy warstwa komputerowej aplikacji a uktadami wyko-
nawczymi. W omawianym przypadku duzym wyzwaniem byto potaczenie bazodanowego
podsystemu Sieciowego Monitora Obiektu z uktadem do zarzadzania siecig bezprzewodo-
wych czujnikéw pomiarowych. Gléowna trudnosé zwigzana byta z budowa bezpiecznego
systemu komunikacji aplikacji internetowej z urzadzeniami. Skutecznym rozwigzaniem
okazalo sie potaczenie oparte na mechanizmie applet-servlet!!, mozliwym od realizacji w
jezyku Java.

Obstuga dwoch niezaleznych baz danych (MySQL i SQLite) w systemie SMO im-
plikuje koniecznos¢ budowy wspolnego efektywnego mechanizmu tworzenia kopii zapa-
sowych. Realizacje tego zadania oparto na jezyku PERL'2, érodowisku skryptowym
BASH!3, oraz mechanizmach dostepnych w systemie Linux o nazwie CRONTAB .

3.3.3. Diagnostyczna Szyna Danych (DSB)

W informatyce dawno dostrzezono problem zwiazany z taczeniem wielu réznych aplikacji
(czesto pisanych w réznych jezykach, z uzyciem rozmaitych technologii). Podejsciem po-
zwalajacym na rozwigzanie probleméw integracji réznych srodowisk programowania oka-
zala si¢ koncepcja okreslana mianem architektury zorientowanej ustugowo. Jednak SOA®
to jedynie pomyst na budowanie systemoéw zorientowanych na dostarczaniu ustug, dzia-
lajacych wedtug okreslonych kryteriow, niezaleznie od konkretnych technologii [57, 22].
Takie uniezaleznienie od systemu operacyjnego oraz jezyka programowania pozwala na
ich wykorzystywanie w §rodowiskach heterogenicznych [10]. Dla uzytkownika konicowego
serwisy sa czarnymi skrzynkami, ktorych zawartosé nie musi by¢ powszechnie dostepna;
liczy sie jedynie sSwiadomos¢ podawania parametrow wejsciowych i otrzymywania danych
przetworzonych na wyjsciu.

W klasycznej architekturze SOA, ustugi powinny posiada¢ nastepujace whasciwosci
(choé w praktyce nie zawsze wszystkie sa spetnione):

e by¢ hermetycznym bytem, uzywanym niezaleznie od innych,
e dostepne w sieci,

e posiada¢ zdefiniowany interfejs,

applet-servlet - model komunikacji, zawarty w mechanizmach jezyka Java, ktéry dziata po stronie
serwera w modelu zadanie-odpowiedz.

12PERL - interpretowany jezyk skryptowy przeznaczony gléwnie do pracy nad danymi tekstowymi.

I3BASH - powtoka systemowa UNIX napisana dla projektu GNU.

14CRONTAB - aplikacja przerwaniowa zajmujaca si¢ okresowym wywotaniem innych programéw.

5ang. Service Oriented Architecture.
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e by¢ niezalezne od platformy.

Do korzystania z ushugi nie jest zatem potrzebna wiedza na temat szczegdétow imple-
mentacji ustugi, a jedynie znajomosé¢ interfejsu (ustuga moze by¢ realizowana w dowolnym
jezyku programowania oraz uruchamiana w réznych systemach operacyjnych) [10].

Warto tu przytoczy¢ sposob sterowania zdarzeniami z wykorzystaniem architektury
SOA. Zdarzenia wplywajace na normalny przebieg procesu moga wystepowaé¢ w dowolnej
kolejnosci i dowolnym momencie. Aplikacje wymieniajace dane (w zautomatyzowanych
procesach) komunikuja sie ze soba za pomoca sterowanej zdarzeniami architektury SOA
(co pozwala na elastyczne reagowanie na zmieniajac sie wymagania i warunki procesowe).
Ustugi udostepniaja proste interfejsy, pozwalajace na ich asynchroniczne wspoétuzytkowa-
nie. Umozliwia to taczenie ze soba ustug w celu tworzenia zespoléw ustug (definiowanie
bardziej ztozonych proceséw).

ESB!® stanowi implementacje warstwy posredniej zgodnej z paradygmatem SOA,
gdzie szczegblny nacisk potozony zostal na taczenie ustug i metod transportu informa-
cji pomiedzy nimi [10]. Model architektury ESB zaklada wykorzystanie centralnej szyny
danych do potaczen pomiedzy ustugami. Wszelkie wiadomosci przesytane pomiedzy ustu-
gami przekazywane sg za posrednictwem szyny. Zaleta takiej konfiguracji jest mata liczba
potaczen pomiedzy ustugami w stosunku do typowych konfiguracji wymagajacych nawig-

zywania bezposredniego potaczenia. W przypadku n ustug, liczba potaczen z wykorzy-

n(n—1)
2

Roéznice pomiedzy potaczeniami przedstawione zostaly na rys. 4.1.

staniem ESB wynosi n, w poréwnaniu z w przypadku potaczen bezposrednich.

Potaczenie bezposrednie Potaczenie z szyna
Klient Ustuga Klient Ustuga
Klient Ustuga Klient Szyna danych Ustuga
Klient Ustuga Klient Ustuga

Rys. 3.4. Komunikacja pomiedzy serwisami w modelu ESB [10].

Koncepcja ESB zaktada wykorzystanie jednego spéjnego modelu danych. Nie ozna-
cza to jednak, ze serwisy dzialajace w oparciu o szyne musza zapewnia¢ taki sam model

Yang. Enterprise Service Bus.
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przesytanych informacji (wymaganie trudne do spelnienia w rzeczywistych warunkach,

czesto uniemozliwiajace integracje). W ESB rozwiazaniem tego problemu jest wykorzy-

stanie adapterow, ktére umieszcza sie pomiedzy serwisami a szyna, w celu zapewnienia

konwersji pomiedzy poszczegélnymi modelami danych [10].

Szyna nie jest jedynie warstwa transportowa dla przesytanych wiadomosci pomiedzy

ustugami. Poza charakteryzuje sie takimi funkcjami jak:

e transformacja danych na inny format,

e zarzadzanie wieloma modelami tranzakcji i bezpieczenstwa (laczy rézne modele

integrowanych ustug),

e agregacja zadan dostepu do ustug,

e obstuga protokotéw sieciowych z zachowaniem jako$ci ustug (QoS'") [10].

W architekturze ESB wyréznia si¢ kilka metod, wedtug ktérych dokonywana jest

transformacja przesytanych komunikatéw pomiedzy ustugami. Metody te mozna dowol-

nie taczy¢ ze soba, tworzac ztozone tancuchy metod [8, 10]:

1.

Wzbogacenie (ang. enrichment) - zawartosci wiadomosci poprzez dotaczenie do-
datkowych parametréw (pochodzacych np. z bazy danych),

Przelaczanie protokotu (ang. protocol switch) - zmiana protokotu komunikacji po-
miedzy ustugodawca a ustugobiorca (klientem), ktére moze mie¢ miejsce w dowol-
nym punkcie na drodze pomiedzy wspolpracujacymi stronami,

Transformacja (ang. transformation) - zmiana formatu wiadomosci z postaci ro-
zumianej przez ustugobiorce do formatu akceptowalnego przez ustugodawce, ktora
moze mie¢ forme enkapsulacji, dekapsulacji, szyfrowania itd.,

Przekierowanie (ang. routing) - wybér ustugodawcy na podstawie z goéry okreslo-
nych kryteriow, ktére moga by¢ rozpatrywane na podstawie zawarto$ci komunikatu,
kontekstu lub cech dostepnych ustugodawcow,

Dystrybcuja (ang. distribution) - pozwala na przesylanie wiadomosci do wielu apli-
kacji klienckich zainteresowanych ustugami (dziata na zasadzie modelu subskryp-

cyjnego),

Monitoring - umozliwia analize przeptywajacych wiadomosci w celu logowania, po-
miaru wykorzystania zasobow lub rozwiazywania innych problemoéw, itd.,

17
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7. Korelacja - pozwala na definiowanie regut identyfikacji i rozpoznawania wzorcoéw w
komunikatach.

Istotnym elementem podnoszacym mozliwoséci konfiguracyjne rozwiazania ESB sa
wzorce rozlokowania (ang. deployment patterns). Idee wzorca pozwalajace na uzywanie
szyny w roznych konfiguracjach (nie tylko w formie centralnego punktu integracyjnego)
przedstawiono ponizej [8, 10]:

1. Global ESB - jedna wspdélna szyna, gdzie kazdy dostawca ustug jest widoczny dla
kazdego klienta poprzez heterogeniczne, centralnie zarzadzane srodowisko,

2. Directly connected ESB - niezalezne instancje ESB posiadajace wspolny rejestr
ustug,

3. Federated ESB - pozwala na zdefiniowanie jednego nadrzednego ESB, ktory taczy
zalezne od niego instancje (ustugodawcy i ustugobiorcy tacza sie do nadrzednego
lub podlegtego ESB w celu uzyskania dostepu do ustug)

Magistrala DSB, zaimplementowana w oparciu o architekture ESB, oferuje rozpro-
szong szyne pozwalajaca na integracje wielu protokotéw komunikacyjnych jednoczesnie.
Aplikacje i komponenty integracji na poziomie abstrakcji sa od siebie oddzielone. L.aczone
sg natomiast za posrednictwem magistrali jako logiczne punkty koncowe, prezentowane
jako ustugi sterowane zdarzeniami [12]. W przypadku zastosowania magistrali otrzy-
mujemy rozwigzanie, ktore moze obejmowac zasiggiem swojego dziatania rozbudowane
przedsiebiorstwo (wielooddziatowe), oferujac globalny dostep do wspélnego medium ko-
munikacji oraz transformacji miedzy procesowej. Taka forma architektury zapewnia ce-
chujacy sie duzg elastycznoscig fundament, ktory pozawala na przystosowanie magistrali
do dowolnego typu srodowiska integracji [12].

Magistrala DSB udostepnia metody integracji, zapewniajace podstawy luzno powigza-
nej sieci o wysokim stopniu rozproszenia. Pozwala to na osiggniecie wigkszych mozliwosci
skalowania niz w przypadku rozwigzan pracujacych w konfiguracji gwiazdzistej (EAT'®).
Magistrala stanowi platforme integracji, umozliwiajaca przesytanie komunikatéw, trans-
formacje danych i inteligentne kierowanie ruchu danych w celu niezawodnego nawia-
zywania potaczen oraz koordynowania interakcji pomiedzy réznymi aplikacjami (gdzie
réznorodnos$é dotyczy poziomu technologii wykonania).

Realizacje koncepcji SOA stanowi opracowany model aplikacji DSB, wykorzystywany
pierwotnie do diagnostyki budynkéw. Pomyst na zastosowanie szyny danych w diagno-
styce obiektow przemystowych zwigzany jest z mozliwoscig uzycia stworzonych wczesniej
w réznych technologiach modutéow programowych. W trakcie prac nad Diagnostyczna

Bang. Enterprise Application Integration.
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Global ESB ESB

Federated ESB
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Rys. 3.5. Wzorce rozlokowania w modelu ESB [10].

Szyng Danych przeanalizowano sposoby i metody realizacji innych systeméw zorientowa-
nych ustugowo, opartych o ESB, tj. MULE! oraz Biztalk?.

Stabilnos¢ oraz mnogos¢ dostepnych funkcji w magistralach ESB systematycznie wzra-
sta. Przyczynito si¢ to do wyboru tej technologii jako narzedzia wspomagajacego budowe
rozproszonego systemu dostosowanego do potrzeb diagnostyki obiektow przemystowych,
wykorzystujacego mozliwosci opracowanego wezesniej modutu SMO.

Szyna DSB pozwala na podtaczenie nie tylko aplikacji komputerowych, ale réwniez
umozliwia obstuge urzadzen komunikujacych si¢ w standardzie TCP/IP?' (w tym mo-
duty SMO). Z punktu widzenia budowy i eksploatacji systeméw pomiarowych, otrzymuje
sie w ten sposob rozwigzanie pozwalajace na integracje czujnikéw z systemami przetwa-
rzania informacji pomiarowych. Wspoélna szyna danych posiada jeden standard zapisu i
przesytania informacji. W przypadku rozwiazania DSB format ten jest zgodny ze stan-

Yaplikacja o architekturze zorientowanej na ustugi.
20komercyjne rozwigzanie klasy ESB firmy Microsoft.
lang. Transmission Control Protocol/ Internet Protocol.
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dardem XML. Szyna DSB umozliwia dokonywanie wielokrotnego przetwarzania trans-
portowanej informacji. Definiuje si¢ ustalony kierunek przeptywu informacji pomiedzy
blokami transformujacymi. Zastosowanie architektury zorientowanej na ustugi umozliwia
zatem podtaczenie dowolnych modutéw wspomagajacych procesy diagnostyczne w inteli-
gentnych rozwigzaniach. Podczas prac badawczo-projektowych opracowano modut FDD
(2.3) oraz modut klasyfikujacy dane pomiarowe z wykorzystaniem naiwnego klasyfikatora
Bayesa. Opracowany modul pozwalal na przypisywanie wartosci pomiaru, wzbogaconej o
wektor dodatkowych informacji srodowiskowych do odpowiedniej grupy. W ramach prac
zdefiniowalismy kilka grup pozwalajacych na okreslenie czy monitorowany uktad dziata
poprawnie czy tez znajduje si¢ w trybie sugerujacym pojawiajaca si¢ awarie. Schemat
szyny DSB wraz z opracowanymi modutami przedstawiono na rys. 3.6.

Sieciowy Monitor Obiektu [56, 57| jest aplikacja umozliwiajaca autonomiczng obser-
wacje i analize monitorowanych wielkosci fizycznych, ktora reaguje w sytuacjach zdefinio-
wanych przez uzytkownika (eksperta) jako niepoprawne, badz tez krytyczne. Do analizy
sygnaléow pomiarowych stosuje sie modut wnioskowania (rozmytego). Testy oryginalnego
systemu w warunkach rzeczywistych uwypuklity problem zwiazany z przetwarzaniem du-
zej liczby danych pomiarowych (ograniczenia wydajnos$ciowe platformy SMO wynikaja z
zastosowanej architektury sprzetowej a w szczegélnosci modutéw ZDM-A1281-PN). Wy-
korzystanie systeméw wbudowanych wydtuza proces wnioskowania, przekraczajac tym
samym stawiane ograniczenia czasowe. Stad tez pojawita si¢ idea wykorzystania wspol-
nej szyny danych DSB dla urzadzen SMO, ktéra umozliwia szybka wymiane informacji
oraz otwiera nowe mozliwosci obliczeniowe (poza modutami SMO).

Poczatkowo magistrala DSB miala jedynie wspomaga¢ medium komunikacyjne. Jed-
nak w trakcie prac projektowych powstata koncepcja wykorzystania mozliwosci integra-
cyjnych i obliczeniowych szyny. Dzieki temu w przypadku analizy danych, urzadzenia
moga przekazywac je do magistrali w celu wykorzystania mocy obliczeniowej DSB i zwiek-
szenia catkowitej wydajnosci systemu. Przeptyw danych uzalezniony jest od konfiguracji
systemu. Nieprzetworzone dane sa kolejkowane i oczekuja na przetworzenie z wykorzy-
staniem szyny. Zaletg takiego rozwigzania jest mozliwo$¢ wykorzystania tej samej infor-
macji przez kilka aplikacji podtaczonych do szyny DSB jednoczesnie, np. modut wniosku-
jacy, raportujacy czy wykonawczy. Zréwnoleglenie operacji bezposrednio przyczynia sie
do zwigkszenia wydajnosci systemu diagnostycznego oraz kompleksowosci realizowanych
ushug [57].

Powszechnym i dobrze znanym w automatyce rozwigzaniem stuzacym do komunikacji
pomiedzy urzadzeniami w sieciach przemystowych jest protokot CANOpen. Pozwala on
na standaryzacje sposobu komunikacji pomiedzy urzadzeniami w systemach wbudowa-
nych. Opracowaniem oraz wdrozeniem tego rozwigzania zajeta sie firma Bosch i miedzy-
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Rys. 3.6. Schemat szyny DSB.

narodowa grupa CiA?? zrzeszajaca uzytkownikéw i producentéw urzadzern. CANOpen
charakteryzuje sie wysoka niezawodno$cig i odpornoscig na zaktocenia. Niewatpliwym
atutem takiego interfejsu sg tez stosunkowo niskie koszty wdrozenia oraz dostepnos¢ urza-
dzen wykorzystujacych to podejscie.

DSB w stosunku do CANOpen daje jeszcze wicksze mozliwosci. Informacja przeka-
zywana szynie DSB, pozwala na przydzielanie jej priorytetow, tak jak ma to miejsce w
CANOpen, ale istnieje tez mozliwosé przetwarzania danych (przekazywanych przez ma-
gistrale) w tym samym czasie przez kilka procesow (aplikacji korzystajacych réwnolegle
z DSB).

Rozwigzanie DSB-CANOpen pozwala na implementacje struktur przetwarzania wie-
lopoziomowego. Sygnaly pomiarowe moga by¢ wowczas klasyfikowane z roznymi prioryte-
tami wazno$ci oraz adekwatnie przetwarzane. DSB posiada zaimplementowane stosowne
protokoty komunikacyjne pozwalajace na tatwg implementacje nowych funkcji. Instalacja
dodatkowego oprogramowania sprowadza si¢ bowiem do potaczenia zbudowanej aplikacji
z szyng DSB w oparciu o odpowiedni standard komunikacyjny np. SOAP?, warstwy

22ang. CAN in Automation.
23ang. Simple Object Access Protocol.
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TCP/IP, JMS?*, JDBC?, HTTP?. Funkcjonalno$é¢ dotad niezrealizowana bedaca aktu-
alnie przedmiotem badan, zwigzana jest ze spetnieniem standardéw stawianych systemom
czasu rzeczywistego.

3.3.4. Wykorzystanie DSB w diagnostyce budynkowej

Biorac pod uwage zadanie projektowania rozwiazan diagnostycznych, wybér architek-
tury ESB do budowy rozproszonych systeméw agregujacych i przetwarzajacych danych
pochodzace z wielu zrédet wydaje sie by¢ w pelni uzasadniony. Za taka konfiguracja prze-
mawia stosunkowo duza tatwos$¢ w integracji danych oraz mozliwo$¢ tworzenia rozwigzan
programowych komunikujacych si¢ przez wspolne medium.

3.4. Rozproszone systemy PDS

Rozproszone systemy pomiarowo-diagnostyczno-sterujace to kolejna generacja kompu-
terowych systemow pomiarowych, w ktorych obiekty i urzadzenia rozmieszczone sa w
znacznych odlegtosciach od siebie. Obszar zastosowania takich systemow jest bardzo
szeroki i dotyczy takich obiektéw jak przedsiebiorstwa infrastruktury komunalnej (wodo-
ciagi, sieci cieplownicze i gazowe), duze budynki (szkoty, hotele, w ktérych monitoruje
sie temperature i obecno$¢ dymu oraz inne parametry), przedsiebiorstwa przemystowe i
biznesowe, kopalnie, elektrownie, budynki korporacyjne czy tez instytucje naukowe.

Kryterium dotyczace podzialu systeméw pomiarowych na rozproszone i nierozpro-
szone nie jest doktadnie sprecyzowane. Umownie za rozproszone uwazamy komputerowe
systemy PDS, ktore maja urzadzenia rozmieszczone w wiekszej liczbie miejsc niz jedno
oraz w ktorych odlegtos¢ pomiedzy przyrzadami jest wieksza niz dtugosé przewodu
interfejsowego.

Kluczowy wplyw na rozwéj rozproszonych systeméw PDS miat dynamiczny rozkwit
lokalnych sieci komputerowych LAN?*? oraz globalnych WAN? (Internet). To wlasnie te
grupy sieci sa najczesciej wykorzystywane przy budowie rozlegtych sieci PDS (pomiarowo-
diagnostycznych-sterujacych).

Mozna wymieni¢ trzy klasy systeméw PDS wykorzystujacych do komunikacji sie¢
LAN: hierarchiczne, natywne (LAN) oraz mieszane (konwerterowe).

Systemy hierarchiczne to sieci w ktorych na najnizszym poziomie istnieja podsystemy

24ang. Java Messaging Service.

2ang. Java DataBase Connectivity.
26ang. Hypertext Transfer Protocol.
2Tang. Local Area Network.

28ang. Wide Area Netowork.
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pomiarowe z odpowiednim interfejsem, np. IEEE-4882° lub RS-232%°. Nizszg warstwe
systemu moze stanowié¢ sie¢ LAN, do ktérej dotaczane sg komputery-kontrolery podsyste-
méw oraz kontroler systemu (w hierarchicznych systemach pomiarowych sie¢ typu LAN
stuzy do typowej komunikacji pomiedzy komputerami, monitorujacymi w sposéb cia-
gly stan urzadzeni pomiarowych). Sie¢ LAN wykorzystywana jest réwniez do wymiany
prostych informacji (danych i rozkazéw). Schemat dziatania systemu hierarchicznego
przedstawiono na rys. 3.7.

Urzadzenie Urzadzenie

pomiarowe pomiarowe
< IEEE-488 bus > E_Em erent_

Urzadzenie
pomiarowe

itch

Urzadzenie

Swi
pomiarowe
Kontroler systemu
< IEEE-232 bus > Etherent—

Urzadzenie
pomiarowe

Rys. 3.7. Hierarchiczny system pomiarowy dziatajacy w sieci Ethernet [74].

Druga klasa rozproszonych systemow pomiarowych sa systemy natywne z wbudowa-
nym interfejsem LAN. W grupie tej zarowno kontroler, jak i urzadzenia pomiarowe sa
bezposrednio dotaczone do sieci komputerowej. Warto zaznaczy¢, ze do komunikacji z
siecia nie wymagane sa zadne dodatkowe urzadzenia konwertujace, popularnie okreslane
jako konwerter interfejsu.

Trzecia klase systeméw pomiarowych stanowia systemy mieszane wykorzystujace kon-
wertery interfejsow: IEEE-488/LAN3! RS-232C/LAN?? lub RS-485/LAN33. Takie roz-
wigzania pozwalaja na realizacje komunikacji pomiedzy komputerami dziatajacymi w
sieci LAN (sygnaly sterujace) a urzadzeniami pomiarowymi podtaczonymi do odpowied-
niej magistrali (IEEE-488 lub systemu RS-232C) [74].
https://en.wikipedia.org/wiki/IEEE-488
30https://en.wikipedia.org/wiki/RS-232
3http://sine.ni.com /nips/cds/view/p/lang/pl/nid,/209210

32https://www.perle.com/products/rs232-to-ethernet.shtml
33http: //www.usconverters.com /rs485-ethernet-converter
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3.4.1. Implementacja rozproszonego sSrodowiska seciowo-pomiarowego
(PDS) na platformie SMO

System SMO opracowano i realizowano jako rozproszong platforme pomiarowo-diagnostyczno-
sterujaca (PDS), w postaci uniwersalnej aplikacji, ktéra zapewnia mozliwo$é¢ polaczenia
elektronicznego systemu (kontrola zadanych parametréw fizycznych) z internetowa plat-
forma stuzaca do komunikacji oraz analizy przeptywajacych przez nig informacji. System
projektowano z wykorzystaniem architektury modutowej, zaréwno w kontekscie progra-
mowym, jak réwniez sprzetowym. Istotne z punktu widzenia uzytecznosci projektowanej
aplikacji jest wyposazenie jej w urzadzenia wykonawcze, pozwalajace na sterowania nie-
zaleznymi obwodami.

Od poczatku prac prototypowych, realizowany projekt srodowiska rozwazany byt
w kategoriach narzedzia pracujacego w trybie rozproszonym. Wielourzadzeniowe sieci
oparte na inteligentnych czujnikach pokrywajacych swoim dziataniem duze obszary, staja
sie popularnymi rozwigzanymi wykorzystywanymi w zakladach przemystowych, inteli-
gentnych budynkach oraz fabrykach. Monitor SMO dzieki wykorzystaniu odpornej na
zaktocenia technologii ZigBee/XBee dostosowywany byt do pracy w warunkach trudno
dostepnych, silnie zaktéconych, ale otwartych optycznie (bez przeszkéd). Praca w ta-
kim $rodowisku mozliwa byta jedynie poprzez zastosowanie odpowiednich narzedzi do
filtracji i wzmacniania transmitowanego sygnatu. Zaleta okazata transmisja danych po-
miedzy poszczegdlnymi weztami sieci pomiarowej, wykorzystujaca topologie gwiazdy oraz
wzmocniony mechanizm kontroli przesytanych informacji. Urzadzenia dziatajace w takiej
sieci mogg by¢ autonomiczne, a w przypadku awarii ktoregos z weztéw w sieci pomia-
rowej, inne urzadzenie moze przejaé jego funkcje (za$ po dokonaniu rekonfiguracji sieci,
system moze powréci¢ do normalnego stanu pracy).

3.4.2. Ograniczenia platformy SMO

Opracowana koncepcja Sieciowego Monitora Obiektu ma ograniczenia, ktére warto bra¢
pod uwage podczas wdrazania go na $rodowisku produkcyjnym. Stworzona implemen-
tacja jest rozwigzaniem prototypowym, stuzacym w gtéwnej mierze do przetestowania
i weryfikacji zalozonych hipotez badawczych. Podczas tworzenia scenariuszy testowych
weryfikujacych dziatanie modutu przy komunikacji bezprzewodowej (ZigBee/XBee) za-
uwazono duzy problem w przesytaniu komunikatéw w $rodowisku o bardzo duzym zaszu-
mieniu, a zwlaszcza w przestrzeniach zawierajacych przeszkody state (np. grube $ciany,
drzewa, liscie itd.). Warto podkresli¢, ze zastosowane urzadzenia nadawczo-odbiorcze
posiadaja stosunkowo mata moc (ZDM-A12813%) wyjéciowa na poziomie 3dBm. W celu
realizacji komunikacji w trudnych przestrzeniach warto rozwazy¢ rozszerzenie sieciowego

34http:/ /www.farnell.com/datasheets/68434.pdf
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monitora o komunikacyjny radiomodem np. (modele readiomodeméw firmy SATEL?®.

Zastosowane uktady AVR3(ATMEGA-1281%") w opracowanym prototypie platformy
SMO, z punktu widzenia wydajnosci obliczeniowej, rowniez moga stanowi¢ pewne ogra-
niczenie. Wedhug zatozen podstawowa funkcjonalnosé dotyczyta transmisji oraz komuni-
kacji z czujnikami i blokami wykonawczymi. W przypadku realizacji bardziej ztozonych
zadan mozna zaproponowadé rozszerzenie mozliwosci obliczeniowych o bardziej zaawan-
sowane jednostki obliczeniowe.

3.4.3. Wykorzystanie platformy w rozwigzaniach przemystowych

Proces wdrozenia kompletnego systemu, rozpoczyna si¢ od okreslenia podstawowych wy-
magan sprzetowych odpowiednich do monitorowanego obiektu. System musi by¢ nieza-
wodny, a czujniki pomiarowe odpowiednio skalibrowane tak, aby nie generowaty btednych
odczytéow. Waznym etapem jest testowy okres obserwacji, w ktérym nalezy sprawdzic
poprawno$¢ transmisji danych z czujnikéw pomiarow, okresli¢ jako$¢ przesyltania danych
z wykorzystaniem technologii bezprzewodowej oraz zapozna¢ uzytkownikéw z mechani-
zmami obstugi aplikacji. Istotnym elementem procesu wdrazania jest budowa kompletne;j
infrastruktury sieciowej umozliwiajacej odpowiednie skonfigurowanie systemoéow automa-
tycznego tworzenia kopii zapasowych oraz powiadamiania uzytkownikoéw o wszelkich od-
stepstwach od prawidlowej pracy.

3.4.4. Perspektywy dalszego rozwoju platformy - zdefiniowanie
plaszczyzn rozwoju platformy SMO

Sieciowy Monitor Obiektu podlega nieustannemu procesowi rozbudowy i testowania two-
rzonych funkcjonalno$ci. W planach jest budowa centralnej czesci systemu opartej na
wydajnym mikroprocesorze z rodziny ARM. W fazie badawczej jest nowa, jeszcze bar-
dziej zoptymalizowana wersja systemu operacyjnego pozwalajacego na wydtuzenie prace
baterii zasilajacej oraz jeszcze tatwiejsza integracje z szyna DSB. Rozwazana jest row-
niez mozliwos¢ wykorzystania innych typow sensoréw pomiarowych (np. czujnikéw prze-
pltywu, detekcji ruchu, zblizeniowych itd.) oraz rozbudowy toru nadawczo-odbiorczego
wykorzystujacego bezprzewodowa technologie ZigBee/XBee [54].

35https: //www.satel.com /products/radio-modems/
36https://en.wikipedia.org/wiki/Atmel AVR
3Thttp://www.microchip.com/wwwproducts/en/ATmegal281


http://mostwiedzy.pl

A\ MOST

ROZDZIAL 3. PLATFORMA SMO - KONCEPCJA SYSTEMU ROZPROSZONEGO 62

3.5. Podsumowanie

Rozwdj mobilnosci i technologii internetowych oraz globalizacja gospodarki $wiatowej,
uwzgledniajace kluczowe aspekty zarzadzania przeptywem informacji, otworzyly tez zu-
petnie nowe mozliwosci opracowywania i konstruowania innowacyjnych rozwigzan tech-
nicznych.

Zbudowana aplikacja stanowi uniwersalne narzedzie, ktére moze byé¢ zaadaptowane
do réznego rodzaju zadan, wspomagajacych prace ekspertéw, obejmuje m.in. centrum
zarzadzania zadaniami, mechanizmy wizualizacji oraz inteligentne algorytmy decyzyjne.
Skutecznej koordynacji dziatan diagnostycznych stuzy zintegrowany w tej platformie me-
chanizm zarzadzania informacja [54].

Z taka mysla powstal prototyp Sieciowego Monitora Obiektu, aplikacji umozliwiajacej
nie tylko ciagta kontrole parametréw obiektow przemystowych i biznesowych, ale rowniez
zarzadzanie grupami pracownikéw oraz nowoczesnym przepltywem informacji (technicznej
i korporacyjnej). Opracowane rozwiazanie stanowi obiecujacy poczatek dla wszechstron-
nego rozwoju takich aplikacji. Dlatego zamierzeniem dalszych krokow jest poszerzenie
funkcjonalnosci i poprawa wlasciwosei technicznych SMO poprzez dostosowanie systemu
do praktycznych wymagan stawianych przez nowoczesne firmy [57].
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4

JEZYK SMOL JAKO NARZEDZIE OPISU SIECI
POMIAROWO-WYKONAWCZYCH

Rozdzial stanowi studium ukazujace mozliwoéci wykorzystania koncepcji jezykdw
DSL we wspodlczesnej automatyce i informatyce stosowanej. W rozdziale zaprezen-
towane sa zalozenia koncepcyjne jezykow domenowych oraz mozliwosci ich wyko-
rzystywania w rozwigzywaniu okreslonych grup probleméw. Zaprezentowana jest
szczegotowa analiza dotyczaca samego jezyka SMOL. Opisane sa metody oraz me-
chanizmy opracowane dla jezyka SMOL (rodzaje weztéw, funkcje transformujace
itd.). Uzasadniany jest sposéb wyboru technologii (jezyk programowania) oraz
implementacji. Szczegélowo omawiane sa mechanizmy testowania i weryfikacji sys-
temu SMO. Rozdzial zawiera tez informacje na temat technicznych mozliwosci

rozwoju projektu poprzez tworzenie nowych modutéw funkcjonalnych.

4.1. Wprowadzenie

Ekonomiczne kwestie sprawiajg, ze szukamy nowych mozliwosci lepszego rozwigzywania
konkretnych problemow technicznych. Dzigki wiedzy, technologii i doswiadczeniu, mozna
osiagnaé¢ wieksza niezawodnosé i skutecznosé (optymalnosci) projektowanych systemow.

Wspblczesne systemy automatyki oparte sa w znacznej mierze na rozbudowanych
sieciach pomiarowych. Aktualne pomiary dajg nam mozliwosé szybkiego zweryfikowa-
nia poprawnosci dziatania systemu. Dynamiczny rozwoj technologii sprawia, ze kom-
puterowe systemy automatyki maja coraz wicksze mozliwosci analizy i wykorzystania
danych pomiarowych (czesto zapisywanych w centralnym miejscu). Wspdlezesdnie stoso-
wane techniki analizy danych (ang. data mining) pozwalaja na opracowanie uzytecznych
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praktycznie mechanizmoéw detekcji lub predykeji uszkodzen, opierajac sie na symptomach
ukrytych w danych pomiarowych. Awaria duzego systemu zarzadzania badZ automatyki
zwykle oznacza catkowite lub czeSciowe zatrzymanie procesu oraz straty finansowe. Dla-
tego narzedzia pozwalajace na modelowanie i symulacje takich systemoéow sg niezwykle
istotne dla analizy, ktora ma na celu identyfikacje stabych punktéw budowanego rozwia-
zania sterujacego.

W ramach prowadzonych prac badawczych opracowano system [55, 59, 61| pozwa-
lajacy na opis struktury sieci potaczonych ze soba urzadzen w dedykowanym jezyku
domenowym SMOL! oraz przeprowadzenie odpowiedniej symulacji.

W niniejszej rozdziale przedstawiona zostanie koncepcja jezyka, semantyka oraz prak-
tyczny przyktad ilustrujacy mozliwosci opracowanego srodowiska.

4.2. Zalozenia jezyka SMOL

Rozwdj techniki pomiarowej spowodowat wyksztatcenie si¢ gatezi rozproszonych syste-
mow pomiarowych, ktore sg obecnie bardzo czesto wykorzystywane do inteligentnego
zarzadzania i sterowania obiektami. Dynamiczny rozwdj tej gatezi nauki stanowi tez
wazny czynnik inspirujacy autora do opracowania prezentowanego mechanizmu modelo-
wania struktur sieci PDS? (pomiarowo-diagnostyczno-sterujacych). W niniejszej pracy
skupiamy sie na propozycji metody opisu rozbudowanych sieci PDS, opartej na dedyko-
wanym jezyku SMOL. Opis struktury realizowanej sieci za pomoca jezyka SMOL stanowi
podstawe do pdzniejszej analizy sieci oraz jej optymalizacji.

4.3. Teoria jezykéw domenowych

Grupy jezykow domenowych (DSL), w odrdéznieniu od jezykéw programowania ogélnego
przeznaczenia (GPLs?), wyr6zniaja wyeksponowane charakterystyczne cechy pozwala-
jace na stosunkowo prosty opis danej dziedziny. Umozliwia to tworzenie unikatowych
narzedzi dopasowanych do rozwigzywania konkretnych grup probleméw. W wielu przy-
padkach budowa rozwigzan domenowych ma swoje uzasadnienie i przektada sie bezpo-
srednio na szybkos¢, jako$é¢ oraz bezawaryjno$¢ budowanych aplikacji. Niestety tworzone
w ten sposob jezyki maja réwniez swoje wady chociazby w kontekscie uzytkowania (nowa
sktadnia, formuta) i dodawania nowych funkcjonalnosci. Ich unikatowos¢ oraz $cisle okre-
slone miejsce zastosowania sprawiaja, ze stajg sie rozwigzaniami niszowymi, tym samym
zmniejszajac swoje mozliwosci na réwnie dynamiczny rozwoj, co jezyki z rodziny GPL.

lang. Language for Networked Systems for Monitoring Objects.
2komputerowa sieé Pomiarowo-Diagnostyczno-Sterujaca.
3ang. General Purpose Languages.
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Zastanawiajac si¢ nad stworzeniem rozwigzania bazujacego na jezyku DSL warto réw-
niez wzia¢ pod uwage przysztos¢ rozwijanej koncepcji. W przypadku narzedzi programo-
wych wigze sie ona w znacznej mierze z mozliwosciami utrzymania i rozwoju stworzonej
aplikacji. Utrzymanie jezykoéw domenowych moze to okazac sie do$¢ problematyczne ze
wzgledu na ograniczong liczbe specjalistow oraz zakres wiedzy eksperckiej wymaganej do
opisu danej dziedziny. Grupy jezykow GPL stuzacych do rozwiazywania dowolnej grupy
probleméw moga pod pewnymi wzgledami wydawac si¢ lepsze, niestety ich uniwersalnosé
i wszechstronnos¢ moze okazaé¢ sie réwniez swojego rodzaju wada.

Solution domain artifacts
Problem domain artifacts

O

DSL
Script\

Common
vocabluary

DSL implementation

Is the interface for domain
users

Rys. 4.1. Wykorzystanie jezyka domenowego do opisu problemu z danej dziedziny [27].

Szczegblnie w przypadku rozwigzywania okreslonych grup problemoéw, sposéb mysle-
nia cztowieka jest na wyzszym poziomie abstrakcji niz opis stosowany w jezyku maszyno-
wym. Bazujac na definicjach bezposrednio zwigzanych z danym procesem w stosunkowo
tatwy sposdéb mozna opisa¢ go w formie programu. Wtasnie w takich przypadkach je-
zyki domenowe pokazuja swoja prawdziwg site. Opis problemu z danej dziedziny staje
sie prosty i zrozumiaty dla ekspertow pracujacych nad jego rozwigzaniem a specyficzne
nazewnictwo - czescig programu.

Zgodnie z zatozeniami koncepcji budowy jezykow DSL, powinny one pozwalaé na opi-
sywanie pewnych klas probleméw za pomoca charakterystycznej terminologii domenowe;j.
Sposéb algorytmizacji problemu z wykorzystaniem jezyka domenowego przedstawiony zo-
stata na rys. 4.1 [27].

W DSL wychodzi sie z zatozenia, ze uzytkownik jezyka wcale nie musi by¢ programista
a jedynie posiada¢ ekspercka wiedze ze swojego zakresu. Jezyk powinien by¢ na tyle pro-
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sty, aby umozliwi¢ algorytmizacje problemu za pomoca terminologii charakterystycznej
dla okreslonej dziedziny. Istotne jest rowniez, aby zapewnial mechanizm bezposredniego
mapowania pomiedzy terminologia charakterystyczng dla danego zagadnienia a abstrak-
cyjna reprezentacjg w formie programistycznego obiektu. Struktura i terminologia jezyka
DSL musi by¢ na tyle intuicyjna, Ze jej zrozumienie nie powinno stanowi¢ wiekszego pro-
blemu dla uzytkownika nie bedacego programista [27].

4.3.1. Dychotomie w jezykach DSL

Z zalozenia jezyki DSL naleza do grupy rozwigzan dychotomicznych. Dychotomia w tym
przypadku zwiazana jest z ich dwojakim postrzeganiem przez pryzmat charakterystyki
i definicji samego jezyka. Oczywiste jest odwoltywanie si¢ do grupy jezykow ogdlnego
przeznaczenia (GPL) w przypadku dokonywania poréwnania cech ponizej.

Jedna z ptaszczyzn porownania jest odpowiedz na pytanie, czy jezyki DSL zaliczaja sie
do grupy abstrakcyjnych (ang. abstract), czy bardziej konkretnych (ang. concrete).
7. zatozenia im jezyk programowania jest bardziej abstrakcyjny tym bardziej ukrywa
przez programista semantyke operacyjna [75]. Wykorzystywany jest tu mechanizm en-
kapsulacji wiedzy symantycznej, przechowywanej w formie niejawnej (ang. implicitly)
— odwrotnie niz w przypadku jezykow GPL, gdzie do czynienie mamy z forma wyrazng
(ang. ezplicitly). Sktadania taka pozwala na uproszczenie semantyki samego jezyka do-
menowego i wyeksponowanie jedynie elementéw najbardziej istotnych.

Kolejng warta rozwazenia dychotomia jest podziat na jezyki niskopoziomowe i wy-
sokopoziomowe. Ta plaszczyzna podziatu jest w pewien sposob pochodna powyzszych
rozwazan. Jezyki DSL sa wysokopoziomowsg forma reprezentacji logiki. Wysoka forma
abstrakcji pozwala skoncentrowaé sie na rozwigzaniu problemu, a nie na poszukiwaniu
metod implementacji. Taki sposéb tworzenia implementacji jest szczegélnie istotny dla
0s6b nie do konca wyspecjalizowanych w programowaniu, a posiadajacych ekspercka wie-
dze z zakresu danego procesu/zagadnienia opisywanego jezykiem DSL.

4.3.2. Koncepcja jezyka SMOL

SMOL - jako jezyk dedykowany o semantyce pozwalajacej na modelowanie komputero-
wych sieci pomiarowo-diagnostyczno-sterujacych, stanowi przyktad narzedzia dziedzino-
wego, tj. shuzacego do rozwiazywania probleméw z okreslonego obszaru [11].

Opis struktury sieciowej stanowi niezbedna podstawe reprezentacji probleméow konfi-
guracyjnych, restrukturalizacji, badz optymalizacji poduktadow takiej sieci. Jezyk SMOL
stuzy zatem do opisu elementéw sktadowych sieci diagnostycznej i towarzyszacych im po-
taczen wraz z odpowiednig parametryzacjg. Zastosowany formalny zapis pozwala tez na
weryfikacje perspektywicznego procesu realizacji takiej sieci przy uzyciu stosownego par-
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sera, ktory stanowi programistyczng platforme analizy zdefiniowanej struktury sieciowej
oraz jej parametrow.

Semantyka jezyka SMOL opiera sie na strukturach przetwarzania hierarchicznego.
Zaktada si¢ przy tym, ze wszystkie sygnaty sieciowe koncentrujag si¢ ostatecznie w wezle
gtownym (ang. Central Node), ktéry jest centralnym wierzchotkiem grafu.

4.3.3. Elementy opisu sieci diagnostyczno-pomiarowych

Jednym z najlepszych sposobéw modelowania przemystowych sieci diagnostycznych jest
wykorzystanie skierowanego grafu przeptywowego jako elementu reprezentacji relacji wy-
stepujacych w sieci potaczen. Model taki reprezentuje trojka zbioréw (zbioér wierz-
chotkéw, zbiér krawedzi grafu, oraz zbiér odwzorowan). Zdefiniowanie tych zbioréw
pozwala na wyrazenie rzeczywistych przeptywéw informacji w sieciach diagnostyczno-
pomiarowych. Ponizej przedstawiamy podstawowe typy weztow wykorzystywane w takim
grafie do prawidtowego odwzorowania relacji sieciowych. Gtéwny podziat dotyczy stoso-
wania weztow statycznych i dynamicznych, ktore implementuja funkcje transformujace,
opisane w p.(4.3.7).

4.3.4. Wezel centralny CN (Central Node)

Wezet centralny (element CN), sieci jest w ogélnosci obiektem typu MIMO? (z wie-
loma wejéciami i wyjsciami). Jest elementem niezbednym do zdefiniowania praktycznej
sieci PDS. W rzeczywistej komputerowej sieci potaczen element ten stanowi wezet cen-
tralny dla przesytanych informacji, do ktorego sptywajg dane pochodzgce z urzgdzen
pomiarowych oraz z ktérego moga wychodzi¢ sygnaty sterujace. Schemat takiego wezta
przedstawiono na rys. 4.2.

Wezet centralny (rys. 4.2) posiada grupe kanaléw komunikacyjnych (CCP) oraz przy-
pisane im moduly R/T¢, nalezace do warstwy komunikacyjnej nazywanej tez pierscieniem
komunikacji (ang. Communication Ring) i stuzace do wymiany informacji pomiedzy ja-
drem (ang. Kernel) a innymi weztami. Jadro wezta CN implementowane jest jako system
komputerowy, definiowany poprzez swoje zasoby (i parametry) sprzetowe (CPU” | 1/08,
DSP ? oraz MEM1?).

4ang. Multiple Input Muliple Output.
Sang. Communication Channel.

ang. Receiver/Transmiter.

ang. Central Processing Unit.

8ang. Input/Output.

Yang. Digital Signal Processing.
Oang. Memory.

N o

1
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Kernel params:
CPU
110
DSP
MEM

Communication Ringbl

Rys. 4.2. Central Node: Wezel centralny, reprezentujacy obiekt MIMO (wielowymia~
rowy).

Wezet centralny jest elementem wymaganym, jezeli zamierzamy weryfikowaé realizo-
walnos¢ projektowanej sieci.

4.3.5. Wezel przenoszacy TN (Transfering Node)

Wezel przenoszqcy (przekaznik, element TN) to uniwersalny wezel, w ogdlnosci system
typu MIMO, ktory w sieci petni funkcje elementu przekaznikowego o strukturze pier-
Scieniowe] przedstawionej na rys. 4.3), gdzie elementy CC oraz R/T spehiaja funkcje
analogiczne do opisanego wcze$niej wezta centralnego CN.
Jadro wezta moze posiadaé¢ zaimplementowane funkcje transformujace 7T,,(n). Kon-
cepcja wykorzystania transformatorow przedstawiona zostata w punkcie 4.3.7.
Elementom przekaznikowym TN w rzeczywistych realizacjach sieci PDS przypisaé
mozna okreslone wejscia i wyjscia oraz sposob transmisji sygnatu. W praktyce stosuje
sie transmitery pracujace w standardzie przewodowym lub bezprzewodowym (WiFill,
ZigBee'?, Switch!3, Modem).
1VWireless Fidelity.

L2TEEE 802.15 standard.
Bhttp://en.wikipedia.org/wiki/Network _switch.
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Pierscien komuni kacyjn%

Rys. 4.3. Transfering Node: Uniwersalny wezet typu MIMO.

4.3.6. Expander EX

W rozwigzaniach praktycznych powszechnie stosuje sie szyne danych jako wyrézniony
element wykorzystywany do transmisji danych (pomiarowych i sterowania). Taka funk-
cje powinien zatem uwzgledniaé¢ proponowany jezyk SMOL jako narzedzie projektowania
przemystowych sieci pomiarowo-diagnostyczno-sterujgcych.

Expander, reprezentujacy transmisyjny element sieci, pozwala na wymiane informacji
w oparciu o powszechnie stosowane w automatyce i systemach pomiarowych magistrale
(PROFIBUS!, CAN'?, RS-232, RS-485, DSBS oraz KNX/EIB!" ). Typ wykorzystywa-
nego protokotu definiuje sie w licie parametrow dostepnych dla tego obiektu.

4.3.7. Transformator TR — funkcja transformujaca

W systemach PDS czesto wymaga si¢ szybkiej i raczej prostej modyfikacji strumienia
przesytanych danych. Transformatory (TR) pozwalaja zatem na realizacje zbioru uni-
wersalnych funkcji matematycznych (suma, réznica, iloczyn, czy iloraz, jak réwniez: réz-
niczkowanie, catkowanie, usrednianie, albo bardziej ztozone filtry cyfrowe), operujacych

Y“https://en.wikipedia.org/wiki/Profibus.
Bhttps://en.wikipedia.org/wiki/CAN _bus.
6Diagnostic Service Bus.
17https://en.wikipedia.org/wiki/KNX_(standard)
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na danych wejsciowych. Aktualnie mozliwos$¢ zastosowania funkcji transformujacej prze-
widziana jest jedynie dla grupy weztéw CN (4.3.4) i TN (4.3.5).

S S s e

cc1 RIT1 Ttn) R/T2 cc2

Rys. 4.4. Wezet TN z zaimplementowang jako transformator TR jako funkcjg transfor-
mujaca T(n).

Mechanizm dziatania transformatoréw sprowadza sie do operacji na danych trafiaja-
cych do wezlta poprzez port komunikacyjny wejsciowy (C'Cy) i przekazywanych na port
komunikacyjny wyjsciowy (CCy). Na rys. 4.4 przedstawiono schemat transformatora
modyfikujacego dane trafiajace do portu komunikacyjnego C'Cy przy uzyciu funkcji trans-
formujacej T'(n), realizujacej przyktadowa funkcje abs(z) = |z|, oraz ‘wystawianych’ na
porcie komunikacyjnym C'Cj.

4.3.8. Parametry potlaczen pomiedzy weztami

Definiujac parametry polaczen pomiedzy weztami (czyli parametry kanaléw komunika-
cyjnych CC) precyzuje sie charakter wykorzystywanego medium do transportu danych
(np. sie¢ typu Ethernet). Projektant uzyskuje tu mozliwosé okreslenia fizycznych pa-
rametréow kanalu komunikacyjnego, tj. dtugosci fizycznego medium, rodzaju medium
(np. powietrze, miedziany przewdd, sie¢ komputerowa), ttumiennosci, oraz szacowanej
maksymalnej predkosci przesytu danych.

4.3.9. Sensor/Actuator Node (SAN)

SAN stanowi typ wezta konczacego strukture sieci w danej gatezi. W rzeczywistych
sieciach diagnostycznych element ten obstuguje (opisuje) uktady pomiarowe lub stany
logiczne uktadéw sterowania.
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4.4. Srodowisko jezyka SMOL

Koncepcja jezyka SMOL oparta zostala na rozwiazaniu spelmiajacym wymagania para-
dygmatu programowania obiektowego (abstrakcja, polimorfizm, hermetyzacja oraz dzie-
dziczenie) [59]. Taka konstrukcja utatwia odwzorowanie relacji wystepujacych w rzeczy-
wistych systemach.

Zapisany w jezyku SMOL program wyraza zbiér komunikujacych sie miedzy soba pro-
ceséw (obiektéw) w celu realizacji okreslonych zadan. Zaprezentowane rozmaite autorski
typy weztéw [58] pozwalaja na implementacje obiektéw odpowiadajacych swoimi funk-
cjami urzadzeniom wykorzystywanym powszechnie w komunikacji, diagnostyce i automa-
tyce. Obiekty takie — wyrazone zgodnie z koncepcja jezykoéw programowania wysokiego
poziomu — posiadajg strukture zdefiniowana za pomoca zmiennych pél oraz zachowan
— metod czyli funkcji wbudowanych w obiekt (funkcja wystepujaca w kodzie samodziel-
nie — to zwykta funkcja). Z punktu widzenia programisty, pozwala to jednoznacznie
zdefiniowaé role pelnione przez obiekty w programie oraz porzadkowaé strukture kodu.
Opierajac si¢ na jezyku SMOL, projektant podczas modelowania struktury sieci nie musi
ograniczac sie do wykorzystania dostarczonych gotowych implementacji obiektéw. Dzigki
zastosowaniu otwartej architektury mozliwe jest dopisanie (z wykorzystaniem mechani-
zméw dziedziczenia oraz odpowiednich interfejséw) wlasnych zachowan projektowanych
elementow systemu PDS. Umozliwia to tatwa rozbudowe $rodowiska SMOL a tym samym
zwicksza jego uniwersalnosc.

W sktad srodowiska SMOL wchodzi rowniez pakiet gotowych obiektéw i funkeji. Dla
ulatwienia pracy projektanta, obiekty podzielono na dwie gtéwne grupy.

SMOH to grupa obiektow odzwierciedlajacych elementy sprzetowe. Pozwala ona
uzytkownikowi na skorzystanie z gotowych implementacji obiektow, ktore reprezentuja
najczesciej uzywane urzadzenia w rozwazanych sieciach. Przyktadem takiej gotowej im-
plementacji jest przetacznik sieciowy (ang. switch), czujnik pomiarowy, czy aktuator
(uktad wykonawczy). Kazdy z gotowych elementéw posiada mechanizmy umozliwia-
jace potaczenie go z innymi elementami sieci. Obiekty tacza sie ze sobg poprzez $cisle
zdefiniowane interfejsy (obiekty nie posiadajace okreslonego interfejsu nie pozwalaja na
polaczenie z innym obiektem wymagajacym interfejsu do komunikacji). Opierajac sie
na dostarczonym podstawowym zbiorze elementéw i funkcji, projektant moze budowacé
wlasne typy obiektow z wykorzystaniem mechanizmu dziedziczenia.

SMOF stanowi zbior zaawansowanych funkcji uzytecznych w implementacji procesu
przeptywu i przetwarzania danych w sieciach PDS. W sktad pakietu systemowego wcho-
dza funkcje transformujace. Pakiet SMOF zawiera m.in. zaimplementowany algorytm
Dikstry, umozliwiajacy znalezienie najkrotszej drogi taczacej wykorzystywane w sieci we-
zty oraz algorytm Edmondsa Karpa, pozwalajacy okresli¢ maksymalng przeptywnosé¢ w
catej sieci lub w okreslonym fragmencie. Pakiet SMOF zapewnia rowniez mozliwos$¢ wy-
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generowania graficznej reprezentacji modelowanego srodowiska. Zobrazowanie struktury
potaczen pozwala tatwiej pojac sie¢ i zaleznosci pomiedzy jej poszczegdlnymi elementami,
ma wplyw na ostateczng ocene uzytecznosci sieci oraz utatwia optymalizacje sieci.

4.4.1. Koncepcja budowy parsera jezyka SMOL

Parser SMOL to narzedzie stuzace do ‘wirtualnej implementacji’ programu zapisanego w
jezyku SMOL. Proces przetwarzania kodu przez parser rozpoczyna sie od analizy leksy-
kalnej, w ktorej sprawdzana jest poprawno$é¢ uzytych elementéw i funkcji. Parser zwraca
informacje, w ktorej przedstawia wykryte btedy oraz miejsce ich wystepowania w analizo-
wanym kodzie. Kolejnym etapem jest wykonanie zapisanych w kodzie programu funkcji.

Do zadan jezyka SMOL nalezy wygenerowanie modelu w formie ekstraktu wezyty-
wanego przez symulator. Model taki zawiera definicje wszystkich potaczen zapisang w
formie pliku GaphML!® oraz informacje o wykorzystywanych w sieci funkcjach transfor-
mujacych.

4.5. Opis architektury opracowanego srodowiska

Budowane rozwigzanie oparte zostalo na technologii Groovy. Jest to obiektowy jezyk
skryptowy wzorowany na sktadni Javy i uruchamiany na wirtualnej maszynie JVM!,
Srodowisko JVM pozwala wykonywaé program skompilowany do postaci kodu bajtowego,
zapewniajac tym samym mechanizmy do zarzadzania pamiecia i natywna obstugg wy-
jatkow. Groovy dzieki wykorzystaniu dynamicznego typowania, domknie¢, przecigzeniu
operatoréw oraz wsparcia dla meta-programowania (meta-klasy, kategorie, transformacje
AST??), doskonale nadaje si¢ do budowania wtasnego jezyka domenowego. Wykorzystana
technologia pozwala na dogodna integracje jezykéw SMOL i Groovy. Istnieje ponadto
mozliwos$¢ przeplatania jezykéw miedzy soba w celu osiggniecia wigkszej uniwersalnosci
budowanego rozwigzania. Projektant systemu posiada zatem mozliwo$¢ implementacji
czesci realizowanej funkcjonalnosci w $rodowiska Java, a nastepnie wywotaniu jej poprzez
jezyk Groovy, bezposrednio w programie jezyka SMOL. Takie rozwiazanie daje wielkie
mozliwosci rozbudowy realizowanych modeli sieci PDS.

4.5.1. Semantyka jezyka SMOL

Ponizej przedstawiono fragment listingu SMOL opisujacego sie¢ PDS, wykorzystywana
w inteligentnym budynku. Pelny kod programu w jezyku SMOL opisujacy strukture

Bhttp://en.wikipedia.org/wiki/GraphML.
Yang. Java Virtual Machine.
20https://sewiki.iai.uni-bonn.de/research /jtransformer /start
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zaprezentowanej sieci PDS umieszczony zostat w dodatku B.

/*
* Transfer node definition
* Define a network adapter
* Assign IP address

*/
tn "ethil", {
lp n 1 n
}
J/*

* Define a network adapter
* Assign IP address and name
*/
tn "Server", {
ip "2"

/*
* Ezpander node definition
* Define CAN network gateway
* Connect to the Transfer node
*/
expander "can-guw", {
connect "ethl"
model "bacnet"

/*
* Ezpander mode definition
* Define Bacnet network gateway
* Connect to the Transfer node
*/
expander "bacnet-gw", {
connect "eth3"
model "bacnet"
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*

Temp sensor definition

*

Connect sensor to CAN bus

*

Set measure wvalues final destination address (2)

*

Set a measure generation frequency
*/

san "temp-sensor-can-1",{

connect "can-guw'

destAddress "2"

freq "2000"

/*
* Run map function which draws a graph with all connections
*/
draw "map", {
fullmap "true"

/*
* Run simulation phase
*/

sim "run", {

stop "10s"

Na rys.4.5 przedstawiono schemat wygenerowanej graficznej reprezentacji sieci pota-
czen na podstawie kodu programu napisanego w jezyku SMOL.

W sktad zaprezentowanej sieci wchodzi zespét komunikujacych sie ze soba tempera-
turowych czujnikéw pomiarowych oznaczonych na rysunku symbolem temp-sensor (jako
realizacja wezta typu SAN; patrz pkt. 4.3.9). Czujniki przekazuja informacje pomiarowa
z wykorzystaniem magistrali CAN oraz Bacnet (p. 4.3.9) do systemu komputerowego CN
(p. 4.3.4). Na schemacie wyr6zniony zostal tez element przenoszacy TN (p. 4.3.5) re-
alizujacy funkcje MISO?! na przesytanych danych. Na schemacie przedstawiono réwniez
wybrane przez projektanta (z grupy dostepnych opcji opisanych w p. 4.3.8 parametry
potaczen (maksymalna przepustowos$é kanatu komunikacyjnego) pomiedzy weztami sieci.

2lang. Multiple Input Single Output.
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4.6. Podsumowanie

Mozliwos¢ szybkiej wizualizacji budowanego rozwiazania PDS jest jednym z celéw pre-
zentowanej platformy. Projektant sieci otrzymuje funkcjonalne narzedzie pozwalajace
opisaé strukture oraz zwiazane z monitorowanym obiektem parametry i relacje.

Modelowanie struktur sieci diagnostyczno-pomiarowo-sterujacych w jezyku SMOL z
wykorzystaniem uniwersalnego i otwartego srodowiska pozwala projektantowi na korzy-
stanie z systemowych (autorskich) gotowych implementacji elementéw sieciowych oraz
na tworzenie i pézniejsze wykorzystywanie wlasnych modeli elementéw w realizowanych
projektach.

Zaprezentowana koncepcja odwzorowywania struktury rzeczywistych uktadéw siecio-
wych pozwala w prosty sposéb opisac¢ i zwizualizowa¢ modelowang sie¢. Zaltgczony przy-
ktad ilustruje koncepcje opracowanej semantyki polegajacej na opisie: (1) poszczegblnych
elementow rozwazanej sieci diagnostycznej, ktora moze by¢ wykorzystana w monitorowa-
nym obiekcie przemystowym, oraz (2) mechanizméw (relacji) wystepujacych pomiedzy
tymi elementami.

Mozliwos¢ swobodnego definiowania struktur sieci PDS z wykorzystaniem jezyka
SMOL stanowi wstepny etap do realizowanego wickszego projektu, zwiazanego z budowsg
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zintegrowanego narzedzia do symulacji i optymalizacji sieci. W kolejnym etapie rozwoju
tego projektu zaprezentowany zostanie stowarzyszony z jezykiem SMOL symulator sieci
pomiarowo-diagnostyczno-sterujacych.
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SYSTEM SYMULACJI OPARTY NA JEZYKU SMOL

Wstep do rozdzialu stanowi studium symulacji dyskretnej. W dalszej czesci roz-
dzialu scharakteryzuje si¢ sposoby i techniki symulacji (procesowej, zdarzeniowej
oraz mieszanej), jak tez ich wykorzystanie w srodowisku SMOLSim. W rozdziale
omawia sie zagadnienie wyboru odpowiednich ram programowych (ang. frame-
work) wspomagajacych realizacje symulacji, w tym problem synchronizacji pomie-
dzy zdarzeniami na wspolnej osi czasu. Dokonuje sie przegladu darmowych narzedzi
opracowanych dla platformy Java (DESMO-J) oraz Python (SimPy). Przedstawia
sie opis zastosowania jezyka SMOL oraz opracowanego parsera do generowania
kodu symulacyjnego. Podaje sie tez przykiad ilustrujacy metode opisu sieci PDS
w jezyku SMOL oraz sposéb przeprowadzania symulacji w srodowisku SMOLSim.

5.1. Wprowadzenie

Potrzeba stworzenia warunkow zblizonych do rzeczywistych, ktore pozwalajg na weryfika-
cje dziatania uktadéw sterownia i diagnostyki, stanowita gtéwng motywacje do opracowa-
nia $rodowiska symulacyjnego SMOLSim. W wyniku prowadzonych badan opracowano
rozwigzanie w postaci narzedzia, ktére pozwala na weryfikacje jakosci dziatania zaprojek-
towanej konfiguracji sprzetowej w Scisle okreslonych warunkach. Do zadan symulatora
nalezy zarowno generowanie warunkéw brzegowych i poczatkowych symulowanej sieci
PDS, jak i odpowiednia reakcja sieci na wewnetrzne sygnaly zwiazane ze wspotpraca
miedzy urzadzeniami.

W ramach prac projektowych podjeto sie opracowania systemu symulacji dyskretnej,
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pozwalajacego na modelowanie i symulacje okreslonych typow sieci. Wynikiem przepro-
wadzonych prac projektowych i implementacyjnych jest narzedzie pozwalajace przepro-
wadzi¢ weryfikacje realizowalnosci i efektywnosci budowanego rozwigzania pomiarowo-
diagnostycznego-sterujacego.

Niniejszy rozdziat stanowi autorskie studium przedmiotowego modutu systemu symu-
lacji SMOLSim opartego na jezyku SMOL.

5.2. Systemy symulacyjne

Jednym z zatozen dotyczacych wykorzystania symulacji jest mozliwosé modelowania rze-
czywistych systeméw oraz weryfikacji realizowalnosci wymyslonych struktur lub konfigu-
racji. Forma wirtualnej obserwacji pozwala zdecydowanie lepiej zrozumie¢ symulowany
proces oraz jego reakcje na rézne pobudzenia. Takie podej$cie wymaga dogtebnej wiedzy
na temat projektowanego systemu (modelu sieci), jego wymagan oraz zasad optymaliza-
cji, jak rowniez specyfiki symulacyjnego srodowiska.

Wedlug Page’a i Kreutzer’a [84] opracowywanie modeli symulacyjnych opiera si¢ na
nauce okreslanej jako badania operacyjne (ang. operations research), ktéra pozwala na
wykorzystywanie metodologii taktycznego i strategicznego podejmowania decyzji oraz
planowania. W ramach tej nauki wykorzystuje sie odpowiednio skwantowana informacje
w celu znalezienia rozwigzania optymalnego dla modelu analitycznego lub prowadzi ana-
lize w przestrzeni stanéw w oparciu o model symulacyjny.

Ponizej przedstawiamy podstawowe definicje wykorzystywane w tym procesie. Taka
forma podziatu pozwala na ustandaryzowanie terminologii uzywanej w dalszej czesci roz-
dziatu.

System okreslany jako dobrze opisany (z operacyjnego punktu widzenia) fragment
Swiata rzeczywistego lub wirtualnego. Zawiera on jednoznacznie identyfikowalne kompo-
nenty oraz zmienne pozwalajace na opis zachodzacych interakcji. Rzeczywiste zachowania
komponentéw moga by¢ nieintuicyjne i jednoczesnie trudne do przewidzenia. Przy anali-
zie dziatania systemoéw inzynierskich i przemystowych wykorzystuje sie techniki oparte na
abstrakcji i agregacji. Wymagana jest wowczas odpowiednia wiedza o wszystkich kompo-
nentach systemu, ich wtasciwosciach, akcjach, jak rowniez interakcjach pomiedzy poszcze-
g6lnymi elementami. Jedna z form analizy systemoéw jest analiza liniowa(strukturalna),
polegajaca na podziale ztozonego systemu na mniej ztozone wyizolowane elementy. Oczy-
wiscie trudniejsze w analizie sg systemy wspoétbiezne, z dynamicznie zmieniajacymi si¢
komponentami. Modelowanie wymaga wowczas ztozonej analizy zachodzacych zjawisk
(nieliniowych, wariantnych lub niestacjonarnych).

Zgodnie z teoria systeméw [84], analiza polega na wyszukiwaniu pewnych wzorcéw od-
dzialywania miedzy komponentami systemu. Natomiast ogblne zasady dotyczace dekom-
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pozycji determinujg strukture modelowanego systemu oraz mozliwosci opisu wszystkich
jego funkcji. Na rys. 5.1 przedstawiono przyktadowa strukture systemu.

System environment

System boundery System output

Rys. 5.1. Przyktadowa struktura systemu oraz srodowiska [84].

Przy modelowaniu systeméw mozna wyrdzni¢ nastepujace elementy sktadowe:

e komponenty - podstawowe elementy systemy (czesto niepodzielne, atomowe)

e wlasciwosci lub atrybuty — zmienne odwzorowujace aktualny stan systemu (w tym
poszczegdlnych komponentéow systemu)
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e stan systemu — wartosci przechowywane w wektorze zmiennych stanu w okreslone;j
chwili czasu

e zachowanie systemu — trajektoria wektora stanu systemu w okreslonym przedziale
czasu

e zlozonos¢é systemu — utozsamiana z liczbg zmiennych stanu lub liczbg potaczen
pomiedzy komponentami

e granica systemu — linia oddzielajaca system od srodowiska
e system otwarty — wchodzacy przynajmniej w jedng interakcje ze srodowiskiem
e system zamkniety — system niekomunikujacy sie ze $rodowiskiem

e system statyczny — reagujacy jedynie na sygnaly wejSciowe (nie odnoszacy sie w
swojej reakcji ani do czasu, ani do przesztosci)

e system dynamiczny — system uzalezniony nie tylko od wejscia (posiadajacy jakas
forme pamieci wewnetrznej).

Model jest niezbednym elementem systemu symulacji. Gtéwnym jego zadaniem jest
definiowanie zachowania, czyli interakcji pomiedzy poszczegdlnymi komponentami opisy-
wanego systemu. Modelowanie opiera sie na empirycznej obserwacji potaczonej z umiejet-
noscig stawiania hipotez, na podstawie ktorych powstaja logiczne konkluzje (implikacje)
pozwalajace na zalgorytmizowany opis dziatania systemu (lub jego fragmentu). Warto
zaznaczy¢, ze jako$¢ budowanego modelu zalezna jest od wielu czynnikow. Jednym z
gtownych jest szeroko pojeta wiedza samego twoércy modelu oraz doswiadczenie na temat
modelowanego procesu — im blizej wiedzy eksperckiej, tym wieksza szansa na sukces oraz
doktadniejsza forma odwzorowania. Wazne podczas projektowania i budowy modelu sa
rowniez stawiane cele, ktore pozwalaja na uzyskiwanie wtasciwego modelu oraz utatwiaja
zrozumienie systemu. Ponadto poprawnie przeprowadzony proces modelowania umozli-
wia doktadng predykcje albo opracowanie skuteczniejszych mechanizméw monitoringu
lub sterowania.

Jedng z form opisu uktadu rzeczywistego w postaci implementowanego modelu jest
mapowanie interakcji pomiedzy poszczegdlnymi jego elementami z wykorzystaniem abs-
trakcji i idealizacji. Zastosowanie tej metodologii pozwala na analize nawet bardzo ztozo-
nych systeméw w dogodnej formie, pozwalajacej na ich pézniejsza modyfikacje i rozwdj.
W przypadku symulacji okreslonego fragmentu systemu mamy mozliwos¢ opracowania
roznych alternatywnych modeli, pozwalajacych na analize dziatania lub weryfikacje sku-
tecznosci doboru parametréw w zmiennych warunkach.

Modele moga podlega¢ tez kategoryzacji w zaleznosci od sposobu ich reprezentacji
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lub metody analizy.
Jedng z podstawowych form kategoryzacji jest podziat modeli na:

e fizyczne (np. skalowalny model statku)

e werbalne (np. instrukcja okreslajaca opis drogi do przebycia)

opisowe graficzne (np. diagram w jezyku UML)

graficzne (np. sieci Petriego)

abstrakcyjne, oparte na réwnaniach matematycznych (np. réwnania rézniczkowe)

abstrakcyjne - algorytmiczne (np. model dyskretnej symulacji zdarzeniowej).

Na rys. 5.2 przedstawiono klasyfikacje modelu w zaleznosci od formy opisu zmiennych
stanu.

Models

I I
Static Dynamic

Discrete Continous

Deterministic Stochastic  Deterministic Stochastic

Rys. 5.2. Klasyfikacja modeli w zaleznosci od rodzaju zmiennych stanu [84].

Kolejny zaproponowany podziat modeli dotyczy ich przeznaczenia:
e objasniajace (ang. explantory models) — pozwalajace na zrozumienie zagadnienia

e predykcyjne (ang. predictive models) — umozliwiajace przewidywanie przysztych
stanéw systemu (w réznych konfiguracjach)

e projektowe (ang. design models) — stuzace do analizy réznych mozliwosci konfigu-
racyjnych danego srodowiska

e optymalizacyjne (ang. optimization models) — wykorzystywane do maksymalizacji
okreslonej funkcji celu.
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Podziat opisanych wyzej modeli przedstawiony zostat na rys. 5.3.

W przypadku modelowania pojawia si¢ szereg zagadnien zwigzanych z redukcja zto-
zonosci w celu osiggniecia mozliwie najprostszej formy pozwalajacej na realizacje okre-
slonych w zatozeniach celéow. Warto zaznaczy¢, ze stosowanie takich operacji wymaga
bardzo dobrej znajomosci modelowanego zjawiska, gdyz btedna ocena i nieuwzglednie-
nie okreslonych elementéw modelu moze w dalszej perspektywie negatywnie wptywac na
wiarygodnosé. Okreslenie procesu modelowania przez Shannona (1975), jako bardziej
sztuke niz nauke, ma duze uzasadnienie szczegélnie w kontekscie zlozonosci i pewnej
nieprzewidywalnosci tego procesu.

Models

Explanatory Predictive Design Optimization
models models models models

Rys. 5.3. Klasyfikacja modeli w zaleznosci od ich przeznaczenia [84].

Symulacja jest procesem pozwalajacym na ozywienie modelu w okreslonych warun-
kach systemowych, np. w celu oceny realizacji (implementacji) proceséw dynamicznych
czasu rzeczywistego, z wykorzystaniem danych pochodzacych ze Swiata rzeczywistego.
Moze tez by¢ formg przetwarzania pozwalajacg na przewidywanie zachowania systemow
(w oparciu o zmiany wektora stanu w dziedzinie czasu). Proces symulacji uktadéw dyna-
micznych rozpoczyna sie od inicjalizacji stanu poczatkowego, inaczej mowiac od nadania
okreslonych wartosci poczatkowych zmiennym stanu. W przypadku symulacji kompute-
rowej modele reprezentowane i realizowane sg przez programy, natomiast eksperymenty
symulacyjne dotycza wykonywania tych programéw dla okreslonych zbioréw danych.

Modele analityczne w odrdznieniu od procesu symulacyjnego reprezentowane sa
przez zbiory réwnan dla ktorych mozna uzyska¢ rozwiazanie pozwalajace na iloSciowa
lub parametryczna analize danego procesu. Jednym z przyktadéw jest optymalizacja
MAX, MIN modelu z narzuconymi (m) ograniczeniami [17]:

0

gi(z) = dlai=1...m, (5.1)

IN < IV
o
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gdzie x jest wektorem o n wspoéhrzednych (zmiennych z;,j =1...n),

r € Rf (dla wartosci rzeczywistych nieujemnych)
x € Z;} (dla wartodci catkowitych), lub
z € B} (dla wartosci binarnych).

Modele symulacyjne w odréznieniu od modeli analitycznych, zwigzane sg z prze-
prowadzaniem obliczen krok po kroku na wartosciach zmiennych stanu. Istotne jest okre-
Slenie poziomu doktadnosci zmiennych w kontekscie prowadzonych kalkulacji. Wymaga
to jednak glebokiej znajomosci zaleznosci zwiazanych z modelowanym procesem. Nawet
czasem twierdzi sie [84], ze taka forma technik symulacyjnych powinna by¢ rozwazana
glownie w przypadku, kiedy modele analityczne zawodza (np. w skutek btednych zato-
zen dotyczacych liniowosci modelowanego procesu, zastosowanie zbyt duzych uproszczen
itd.).

Podstawowa zaletg modeli symulacyjnych jest tatwo$¢ modyfikacji z mozliwoscig wy-
korzystania w analizie modeli o r6znej doktadnosci oraz alternatywnych konfiguracjach.
Idea tworzenia takich programéw symulacyjnych jest rowniez bardziej uzyteczna dla eks-
pertow dysponujacych nieco mniej zaawansowanym aparatem matematycznym. Ztozo-
nos¢ obliczeniowa w przypadku modeli symulacyjnych jest zwykle duza i wymaga od-
powiedniego zaplecza sprzetowego. W funkcjonujacych systemach symulacyjnych mo-
zemy wyréznic kilka form reprezentacji czasu w wykorzystywanym modelu. Na rys. 5.4
przedstawiony zostal ogdlny podzial klasyfikacji modeli wedtug wykorzystywanych form
reprezentacji czasu.

Dyskretna forma symulacji zaktada zmiany stanu systemu w Scisle okreslonych, dys-
kretnych momentach czasu (oznacza to, ze stan systemu nie moze sie zmienia¢ pomiedzy
poszczegdlnymi zdarzeniami). Wykorzystywana w takim modelu sekwencja czasu jest od-
wzorowywana w (skonczona) trajektorie stanéw. W dalszej czesci rozdzialu rozwazania
skupig sie wokdt dyskretnych form symulacji, ktére wykorzystane zostalty przy budowie
srodowiska symulacyjnego bazujacego na jezyku SMOL.

5.3. Symulacja dyskretna

Forma zdarzeniowej symulacji dyskretnej zostata wybrana jako najbardziej wtasciwa, po-
zwalajaca na przeprowadzenie badan nad sieciami potaczonych ze sobg urzadzen pomiarowo-
diagnostyczno-sterujacych. Tego rodzaju sieciowe modele symulacyjne nadaja sie bowiem
do opisu i implementacji struktur generujacych niedeterministyczne rezultaty. Niniejszy
podrozdziat zawiera studium dotyczace wykorzystania systeméw symulacji dyskretnej.
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event-driven

Discrete
time-driven
Time orientation of .
Continues
model
Static

(no time aspect)

Rys. 5.4. Klasyfikacji modeli wedtug wykorzystywanych form reprezentacji czasu [84].

5.3.1. Dyskretna symulacja zdarzeniowa

Mozna uznaé, ze w modelowaniu proceséw opis modelu stanowi statyczng forme repre-
zentacji struktury systemu rzeczywistego, natomiast jego zachowanie reprezentuje dyna-
miczng cze$¢ procesu symulacji. Symulowana (wewnetrzna) dynamike procesu reprezen-
tuja na zewnatrz przebiegi zmiennych procesu w czasie.

W procesie modelowania dyskretnego mamy do czynienia z dwoma interpretacjami
zmiennej niezaleznej: czasem rzeczywistym (procesu) oraz czasem modelowanym (moze
wystapi¢ tu zjawisko skalowania czasu). Natomiast w symulacji Page’a i Kreutzera [84]
czas modelowany stanowi jedynie parametr wewnetrzny modelu, natomiast czas egzeku-
¢ji programu symulacyjnego odnie$¢ mozna do czasu rzeczywistego. Oczywiscie w tym
sensie czas modelu jest fikcyjny i niezalezny od rzeczywistego czasu wykonywania symu-
lacji.

Model dyskretnej symulacji jest wlasciwy w przypadku analizy dyskretnych zdarzen
zwigzanych z np. dystrybucja i dostawa przesytanych przez sie¢ pakietow danych. Przy-
ktadem zastosowania takich rozwigzan jest symulacja komputerowych systemow siecio-
wych, jak rowniez modeli sieci telekomunikacyjnych. Na takie wyzwania odpowiada
srodowisko SMOL, pozwalajace na opis struktury (modelowanie) i symulacje dziatania
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sieci potaczonych urzadzen kontrolno-pomiarowych.

W opisywanej formie symulacji modelowany czas rzeczywisty procesu wyrazany jest
interwatami pomiedzy wystepujacymi zdarzeniami. Przejscie od jednego zdarzenia do
drugiego inicjowane jest poprzez wewnetrzng zmiane stanu symulowanego obiektu. Jak
juz wspomniano, pomiedzy zdarzeniami nie sa generowane zadne zmiany dotyczace funk-
cjonowania modelu. Symulacja zdarzeniowa zaklada, ze kazde zdarzenie przechowuje
informacje na temat typu zdarzenia, zdarzen powiazanych oraz czasu, w ktérym zostato
zainicjowane. W przypadku wystapienia zdarzenia, czas modelowany jest automatycz-
nie (przyrostowo) aktualizowany czasem zainicjalizowanego zdarzenia, a w konsekwencji
wykonywane sa transformacje na zmiennych stanu. Wewnetrzna zmiana stanu modelu,
wynikajaca z przeprowadzonych transformacji, prowadzi do zainicjalizowania kolejnych
zdarzen (reakcja tanicuchowa). Taki sposéb postepowania przedstawiono na rys. 5.5.

* initialise state
* set simulation time to 0
* create and activate l

entities

* E = current event

(first of the event list)
* simulation time

= event time of E

No.

\J
remove E from the event list

'

activate E and associated state transformations cause
entities <—»| new events (that are
inserted into the event list)

simulation?

Rys. 5.5. Schemat dyskretnej symulacji zdarzeniowej [84].

Proces zdarzeniowej symulacji dyskretnej polega na iteracji wzdluz listy zdarzen (ang.
event list), czyli wykonywania poszczegdlnych zdarzen w okreslonej kolejnosci do mo-
mentu opréznienia listy lub zakornczenia procesu symulacyjnego wezesniej (ze wzgledu
na spehienie okreglonego kryterium). W przypadku, gdy kilka zdarzen inicjalizowanych
jest w tym samym momencie czasu (symulacja zdarzen rownolegtych) w systemach sy-
mulacyjnych wykonywane sg one nadal w oparciu o liste zdarzen. Jednym z popularnych
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form obstugi (listy) zdarzen jest zastosowanie modelu FCFS! (FIFO) lub wykorzystanie
priorytetéw przypisanych do poszczegolnych zdarzen.

Wedlug autoréw [84] dyskretne systemy zdarzeniowe oferuja trzy rézne formy syn-
chronizacji zmiany stanu modelu i (uplywajacego) czasu.

Pierwsza z nich jest wykorzystanie zdarzen, ktore charakteryzuja zmiany stanu w
okreslonym momencie czasu modelowanego. Zdarzenia sg woéwczas generowane poprzez
transformacje stanu modelu (czas zdarzen moze by¢ deterministyczny lub stochastyczny).

Druga forma jest wykorzystanie aktywnosci, opisywanych jako grupa operacji wyko-
nywanych w okreslonych przedziatach czasowych. Zmiany stanu modelu realizowane sa
wowcezas na poczatku i koncu aktywnosci. Przyktadem moze by¢ symulacja serwerowego
systemu kolejkowego, gdzie mamy do czynienia z gromadzeniem danych (poczatek ak-
tywnosci) oraz ich publikowaniem (koniec aktywnosci).

Trzecia forma synchronizacji jest wykorzystanie metodologii procesowej, ktora zwia-
zana jest wykonywaniem pewnych aktywnosci wpisanych w cykl zycia modelu. Jednym
z przyktadéw takiej formy synchronizacji jest wykonywania operacji maszynowych w sy-
mulacji procesu produkcji (np. sekwencja zdarzen o r6znej dtugosci czasu przetwarzania).

Relacje pomiedzy poszczegdlnymi podejéciami przedstawione zostaty na rys. 5.6 a dla
zobrazowania réznic przedstawiono model systemu realizacji zaméwien (ang. orders).

Forma symulacji dyskretnej jest zaawansowanym narzedziem komputerowym pozwa-
lajacym na prowadzenie analizy zwigzanej z dziataniem i optymalizacja ztozonych syste-
mow. Na koniec warto podkresli¢, ze jako$é symulacji uzalezniona jest od danych pocho-
dzacych z analizowanych systeméw rzeczywistych. Im jako$¢ pozyskanych danych jest
wyzsza, tym zachowanie modelowanego systemu bardziej odpowiada jego rzeczywistemu
odpowiednikowi.

5.4. System symulacji dyskretnej oparty na jezyku SMOL

Przedstawiony ogolnie opis w rozdziale 4 jezyka SMOL zawiera jedynie elementy po-
zwalajace na charakterystyke struktury systeméw z rodziny PDS. Wynikiem dziatania
parsera jest reprezentacja sieci podana w formie grafu, zapisanego do pliku wyjsciowego
XML. Dodatkowym wynikiem jest rowniez diagram w postaci graficznej, ktory wizuali-
zuje strukture potaczonych elementéw wchodzacych w sktad analizowanej sieci.

W ramach prac rozwojowych zdecydowano sie na rozwiniecie tego narzedzia i wy-
posazenie go w mechanizmy pozwalajace przeprowadzaé¢ symulacje dziatania sieci PDS
(poza usystematyzowanym opisem jej struktury). Jak juz wspomniano, wybér formy
dyskretnej symulacji podyktowany jest rodzajem uwzglednianej dziedziny systemoéow, a w
szczegolnosci sieci pomiarowych, komputerowych i telekomunikacyjnych.

lang. First come, first served.
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Rys. 5.6. Relacje pomiedzy zdarzeniami, aktywnosciami i procesami w przypadku sys-
temu ze zdefiniowana kolejnoscia przetwarzania [84].

W implementacji systemu symulacji dyskretnej zastosowano stworzong specjalnie do
tego celu rame programowa (ang. freamwork) DESMO-J?, ktéra powstata na wydziale in-
formatyki uniwersytetu w Hamburgu, pozwalajaca na wykonywanie symulacji w oparciu
o jezyk Java3.

5.4.1. Wykorzystanie jezyka SMOL jako narzedzia domenowego

SMOLSim jest symulacyjng platformg sktadajaca sie z kilku potaczonych ze sobg modu-
tow programistycznych. Kazdy z nich odpowiada za realizacje okreslonej funkcji. Celem
prac implementacyjnych byto opracowanie mozliwie uniwersalnej platformy, ktora po-
zwala tez na tatwg modyfikacje i rozbudowe realizowanego projektu.

Struktura elementéw programowych wchodzacych w sktad utworzonej aplikacji przed-
stawiona zostata na rys. 5.7.
Jak juz wspomniano, w poczatkowej fazie jezyk SMOL wykorzystywany byt jedynie do
opisu struktury sieci oraz wygenerowania obiektu XML zawierajacego zdefiniowany mo-

2http://desmoj.sourceforge.net
3https://www.oracle.com/java/index.html
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Rys. 5.7. Schemat architektury rozwiazania SMOL.

del potaczen. Na rys. 5.7 fragment ten oznaczony zostal na rysunku symbolem P.1.
Proces przetwarzania opisu struktury sieci rozpoczyna sie od analizy kodu SMOL (wali-
dacja) w celu okreslenia poprawnosci sktadni, po czym nastepuje parsowanie polegajace
na wyszukiwaniu funkcji oraz ich argumentéow odpowiedzialnych za wywolywanie kon-
kretnych akcji (np. rozpoczecie procesu symulacji lub wygenerowanie graficznej repre-
zentacji struktury sieci).

Wygenerowana w ten sposob struktura trafia do modutu symulacyjnego (SMOL Si-
mulation) i tam poddawana jest dalszemu przetwarzaniu polegajacemu na zapewnieniu
kompatybilnosci pomiedzy kodem programu napisanym w SMOL a narzedziem symulacji
dyskretnej DESMO-J.
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5.5. Generowanie programu symulacyjnego w jezyku
SMOL

Przyktad pokazujacy uzyteczno$é¢ opracowanego srodowiska SMOLSim polega na prze-
prowadzeniu eksperymentéw symulacyjnych prezentujacych dziatanie sieci PDS stuzacej
do wymiany informacji pomiedzy urzadzeniami pomiarowo-wykonawczymi za pomoca
standardu TCP/IP oraz BACnet (rozdziat 2.2.9).

Stworzona w oparciu o protokoly komunikacyjne (TCP/IP oraz BACnet) sie¢ PDS
moze mie¢ dowolnie zlozong strukture. Rodzaje wykorzystywanych mediéw komunika-
cyjnych przedstawione i scharakteryzowane zostaty w rozdziale ?7. W omawianym ekspe-
rymencie wykorzystano standard Ethernet jako warstwe komunikacyjna, ktéra zapewnia
mozliwosé szybkiej integracji z innymi urzadzeniami lub aplikacjami komputerowymi (np.
program komputerowy, dziatajacy w sieciach LAN, wspomagajacy proces podejmowania
decyzji na podstawie danych pomiarowych lub zwykte urzadzenia pomiarowe, itd.).

Client access Application servers FDD servers

Etherenet TCP/IP

_Q
e
e

IP/BACnet

BACnet
Gateway

HVAC Contoller

Light Contoller

IP/BACnet

BACnet
Gateway

HVAC Contoller

Light Contoller

_Q
e
Le

Floor 3
r

_Q
e
e

IP/BACnet

BACnet
Gateway

HVAC Contoller

Light Contoller

Rys. 5.8. Schemat dziatania sieci PDS.
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Tablica 5.1: Opis oznaczen zastosowanych na rys. 6.2

Oznaczenie ‘ Opis

Konwerter pomiedzy urzadzeniami BACnet
a siecig TCP /TP
Sterownik systemu HVAC (BACnet)
umieszczony na pietrze n

Czujnik o$wietlenia (BACnet) umieszczony
na pietrze n

Czujnik temperatury (BACnet) umieszczony
na pietrze n

bacnet-floor(n)-gw

hvac-bacnet-floor(n)

light-bacnet-floor(n)

temp-sensor-bacnet-floor(n)

Platforma SMOLSim zostata zaprojektowana z myslag budowania systeméw symu-
lacji pozwalajacych na odwzorowanie mechanizméw wykorzystywanych do komunikacji
pomiedzy urzadzeniami automatyki budynkowej, zas standard BACnet jest jednym z
najczesciej stosowanych rozwigzan przy projektowaniu i wdrazaniu systemoéw automa-
tyki budynkowej w Stanach Zjednoczonych.

Przyktad zastosowania platformy SMOL do modelowania i symulacji zostal zaprezen-
towany na rys. 6.1 1 6.2. Dotyczy on symulacji dziatania sieci PDS wykorzystywanej w
trzypietrowym budynku. Kazde z pieter zostato wyposazone w urzadzenia pomiarowe
(czujniki temperatury i wilgotnosci) oraz wykonawczo-pomiarowe (system HVAC). Na
pierwszym rysunku (6.1) widzimy koncepcje dzialania sieci pomiarowej wykorzystuja-
cej BACnet oraz TCP/IP do komunikacji pomiedzy poszczegdlnymi urzadzeniami, drugi
(6.2) za$ prezentuje opisana sie¢ w postaci grafu, wygenerowanego w srodowisku SMOL.
Graf jest forma reprezentacji sieci umozliwiajaca optymalizacje, modelowanie i symulacje.

Kod programu w jezyku SMOL opisujacy strukture zaprezentowanej sieci PDS umiesz-
czono w dodatku A. Natomiast opis poszczegdlnych skrétow wykorzystanych na rys. 6.2
umieszczony zostal w tabeli 5.1.

Dla graficznej reprezentacji sieci PDS z rys. 6.2 przeprowadzono symulacje ruchu
pakietow z uwzglednieniem struktur sieci: LAN stanowigcej medium do przesytania pa-
kietéw TCP oraz BACnet zwigzanej z automatyka budynkowa (urzadzenia pomiarowe,
wykonawcze i sterujace).

W symulacji przyjeto zatozenie, ze wielkos¢ ramki TCP przesytanej przez sie¢ wynosi
1518 bajtéw, zas czas transmisji danych zawartych w ramce przesylanej z szybkoscia 1
[Mb/s], wynosi:

Ty = 0,012144[s] = 12 144 [ps] (5.2)

Liczba probek L przetwarzanych przez system pomiarowy w jednostce czasu, jest
nie wigksza niz odwrotnos¢ czasu Td. Najwigksza liczba probek przetwarzanych przez
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system w czasie 1[s] wynosi:

L=1/T,=82,3[S/s] (5.3)

Predkos¢ rozchodzenia sie fali elektromagnetycznej w prozni, w tym predkosé swiatta,
wynosi 3% 10® [m/s] i jest to graniczna predkosé rozchodzenia sie sygnatu w naturze. Dla
linii pomiarowej wykonanej z kabla elektrycznego predkosé rozchodzenia sie fali elektro-
magnetycznej jest mniejsza niz 3 x 10% [m/s]. Szybkoé¢ rozchodzenia sig fali elektroma-
gnetycznej w kablu jest zalezna od jego jakosci i wynosi okolo 2 * 108 [m/s]. Czas Tp
propagacji sygnatu na odcinku 1000 [m] wynosi zatem:

T, =1/V =1000/(2 % 10°) = 5 [ns] (5.4)

W symulacji zlozono, ze czas transmisji ramki danych o objetosci 1518 bajtoéw wynosi:

T, =T, +T, =12 149 [ps] (5.5)

Przy powyzszych zatozeniach prowadzono eksperyment symulacyjny z czasem symu-
lacji 30 min. Wyniki prowadzonej symulacji zilustrowano na rys. 6.3.

Wykresy te pokazujg jak w czasie ksztattuje sie ruch pakietow z danych przenosza-
cych informacje pomiarowa do systemu wnioskowania i analizy (oznaczonego na rys. 6.2
jako FDD-Server). Wykresy po lewej pokazuja czas przesytania informacji pomiarowej
pochodzacej z czujnikow i aktuatoréw, poprzez konwerter interfejsow (BACnet - TCP)
do systemu komputerowego (FDD-Server). Widaé, ze czasy przesytu danych mieszcza
sie w podobnym przedziale.

Srednia liczba pakietéw z danymi przekazywana przez sie¢ w symulowanej chwili czasu
ksztaltuje sie na poziomie okoto 44 pakietow (przy mozliwej maksymalnej liczbie 83). Sie¢
w takiej konfiguracji obcigzona jest zatem jedynie w okoto 50%.

Dla obcigzen od 50% do 80% $redni czas odpowiedzi w sieciach LAN wzrasta do 0.1
[s] (aplikacje transmitujace dane z wykorzystaniem WWW i FTP dziataja nadal popraw-
nie). Dla stalych obciazen powyzej 80% sie¢ nie zapewnia poprawnego dziatania (bez
zauwazalnych opdznien). Taka sie¢ kwalifikuje sie do rekonfiguracji [70].

W przedstawionym eksperymencie zilustrowano podstawowe mozliwosci srodowiska
symulacyjnego SMOLSim. Bardziej ztozone eksperymenty zaprezentowane zostana w
rozdziale 6.

5.5.1. Translacja kodu na jezyk srodowiska symulacyjnego

Sposéb translacji kodu w jezyku SMOL (opisujacego strukture sieci PDS) na postaé
zrozumialyg dla srodowiska symulacyjnego przedstawiony zostal na rys. 5.11.
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Rys. 5.10. Ruch pakietéw przenoszacych informacje pomiarowa do systemu wniosko-
wania i analizy.

Pierwszy etap polega na analizie syntaktycznej kodu, gdzie weryfikowana jest popraw-
no$¢ zapisu poprzez sprawdzenie spelnienia kryteriéw niezbednych do dalszego przetwa-
rzania. Jesli proces analizy syntaktycznej zakonczy sie niepowodzeniem dalsze dziatania
zostang zatrzymane.

Programista jezyka SMOL po dokonaniu opisu sieci PDS moze wybra¢ dwa rodzaje
akcji. Pierwsza z nich dotyczy wywotania funkcji draw(), ktéra odpowiada za analize opi-
sanej struktury oraz wygenerowanie graficznej reprezentacji w postaci grafu. Przyktad
wygenerowanego grafu, opisujacego sie¢ polaczen, umieszczono na rys. 6.2.
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5.6. Narzedzia wspomagajgce budowe systemoéow sy-
mulacji

Powstato wiele narzedzi wspomagajacych budowe systeméw symulacyjnych. W ramach
prowadzonych badan, wybrane zostalty dwa gloéwne érodowiska. Pierwsze (uruchamiane
na platformie JVM) stworzono z wykorzystaniem jezyka Java (DESMO-J) oraz drugie
opracowano w srodowisku jezyka skryptowego Python (SimPy). W dalszej czesci pracy
przedstawione i scharakteryzowane zostana oba narzedzia.

5.6.1. DESMO-J — charakterystyka i opis biblioteki

DESMO-J (ang. Discrete-Event Simulation and MOdelling in Java) jest zaawansowa-
nym srodowiskiem symulacyjnym opracowanym z wykorzystaniem obiektowego jezyka
programowania jakim jest Java. Glownym celem towarzyszacym powstaniu tego srodo-
wiska* jest wspieranie dyskretnej symulacji procesowo-zdarzeniowej.

DESMO-J stanowi zatem rozszerzenie srodowiska Java o funkcje utatwiajace budo-
wanie dyskretnych srodowisk symulacyjnych. Programista takich systeméw otrzymuje
nastepujacy zbior funkcji:

e gotowe do uzycia typowe elementy wykorzystywane w modelowaniu (kolejki, gene-
ratory liczb pseudolosowych, kolektory danych)

e zbior klas abstrakcyjnych umozliwiajacy nadanie okreslonej roli implementowanym
obiektom (np. model, zdarzenie, process)

e przygotowane srodowisko eksperymentu pozwalajgce na harmonogramowanie za-
dan, zarzadzanie listg zdarzen i czasem symulacji oraz sledzeniem przebiegu symu-
lacji i p6zZniejsze generowanie raportow.

Rama programowa (ang. framework) DESMO-J udostepnia mechanizm separacji
modelu od eksperymentu, ktory pozwala na wykorzystanie tego samego modelu w réznych
eksperymentach. Mozna w takich warunkach symulacyjnych zweryfikowaé, ktora wersja
modelu lub ktéra grupa modeli daje najlepsze wyniki. Na rys. 5.12 przedstawiono podziat
ze wzgledu na funkcje sprawowane przez model oraz eksperyment.

5.6.2. SimPy — charakterystyka i opis biblioteki

SimPy jest darmowym srodowiskiem programistycznym stworzonym do dyskretnej sy-
mulacji procesowo-zdarzeniowej. Narzedzie zostato zaimplementowane w jezyku Python,

4Narzedzie to powstalo i jest nadal rozwijane na katedrze systeméw komputerowych Uniwersytetu w
Hamburgu.
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entities
events scheduler
queues event list
model |- | experiment
processes clock
distributions report generation
data collectors

Rys. 5.12. Reprezentacja modelu i eksperymentu w srodowisku DESMO-J.

co jest jego niewatpliwag zaletg. Technologiczny prég dla wejscia w to srodowisko nie
jest wysoki i pozwala nawet poczatkujacemu programiscie stosunkowo szybko budowaé
wlasne implementacje [45].

Zachowanie poszczegélnych komponentéw (np. urzadzen sieciowych, serweréw, sen-
soréw) jest modelowane z wykorzystaniem proceséw, ktére rejestrowane sa za pomoca
zmiennej srodowiskowej (ang. environemnt). Procesy te moga wchodzi¢ miedzy soba w
interakcje poprzez wykorzystanie mechanizm zdarzen (ang. events).

W érodowiskach symulacyjnych powszechne stosuje sie mechanizm watkéw (ang. thre-
ads) jako sposoby metoda proceséw, natomiast w SimPy wykorzystuje sie koncepcje opie-
rajaca sie na generatorach. Sa to wewnetrzne funkcje srodowiska Python pozwalajace
programiscie na okreslenie, ze dana funkcja moze by¢ przerwana (zakorczona, a nastep-
nie wznowiona, np. z wykorzystaniem mechanizmu zdarzen). Okreslenie wyjscia oraz
miejsca powrotu realizowane jest w srodowisku Python za pomoca funkcji yield. Kazde
nastepne odwotanie sie do takiej funkcji powoduje jej natychmiastowe i automatyczne
wznowienie w miejscu przerwania.

Wynik dziatania procedury 1 przedstawiono za pomoca procedury 2.

W procedurze 1 zademonstrowano sposob wykorzystania opisanego wczesniej mecha-
nizmu funkcji yield. Jak wida¢ na zalgczonym przyktadzie wywotanie powoduje zatrzy-
manie dzialania programu na 5 [s] a nastepnie wznowienie jazdy na 2 [s]. (w miejscu
przerwania).

Tak zdefiniowania powyzej postaé¢ opisu procesow pozwala stosunkowo tatwo budowaé
nowe srodowisko symulacyjne. Stosunkowo prosta syntaktyka oraz zrozumiata semantyka
tego jezyka sprawiaja, ze jest on czesto wybierany do implementacji projektéw nauko-
wych, inzynieryjnych i studenckich.
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Procedura 1 Przykladowy program w jezyku Python, srodowisko SimPy [45].

1: function CAR(environment)

while True:
# The process requires a reference to an environment
# in order to create new events.
# The current simulation time ts returned by
# the environment.now function.
print('Start parking at d' ’ environment.now)
parking_duration = 5

# Environment.timeout () function creates a Timeout event.
# The event describes the point in time the car ©s done
# parking.

# By yielding the event, it signals the simulation that
# 1t wants to watt for the event to occur.

yield environment.timeout(parking_duration)

print('Start driving at ’%d' % environment.now)
trip_duration = 2
yield environment.timeout(trip_duration)

2: end function

5.7. Planowy rozwdj srodowiska SMOLSim

Platforma symulacyjna jak rowniez sam jezyk SMOL do opisu struktury modelowanych
sieci PDS daje duze mozliwosci w kontekscie symulacji i optymalizacji syntezowanej
struktury. Jezyk SMOL wzbogacany jest o nowe funkcje rozszerzajace jego mozliwo-
sci. Nastepne prace dotycza budowy modutu symulatora pozwalajacego w uniwersalny
sposob wizualizowa¢ wyniki dziatania. W planach jest rowniez implementacja wykorzy-
stywanych w automatyce obiektowej protokotéw komunikacyjnych. Opracowywana jest
réwniez metoda komunikacji z symulatorem poprzez aplikacje sieciowe (www).

5.8. Podsumowanie

Zaleta rozwijanego srodowiska badawczego opartego na jezyku SMOL oraz stowarzyszo-
nym $rodowisku symulacyjnym jest mozliwo$¢ dogodnego opisu, wizualizacji oraz prowa-
dzenia symulacji analizowanej sieci pomiarowo-diagnostyczno-sterujacej (PDS). Projek-
tant takiej sieci otrzymuje funkcjonalne narzedzie pozwalajace sprawnie opisywac struk-
ture systemu lub monitorowanego obiektu oraz ustawia¢ zwigzane z nim parametry, ogra-


http://mostwiedzy.pl

ROZDZIAL 5. SYSTEM SYMULACJI OPARTY NA JEZYKU SMOL 98

Procedura 2 Wynik dziatania procedury 1 w $rodowisku Python [45].

/\/\\ MOST WIEDZY Pobrano z mostwiedzy.pl

>>>
>>>

>>>
>>>

>>>
>>>
>>>
>>>

# import required libs
import simpy

# create an instance of Environment
env = simpy.Environment ()

# Environment (env) instance ts passed into car process function.
# A process generator needs to be started and added to the

# environment via env.process() function.

env.process (car(env))

<Process(car) object at 0x...>

>>>
>>>
>>>

# start the simulation by calling run() and passing an end
# time (finish program after 15 sek).
env.run(until=15)

Start parking at O
Start driving at 5
Start parking at 7
Start driving at 12
Start parking at 14

niczenia i relacje, jak rowniez sprawnie przeprowadzaé¢ symulacje.

Platforme SMOL stworzono w celu rozwigzywania probleméw charakterystycznych

dla dowolnych roztozonych systeméw sieciowych. W kolejnym rozdziale zaprezentowano

przyktady wykorzystania platformy SMOL w celu potwierdzenia jej uniwersalnosci i uzy-

tecznodci.
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Rozdzial opisujacy praktyczne wykorzystanie jezyka SMOL oraz srodowiska SMOL-
Sim. W pierwszej czedci pracy prezentowane sa zalozenia oraz wyniki dotyczace
inteligentnego systemu do zarzadzania o$wietleniem autostrad (badania zlecone na
potrzeby zewngtrznej firmy). W pozostalej czedci rozdziatlu zaprezentowane zo-
stana zalozenia oraz wnioski wynikajace ze zrealizowanych oraz obecnie realizowa-
nych prac dyplomowych opartych na zaprojektowanym srodowisku symulacyjnym.
Przedstawiony zostanie réwniez aspekt dydaktyczny zbudowanego $rodowiska oraz
mozliwodci wykorzystania go w studenckich projektach badawczych.

6.1. Wprowadzenie

Rozwdj inteligentnego budownictwa w ostatnich latach sprawit, ze znacznie powigkszyty
sie mozliwosci wykorzystania platformy SMOL do modelowania i symulacji sieci PDS. In-
teligentne budownictwo jest obecnie synonimem produktywnego i ekonomicznie efektyw-
nego srodowiska, ktore umozliwia optymalizacje elementéw: systemoéw, struktur, ustug,
zarzadzania, a takze wewnetrznych zaleznosci pomiedzy tymi elementami [46]. Projekto-
wane sg coraz bardziej ztozone systemy optymalnego zarzadzania systemami cieplnymi
w budynkach, poprzez wykorzystanie ogrzewania oraz chlodzenia pasywnego [62, 63].
Powstaja rowniez hybrydowe systemy energetyczne wykorzystujace odnawialne zrédta
energii. Inteligentne budownictwo to réwniez systemy alarmowe, sieci monitoringowe,
systemy przeciwpozarowe oraz systemy kontroli dostepu. Rozwiazania takie wykorzystuja
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wspoélna sie¢ do komunikacji pomiedzy poszczegdlnymi modutami. Platforma SMOL zo-
stanie tu wykorzystana jako narzedzie symulacji i optymalizacji dziatania roztozonych
sieci pomiarowo wykonawczych [61], ze szczegdlnym uwzglednieniem systeméw automa-
tyki obiektowej i budynkowe;j.

6.2. Srodowisko SMOL w projektowaniu inteligentnego

oSwietlenia

W niniejszym rozdziale przedstawione zostanie praktyczne zastosowanie platformy SMOL
pozwalajace na opracowanie i weryfikacje metody oszczednosci oswietlenia na drogach
szybkiego ruchu. Opisany zostanie przedmiot analizy, metoda symulacji oraz wyniki
badan wraz z oceng przydatnosci proponowanego rozwigzania.

Na rys. 6.1 przedstawiono przyktad oméwionej dalej sieci zarzadzajacej oswietleniem
autostrad wygenerowanej za pomocg parsera SMOL. Kod programu w jezyku SMOL
opisujacy strukture zaprezentowanej sieci PDS umieszczony zostal w dodatku C.

6.3. Przedmiot symulacji

Rozwazmy praktyczny przyktad rozproszonego systemu PDS realizujacego koncepcje in-
teligentnego systemu oswietlenia drogowego.

W analizowanym przyktadzie lampy moga komunikowa¢ sie miedzy soba informujac
o wykryciu nadjezdzajacego pojazdu. Celem tego badania jest tez znalezienie odpowie-
dzi na pytanie, czy warto wykorzystaé - biorac pod uwage przewidywane oszczednosci -
projektowany system PDS do autonomicznego zarzadzania o$wietleniem drogowym.

Przedstawione scenariusze testowe maja zatem na celu wykazanie mozliwosci skutecz-
nej implementacji oswietleniowego systemu PDS oraz weryfikacji (potencjalnej) optacal-
nosci energetycznej proponowanego rozwiazania.

Schemat sytuacyjny bedacy podstaws scenariuszy oszczedzania energii oSwietlenia
drogowego rozwazany w przeprowadzanych symulacjach przedstawiono na rys. 6.2.

6.4. Scenariusze badawcze

Zaprezentujemy tu dwa scenariusze testowe. Poprzez testowanie projektowanej sieci sta-
ramy sie wskaza¢ wady i zalety rozpatrywanego rozwigzania.

Przed rozpoczeciem fazy testowania nalezy przyjac¢ zatozenia pozwalajgce na spre-
cyzowanie scenariuszy prowadzenia symulacji. Zaktadamy mianowicie, ze wszystkie sa-
mochody poruszaja sie w jednakowych odstepach ze stata predkoscia 160 [km/h] tj. 44
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Rys. 6.1. Graficzna reprezentacja struktury sieci zarzadzajacej o$wietleniem drogowym
jako wynik parsowania SMOL.
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Rys. 6.2. Schemat sytuacyjny analizowanej symulacji drogowe;j.

[m/s|. Ponadto zatozono, ze odlegtosci pomiedzy lampami wynosza 44 [m], czas wlacze-
nia lampy wynosi 2 [s]. Minimalny czas Swiecenia lampy definiujemy jako 10 [s] oraz czas
od wylaczenia do ponownego wlaczenia - to 5 [s]. Cykl §wiecenia lampy zaprezentowany
zostal na rys. 6.3. Okreslamy réwniez sposob wiaczania si¢ lamp wzgledem porusza-
jacego sie samochodu ustalajac, ze podczas wykrycia auta wiacza sie lampa aktualna,
ktorej sensor wykryt obecno$é samochodu (trzecia w przéd wzgledem lampy aktualne;
w kierunku jazdy), co pokazano na rys. 6.4. Dla zachowania warunkéw bezpieczenstwa
jazdy przy zatozonej predkosci 160 [km/h] przyjmujemy, ze przy wjezdzie na oswietlona
droge zapalaja si¢ jednoczesnie (i inicjalnie) cztery lampy?.

Schemat reprezentujacy konfiguracje sprzetowa poddawanego analizie rozwigzania
przedstawiono na rys. 6.2. W prezentacji tej uwzgledniono 9 pierwszych lamp dro-
gowych wyposazonych w czujnik obecnosci poruszajacego sie samochodu (CD_n - Car

Detection) oraz uktad wykonawczy odpowiedzialny za wlaczanie/wylaczenie o$wietlenia
(SW_n - Switch).

Fala wylaczen OfW (ang. the off-wave; switching off). W pierwszym ekspe-
rymencie zaprezentowano sytuacje, w ktérej samochody poruszaja sie w tym samym
kierunku (jeden za drugim) z ta sama predkoscia. Zalozono przy tym odlegltoéci pomie-
dzy samochodami wieksze niz 1500 metréw. Podczas tego eksperymentu spodziewano
sie zaobserwowaé efekt automatycznego wytaczania oswietlenia drogowego. Oswietlenie

'Mozna tu zastosowaé¢ dowolny adaptacyjny algorytm, np. dostosowujacy liczbe zapalonych lamp do
predkosci samochodu.
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I Wiaczenie lampy
I Min czas $wiecenia

[ Wytgczenie lampy
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| | Czas od wyfgczenia do

30 | | ponownego wigczenia (5 sek.)
\

droga

Lampa

Rys. 6.3. Cykl $wiecenia pojedynczej lampy.

lampa wytgczona

korzytarz zapalonych lamp

o |

Rys. 6.4. Korytarz zapalonych lamp po przejezdzie 1 samochodu.
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powinno podaza¢ jedynie za aktualnie przejezdzajacym samochodem. Brak informacji
z czujnikow o nadjezdzaniu nowego samochodu skutkuje wylaczeniem zapalonych lamp
[60].

Fala wlaczenn OnW (ang. the on-wave; switching on). Zalozeniem tego scenariu-
sza badawczego jest analiza sytuacji, w ktorej samochody poruszaja sie w tym samym
kierunku (jeden za drugim) z ta sama predkoscia. Zaktadamy odlegtosci pomiedzy samo-
chodami mniejsze niz 440 metréw (10 x 44m, odlegtos¢ stupa). Ze wzgledu na wyjatkowo
duze natezenie ruchu, spodziewano sie uzyskania efektu ciggltego Swiecenia lamp drogo-
wych.

6.5. Wyniki symulacji

Efekt eksperymentu z fala o$wietleniowa zostat zilustrowany na rys. 6.5, gdzie mozna
zaobserwowaé koncepcje ,rekawa” oswietleniowego w ktérym auto na drodze pierwszych
396 metréw mija 9 lamp drogowych, ustawionych co 44 metry, (lampy zapalaja i gasza
sie parami).

Szerokos¢ ,rekawa” oswietleniowego mozliwa jest do zdefiniowania za pomoca relacji:

R, = aVj (6.1)

R, = dtugosé¢ rekawa $wietlnego (liczba zapalonych jednoczesnie lamp) [-]
a = wspoélezynnik ilosciowy réwny 0.4318 [s/m]
Vs = predkos¢ poruszajacego sie pojazdu [m/s].

Zgodnie z powyzsza relacja liczba zapalonych jednoczesnie lamp uzalezniona jest para-
metrycznie od predkosci poruszajacego sie pojazdu. Wartos¢ wspotezynnika a obliczona
zostata na podstawie danych uzyskach podczas symulacji i reprezentuje iloraz 19 zapalo-
nych jednoczesnie lamp drogowych do predkosci poruszajacego sie pojazdu. Uzyskujemy
w ten sposob liniowg zalezno$é zgodng z reguta, ze im wieksza predko$é samochodu typ
dhuzszy ,rekaw” oswietleniowy. Koordynujace urzadzenie (wezet centralny) wlacza oraz
wytacza lampy w odpowiednich sekwencjach przed i za poruszajacym si¢ samochodem.

Uzyskane wyniki symulacji pozwalaja stwierdzi¢, ze po przebyciu przez samochéod 836
metréow lampy, poczawszy od poczatku drogi, przechodzg w stan catkowitego wytaczenia.
Oznacza to, ze pojedynczy pojazd porusza sie w ,rekawie” Swietlnym o dtugosci okoto
836 metréw (19 zapalonych lamp drogowych, Ry, = aVy = 0,4318 x 44 = 18,999). Przed
nadjezdzajacym autem zapalone sa zawsze cztery lampy, natomiast pozostatych 15 lamp
pali sie z tytu samochodu.
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Rys. 6.5. Wykres o$wietleniowej fali wylaczen (ang. switching off) 9 lamp usytuowa-
nych wzdhuz drogi na dystansie 396 [m].

Kolejny realizowany eksperyment dotyczyt o$wietleniowej fali wtaczen. Wyniki ekspery-
mentu przedstawione zostaty na rys. 6.6, na ktorym widac¢ ze, samochody poruszajg si¢
na tyle blisko siebie, ze wylaczanie lamp nie nastepuje. Lampy Swieca w trybie ciaglym
czekajac na informacje z czujnikéw (o zmniejszeniu natezenia ruchu).

6.6. Wnioski i obserwacje

Podczas symulacji przeprowadzono réwniez eksperyment na odcinku 10 000 metréw (227
lamp). Poruszajace sie z predkoscia 44 m/s auto pokonuje te droge w 3 min i 47 s. Przy
zalozeniu, ze auto podrézuje w tunelu 19 sekundowym (836 m / 19 lamp drogowych),
wykorzystuje sie jedynie 8,37% wszystkich dostepnych lamp. Oczywiscie w przypadku
odcinkéw dtuzszych niz 10 kilometrow, zysk energetyczny bedzie duzo wiekszy.
Na rys. 6.7 przedstawiono wptyw dystansu na procentowa liczbe zapalonych jednoczesnie
lamp drogowych. Wplyw dystansu na generowane oszczednosci jest oczywiscie znaczacy
(w naturalny sposéb najwiekszy progres osiaga sie na dystansach do 100 km).

Na podstawie do$wiadczenia osiagnietego w wyniku przeprowadzonych symulacji oraz
obserwacji, sformutowano nastepujace kryterium optymalnosci:

J =l (6.2)

Tplp
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Rys. 6.6. Wykres o$wietleniowej fali wlaczen (ang. switching on) 9 lamp usytuowanych
wzdtuz drogi na dystansie 396 [m].

Ton = Srednia liczba wlaczonych lamp
Tpip = Sredni czas przejazdu samochodu.

Dziatanie tego kryterium sprawdzone zostato na danych zamieszczonych w tab. 6.1, a
wynikajacych z analizy przejazdu samochodu, poruszajacego sie z roznymi predkosciami
na drodze 10000 metrow.

Wyniki zawarte w tab. 6.1 przedstawiono tez graficznie na rys. 6.8. Jak wida¢, im wiek-
sza predkos¢ poruszajacego sie samochodu, tym wieksza liczba wlaczonych jednocze$nie
lamp. Natomiast zalezno$é liczby wlaczonych od czasu przejazdu ma hiperboliczny cha-
rakter.

6.7. Optymalizacja przeptywu pakietéw w sieci PDS

Jednym z rozpatrywanych kryteriéw podczas projektowania systemow automatyki jest
kryterium szybkosci przesytania pakietow pomiedzy urzadzeniami pomiarowymi a sys-
temem podejmowania decyzji. W analizowanym przypadku informacje pomiarowe prze-
kazywane z czujnikow wykrywajacych poruszajacy sie samochdéd do centralnego systemu
komputerowego przekazywane sa za posrednictwem ztozenia dwéch typéw sieci (BACnet
oraz klasycznej sieci Ethernet 1Mb/s). Wielko$¢ przesytanej ramki TCP przez sie¢ wy-
nosi 1518 bajtéw. Tak jak to przedstawiono w rozdziale 5, czas transmisji takiej liczby
danych wynosi okoto 12 [us]. Na przedstawionych ponizej wykresach (dla Lamp od 1 do
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Rys. 6.7. Procentowy udziatu liczby zapalonych lamp od catkowitej dtugosci drogi.

5) widaé jak ksztaltuje sie w czasie ruch pakietéw z danymi przenoszacymi informacje
pomiarowa do systemu wnioskowania i analizy. Ze wzgledu na zblizony ksztatt wykresow
dla Lamp 6-9 zdecydowano si¢ na ich pominigcie. Komputerowy system wnioskowania
oznaczony zostat na rys. 6.10 jako light-server-1. Kazdy z wykreséw prezentuje czas prze-
sytania informacji pomiarowej pochodzacej z czujnikéw i aktuatorow, poprzez konwerter
interfejséw (BACnet - TCP) az do systemu systemu komputerowego (light-server-1).

W pierwszej fazie prowadzonego eksperymentu analizowano S$redni czas przepltywu
pakietéw danych pomiedzy urzadzeniami pomiarowymi a pojedynczym decyzyjnym sys-
temem komputerowym. W poddawanym weryfikacji przypadku otrzymano wartosé¢ opoz-
nienia pomiedzy wystaniem pakietu z czujnika pomiarowego a systemem PDS na pozio-
mie 0,0432 [s]. Postawiona zostata hipoteza, czy rekonfiguracja sieci pomiarowej poprzez
rozproszenie (zduplikowanie) systeméw komputerowych PDS (do wnioskowania i analizy
danych) spowoduje skrdocenie czasu przesytanych pakietow z danymi. Wedlug stawia-
nej hipotezy w sieci pojawia sie kilka lokalnych systeméw komputerowych, do ktoérych
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Tablica 6.1: Wyniki eksperymentu dla réznych predkoéci samochodu na dystansie 10

[km].
czas przejazdu liczba
lLp. predkosé [km/h] predkosé [m/s] dystansu 10000 m wtaczonych
[min] lamp
1. 18 > 33,3333 6
2. 36 10 16,6667 7
3. o4 15 11,1111 9
4. 72 20 8,3333 11
D. 90 25 6,6667 12
6. 99,72 27,7 6,0168 13
7. 104,4 29 2,7471 14
8. 115,2 32 95,2083 15
9. 126 35 4,7619 16
10. 144 40 4,1667 18
11. 158,4 44 3,7879 19
12. 158,4 44 3,7879 19
13. 198 95 3,0303 23
14. 216 60 27778 24
15. 234 65 2,5641 26

podtaczone sg podgrupy urzadzen pomiarowo sterujacych.

Sie¢ po rekonfiguracji ma strukture przedstawiona na rys. 6.10. Wprowadzone zostaly
trzy serwery shuzace do analizy danych pomiarowych i generowania sygnatu sterujacego
(lamp-server-1, lamp-server-2 oraz lamp-server-3). Kazdy z serweréw dziata w wyodreb-
nionej podsieci. W takiej konfiguracji poczatkowe 9 lamp podzielono na trzy niezalezne
podgrupy przypisane do kazdego z serweréw. Powstaty wydzielone autonomiczne podsieci
PDS. W ramach wydzielonych segmentéow mozliwe jest zdecydowanie szybsze przesytanie
pakietéw z danymi (mniejsza liczba urzadzen przesylajacych dane jednoczesnie), a tym
samym podejmowanie szybszej reakcji systemu. W analizowanym przypadku uzyskany
zostal przyrost wydajnosci na poziomie 40% w stosunku do inicjalnej architektury.

W trakcie prac badawczych przeprowadzono szereg eksperymentéw dla réznych kon-
figuracji sieci pomiarowej. Badano wplyw liczby serweréw (zmniejszania segmentéw sieci
PDS, komunikujacych sie¢ bezposrednio z serwerami wnioskujacymi) na szybkos¢ przesytu
pakietéw z danymi pomiarowymi. Zaleznos¢ przedstawiajaca wptyw wielkosci segmentu
na czas przesytania pakietow przedstawiono na rys. 6.11. Wyniki stuzace do sporzadzenia
wykresu umieszczone zostaty w tab. 6.2. Widoczna jest zalezno$¢ potwierdzajaca sta-
wiang teze, ze im mniejsza liczba urzadzen pomiarowo-wykonawczych umieszczonych w
segmentach sieci PDS, tym wieksza przepustowos¢ danego segmentu sieci. W kontekscie
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Rys. 6.8. Zaleznos¢ $redniej liczby zapalonych lamp w ,rekawie” oswietleniowym od
czasu przejazdu samochodu oraz predkosci.

Tablica 6.2: Wyniki eksperymentu dla réznych wielkosci segmentu sieci PDS.

Lp. liczba lamp w segmencie sieci PDS  $redni czas przesylania pakietow [s]

1. 3 0.01592091
2. 4 0.01964108
3. 6 0.03075758
4. 9 0.03233172

praktycznego wykorzystania powyzszych wynikéw symulacji warto zachowa¢ kompromis
dotyczacy liczby wydzielonych segmentow podsieci. Najwazniejszym kryterium powinien
by¢ zdefiniowany czas dostarczania danych pomiarowych z sensoréw do systeméw analizy
i wnioskowania.
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Rys. 6.9. Czas przesyhu ramki danych z informacja pomiarows dla Lamp 1 - 5.
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Rys. 6.11. Wplyw wielkosci segmentu podsieci PDS na czas przesytania pakietow po-
miarowych.
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6.8. Podsumowanie

Zaleta opracowanej metody badawczej opartej na jezyku SMOL oraz zaimplementowa-
nym srodowisku symulacyjnym jest mozliwo$¢ dogodnego opisu, wizualizacji oraz prze-
prowadzenia symulacji analizowanej sieci pomiarowo-diagnostyczno-sterujacej (PDS) roz-
wigzujacej roézne problemy zwigzane z systemami roztozonymi. Projektant takiej sieci
otrzymuje funkcjonalne narzedzie pozwalajace sprawnie opisa¢ strukture systemu lub
monitorowanego obiektu oraz zwigzane z nim parametry, ograniczenia i relacje, oraz
przeprowadzi¢ odpowiednie symulacje.

Platforma SMOL zostata stworzona w celu rozwiazywania probleméw charaktery-
stycznych dla dowolnych roztozonych systeméw sieciowych. W niniejszym rozdziale za-
prezentowano przyktady analizy specyficznego adaptacyjnego systemu autostradowego,
ktory potwierdza uniwersalnosé platformy SMOL. Za jej pomoca przeprowadzono analize
optacalnosci wprowadzania zmian w drogowym systemie o$wietleniowym — potwierdzajac
racjonalno$¢ budowy systeméw zarzadzania oswietleniem drog szybkiego ruchu.
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W pracy przedstawiono kompletna metodologie usprawniajaca projektowanie oraz symu-
lacje rozproszonych sieci PDS wykorzystywanych powszechnie w inteligentnym budow-
nictwie oraz przemysle. W niniejszej dysertacji przedstawiono metodologie dotyczaca
rozwigzania dwoch praktycznych probleméw, tj. opracowania rozproszonego systemu
nadzoru i diagnostyki SMO (Sieciowego Monitora Obiektu), bedacego uniwersalnym na-
rzedziem do monitorowania i przetwarzania danych pomiarowych oraz zaprojektowania i
implementacji stowarzyszonego jezyka (SMOL) pozwalajacego zaréwno na opis struktur
sieci PDS, jak i ich symulacji.

W pierwszej czesci dokonano przegladu dostepnych obecnie systeméw wspomagaja-
cych zarzadzanie, symulacje i diagnostyke w obiektach inteligentnych. Opisano protokoty
komunikacyjne wykorzystywane do przesytania informacji pomiedzy czujnikami i aktu-
atorami a system diagnostyki i sterowania. Scharakteryzowano sieci BACnet, LonWorks,
Modbus, EIB/KNX oraz LoRaWAN prezentujac pewien zbiér najczesciej wykorzystwa-
nych protokotéw komunikacyjnych w rozwiazaniach z rodziny BAS (Building Automation
Systems). Zaprezentowano réwniez mechanizmy pozwalajace w sposéb kontrolowany i
ustandaryzowany gromadzi¢ duze zbiory danych pomiarowych oraz poprzez wykorzysta-
nie sSrodowisk rozproszonych wyszukiwac i poddawac je szybkiej analizie. Metody analizy
dotyczyly zautomatyzowanego procesu wykrywania btedéw i diagnostyki (FDD?).

Kolejna cze$¢ pracy dotyczyta koncepcji budowy sprzetowo-programowej platformy
Sieciowego Monitora Obiektu (SMO) stuzacej do diagnostyki i monitorowania obiektéw
przemystowych. Jednym z gtéwnych celow budowanej aplikacji byto opracowanie systemu
o duzym stopniu automatyzacji (samoczynnosci). Zaprojektowano modut wnioskujacy

lang. Fault Detection and Diagnostics.
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pozwalajacy na wykorzystanie baz danych SQLite oraz MySQL do przechowywania infor-
macji o zdyskretyzowanych funkcjach przynaleznosci, determinujacych (rozmyty) sposéb
wykorzystywania zmiennych lingwistycznych. W oparciu o system zapytan SQL zaim-
plementowano baze regul, stuzaca do uzyskiwania informacji o stopniu spelnienia obra-
nych kryteriéw wyboru. Zbudowano réwniez system wizualizacji procesu wnioskowania,
pozwalajacy na ciggte sledzenie poprawnosci dziatania opracowanego modutu wniosku-

jacego.

W ramach prac projektowych nad system SMO opracowano réwniez koncepcje dia-
gnostycznej szyny danych (DSB - Diagnostic Service Bus) zaimplementowanej w oparciu
o architekture ESB (Enterprise Service Bus) pozwalajaca na integracje wielu protokotéw
komunikacyjnych jednoczesnie (SOAP, REST, TCP/IP, JMS, JDBC, HTTP). Szyna po-
zwala na podtaczenie nie tylko aplikacji komputerowych, ale réwniez umozliwia obstuge
opracowanych modutéw SMO. Dzigki opracowanej koncepcji moduty SMO moga komu-
nikowac¢ si¢ nie tylko pomiedzy soba w jednej lokalizacji ale rowniez pomiedzy rozpro-
szonymi obiektami przemystowymi. 7Z punktu widzenia budowy i eksploatacji systemdow
pomiarowych, otrzymuje sie w ten sposéb rozwigzanie pozwalajace na dokonywanie in-
tegracji czujnikéw z systemami przetwarzania informacji pomiarowych. Wspdélna szyna
danych posiada jeden standard zapisu i przesytania informacji. Zastosowanie architek-
tury zorientowanej na ustugi umozliwito podtaczenie dowolnych modutéw wspomagaja-
cych procesy diagnostyczne w inteligentnych rozwigzaniach. Podczas prac badawczych
opracowano modut FDD oraz modut klasyfikujacy dane pomiarowe z wykorzystaniem
klasyfikatora Bayesa.

W dalszej czesci pracy dokonano przegladu mozliwosci wykorzystania koncepcji je-
zykéw DSL we wspotczesnej automatyce i informatyce stosowanej. Zaprezentowana zo-
stata réwniez szczegdtowa analiza dotyczaca samego jezyka SMOL. Opisano konstrukcje
semantyczne wykorzystane do opisu struktur sieci PDS. Jezyk SMOL wyposazony zo-
stal w mechanizmy pozwalajace na definiowanie urzadzen pomiarowych (SAN), weztéw
transferujacych (TN), expanderéw (EX) oraz funkcji transformujacych (TR).

Nastepnie przeprowadzono szczegdtowe studium symulacji dyskretnej, charakteryzu-
jac sposoby i techniki symulacji procesowej, zdarzeniowej i mieszanej. Przedstawiono
rowniez opis zastosowania jezyka SMOL oraz opracowanego parsera do generowania kodu
symulacyjnego. Podano tez prosty przyktad inteligentnego budynku ilustrujacy metode
opisu sieci PDS w jezyku SMOL oraz sposéb przeprowadzania symulacji w srodowisku
SMOL-Sim.

W dalszej czesci prezentowano przyktad praktycznego wykorzystania jezyka SMOL
oraz $rodowiska SMOL-Sim. W pierwszej cze$ci prezentowano wyniki dotyczace inteli-
gentnego zarzadzania o$wietleniem autostrad (badania zlecone na potrzeby zewnetrznej
firmy). W pozostalej czesci zaprezentowano metode optymalizacji przeptywu pakietéw
w rozpatrywanej sieci PDS. Pokazano mozliwosci rekonfiguracji sieci poprzez analize wy-
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nikow symulacji otrzymanych w srodowisku SMOL-Sim.

7.1. Podsumowanie rozprawy

Przedstawiona koncepcja architektury oraz implementacji rozproszonego systemu nad-
zoru i diagnostyki SMO pozwala na wdrazanie systemoéw w dowolnych obiektach miesz-
kalnych, biurowych oraz przemystowych. Zaproponowano réwniez technike umozliwia-
jaca wymiane informacji pomiedzy wieloma wspotpracujacymi ze soba modutami SMO z
wykorzystaniem szyny danych DSB (zgodnie z architektura (SOA) zorientowana serwi-
sowo) - dowodzgc w ten sposdéb pierwszej tezy pomocniczej rozprawy. Opracowany zostal
rowniez jezyk modelowania i symulacji SMOL wyrazajacy wszystkie niezbedne funkcje
systemu SMO - potwierdzajgc przez to drugq teze pomocniczq.
Podsumowany oryginaly wktad rozprawy to:

e opracowanie koncepcji rozproszonych modutéw SMO i wykorzystanie ich do dia-
gnostyki budynkowej (prace [59, 61])

e projekt inteligentnego systemu umozliwiajacego monitorowanie parametrow roz-
proszonych obiektéw przemystowych po przez sie¢ (prace [55, 56])

e diagnostyka obiektow przemystowych z wykorzystaniem wspoélnej magistrali ustug
DSB zrealizowana zgodnie z architektura zorientowana serwisowo - SOA (praca
[57])

e zdefinowanie koncepcji, semantyki jezyka SMOL oraz srodowiska SMOL-Sim (prace
[59, 58])

e praktyczne zastosowanie Srodowiska symulacyjnego do analizy i optymalizacji sys-
temu inteligentnego o$wietlenia autostrad (praca [60]).

7.2. Kierunki dalszych badan

Mozliwym kierunkiem dalszych badan jest rozszerzenie zaprezentowanego rozwiagzania,
tak aby moduly SMO mogty komunikowaé¢ sie na wieksze odleglosci wymieniajac in-
formacje pomiarowo-diagnostyczne. W kontekscie opracowanej architektury sprzetowej
warte rozwazenia jest zwielokrotnienie mozliwych opcji komunikacyjnych, poza inicjalne
zaimplementowanym wsparciem dla technologii ZigBee. Warte rozwazenie wydaje sie
rowniez zaproponowanie alternatywnego zrodta zasilania pozwalajacego na uzywanie mo-
dutéw jako jednostek catkowicie autonomicznych. Zasadne wydaje sie rowniez wspieranie
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wiekszej liczby protokotdéw komunikacyjnych obecnych w automatyce przemystowej i bu-
dynkowej np. BacNET, MQTT itd.

Warto tez aby dalsze prace rozwojowe objety stowarzyszone Srodowisko wizualiza-
cyjne dla platformy SMOL-Sim. Obecnie trwajg prace nad rozszerzeniem semantyki
dodatkowych instrukeji pozwalajacych dogodniej zarzadzaé¢ kodem programu (mniejsze
fragmentu sieci beda opisywane w odrebnych plikach zataczanych do projektu gtéwnego).
Ponadto realizowane sg prace nad rozszerzeniem symulatora o nowy modut uwzglednia-
jacy potrzeby symulacji urzadzen komunikujacych sie w standardzie MQTT.
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tn

tn

tn

tn

expander "bacnet-floorl-gw", {

expander "bacnet-floor2-gw", {

expander "bacnet-floor3-gw", {

"fdd-server", {

lp non
"ethl n s {
1P nyn
nethsu s {
1p ngn
"eth4" s {
lp ngn

connect "ethl"
model "bacnet"

connect "eth3"
model "bacnet"

connect "eth4"
model "bacnet"

SYMULACJA SIECI PDS

/* FLOOR 3 */

// HVAC controller

san "hvac-bacnet-floor3",{
connect "bacnet-floor3-guw"
destAddress "2"
freq "500"

// Light sensor

san "light-bacnet-floor3",{
connect "bacnet-floor3-guw"
destAddress "2"
freq "500"

san "temp-sensor-bacnet-floor3-1",{
connect "bacnet-floor3-guw"
destAddress "2"
freq "500"

san "temp-sensor-bacnet-floor3-2",{
connect "bacnet-floor3-guw"
destAddress "2"
freq "500"

san "temp-sensor-bacnet-floor3-3",{
connect "bacnet-floor3-guw"
destAddress "2"
freq "1500"
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san "temp-sensor-bacnet-floor3-4",{

connect "bacnet-floor3-guw"
destAddress "2"
freq "1500"

san "temp-sensor-bacnet-floor3-5",{

connect "bacnet-floor3-guw"
destAddress "2"
freq "600"

san "temp-sensor-bacnet-floor3-6",{

connect "bacnet-floor3-guw"
destAddress "2"
freq "400"

san "temp-sensor-bacnet-floor3-7",{

connect "bacnet-floor3-guw"
destAddress "2"
freq "400"

san "temp-sensor-bacnet-floor3-8",{

connect "bacnet-floor3-guw"
destAddress "2"
freq "400"

san "temp-sensor-bacnet-floor3-9",{

connect "bacnet-floor3-guw"
destAddress "2"
freq "400"

/% FLOOR 2 *x/

// HVAC controller

san "hvac-bacnet-floor2",{
connect "bacnet-floor2-guw"
destAddress "2"
freq "500"

// Light sensor

san "light-bacnet-floor2",{
connect "bacnet-floor2-gw"
destAddress "2"
freq "1500"

san "temp-sensor-bacnet-floor2-1",{

connect "bacnet-floor2-gw"
destAddress "2"
freq "1500"

san

san

san

san

san

san

san

san

"temp-sensor-bacnet-floor2-2",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "1500"

"temp-sensor-bacnet-floor2-3",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-floor2-4",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-floor2-5",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "550"

"temp-sensor-bacnet-floor2-6",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "550"

"temp-sensor-bacnet-floor2-7",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "560"

"temp-sensor-bacnet-floor2-8",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "570"

"temp-sensor-bacnet-floor2-8",{
connect "bacnet-floor2-guw"
destAddress "2"

freq "570"

/* FLOOR 1 */
// HVAC controller

san

"hvac-bacnet-floori",{
connect "bacnet-floorl-gw"
destAddress "2"

freq "500"
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// Light sensor

san

san

san

san

san

san
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"light-bacnet-floor2",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-1",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "1500"

"temp-sensor-bacnet-2",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-3",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "1500"

"temp-sensor-bacnet-4",{
connect "bacnet-floorl-gw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-5",{
connect "bacnet-floorl-gw"
destAddress "2"

freq "500"

san

san

san

san

"temp-sensor-bacnet-6",{
connect "bacnet-floorl-gw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-7",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-8",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "500"

"temp-sensor-bacnet-9",{
connect "bacnet-floorl-guw"
destAddress "2"

freq "500"

action "draw", {

}

fullmap "true"

// stop after 60 sek
action "sim", {

}

stop "60000"
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// Transfer node definttion // Expander node definition
// Define a network adapter // Define Bacnet network gateway
// Assign IP address // Connect to the Transfer node
tn "ethl", { expander "bacnet-gw", {
ip "1 connect "eth3"
} model "bacnet"
}
tn "eth3", {
ip "3" // Temp sensor definition
} // Conmnect sensor to CAN bus
// Set measure values final destination address (2)
tn "server", { san "temp-sensor-can-1",{
ip "2" connect "can-gw"
} destAddress "2"

freq "2000" }
tn "eth4", {

ip "4" san "temp-sensor-can-2",{
} connect "can-gw"
destAddress "2"
expander "bacnet-gw-1", { freq "200"
connect "eth4" }
model "bacnet"
} san "temp-sensor-can-3",{
connect '"can-gw"
// Ezpander node definition destAddress "2"
// Define CAN network gateway freq "200"
// Connect to the Transfer node }
expander "can-gu", {
connect "ethl" san "temp-sensor-can-4",{
model "bacnet" connect '"can-gw"
} destAddress "2"
freq "200"
}
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san "temp-sensor-bacnet-1",{ san "temp-sensor-bacnet-32", {
connect "bacnet-guw" connect "bacnet-gw-1"
destAddress "2" destAddress "2"
freq "200" freq "500"
} }
san "temp-sensor-bacnet-2", { san "temp-sensor-bacnet-33", {
connect "bacnet-guw" connect "bacnet-gw-1"
destAddress "2" destAddress "2"
freq "200" freq "500"
} }
san "temp-sensor-bacnet-3", { // Draw graph
connect "bacnet-guw" action "draw", {
destAddress "2" fullmap "true"
freq "56" }
}
// Run simulation phase. Stop simulation after 60 sec.
san "temp-sensor-bacnet-31", { action "sim", {
connect "bacnet-gw-1" stop "60000"
destAddress "2" }
freq "500" }
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tn

tn

tn

tn

tn

tn

tn

tn

OPIS SYMULACYJNY SIECI ZARZADZAJACEJ

"light_server",

ip n 1 n
"LAMP_1", {
ip n 2"
"LAMP_2", {
iP n 3"
"LAMP_3", {
ip |I4ll
"LAMP_4", {
ip n 5"
"LAMP_5", {
ip n 6 n
"LAMP_6", {
ip n 7"
"LAMP_7", {
ip n 8"

{

tn "LAMP_8", {
1p ngn
}

tn "LAMP_9", {
lp "o"
}

expander "bacnet-lampl-gw", {

connect "LAMP_1"
model "bacnet"

}

expander "bacnet-lamp2-gw", {

connect "LAMP_2"
model "bacnet"

}

expander "bacnet-lamp3-gw", {

connect "LAMP_3"
model "bacnet"

}

expander "bacnet-lamp4-gw", {

connect "LAMP_4"
model "bacnet"

}

expander "bacnet-lamp5-gw", {

connect "LAMP_5"
model "bacnet" }

OSWIETLENIEM AUTOSTRAD
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expander "bacnet-lamp6-gw", {
connect "LAMP_6"
model "bacnet"

expander "bacnet-lamp7-gw", {
connect "LAMP_T7"
model "bacnet"

}

expander "bacnet-lamp8-gu", {
connect "LAMP_8"
model "bacnet"

expander "bacnet-lamp9-gw", {
connect "LAMP_9"
model "bacnet"

// Lamp 1 car detector

san "bacnet-CD-L1",{
connect "bacnet-lampl-gw"
destAddress "1"
freq "500"

}

// Lamp 1 switch

san "bacnet-SW-L1",{
connect '"bacnet-lampl-gw"
destAddress "1"
freq "500"

// Lamp 2 car detector

san "bacnet-CD-L2",{
connect "bacnet-lamp2-gw"
destAddress "1"
freq "500"

// Lamp 2 switch

san "bacnet-SW-L2",{
connect "bacnet-lamp2-gw"
destAddress "1"
freq "500"

}

// Lamp 3 car detector

san "bacnet-CD-L3",{
connect "bacnet-lamp3-guw"
destAddress "1"
freq "500"

// Lamp 3 switch

san "bacnet-SW-L3",{
connect "bacnet-lamp3-guw"
destAddress "1"
freq "500"

// Lamp 4 switch

san "bacnet-SW-L4",{
connect "bacnet-lamp4-guw"
destAddress "1"
freq "500"

// Lamp 4 car detector

san "bacnet-CD-L4",{
connect "bacnet-lamp4-gw"
destAddress "1"
freq "500"

// Lamp 5 switch

san "bacnet-SW-L5",{
connect "bacnet-lamp5-guw"
destAddress "1"
freq "500"

// Lamp 5 car detector

san "bacnet-CD-L5",{
connect "bacnet-lamp5-guw"
destAddress "1"
freq "500"

// Lamp 6 switch

san "bacnet-SW-L6",{
connect "bacnet-lamp6-guw"
destAddress "1"
freq "500"

// Lamp 6 car detector

san "bacnet-CD-L6",{
connect "bacnet-lamp6-guw"
destAddress "1"
freq "500"

// Lamp 7 switch

san "bacnet-SW-L7",{
connect "bacnet-lamp7-gw"
destAddress "1"
freq "500"
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// Lamp 7 car detector connect "bacnet-lamp9-guw"
san "bacnet-CD-L7",{ destAddress "1"
connect "bacnet-lamp7-guw" freq "500"
destAddress "1" }
freq "500"
} san "bacnet-CD-L9",{
connect '"bacnet-lamp9-gw"
san "bacnet-SW-L8",{ destAddress "1"
connect "bacnet-lamp8-guw" freq "500"
destAddress "1" }
freq "500"
T action "draw", {
fullmap "true"
san "bacnet-CD-L8",{ }
connect "bacnet-lamp8-gu"
destAddress "1" // stop after 5 sek
freq "500" action "sim", {
} stop "5000"
}

san "bacnet-SW-L9",{
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Symbol lub skrét Opis strona def.
PDS Pomiarowo Diagnostyczno Sterujacy 58
SMOL Language for Networked Systems for Monitoring Ob- 64
jects
CN Wezel centralny (ang. Central Node) 67
TN Wezel przenoszacy (ang. Transfer Node) 68
EX Expander 69
TR Transformator 69
SAN Sensor/Actuator Node 70
SMO Sieciowy Monitor Obiektu 43
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2.1.
2.2.
2.3.

2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

3.1.

3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

4.1.
4.2.

4.3.
4.4.

SPIS RYSUNKOW

Inteligentny budynek zaprojektowany przez polskiego projektanta [33].

Gléwne systemy oraz podsystemy stosowane w inteligentnych budynkach [97].

Gléwne systemy oraz podsystemy KD stosowane w inteligentnych budynkach
[AT].
System monitoringu opraw oswietlenia awaryjnego [44]. . . . . . ... .. ..
Regulator wielofunkcyjny RRV934 firmy SIEMENS [29]. . . .. ... .. ..
Schemat sieci opartej o protokét BACnet [48]. . . . . ... ...
Architektura mikroprocesora NeuronChip [67]. . . . . . . . ... ... .. ..
Schemat budowy urzadzenia magistralnego. . . . . . . . . .. ... ... ..
Przyktad dziatania systemu FDD wIB [49]. . . . ... .. ... ... ....
Przyktad dziatania modelu MapReduce [13]. . . . . . ... ... .. . ...

Protokoly komunikacyjne (TCP/IP, HTTP, USB, 12C), elementy sprzetowe
(ARM, PC, ZigBee) oraz typy kompatybilnego oprogramowania tworzacego
strukture SMO. . . . ..o
Warstwa sprzetowa aplikacji SMO. . . . . . . .. ... 0oL
Wymiana danych pomiedzy modutem SMO a zewnetrzng baza danych. . . .
Komunikacja pomiedzy serwisami w modelu ESB [10]. . . . . . ... .. ..
Wzorce rozlokowania w modelu ESB [10]. . . . . . ... ... ... ... ..
Schemat szyny DSB. . . . . . . ... oo
Hierarchiczny system pomiarowy dzialajacy w sieci Ethernet [74]. . . . . . .

Wykorzystanie jezyka domenowego do opisu problemu z danej dziedziny [27].
Central Node: Wezel centralny, reprezentujacy obiekt MIMO (wielowymia-
TOWY ). o v v e e e e e e e e e
Transfering Node: Uniwersalny wezet typu MIMO. . . . . .. ... ... ..
Wezet TN z zaimplementowang jako transformator TR jako funkcjg transfor-

mujaca T(n). . . . . . .

16
18
24
25
28
31
34

46
47
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52
95
57
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65

68
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5.7. Schemat architektury rozwigzania SMOL. . . . . . . ... .. .. ... ...
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