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Co stymuluje rozwéj wspotczesnej teleinformatyki
| jakie sg istotne kierunki tego rozwoju?

What stimulates the development of modern ICT

and what are the main directions of this development?

STRESZCZENIE: Corocznie dokonuje sie oceny stanu sztuki i tendencji w rozwoju
$wiatowej telekomunikacijii (tele)informatyki przywotujgc ,mierzalne” i ,niemierzalne”
zmiany. W artykule przedstawiono charakter tych zmian oraz wskazano wyzwa-
nia badawcze i wdrozeniowe istotne dla rozwoju tych dyscyplin. Zaprezentowano
i scharakteryzowano ewolucje infrastruktury sieciowej prowadzaca do sieci progra-
mowalnych SDN (Software Defined Network) oraz wykorzystania technik wirtu-
alizacji funkcji sieciowych NFV (Network Function Virtualisation), prezentujac
tez kierunki rozwoju nowych aplikacji i ustug oferowanych z wykorzystaniem
zasobow chmur obliczeniowych oraz technik przetwarzania danych na brzegu
sieci (Edge/Fog computing). Szczegdlna uwage poswiecono systemom i sieciom
piatej generaciji 5G, adresujgcym problemy réznych grup uzytkownikow i odpo-
wiadajgcym na bardzo zréznicowane wymagania jakosciowe, energetyczne czy
zasiegowe. Zaprezentowano tez podstawowe obszary zastosowarn Internetu
Rzeczy oraz Wszechrzeczy loT/IoE, prezentujac w tym kontekscie potrzeby
i korzysci zwigzane z uzyciem technik uczenia maszynowego oraz sztucznej
inteligencji do zapewniania efektywniejszego wykorzystania zasobow sieci loT,
czy tez istotnego komponentu sieci 5G jakim jest Przemyst 4.0. Dokonano tez
krétkiej analizy zagrozeri oraz zasad wdrazania cyberbezpieczeristwa i zapew-
niania bezpieczeristwa informacji w systemach i sieciach teleinformatycznych.
SLOWA KLUCZOWE: Technologie ICT, trendy w rozwoju, kierunki zmian,
charakterystyka, separacja oprogramowania i sprzetu: VFN, SDN, sieci 5G,
10T/E, aplikacje chmurowe, obliczenia na brzegu sieci: Edge/Fog computing,
cyberbezpieczenistwo: zagrozenia i metody przeciwdziatania

ABSTRACT: What stimulates the development of modem ICT and what are the
main Abstract: The state of the art and trends in the development of global tele-
communications and (tele) informatics, or simply ICT (Information and Commu-
nication Technology), are assessed annually, recalling ,measurable” and ,immea-
surable” changes. The paper presents the nature of such changes and indicates
research and implementation challenges, significant for the development of
ICT in the coming years. The evolution of network infrastructure leading to pro-
grammable — SDN (Software Defined Network) networks and the use of network
function virtualization techniques NFV (Network Function Virtualization) were
presented and characterized, and the directions of development of new applica-
tions and services offered with the use of cloud computing resources and data
processing technigues at the edge of the network were presented. (Edge (MEC
Multi-access Edge Computing)/Fog computing). Particular attention was paid
to the fifth generation — 5G systems and networks, addressing the problems
of various user groups and responding to very diverse quality, energy and range
requirements. The basic areas of the Internet of Things (Everything) (loT/ loE)
applications were also presented together with the needs and benefits related to
the use of machine learning technigues and artificial intelligence to ensure more
effective use of loT network resources, also in order to support very important
component of the 5G network, i.e. Industry 4.0. There was also a short analysis
of threats and rules for implementing cybersecurity and ensuring information
security in ICT systems and networks.

KEYWORDS: ICT, development trends, directions of changes, characteristics,
separation of software and hardware: VFN, SDN, 5G networks, loT / E, cloud
applications, computing at the edge of the network: Edge / Fog computing,
cybersecurity: threats and methods of counteracting

Prof. dr hab. inz. J6zef WOZNIAK,

Politechnika Gdariska,

jowoz@eti.pg.edu.pl

Dr hab. inz. Jordi MONGAY BATALLA, prof. PW
Politechnika Warszawska,
jordi.mongay.batalla@pw.edu.pl

Dr hab. inz. Andrzej BEBEN,

Politechnika Warszawska,
andrzej.beben@pw.edu.pl

Dr hab. inz. Marek NATKANIEC, prof. AGH
Akademia Gérniczo-Hutnicza w Krakowie,
natkanie@agh.edu.pl

Dr hab. inz. Zbigniew PIOTROWSKI, prof. WAT
Wojskowa Akademia Techniczna,
zbigniew.piotrowski@wat.edu.pl

Dr hab. inz. Krzysztof SZCZYPIORSKI, prof. PW
Politechnika Warszawska,

krzysztof szczypiorski@pw.edu.pl

miany obserwowane w technologiach
informacyjno-komunikacyjnych (ICT
— Information and Communication
Technology) okreélamy zwykle mianem
ewolucyjnych, chociaz przyspieszenie tych
zmian w ostatnich dziesiecioleciach jest
ogromne. tamiemy i przekraczamy kolejne
bariery. Wiecej, szybciej, lepiej, efektywniej,
oszczednigj, to naturalne oczekiwania ludzi,
nie zapominajgc oczywiscie o niezawod-
nosci oraz bezpieczeristwie i poufnosci
w przekazie i przechowywaniu danych.
Coraz powszechniejsze staje sie podejscie
do bezpieczeristwa jako istotnej ustugi.
Corocznie dokonuje sie oceny stanu
sztuki i tendencji w rozwoju $wiatowej tele-
komunikaciji i (tele)informatyki. Nalezy tutaj
mocno zaakcentowaé, ze oba te obszary
(telekomunikacja i informatyka) — znaczgce
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dla rozwoju wszystkich dziedzin zycia i dyscyplin

naukowych (nie tylko dla powotanej stosunkowo

niedawno dyscypliny: Informatyka techniczna

i telekomunikacja), wzajemnie sie przenikajgce

- cechuje ogromna dynamika i obejmowanie

swym zasiegiem coraz to nowych sfer ludzkiej

aktywnosci.

Dokonujac takiej oceny z perspektywy aktu-
alnych prac i dokonan, mozna wymieni¢ co
najmniej kilka wyzwan badawczych i wdroze-
niowych istotnych czy wrecz kluczowych dla
rozwoju telekomunikacji i teleinformatyki w naj-
blizszych latach.

W artykule wskazemy na charakter ,mierzal-
nych”i,niemierzalnych” zmian obserwowanych
w sieciach teleinformatycznych, w tym:

* rosngcg wielko$¢ generowanego ruchu oraz
zmieniajgce sie charakterystyki tego ruchu
(przekazy strumieniowe), pociggajace za soba
nowe wymagania na pasmo,

* rosnacg liczbe urzadzen sieciowych o bar-
dzo zréznicowanych wymaganiach,

¢ wielofunkcyjnos¢ tych urzadzenia (dwa lub
wiecej interfejsy sieciowe),

* heterogenicznosc¢ srodowiska sieciowego,

aby na tej podstawie postawi¢ ,diagnoze” i sfor-

mutowa¢ wybrane sposoby rozwigzania problemow, z kto-
rymi musza sie mierzy¢ projektanci sieci, w tym:

* nowe architektury sieciowe,

¢ zmieniziace sie zasady zarzgdzania zasobami sieci,

¢ istotne wyzwania dotyczace zabezpieczania informacji
i walki z ,cyberprzestepstwem”.
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By odpowiedzie¢ na to pytanie przyjrzyjmy sie podstawowym
charakterystykom ruchu IP. W tym celu dokonamy analizy
wybranych wskaznikow sygnalizowanych w Raporcie Cisco,
opublikowanym w 2020 roku [1]. Z lektury tego Raportu
wynika, ze do 2023 roku prawie dwie trzecie $wiatowej popu-
lacji bedzie miato dostep do Internetu, co oznacza, ze liczba
uzytkownikéw Intemetu siegnie 5,3 miliarda, w poréwnaniu
z 3,9 miliarda (51% $wiatowej populacji}) w 2018 roku.

Z kolei, do 2023 roku liczba urzadzen podtgczonych
do sieci IP bedzie znacznie ponad trzykrotnie wigksza od
Swiatowej populacji, co oznacza 29,3 miliarda urzadzen
sieciowych podigczonych do Internetu, w poréwnaniu
2184 mldw 2018 roku (rys. 7). Tym samym na mieszkarica
przypada¢ bedzie 3,6 urzadzen sieciowych, w poréwnaniu
z 2,4 urzadzeniami sieciowymiw 2018 .

Szczegodlnie istotna zmiana dotyczy potgczen M2M
(Machine-to-Machine), ktére beda stanowi¢ potowe globalnej
liczby potaczen i podtgczonych urzgdzen. Udziat potgczen
maszyna-maszyna (M2M) wzrosnie z 33 procent w 2018
roku do 50 procent w 2023 r. Do 2023 roku bedzie zatem
14,7 miliarda podtgczonych uktaddw typu M2M.
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»  Rys.2. Zaleznos¢ pomiedzy jakoscig przekazu TV 4K, a wymaganiami pasma (szybkosé

transmisji). Zmiany liczby urzadzeri TV standardu 4K (Zrédio: [1])

Jednoczesnie bardzo wazny segment konsumencki
bedzie miat prawie trzy czwarte udziatu w tgcznej liczbie
urzgdzen i potgczen do 2023 roku W skali globalnej udziat
tego segmentu w tacznej liczbie urzadzen i potaczen wynie-
sie 74 procent. Pozostate 26 procent przypadnie na seg-
ment biznesowy.

W kategorii potgczen M2M, okreslanej réwniez jako loT
(Internet of Things) najwiekszy udziat bedg miaty aplikacje
domowe, Wéréd nich aplikacja zwigzana z podtgczeniem
samochodu bedzie sie rozwijata najszybciej. Do 2023 roku
aplikacje okreslane jako domowe bedg miaty prawie poto-
we udziatu w M2M, przy czym aplikacje wykorzystywane
w samochodach bedg rosty najszybciej, z przyrostem 30%
CAGR (Compound Annual Growth Rate) w okresie prognozy
(2018-2023).

Réwnie ciekawe sg obserwacje dotyczace zmienia-
jacego sie zestawu urzadzen i rodzajow potgczen oraz
wymagan szeregu urzgdzen, co wptywac bedzie istotnie
na wzorce ruchu. W szczegolnosci przewiduje sie, ze urza-
dzenia wideo mogg mie¢ ,iloczynowy” wptyw na wzrost
ruchu. Telewizor HD, ktory pobiera tresci z Internetu przez
dwie — trzy godziny dziennie, bedzie generowat $rednio
tyle ruchu internetowego, ile obecnie cate gospodarstwo
domowe. Wptyw urzgdzer wideo na wielkosc¢ ruchu bardzie
szczegolnie duzy w przypadku strumieniowego przesytania
wideo w standardzie Ultra-High-Definition (UHD) i 4K. TV
o takich parametrach wymaga¢ bedg przesytu z szybko-
écig 15 do 18 Mby/s, czyli ponad dwukrotnie wieksza niz
szybkog¢ transmisji wideo HD i dziewieciokrotnie wieksza
niz szybkos¢ transmisji wideo w standardowej rozdzielczo-
4ci (SD). Szacuje sie, ze do 2023 r. dwie trzecie (66 proc.)
zainstalowanych ptaskich telewizoréw bedzie pracowato
w trybie UHD, w poréwnaniu z 33 proc. w 2018 1. (rys. 2).
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Wymagania na pasmo ,zgtaszane”
przez UHD TV sg jednakze tylko utamkiem
procenta w stosunku do zapotrzebowa-
nia zwigzanego z urzadzeniami UHD VR
(Virtual Reality), co dobrze ilustruje rys. 3.

Charakterystycznym elementem pro-
gnoz Cisco jest fakt, ze ponad 70 procent
$wiatowej populacji bedzie miato do roku
2023 tacznosé mobilng. Catkowita liczba

Wszystkie te prognozowane
zmiany wymagac beda
istotnego wzrostu globalnej
wydajnos¢ sieci, w tym
w szczegolnosci
przyspieszania szybkosci

Szybkosci pracy statych taczy sze-
rokopasmowych wzrosng w prognozo-
wanych okresie (do 2023 roku) ponad
dwukrotnie, Do 2023 roku globalne szyb-
kosci statych faczy szerokopasmowych
osiggng 1104 Mb/s, w poréwnaniu
z 459 Mb/s w 2018 roku. W tym samym
okresie szybkosci pracy urzadzen mobil-
nych (telefondw komarkowych) wzrosng

abonentdw telefonii komérkowej na $wie- pracy sieci ponad trzykrotnie, a $rednia szybkoéé
cie wzrosnie z 5,1 miliarda (66% populacji) i poszczegblnych potaczenia w sieci komdrkowej, ktéra
w 2018 roku do 5,7 miliarda (71% popula- urzadzen. w 2018 roku wyniosta 13,2 Mb/s, wzro-

cji} do 2023 roku.

W tej grupie urzadzenia i potaczenia
5G beda stanowi¢, do roku 2023, ponad
10% globalnych urzadzen i potgczer mobilnych, a globalna
liczba urzadzen mobilnych wzrosnie z 8,8 miliarda w 2018
roku do 13,1 miliarda w 2023 roku. z czego 1,4 miliarda
bedzie obstugiwaé 5G,

Najdynamiczniej rozwijajgcy sie kategorig urzgdzen
mobilnych beda te typu M2M, a nastepnie smartfony. Prze-
widuje sie, ze w latach 2018-2023 w kategorii mobilnych
urzadzen M2M odnotowywany bedzie wzrost 30% (CAGR).
W tym samym okresie udziat smartfondw bedg rost w tem-
pie 7-procentowym.

Wszystkie te prognozowane zmiany wymagac bedg
istotnego wzrostu globalne] wydajnosc¢ sieci, w tym
w szczegolnosci przyspieszania szybkosci pracy sieci

i poszczegdinych urzadzen.
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» Rys. 3. Wymagania na pasmo w przypadku wybranych
urzadzen, w zaleznosci od jakosci przekazow (Zrédio: [1])
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» Rys. 4. Globalny ruch IP z podziatem na urzadzenia (Zrodio: [2]).

Snie w 2023 roku do 43,9 Mb/s,
Szybkosci rozwijanych i wdrazanych
obecnie systeméw 5G bedg do 2023
roku 13 razy wyzsze niz wspomniane powyzej $rednie szyb-
kosciw sieci komérkowej, osiggajac w 2023 roku 575 Mb/s.

Radykalne zmiany sa tez przewidywane w segmen-
cie sieci WLAN. Szybkosci pracy sieci Wi-Fi z urzadzen
mobilnych potrojg sie do 2023 roku. Na catym swiecie $red-
nia szybko$¢ Wi-Fi wzrosnie z 30,3 Mb/s w 2018 roku do
92 Mb/s w roku 2023.

W okresie 2018-2023 liczba hotspotéw Wi-Fi wzrosnie
czterokrotnie osiggajgc na catym s$wiecie, do roku 2023,
prawie 628 miliondw instalacji publicznych hotspotéw Wi-Fi,
w poréwnaniu z 169 milionami hotspotdw w 2018 roku.
W segmencie sieci bezprzewodowych standardu IEEE
802.11 wdrazane s3 juz aktualnie rozwigzania 6 genera-
cji (oraz powstajg zarysy WIiFi7). Liczba hotspotéw Wi-Fi6
wzrosnie od 2020 do 2023 roku 13-krot-
nie i do 2023 roku bedzie stanowié¢ 11%
wszystkich publicznych hotspotéw
Wi-Fi.

Do 2023 1. na $wiecie zostanie pobra-
nych prawie 300 min aplikacji mobilnych.
Najpopularniejszymi aplikacjami do
pobrania bedg przy tym aplikacje zwig-
zane z mediami spoteczno$ciowymi oraz
gry i aplikacje biznesowe.

Zmiany zwigzane z liczbg urzgdzen
i wolumenem generowanego ruchu
pociagajg za sobg nieuchronnie coraz
wieksze problemy z zapewnieniem pouf-
nosci i integralnosci danych wystanych
przez sieé. Liczba naruszen i catkowita
liczba rekordéw narazonych przez kazde
naruszenie wciaz rosnie. Na catym swie-
cie odnotowano 776% wzrost liczby ata-
kéw miedzy 100 Gb/s a 400 Gb/s rok do
roku od 2018 do 2019 roku, a catkowita
liczba atakéw DDoS zapewne podwoi
sie z 7.9 min w 2018 r. do 15,4 min do
2023 roku.

Poréwnujac przytaczane powyzej
zmiany do innych zjawisk (czesto kata-
stroficznych) obserwowanych w przyro-
dzie mozemy jednoznacznie powiedziec:
jest to niewatpliwie Data Tsunami...
(rys. 4).

Near Termre
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Konieczne staje sie ciggte dostosowywanie sieci do zmie-
niajacych sie potrzeb (wieksze szybkosci, mniejsze opdz-
nienia, wyzsza niezawodno$é, nowe ustugi, nowe scena-
riusze pracy, obnizanie kosztéw eksploatacji, poprawa
elastycznosci pracy, itp.) Bez watpienia mozemy przy tym
wskazac szereg zmian zachodzgcych w architekturze i
zasadach funkcjonowania systemow i sieci telekomuni-
kacyjnych - teleinformatycznych.

Szczegdlnie obserwujemy wyrazng tendencje, podobnie
jak w klasycznej informatyce, oddzielania oprogramowania
od sprzetu. Podstawa dla takich rozwigzan stajg sie platfor-
my wirtualizacyjne i powigzane z nimi techniki wirtualizacji,
konteneryzacji oraz technologie chmurowe. Bazujgc na
takim rozdziale oprogramowania i sprzetu, sieci zyskujg
zaréwno na elastycznosci (zmiany sg dokonywane wytgcz-
nie w oprogramowaniu) jak i efektywnosci ekonomicznej,
dzieki zmniejszaniu kosztéw (infrastruktura sprzetowa
staje sie zasobem o diuzszej skali czasowej). Jednocze-
snie ogromng wage przykiada sie do energooszczednosci
I ograniczania emisji CO,.

Realizowane na $wiecie prace badawczo-wdrozeniowe
sg odpowiedzig na zidentyfikowane powyzej trendy oraz
potrzeby uzytkownikdw sieci teleinformatycznych, ktory-
mi w szczegdlInosci sg unowoczesnienia oraz propozycje
nowych technologii i architektur sieciowych jak réwniez
rozwigzania dedykowane pozwalajgce efektywnie:

e obstuzyé¢ rosnacy liczbe uzytkownikdw i urzgdzen
sieciowych,

obstuzyé rosnacy ruch sieciowy,

zapewnic ciggto$¢ pracy sieci,

zapewni¢ poufnos¢ i integralnos¢ danych oraz
zapewni¢ dostepnos$é zasobéw sieciowych.

W dzisiejszym, coraz bardziej cyfrowym swiecie obser-
wujemy dynamiczny rozwéj systemoéw dostepowych do
ustugowej infrastruktury telekomunikacyjnej i teleinforma-
tycznej. Rosnie, jak nigdy wczesniej, zageszczenie urza-
dzert mobilnych. Z tym faktem zwigzane sg nowe gene-
racje systeméw RAN (Radio Access Networks). Pemimo
coraz wiekszych oferowanych przez nie szybkosci pracy
ich wyraznym mankamentem sg ograniczenia wynikajgce
z dostepnego widma czestotliwosciowego.

W kontekscie rosngcego wolumenu ruchu szerokopa-
smowy dostep Swiattowodowy staje sie wazniejszy niz
kiedykolwiek. Swiatlowody, zaréwno w instalacjach doste-
powych, jak i w szczegdlnosci w instalacjach szkieletowych
zapewniajg szybka tacznos¢, tak bardzo pozgdang w dobie
pandemiii koniecznego przejscia na prace w domu, zdalng
nauke i utrzymywania kontaktu z bliskimi.

Jednoczesnie, wiasnie teraz, gdy wychodzimy z tego
okresu, zapotrzebowanie na zwiekszone szybkosci i pojem-
nosci weigz rosnie, napedzane przez nowe coraz bardziej
zasobochtonne aplikacje konsumenckie, a takze przez
nowe funkgcje i architektury sieciowe, takie jak przetwa-
rzanie w chmurze, czy tez przetwarzanie realizowane na
brzegu sieci.

Wraz z nadejsciem chmury obliczeniowej zmianie
ulegto wiele paradygmatdéw ustugowo-biznesowych eko-

e o o o

systemu ICT, by zapewniajac wysokg jakos¢ i dostepnosé
ustug wyeliminowa¢ mankamenty w kosztownym procesie
utrzymania infrastruktury IT.

Poprawa wydajnosci pracy, w szczegolnosci zwiek-
szenie szybkosci przetwarzania realizowanego w serwe-
rach, routerach czy przetacznikach sieciowych zmienito
podejscie projektantow do metod zarzgdzania siecig oraz
$wiadczenia specjalizowanych ustug. Do niedawna progra-
mowe rozwigzania tych urzadzen nie mogty konkurowaé
w wydajnosci | funkcjonalnoéci z ich specjalizowanymi,
dedykowanymi i fizycznymi odpowiednikami. Poprawa
parametréw takich urzadzen zainicjowata trend rozdziatu
oprogramowania od elementéw sprzetowych. Tym samym
mozliwe stato sie oferowanie specjalizowanych mikroustug
w sposéb programowy oraz ich separacja (uniezaleznienie)
od wykorzystywanego sprzetu. Dzieki temu zarzadzanie
siecig mogto by¢ duzo bardziej elastyczne, a podstaws tej
elastycznosci stata sie wspomniana atomizacja ,softwa-
re'u”, tj. wytwarzanie programéw implementujgcych kon-
kretne, ale zwykle niewielkie funkcjonalnosci (Network
Functions) wykorzystywane do zarzadzania. Idgc o krok
dalej i zaktadajac, ze funkcje te wspdtdzielg logicznie zaso-
by fizyczne urzadzen (procedury wirtualizacji) otrzymujemy
koncepcje wirtualizacji funkcji sieciowych (NFV — Network
Function Virtualization).

Wspomniana powyzej separacja elementéw programo-
wych i sprzetowych stata sie podstawa do przyjecia przez
operatordéw sieci telekomunikacyjnych nowych koncepcji:
sieci definiowanej programowo (SDN) | wspomnianej powy-
zej wirtualizacji funkgji sieciowych (NFV).

NFV wprowadza i wdraza nowe funkcje sieciowe
w otwartym i ustandaryzowanym s$rodowisku ICT, pod-
czas gdy SDN ma na celu zmiane sposobu funkcjonowania
sieci. SDN i NFV to technologie uzupetniajgce sie; nie sg
wprost od siebie zalezne. Obie koncepcje mozna jednakze
potaczyé, w celu zapewnienia korzysci ptyngcych z uzycia
z SDN w wielu srodowiskach, takich jak centra danych,
sieci centréw danych, czy tez rozwigzaniu Network as
a Service (NaaS) [3].

Zaawansowane technologie, takie jak Przemysto-
wy Internet Rzeczy (lloT), prywatne przedsiebiorstwo 5G
i Wi-Fi6E, wymagajg zmodernizowanej infrastruktury sie-
ciowej, aby zapewni¢ wyjatkowg obstuge. Adaptacyjna sie¢
wykorzystuje zbior funkcji zdefiniowanych programowo, aby
zapewni¢ wysoka wydajnosé, elastycznosé i bezpieczng
tacznos¢ z przedsiebiorstwami i kompleksami przemy-
stowymi. Aby usprawni¢ procesy i poprawic¢ wydajnosc,
firmy inwestuja w zewnetrznych, niezaleznych dostawcéw
ustug. Dostawcy ustug zarzgdzanych majg wyjatkowsg
pozycje, aby jak najlepiej doradzaé i wdrazaé zaawanso-
wane rozwigzania dla przedsiebiorstw w réznych specjali-
zacjach, zapewniajgc optymalizacje i prostote na poziomie
korporacyjnym.

Sieci definiowane programowo oraz wirtualizacja funk-
cji sieciowych sg gtéwnymi sktadnikami nowych generacji
sieci korzystajagcych w gtéwnej mierze z oprogramowa-
nia. Te nowe techniki pozwalajg na jeszcze wiekszg ela-
stycznosc¢ poprzez oddzielenie ptaszczyzn sterowania
i danych oraz przeksztatcenie ztozonego zarzgdzania siecig
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» Rys. 5. Podstawowe parametry, broadband
wymaganiai scenariusze uzycia 56
(Zrédio ITL)
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wymagania we wszystkich
nowych technologiach.

w znacznie prostszy tan-
cuch ustug lub mikroustug,
ktéry moze stac sie mniegj
lub bardziej autonomiczny.

Efektem takich dziatar sg
sieci bazujace na oddzielnych, dedykowanych fragmentach
oprogramowania, ktére mozna wdrozy¢ w catosci w chmurze,
a gdy potrzebne sg niewielkie opéZnienia, to takze na brzegu
sieci, w poblizu uzytkownikéw, a nawet we mgle (w postaci
rozproszonej), wykorzystujac niektére zasoby uzytkownikow
koncowych. Mgta stwarza wiele wyzwan dla bezpieczeristwa,
w szczegolnosci ochrony poufnosci i integralnosci danych, ale
zwieksza dostepnos¢ ,ustugowsg” systemu.

Bezpieczeristwo danych i systemdw informatycznych
urasta z poziomu Jozwigzania wymuszanego’, w przypad-
ku starych rozwigzan, do wrecz fundamentalnego wyma-
gania we wszystkich nowych technologiach.

5G jest dobrym przyktadem kierunku, w ktérym zmie-
rzamy, polegajacego na rozdzieleniu sprzetu i oprogra-
mowania oraz integracji réznych sieci (przewodowych
i bezprzewodowych) w ramach jednego wspélnego zarza-
dzania. Sie¢ staje sie wtedy bezpieczng platformg tgcz-
nosci, przezroczysta dla aplikacji, dzieki czemu aplikacje
moga szybko ewoluowadé , czego przyktadem jest szeroki
zakres scenariuszy loT/IoE.

W pracy (oraz prawdopodobnie kolejnych pracach
cyklu) prezentujemy wybrane wnioski oraz zidentyfiko-
wane przez autoréw istotne obszary badawczo-wdroze-
niowe w sieciach, stanowigce odpowiedZ na zdefiniowane
powyzej potrzeby uzytkownikow [4].

Przedmiotem naszych rozwazan bedg szczegdlnie:

1. Systemy i sieci cyfrowe pigtej generacji — 5G — adresujgce
problemy réznych grup uzytkownikéw i odpowiadajace na
bardzo zréznicowane wymagania jakos$ciowe, energetycz-
ne czy zasiegowe.

2. Problematyka Internetu Rzeczy oraz Wszechrzeczy — 10T
— loE — taczgca komunikacje M2M oraz P2M z wszystki-
mi mozliwymi wariantami i nowymi obszarami aplikacji
(inteligentne miasta i domy, inteligentne fabryki, zdrowie...).
3. Ewolucja infrastruktury sieciowej w kierunku sieci pro-
gramowalnych SDN (Software Defined Network) oraz
wykorzystania technik wirtualizacji NFV (Network Function
Virtualisation).

Connection density

Latency

4. Rozwdj nowych aplikacji | usfug oferowanych z wykorzy-
staniem zasob6w chmur obliczeniowych oraz technik prze-
twarzania danych na brzegu sieci (Edge/Fog computing).
5. Cyberbezpieczeristwo oraz bezpieczeristwo informacji:
Newralgiczne dla funkcjonowania wszystkich systemdw
{globalnych i lokalnych) sg zagadnienia bezpieczeristwa
i poufnosci przekazu, jak rowniez przetwarzania i przecho-
wywania danych, w tym ustugowego spojrzenia na bez-
pieczenstwo (SaaS).

Implementacja oraz postepujaca komercjalizacja sieci 5G
jest jednym z gorgcych tematéw z obszaru sieci i ustug
teleinformatycznych. Komunikacja 5G zaczyna by¢ trak-
towana jako klucz do sukcesu we wzbogacaniu zaréowno
oferty konsumenckiej jak tez, a moze przede wszystkim,
do cyfrowej transformacji przemystowej. Gospodarki $wia-
towe oczekuja, ze 5G stanie sie istotng czescig | kataliza-
torem dtugoterminowego rozwoju przemystowego. Bez
watpienia technologia 5G, ze swoimi szeroko zorientowa-
nymi scenariuszami znajdzie zastosowanie nie tylko na
rynku konsumenckim, ale i w tysigcach rozwigzan bran-
zowych.

Wszystkie nowe ustugi i aplikacje 5G ukierunkowane
sg na ich implementacje i wykorzystanie w trzech podsta-
wowych scenariuszach uzycia, definiowanych przez ITU
(rys. 5), pozwalajacych na praktyczne wykorzystanie 5G
we wrecz nieograniczonej liczbie przypadkéw (rys. 6, [5]):
a) Enhanced Mobile Broadband (eMBB) — systemy te znajda
zastosowanie np. w przekazach tresci multimedialnych
o wysokich wymaganiach jakosciowych (wideo 4K/8K,
wideo na 360°). Transmisje eMBB cechowa¢ bedzie bardzo
wysoka przeptywno$é, duza efektywnos$é widmowa w syste-
mach o szerokim pokryciu terenu i duzej gestosci terminali.
b) Massive Machine Type Communications (MMTC) — ten typ
systemow dedykowany bedzie masowej transmisji od/do
wielu tanich urzadzen o zasilaniu bateryjnym o wieloletnigj
trwatosci, majgcej na celu przekazywanie w postaci krot-
kich komunikatéw danych pomiarowych, np. z licznikéw
energii czy czujnikéw, w tym umieszczanych np. na ciele
czlowieka.
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c) Ultra Reliable Low Latency Communications (URLLC) — roz-
wigzania te bedg oferowaty realizacje aplikacji wymagajg-
cych bardzo matych opéznien oraz wysokg niezawodnoscé,
zapewniajac quasi-ciggtg dostepnosé. Dotyczyé to bedzie
komunikacji o znaczeniu krytycznym, jak np.: operacje chi-
rurgiczne wykonywane na odlegto$¢, sterowanie pojazda-
mi autonomicznymi (komunikacja miedzy pojazdami oraz
pojazdami i infrastrukturg), systemy sterowania przemy-
stowego (komunikacja miedzy robotami), Internet dotyko-
wy, czy tez liczne zastosowania na rzecz bezpieczenstwa
publicznego.

Zaprezentowane scenariusze pozwolg na udostepnianie
aplikacji i ustug szerokiej gamie klientdw, zwitaszcza klien-
téw biznesowych. Zréznicowane scenariusze i zwigzane
z nimi specyficzne aplikacje i ustugi naktadajg na sie¢ 5G
wiele wymagan, co z kolei pocigga za sobg koniecznosé
implementacji nowych technologii i mechanizmdw na réoz-
nych poziomach.

Typowe wymagania dla sieci 5G (nawet jesli nie sg
wyjatkowe — w poréwnaniu z 4G), to w szczegdlnosci [4]:
a. 1000-krotny wzrost wartosci wolumenu danych
(210 Tb/s/km?),

b. 100-krotny wzrost wartosci maksymalnej szybkosci
transmisji (= 10 Gb/s),

c. 1000-krotny wzrost liczby dotaczonych urzadzen
(= 1 M urzadzer/km?),

d. 10-krotny (1/10) spadek konsumpcji energii przez urzg-
dzenie, w poréwnaniu do roku 2010,

e. b-krotne (1/5) skrécenie dotychczasowej wartosci opoz-
nienia (= 1 ms dla niektérych aplikacji),

f. B-krotny spadek (1/5) kosztéw operacyjnych sieci —
OPEX,

g. 1000-krotne skrocenie (1/1000) dotychczasowego czasu
wdrazania ustugi (= 90 minut).

Wymagania te bedg mogty by¢ spetnione tylko
wtedy, gdy sie¢ wprowadzi wiele nowych mechanizmow,
z ktorych nie wszystkie sa $cisle zwigzane z teleko-
munikacjg (np. nowe rozwigzania pochodzgce od

dostawcow energii, ktore zdecydowanie zmniejszag zuzycie
energii).

Wsrod charakterystycznych dla 5G zasad funkcjono-
wania najistotniejsze to:
® Zasada wirtualizacji sieci na podstawie oprogramowania;
¢ Zastosowanie rozwigzan chmurowych dla sieci rdzenio-
wej (Core Network) ale i stacji bazowych (separacja Distributed
Unit i Centralized Unit — CU w chmurze lokalnej w poblizu
sieci radiowej);
¢ Zastosowanie segmentacji sieci (Network Slicing) ze
wzgledu na bardzo zréznicowane parametry poszczegol-
nych grup ustug;
* Uproszczenie komunikacji wewnatrz sieci rdzeniowej
dzieki Service Based Architecture (SBA), co gwarantuje ela-
stycznos¢ i mozliwos¢ szybkiego rozwiniecia sieci;
¢ Zastosowanie elastycznych parametréow warstwy fizycz-
nej (transmisja wielotonowa OFDM) z mozliwoscig dopaso-
wania zasobdw radiowych do poszczegdinych grup ustug.

W przypadku 5G paradygmat projektowania sieci rdze-
niowej przesuwa sie w kierunku charakterystycznym dla
architektury opartej na ustugach (SBA — Service Based
Architecture), powszechnie stosowanej w np. rozwigzaniach
chmurowych. Zgodnie z tg koncepcjg, funkcje ptaszczyzny
sterowania sieci (Control Plane Functions) wspdtdziataja
ze sobg za posrednictwem wspodlnej magistrali komuni-
kacyjnej, okreslanej jako zorientowany ustugowo interfejs
(Service Based Interface — SBI). Dzieki temu, dwie Funk-
cje Sieciowe, ktdre chcg sie wzajemnie komunikowad nie
musza definiowac interfejsu punkt-punkt, co sprawia, ze
kazda Funkcja Sieciowa moze komunikowa¢ sie z dowol-
ng inng poprzez opublikowanie ustug oferowanych przez
te Funkecje. Umozliwia to w szczegdlnosci tatwy rozwgj
sieci i nowych modutéw Funkgcji Sieciowych. Sie¢ jest
duzo bardziej skalowalna i elastyczna (Funkcje Sieciowe
moga by¢ dedykowane dla pewnej grupy uzytkownikdw,
Jak to ma miejsce w przypadku Network Slicing (,plastereki”
— sieci wydzielone logicznie, dedykowane dla pewnych
uzytkownikow).
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» Rys.7. Referencyjna
architektura sieci 56 (Zrédfo:
3GPP) Opis: Access and Mobility
Management Function AMF;

Terminal 5G

Radiowa siec dostepowa

Nalezy tez zwréci¢ uwage na fakt, ze rozwigzanie 5G jest
otwarte na obstuge uzytkownikéw dotgczanych do 5GC (56
Core) zardwno poprzez sieci dostepowe RAN (Radio Access
Networks) standaryzowane przez 3GGP jak i sieci inne, takie
jak np. bardzo popularne sieci przewodowe Ethernet, czy
bezprzewodowe Wi-Fi, traktowane jako zaufane (trusted)
lub niezaufane (untrusted) - w zaleznosci od relacji bizne-
sowe] miedzy operatorem mobilnym i operatorem dane;
sieci dostepowej. Przyktadowsg architekture szkieletowe;
sieci 5G ilustruje rys. 7.

Internet rzeczy (loT) to duza szansa biznesowa dla operato-
row telefonii komdrkowej. Wiasnie dlatego sie¢ 5G zostata
zaprojektowana od podstaw, aby obstugiwac wymagajgce
przypadki uzycia i wymagania loT — w tym te, z ktérymi
obstuga za posrednictwem 4G i Wi-Fi jest trudna.

5G ma do zaoferowania trzy zestawy funkgji, ktére sg
idealne do zastosowan w koncepcjach Przemystu 4.0.
Nalezg do nich, w szczegdlnosci scenariusze: Ultra-Reliable
Low-Latency Communications (URLLC), z zestawem funkcjo-
nalnosci, ktory oferuje zmniejszenie opoznienia do zaledwie
Jednegj milisekundy, kluczowym dla zastosowarn o znaczeniu
krytycznym, takich jak sieci wrazliwe na czas (Time Sensitive
Networks — TSN) oraz Massive Machine-Type Commu-
nications (MMTC), umozliwiajgcy sieciom 5G obstuge do
miliona urzadzenr loT na kilometr kwadratowy, takich jak
autonomiczne przenosniki materiatow, roboty przemysto-
we i czujniki. Ostatnim zestawem funkcji jest ulepszona
mobilna tacznosé szerokopasmowa (eMBB), ktdra obstu-
guje aplikacje wymagajace duzej przepustowosci, takie jak
kamery wideo 4K na terenie zaktadu i wokét niego, w celu
monitorowania produkcji, zapewniania bezpieczerstwa
pracownikdw i ochrony fizycznej,

Nawet przy tych i innych zaawansowanych mozliwo-
sciach operatorzy komarkowi beda potrzebowa¢ dodatko-
wych narzedzi, aby zapewni¢, ze ich sieci 5G bedg mogty
w petni wykorzystad¢ mozliwosci loT. Tak jest rowniez
w przypadku operatoréw prywatnych sieci 5G, ktére, wedtug
ankiety Analysys Mason, planuje wdrozy¢ do 2024 roku
76 proc. producentow {6, 7].

Session Management Function
SMF; Policy Control Function PCF;
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Data Managemnet Function

UDM; Unified Data Repository
UDR; Authentication Server
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Wedtug raportu foT Use Case Adoption z 2021 r. liczba
przypadkdw uzycia Internetu rzeczy stale rosnie [8]. Raport
opiera sie na ponad 200 wywiadach z uzytkownikami kon-
cowymi systemow loT, ktérzy wdrozyli ponad 1600 pro-
jektéw loT w ciggu ostatnich kilku lat w 48 roznych zasto-
sowaniach uzycia. Raport pckazuje, gdzie firmy inwestuja
i planujg inwestowac¢ w obszar 10T, jakie branze i regiony
znajduja sie w czotdwce oraz ktore przypadki uzycia obie-
cujg najwyzszy zwrot z inwestycji. Z raportu wynika, ze
w 2021 r. przecietna duza firma (produkcyjna, motoryzacyj-
na, detaliczna, energetyczna lub zajmujgca sie e-zdrowiem)
wprowadzita osiem roznych zastosowan obejmujgcych
obszar loT. Ciekawostka jest, ze firmy z sektora energetyki
znacznie wyprzedzity inne firmy, wprowadzajac $rednio 15
roznych zastosowan systemow loT. Raport nie uwzgled-
nia takich przypadkdéw uzycia jak inteligentne ogrzewanie,
wentylacja i klimatyzacja oraz inteligentnych systemaow
transportowych. Analiza nie uwzglednia réwniez przypad-
kow konsumenckich zastosowan loT, takich jak np. Smart
Home. Sze$¢ z 10 najczestszych obecnie przypadkdéw uzy-
cia loT ma na celu usprawnienie proceséw produkeyjnych,
usprawnienie prac konserwacyjnych lub przyspieszenie
jakichkolwiek innych operacji np. wytwarzanie energii
w przypadku firmy energetycznej. Trzy z 10 najczestszych
przypadkow uzycia loT dotyczg inteligentnych tafcuchow
dostaw, a tylko jeden dotyczy inteligentnych produktow
w terenie. Strzatka trendu wskazuje, czy firma zamierza
inwestowacé w dane rozwigzanie w najblizszych 2 latach
(por. rys. 818]).

Okazuje sie, ze zdalne monitorowanie zasobdw (wytgcz-
nie do odczytu danych) jest zarazem najprostszym, jak
I najczesciej stosowanym przypadkiem uzycia loT (pozwala
m.in. na wizualizowanie danych zasobow, ale bez moz-
liwosci interakcji z danym zasobem). Stanowi ono 34%
wszystkich zastosowan. Takie uzycie loT zostato docenio-
ne zwtaszcza w okresie ostatniej pandemii. Az 36% ankieto-
wanych twierdzi, ze planuje znacznie zainwestowac w taki
wiasnie przypadek zastosowania loT w ciggu najblizszych
dwdch lat. Z kolei automatyzacje proceséw opartg na loT
wdrozyto 33% firm. Firmy wprowadzaja ten przypadek uzy-
cia loT w celu zwiekszenia elastycznosci i sprawnosci pro-
cesu operacyjnego. W przysztosdci pozwoli im to na zmiane
okreslonych etapdw procesu, co jest szczegdlnie wazne
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w aspekcie dostosowywania przez
firmy swoich proceséw produkeyj-
nych i operacyjnych do stale zmie-
niajgcych sie wymagan klientow.
Zdalne monitorowanie i kontrola
zasobow zaréwno do odezytu, jak
i Zapisu stanowi rozszerzenie pierw-
szego przypadku. Oprécz odczy-
tywania parametréw uzytkownik
moze rowniez zdalnie wptywacd
na kontrole zasobdéw. Ten przypa-
dek uzycia zyskat na popularnosci
w dobie pandemii COVID-19, gdzie
dostep do niektérych zasobow
przez zespoty serwisowe byt mocno
utrudniony. Pomimo stosunkowo
duzych kosztéw wdrozenia (row-
niez instalacji i konserwacji) takie
rozwigzanie zwraca sie w stosunko-
wo krotkim okresie czasu — 51% respondentow zgtosito
amortyzacje w czasie krétszym niz 2 lata. Z kolei zarzgdza-
nie pojazdami we flocie to obecnie numer jeden w taricuchu
dostaw segmentu loT. Im wieksza flota samochodaéw do
zarzadzania, tym wieksza ztozonos$é. Z tego tez powodu
31% firm wdrozyto rozwigzanie do zarzadzania flotg pojaz-
déw w celu gromadzenia informacji w czasie rzeczywistym.
W wiekszosci przypadkéw do transmisji danych stosowana
jest sie¢ komérkowa, ale w najblizszym czasie przewiduje
sie réwniez uzycie tanich technologii satelitarnych jak np.
Starlink (cze$¢ SpaceX) lub Hiber (sie¢ satelitarna dedyko-
wana zastosowaniom loT). Sledzenie lokalizacji zasobu jest
réwniez jednym z najczeéciej stosowanych przypadkow
uzycia. Z tego tez powodu az 31% firm zastosowato to
rozwigzanie. Jest ono korzystne zaréwno dla dostawcy
produktéw (np. poprzez zrozumienie sposobu uzytkowania
przedmiotu), jak i dla uzytkownika koricowego (np. poprzez
jego odszukanie w przypadku zagubienia). Zastosowanie
loT do optymalizacji wydajnosci aktywow/zaktadow, ktére
rowniez stanowi 31% zastosowarni loT, integruje najnowo-
czesniejsze narzedzia do przechwytywania i integracji
danych, aby analizowaé w jaki sposéb zasoby mogg byé
uruchamiane i utrzymywane na optymalnym poziomie.
(np. zoptymalizowane interwaty konserwacji). Jest to jeden
z przypadkow uzycia o najwyzszym oczekiwanym tempie
wzrostu (42% firm planuje w tym celu znaczne inwestycje).
Kolejno, kontrola i zarzadzanie jakoscig oparte na loT obej-
muje wykorzystanie danych z czujnikéw loT do wykrywania
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probleméw z dziataniem urzadzen w czasie rzeczywistym.
Taki rodzaj zastosowania zwraca sie szczegdlnie szybko:
z 30% firm, ktére wdrozyty ten przypadek uzycia loT, dwie
trzecie zgtasza amortyzacje w czasie krotszym niz 2 lata.
Monitorowanie stanu towaréw ma szczegdlne znaczenie
w branzach takich jak farmaceutyka i przemyst spozywczy.
Przyktadowo, prawidtowe wartosci czujnika temperatury
w catym fancuchu dostaw gwarantujg bezpieczeristwo
produktu koricowego (np. podczas transportu szczepio-
nek). Takie rozwigzania byly wykorzystywane przez 29%
ankietowanych. Aby przewidzie¢ pozostaty okres uzytkowa-
nia zasobdw i zapewnié ich naprawe przed wystagpieniem
awarii, 29% wszystkich firm zainwestowato w rozwigzania
na styku sztucznej inteligencji i konserwacji. W konserwa-
cje predykcyjna planuje zainwestowac w nadchodzgcych
2 latach az 40% ankietowanych. Dostepno$¢ tanich czuj-
nikéw spowodowata, ze sledzenie towardw stato sie tatwe
i stosunkowo tanie. Sposrdd ankietowanych firm, az 29%
wdrozyto takie wtasnie rozwigzanie.

Rozne scenariusze wykorzystania loT wigzg sie z bardzo
zréznicowang gama systemow, zwykle tgcznosci bezprze-
wodowej, zilustrowanych na rys. 9.

Ciekawe analizy dotyczace obszaru Przemystu 4.0 sg
zawarte w [9], gdzie dokonano oceny kierunkéw rozwoju
tego waznego dla loT/IoE komponentu. Wskazano tam,
ze warunkiem tego rozwoju jest sztuczna inteligencja
i uczenie maszynowe (Al Artificial Intelligence/ ML Machine
Learning). Krytyczne przypadki uzycia w Przemysle 4.0
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wymagajg przy tym wydajnosci Al/ML w czasie rzeczy-
wistym. Oznacza to, ze w przypadku uzycia sieci 5G ich
funkcjonalnos$¢ nie moze by¢ dodawana do sztucznej
inteligencji. Musi to by¢ Al natywna, co ma miejsce, gdy
mozliwosci Al/ML sa wbudowane w funkcje sieciowe 5G.
Jednym z przyktadéw moze by¢ integracja Al/ML w celu
poprawy harmonogramu kontroli dostepu do medium
(MAC) w dostepowej sieci radiowej (RAN). Dzieki anali-
zie predykcyjnej realizowanej w czasie rzeczywistym sie¢
moze inteligentnie wptywaé na poprawe jakosci $wiadczo-
nych ustug (QoS/QoE). Ma to wrecz kluczowe znaczenie
w przypadkach uzycia, takich jak inteligentna produkcja,
gdzie cyfrowa para Al/ML, moze poprawi¢ wydajnosé
i zwiekszyé bezpieczenstwo. Co istotne, ten rodzaj ulepszen
Al/ML nie zamyka operatora w ograniczonym ekosystemie
i nie uzaleznia go od wybranego dostawcy.

Operatorzy mogg skorzystac z rozwigzan

Open RAN (0-RAN), oferujacych wiekszy {

wybor i wiekszg elastycznosé, by zmak-
symalizowac wydajnos¢ wykorzystania
widma. Pozwala im to przezwyciezy¢
jedno z gtéwnych ograniczen dzisiejszej
architektury RAN — zarzadzanie zasobami
radiowymi, ktére czesto jest statyczne,
bez mozliwosci szybkiego dostosowywa-
nia do zmieniajgcych sie warunkow ruchu
i zachowan abonentéw.

Pokazuje to réwniez, w jaki sposéb
sztuczna inteligencja (i uczenie maszyno-
we) zasadniczo przeksztatci systemy komunikacji 5G oraz
jak beda one projektowane i wdrazane w przysztosci. Al/
ML umozliwi kontrolowanie funkcji warstwy fizycznej (PHY)
i dostepu do medium (MAC). Wszystko to powinno przy-
nies¢ korzysci loT, wzbogacajac w szczegolnosci scenariu-
sze uzycia Przemystu 4.0 ale nie tylko - teraz i w przysztosci.

Méwigc o loT nie mozna pomina¢ technologii .fog com-
puting”, okreslanej dla uproszczenia mianem FOG.
Zagadnieniu temu po$wiecimy nieco wiecej uwagi

Mowiac o loT nie moina
pomina¢ technologii
fog computing”,
okreslanej
dla uproszczenia
mianem FOG.

Sieci definiowane programowo SDN oraz wirtualizacja
funkcji sieciowych NFV to istotne koncepcje zwigzane
Z obserwowanymi w ostatnim dziesiecioleciu trendami
w rozwaoju technologii sieciowych.

W przypadku SDN mamy do czynienia z separacjg war-
stwy sterowania i zarzgdzania siecig od warstwy transmisji
danych. Celem takiej separacji jest stworzenie systemu
sieciowego, ktéry moze by¢ centralnie i programowo zarza-
dzany, co pozwala na lepsze wykorzystanie dostepnych
zasobow sieciowych. Idege SDN ilustruje
rys. 10.

Technika SDN zaktada wykorzystanie
logicznie scentralizowanego sterowania
pracg siecig, co umozliwia elastyczne
kierowanie poszczegdlnymi przeptywami
w sieci. Sterowanie jest realizowane przez
aplikacje sieciowa, ktéra wykorzystuje
ujednolicony, abstrakcyjny model sieci
utworzony przez sterownik SDN. Model
ten zawiera petng informacje o topologii
sieci, dostepnych zasobach sieciowych
oraz aktualnie realizowanych przepty-
wach. Wykorzystanie abstrakcyjnego
modelu sieci oraz zdefiniowanie standardowego styku do
konfiguracji urzadzen, tzw. styku potudniowego, realizo-
wanego np. przez protokét OpenFlow, pozwala na unie-
zaleznienie systemu sterowania od producentow weztow,
co w istotny sposéb zmniejsza koszty zarzadzania siecig
w przypadku wykorzystywania heterogenicznych urzadzen.
Ponadto, logika sterownia siecig jest realizowana w postaci

w dalszej czesei artykutu. W przypadku technologii
FOG istotng role petnig routery i/lub kontrolery sieci
dostepowej, instalowane na brzegu sieci, ktére odbie-
rajg dane z urzadzen |oT i nastepnie przekazujg ana-
lizujgcym je aplikacjom (wykorzystujgcym algorytmy

Al, dzieki ktérym dane te mogg by¢ w odpowiedni
sposob zinterpretowane i przetworzone).
Technolegia FOG doczekatasiejuz wzorcowego”

rozwigzania w postaci standardu IEEE 1934 [10].

Podkresimy raz jeszcze, ze architektura ramo-
wa dla natywnej sztucznej inteligencji i 5G jest
w peini skonteneryzowana. Jest ona takze natyw-
na dla chmury, gdzie moze stanowi¢ zbidr nieza-
leznych i luzno powigzanych mikroustug. Gwa-
rantuje to wysoka skalowalno$é¢ i mozliwosé
wykorzystaniaw chmurach publicznych, prywatnych
i hybrydowych. Pozwala to jednoczesnie opera-
torom na wiekszg elastycznos¢ i wiekszg swobo-
de wyboru, a wraz z komponentami monitoringu
i zarzgdzania, na realizacje bezpiecznej komuni-
kacji.

! 4 i Styk potudniowy, |
~ 1 np. OpenFlow :
[ |
X | :

» Rys. 10. Ogdina koncepcja architektury SDN
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aplikacji sieciowej wykorzystujgcej standardowy styk API
(tzw. styk pdtnocny sterownika), co umozliwia tatwe wdra-
zanie do sieci nowych aplikacji sterujgcych i $wiadczenie
nowych ustug. Dzieki standaryzacji styku pétnocnego apli-
kacje sterujgce mogg by¢ tworzone przez firmy niezalezne
od dostawcow sprzetu i oprogramowania SDN. Poza roz-
dzieleniem funkgji przekazu danych (funkcje weztéw) od
funkgji sterowania (funkcja realizowana przez sterownik
sieci), sieci SDN pozwalajg na uproszczenie zarzgdzanie
siecig i jej elementami. Aplikacje zarzadzajgce sg odpo-
wiedzialne miedzy innymi za zbieranie informacji o dostep-
nych elementach i ich zasobach, monitorowanie ich stanu,
a takze zarzadzanie dostepnymi zasobami.

Niektdre rozwigzania SDN wykorzystujg programowe
platformy do zarzadzania, ktére kontrolujg standardowe
urzadzenia sieciowe. Inne wykorzystuja oprogramowanie
zintegrowane z fizycznymi urzadzeniami. W przypadku
rozwigzan SDN wyrozniamy tez podkategorie, takie jak
SD-WAN, odnoszace sie do programowego sterowania
siecig rozlegta, czy tez systemy SDN wykorzystywane do
segmentacji sieci w celu zapewnienia wyzszego poziomu
zabezpieczen przed zagrozeniami.

Warto réwniez zwréci¢ uwage na nowe podejscie do
problematyki zarzadzania sieciami SDN, obejmujgcymi
dotaczane ad-hoc wezty mobilne. Jest to szczegdlnie
wazne w sieciach wykorzystywanych do celéw wojsko-
wych i zapewnienia komunikacji na szczeblu taktycznym
[11]. Realizowane wowczas strategie routingu, w przypad-
ku dotaczania weztéw lub ich usuwania z sieci, zaktadajg
uzycie zroznicowanych polityk bezpieczeristwa, Wyzsze
warstwy sieci, az do crkiestratora, musza uwzgledniaé ruch
miedzy- | wewnatrz domenowy o réznych politykach bez-
pieczenstwa.

Jednym z proponowanych rozwigzar problemu bez-
piecznego routingu i zarzadzania siecig SDN moze byc
implementacja Skrytej Warstwy Danych (Hidden Data Layer,
HDL) w nowym standardzie, opracowywanym obecnie
przez Europejskg Agencje Obrony. Warstwa ta, poprzez
swoje elementy wykonawcze: Gtéwnego Rezydenta (Main
Resident, MR), Interpretera Skrytego Protokotu (Hidden
Protocol interpreter, HPI) czy tez Skryty Most Protokotowy
(Hidden Protocol Bridge, HPB) gwarantuje alternatywne
zarzadzanie siecig SDN w przypadku zainfekowania lub
kompromitacji podstawowej architektury sieci wraz z jego
sterownikiem. Ponadto, rozwigzanie takie jest dedykowanie
do systemu federacyjnego, gdzie kilka sterownikéw sieci np.
przynaleznych do réznych administratordw realizuje utrzy-
manie ruchu miedzydomenowego. Wymienione elementy
wykorzystujg metody steganografii sieciowe).

W sieciach SDN coraz szerzej | powszechniej do wykry-
wania naruszen bezpieczenstwa i zagrozen stosowane
jest uczenie maszynowe ze szczegdlnym uwzglednieniem
metod sztucznej inteligencji i algorytmoéw Gtebokiego Ucze-
nia (Deep Learning) [12]. Stosowane sg metody rozprasza-
nia ruchu sieciowego w celu zapewniania réwnowazenia
obcigzenia transmisji danych przez kluczowe wezty w sieci
SDN (load balancing) oraz priorytetyzacje ustug sieciowych
w przypadku niemozliwosci zapewnienia wszystkich ustug
w sieci z uwagi na eliminacje wybranych weztow.

Podobnie jak w przypadku SDN i akceptacii abstrakcyj-
nego modelu sieci, niezaleznego od producentéw sprzetu,
réwniez w odniesieniu do koncepcji NFV podstawowym
zatozeniem stato sie tworzenie mikroustug oraz ich separa-
cja od wykorzystywanego sprzetu. W praktyce oznacza to
wykorzystanie standardowych serwerdéw do uruchamiania
oprogramowania stuzgcego do obstugi ustug swiadczo-
nych w sieci. Wczesniej oprogramowanie takie byto z reguty
Scisle pozwigzane ze sprzetem. Nalezy przy tym zwrocic
uwage na fakt, ze do niedawna programowe rozwigzania
przetgcznikéw czy routeréw nie mogty wspdétzawodniczyé
w wydajnosci i funkcjonalnosci z ich specjalizowanymi,
dedykowanymi i fizycznymi odpowiednikami. Jednakze
wraz z rozwojem technologii wirtualizacji, zwtaszcza metod
wirtualizacji wspieranych sprzetowo, tj. DPDK (Data Plane
Development Kit), SR- 10V (Single Root I/0 Virtualization), czy
P4, sytuacja sie ulegta istotnej zmianie. W szczegdlnosci
programowe realizacje funkcji sieciowych, nawet tych
zwigzanych z przekazem danych (UPF) pozwalajg na uzy-
skanie zblizonych wydajnosci dzieki zréwnolegleniu proce-
su obstugi strumieni ruchu. Nalezy podkreslié, ze istotng
przewagg techniki NFV wzgledem zastosowania dedyko-
wanych urzadzen jest znaczaco wieksza elastycznosc we
wdrazaniu nowych rozwigzan oraz skalowalnosé, gdyz
programowe realizacje funkcji sieciowych pozwalajg na
elastyczne dostosowanie wydajnosci danej funkeji do aktu-
alnego zapotrzebowania i sg lepiej przystosowane do pracy
w srodowisku wirtualnym. Tym samym wdrazanie techno-
logii NFV staje sig nie tylko mozliwe ale wrecz konieczne
w srodowiskach sieciowych wymagajacych podwyzszonej
efektywnosci i elastycznosci oraz wysokiej skalowalnosci
i niskich kosztow eksploataciji.

taczne wykorzystanie obu, w zasadzie niezaleznych
koncepcji sieciowych, czyli programowego sterowania
siecig (Sofware Defined Networks) oraz wirtualizacji funkcji
sieciowych (Network Function Virtualization) zapewnia ope-
ratorowi sieci [4]:
¢ tatwe wprowadzanie nowych lub modyfikacje oferowa-
nych ustug i innowacyjnych rozwiazarn sieciowych,

e brak zaleznosci od dostawcéw sprzetu,

¢ kreowanie nowego rynku dostawcoéw aplikacji sieciowych,
¢ lepsze wykorzystanie zasobdéw przez ich wspétdzielenie,
wydzielanie (network slicing) lub skalowanie,

= zmniejszenie kosztdw utrzymania infrastruktury sieci.

Rownolegle z implementacjg SDN oraz NFV realizowa-
nych jest szereg przedsiewzie¢ majacych na celu wpro-
wadzanie nowych aplikacji i ustug w chmurze oraz technik
przetwarzania danych na brzegu sieci (FOG/MEC).

FC (F(
cli |

Dalszy rozwdj aplikacji i ustug oferowanych z wykorzysta-
niem techniki chmur obliczeniowych (Cloud Computing)

jest juz niewatpliwie trwatym kierunkiem rozwoju telein-
formatyki. Wykorzystanie koncepcji ustug chmurowych
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w istotny sposob utatwia wdrazanie nowych ustug, gtéwnie
ze wzgledu na elastyczny sposéb oferowania swoich zaso-
bow. Dostawcy ustug chmurowych oferujg wiele modeli
dzierzawy zasobdw, nazywanych jako XaaS (X as a Service),
od dzierzawy fizycznych zasobéw w modelu laa$S (Infra-
structure as a Service) az po bezposrednig dzierzawe opro-
gramowania w modelu SaaS (Software as a Service). Istot-
nym czynnikiem utatwiajgcym wdrozenie nowych ustug
jest réwniez mozliwos¢ delegowania realizacji ztozonych
funkcji zarzadzania zasobami, utrzymania infrastruktury
czy tez zapewnienia bezpieczeristwa do dostawcy ustug
chmurowych. Wykorzystanie ustug chmurowych pozwa-
la ustugodawcom na istotne ograniczenie ponoszonych
kosztow inwestycyjnych i operacyjnych (CAPEX/OPEX)
w poréwnaniu do tradycyjnych rozwigzan bazujgcych na
utrzymaniu wtasnej infrastruktury
teleinformatycznej. Nizsze koszty
wynikajg przede wszystkim z wyso-
kiego stopnia agregacji zasobdw
w centrach danych, lepszego wyko-
rzystania zasobow, wynikajacego
z zasady ,ekonomii wspoétdziele-
nia" oraz powszechnego przyjecia
modelu ,pta¢ za uzycie’, w ktorym to
modelu ustugodawca ponosi jedynie
koszty aktualnie wykorzystywanych
zasobdw unikajgc wysokich kosztéw
wynikajgcych z koniecznosci przewy-
miarowania systemu dla prognozo-
wanego najwiekszego obcigzenia.
Ponadto, rozwigzania chmurowe umozliwiajg automatycz-
ne skalowanie wydajnosci aplikacji przez dostosowanie
liczby instancji poszczegdinych komponentéw aplikacji
oraz ich lokalizacji do aktualnego obcigzenia.

Nalezy jednakze zwréci¢ uwage, iz rynek dostawcow
ustug chmurowych jest silnie niezréwnowazony. Obecnie
obserwujemy dominujaca pozycje kilku $wiatowych hiper-
gigantéw, np. Google, Amazon, Microsoft, ktérych rozwig-

Praykladowe 3 Sie¢ operatora z systemem MEC
obszary zastosowan =
&& Orkiestrator
Aplikacje

==
A& g

Aplikacje mgly controller

==y
i

Aplikacje Gateway
Internetu Rzec

Rozwigzania stanowig istotny
krok w rozwoju
infrastruktury
telekomunikacyjnej
w kierunku przysztej,
zintegrowanej infrastruktury
komunikacyjno-obliczeniowej.

Sygnalizacja

zania sg powszechnie wykorzystywane i stajg sie de facto
standardem w $wiecie ustug chmurowych. Rozwigzania
oferowane przez pojedynczych europejskich i krajowych
dostawcéw ustug chmurowych charakteryzujg sie znacz-
nie mniejszg skalg, istotnym rozdrobnieniem i heteroge-
nicznoscia, ktére to cechy nie pozwalajg na utrzymanie
konkurencyjnosci wobec najwiekszych dostawcéw ustug
chmirowych. Rozwazanym rozwigzaniem jest zapewnie-
nie skutecznej wspotpracy pomiedzy matymi i Srednimi
dostawcami ustug, ktérzy dzieki tej wspétpracy, np. na
zasadzie federacji ,moga skutecznie konkurowa¢ nawet
z najwiekszymi dostawcami ustug chmurowych. W tym
celu w Europie powotano inicjatywe GAIA-X [13], ktéra ma
dostarczy¢ ekosystem rozwigzan i ustug chmurowych dla
uzytkownikéw europejskich, proponujac oferte jako alterna-
tywe dla koncerndw amerykarskich.

Cho¢ dalszy rozwdj rynku ustug
chmurowych jest niewatpliwym fak-
tem, jednakze obecnie dostrzega sie
istotne ograniczenia. Podstawowym
ograniczeniem jest koniecznosc
przesytania danych pomiedzy uzyt-
kownikiem a centrum danych, ktdre
jest czesto zlokalizowane w znacznej
odlegtosci od uzytkownika. W efekcie
uzytkownik doswiadcza znacznego
opoznienia przekazu danych, ktdre
uniemozliwia realizacje ustug wyma-
gajacych przetwarzania danych w cza-
sie zblizonym do rzeczywistego [14].
Przyktadami takich ustug sg zyskujace na popularnosci
ustugi rozszerzonej/wirtualnej/mieszanej rzeczywistosci
AR/VR/MR (Augmented Reality/ Virtual Reality/ Mixed Reality),
interaktywne gry wideo, aplikacje sterowania w czasie rze-
czywistym wymagane w zastosowaniach Przemystowego
Internetu Rzeczy, systemdw pojazddéw autonomicznych
oraz ustugi strumieniowania obrazéw wideo 360 o wysokiej
rozdzielczosci [15].

Chmury
obliczeniowe

-

(8]

rkiestrator

Sygr;alizacja

Internet
|
Y Orkiestrator

» Rys. 11. llustracja
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Proponowanym rozwigzaniem jest zastosowanie kon-
cepcji przetwarzania danych na brzegu sieci w infrastruk-
turze operatora, okreslanej jako ,edge computing” [16] lub
bezposérednio na urzadzeniach koficowych tworzacych tzw.
magte obliczeniowa ,fog computing” [17]. Oba rozwigzania
zaktadaja przeniesienie newralgicznych komponentdw ustu-
gi z odlegtych centréw danych w otoczenie uzytkownika
i z tego wzgledu s3 okreslane jako rozwiazania ,edge/fog
computing”. Nalezy jednakze zwréci¢ uwage, Ze rozwigzania
przetwarzania danych na brzegu sieci sg rozwigzaniami opra-
cowanymi dla operatordw sieci, ktére zaktadajg rozszerzenie
infrastruktury telekomunikacyjnej o serwery oferujgce zaso-
by obliczeniowe uzytkownikom lub innym dostawcom ustug
(w tym dostawcom ustug chmurowych). Sposrod tej grupy
rozwigzan nalezy wyrdznié propozycje architektury MEC
(Multi-access Edge Computing), ktdra zostata opracowana
przez organizacje standaryzacyjng ETSI [18]. Rozwigzanie
ETSI MEC stanowi obecnie integralng czes¢ infrastruktury
sieci 5G i przysztej 6G, ale moze by¢ réwniez zastosowane w
sieciach LTE oraz innych sieciach dostepowych. Przykiadowsg
sie¢ wykorzystujacy technike MEC przedstawia rys. 17.

Rozwigzania te stanowig istotny krok w rozwoju infra-
struktury telekomunikacyjnej w kierunku przysztej, zintegro-
wanej infrastruktury komunikacyjno-obliczeniowe;.

Podsumowujac, nalezy podkresli¢, iz europejski rynek
dostawcdw ustug chmurowych charakteryzuje sie znacz-
nym stopniem rozdrobnienia, ktére stanowi istotng bariere
w jego rozwoju i bariere konkurencyjno$ci wobec najwiek-
szych $wiatowych dostawcow. Z tego wzgledu sg obec-
nie prowadzone prace dotyczace opracowania rozwigzan
zapewniajacych efektywng wspotprace wielu matych
i srednich dostawcéw ustug chmurowych. Pierwsze wyni-
ki projektéw europejskich [13] oraz prac teoretycznych
wskazujg na wysokg efektywnos¢ takich rozwigzan [19].
Opracowanie takich rozwigzan daje szanse na zbudowanie
przewagi konkurencyjnej wobec dominujgcej pozycji hiper-
-gigantéw” w obszarze dostawcéw ustug chmurowych,

Nalezy podkresli¢, iz w przypadku systemoéw obliczen
na brzegu, w przeciwiefstwie do rozwigzaniach chmuro-
wych, ich rozproszenie paradoksalnie stanowi przewage
wzgledem oferty najwiekszych dostawcow. Wynika to
z faktuy, iz systemy obliczen na brzegu zaktadajg rozprosze-
nie zasobdw obliczeniowych, w szczegdlnosci oferowanych
w otoczeniu uzytkownika. Z tego wzgledu, istnienie wielu
lokalnych dostawcéw zasobdw obliczeniowych, w tym
zasobow oferowanych w ramach dostawcéw skojarzonych
dostawcami ustug internetowych, stanowi dobrg podsta-
we dla zbudowania efektywnego rozwigzania. Warunkiem
koniecznym jest jednak opracowanie architektury syste-
mu umozliwiajgcego utworzenie federacji dla zapewnie-
nia konsolidacji ustug, agregacji zasobow i zwiekszenia
ich dostepnosci, a takze zapewnienia wszechobecnosci
oferowanych ustug, gwarantujacych wsparcie mobilnosci
uzytkownika/aplikacji.

Cyberbezpieczenstwo i/lub cyberniebezpieczristwo
staje sie elementem nie tylko dyskusji technicznych, ale
tez waznych koncepcji filozoficznych i ekonomicznych.

We wszystkich obszarach funkcjonowania siecii systemow
teleinformatycznych kluczowe jest bezpieczeristwo [20] .

Bezpieczenstwo przestato by¢ traktowane, w ostatnich
dekadach, jako zagadnienie ortogonalne do przekazéw
w systemach telekomunikacyjnych — stato sie ich inte-
gralng i niezbedng czescig, majgc kluczowe znaczenie na
wszystkich etapach — od projektowania, poprzez imple-
mentacje, do konfiguracji systemow i sieci.

Nalezy jednakze zwrdci¢ uwage na fakt, ze cyberbezpie-
czeristwo i/lub cyberniebezpieczristwo staje sie elementem
nie tylko dyskusji technicznych, ale tez waznych koncepcji
filozoficznych i ekonomicznych [21].

Pod koniec okresu zimnej wojny, w 1985 roku, po raz
pierwszy w odniesieniu do teorii przywddztwa, w ksigzce
.Leaders. The Strategies For Taking Charge" Warrena Bennisa
i Burta Nanusa [22], pojawita sie koncepcja modelowana
Swiata o akronimie VUCAw celu odpowiedniego wyrazenia
jego zmiennosci (volatility), niepewnosci (uncertainty), ztozo-
nosci (complexity) i niejednoznacznosci (ambiguity). Model
zaadoptowany przez $rodowiska wojskowe, a nastepnie
biznesowe wyrazat tragiczny paradygmat regularnych,
czesto dotkliwych i mylacych zmian. Katastroficzny swiat
VUCA pasujacy takze do spojrzenia na cyberprzestrzen, stat
sie jednak po prawie 35 latach mocno wyeksploatowany,
stad tez zaktualizowanym podejsciem zaprezentowanym
przez Jamaisa Cascio w 2020 roku [23, 24] jest BANI=brittle
(kruchy), anxious, (niespokojny), non-linear (nieliniowy), inc-
preceptible (niezrozumiaty).W pierwszym spojrzeniu mozna
traktowa¢ swiat BANI jako $wiat VUCA z nowym jezykiem
opisu, jednak gtebsze spojrzenie pozwala mie¢, by¢ moze
absurdalng nadzieje, ze istnieje metoda ,kontrolowania”
chaosu przez torowanie drogi dla proaktywnych rozwia-
zan tworzacych nowe mapy drogowe dla przyttaczajace-
go Swiata uformowanego w ostatnich paru latach przede
wszystkim przez pandemie COVID-19, a obecnie przez dzia-
tania wojenne na Ukrainie. Swiat BANI znakomicie opisuje
wyzwania jakie stojg przed wspétczesnym cyberbezpie-
czenstwem, ktdre w zetknieciu z istniejgcymi zjawiskami
nie ma szansy catkowicie wyleczy¢ $wiata, ze wszystkich
niespodziewanych podatnosci, obroni¢ przed wszystkimi
atakami i ich, czesto nieznanymi, skutkami. Wcigz pokutuje
myslenie, ze posiadajgc standardowe narzedzia stuzgce
do walki, czyli miecz i tarcze (w obu przypadkach z przed-
rostkiem cyber) mozna wygrywac cyberbitwy. Nie jest to
niestety prawda, gdyz narzedzia bardzo szybko i nieliniowo
ewoluujg, co przektada sie na niemoznosé¢ opisania stanu
sztuki w cyberbezpieczeristwie w sposdb pewny i doktad-
ny. Nieoznaczonosc jest wpisana w cyberbezpieczeristwo
i mozemy sie poruszac¢ w tej dyscyplinie, typujgc obsza-
ry najbardziej narazone na atak. Przede wszystkim sg to
obszary strategiczne, czesto nalezgce do infrastruktury
krytycznej, ktérych elementem kluczowym s3 sieci teleko-
munikacyjne. Od strony ekonomicznej s3 to obszary, gdzie
cyberprzestepcy mogg czerpac¢ najszybsze i najwieksze
zyski, z drugiej strony rozwdj ustug typu Hacking as a servi-
ce (HaaS), sprawia, ze grono cyberprzestepcéw bedzie
w sposob niekontrolowany rozwijac sie. Najbardziej prostym,
a jednoczesnie dotkliwym atakiem na sieci telekomunikacyjne,
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w skitad ktorych wchodzg czesto zasoby chmurowe, jest
odmowa ustugi, dzieki ktéremu infrastruktura przestaje byé
dostepna i wielu jej uzytkownikéw traci mozliwos$é pracy.
Redundancja zasobodw, ktéra sprowadza sie do rozproszenia
zasobdw chmurowych jest dos¢ kosztowna, ale dostepna
wsrdd dostawcow ustug, co pozwala zachowaé ciggtosé
dziatania. Ogdinie trend Security as a service (SaaS) pozwala
na lepszy dostep do wielu ustug bezpieczeristwa, ktore byty
dotychczas dos¢ kosztowne, ze wzgledu na zakup i eksplo-
atacje dedykowanych do cyberbezpieczeristwa urzgdzen
takich jako sondy sieciowe, systemy wykrywania wtamarj,
czy tez systemy detekcji anomalii. W systemach typu SaaS
proces tworzenia sygnatur atakow moze zostac istotnie przy-
spieszony, przez petniejszy dostep do wiekszych wolumendw
ruchu z wieloma prébkami atakéw.

Przez ostatnie lata ewolucja atakéw podazyta w kierunku
ich automatyzacji i zwiekszenia stopnia ich skomplikowa-
nia, przez rownolegte i skorelowane uzycie szeregu podat-
nosci. Sposob prowadzenia atakow
Jjest znamienny dla konkretnych grup
przestepczych i przynajmniej czescio-
wo pozwala na analize atakéw mocno
rozproszonych w czasie i cyber-
przesteni (APT—Advanced Persistent
Threats).

Automatyzacja czesto jest wspie-
rana przez techniki wykorzystujgce
sztuczng inteligencje (Sl), czy tez
uczenie maszynowe. Oczywiscie
zgodnie z zasadg omnes qui accepe-
rint gladium, gladio peribunt techniki
Sl uzywane sg nie tylko jako metody
ofensywne, ale takze jako metody
defensywne, co pokazuje, ze cyberbi-
twy czesto sg, przynajmniej w pewnych etapach, pojedynka-
mi maszyn. Warto podkresli¢, ze nastapita zmiana myslenia
o atakach w ciggu ostatniej dekady: aspekty ofensywnej
ochrony nie sg juz wstydliwe, wyglada na to, ze znow wra-
camy do pewnych pryncypidw impetus est optima defensio.
Pewnym gorsetem, przynajmniej w $wiecie niezwigzanym
z obronnoscig, jest legislacja, ktéra z opoznieniem podaza,
za rozwojem cyberprzesteni.

W kwestii sztucznej inteligencji istotny wydaje sie
aspekt odpowiedzialnego uczenia maszynowego ktory
w kontekscie cyberbezpieczeristwa jest mocno dyskusyjny
I sprowadza sie do problemu: czy mozna prowadzi¢ wojne
w sposob etyczny?

Pojawia sie wiele innych trudnych pytan: jaka jest grani-
ca, ktérej nie mozna przekroczy¢ podczas ataku? Czy ina-
czej traktowac systemy wirtualne, a inaczej cyberfizyczne?
Jak cyberataki przenosza sie na zdrowie i zycie ludzi? Jaki
poziom komfortu atakowanych jest akceptowalny?

Oczywiscie odpowiedzi na te pytania, przetozg sie
wczesniej, czy pézniej na kwestie prawne, co wydaje sig
procesem dtugotrwatym. Uczenie maszynowe w cyber-
bezpieczeristwie ma jeszcze jedng istotng stabg strone:
wiarygodnos$¢ metod samych w sobie. Z jednej strony jest
to kwestia regularnego trenowania algorytmaéw, tak aby
dziataly z jak najwiekszg doktadnoscig i generowaty jak

Nalezy podkreéli¢, iz europejski
rynek dostawcow ustug
chmurowych charakteryzuje sie
znacznym stopniem rozdrobnienia,
ktore stanowi istotna bariere
w jego rozwoju i barierg
konkurencyjnosci wobec
najwiekszych swiatowych
dostawcow.

najmniejszg liczbe fatszywych alarméw, z drugiej s3 to
btedy w konstrukcji samych algorytmow, ktére obnizajg
ich bezpieczenstwo i czesto nie gwarantujg prywatnosci.
Cyberbezpieczenstwo bardzo dynamicznie rozwija sie od
ponad dekady, rosnie swiadomos$¢ podatnosci i mozliwosci
skutkéw przerdznych atakow, jest to oczywiscie zwigzane
z cyfryzacjg spofeczenstwa, elektronizacjg ustug i doste-
pem do nich z dowolnego miejsca na Ziemi.

Trzy priorytety na najblizsze lata wydajg sie nastepujace:
1) zwiekszenie nacisku na cyberedukacje,

2) rozwdj metod obrony przed atakami ze wsparciem
sztucznej inteligencji, a takze

3) mentalne i techniczne przygotowanie na eliminacje kla-
sycznych systemow kryptograficznych.

W Swietle wcigz niespetnionej wizji komputera kwanto-
wego, czyli programowalnej maszyny, a nie tylko demon-
stratora eksperymentow fizycznych, ,stara kryptografia”
musi da¢ miejsce algorytmom postkwantowym, zapew-
ne, na dzis, wcigz niewystarczajg-
co wydajnym do zastosowan przy
obstudze duzych i szybkich strumieni
danych. Na ,starej kryptografii” jest
zbudowanych sporo systemow kryp-
towalut, co jest prognostykiem, ze
ze wspotczesnego ztota w pewnym
momencie zmienig sie w tombak.

Warto zauwazy¢, ze cyberbezpie-
czenstwo dotyczy takze waznego
obszaru oddziatywan elektromagne-
tycznych, czesto pomijanych w rozwa-
zaniach nad bezpieczenstwem sieci
komputerowych. W radiokomunikacji
wiasciwa alokacja pasm czestotliwo-
sci determinuje jakos$¢ ustug i bezpie-
czenstwo realizowanych przekazdéw.

W wielu sytuacjach jako sieci dostepowe do Internetu
wykorzystujemy popularne sieci WLAN. Barierami wzro-
stu przeptywnosci w tego typu jednokanatowych sieciach
bezprzewodowych, z najczesciej transmisjg dookdlng,
sg zjawiska: ttumienia sygnatu radiowego w potegowej
funkcji odlegtosci od nadajnika, tj. ograniczenie zasiegu
odbioru oraz interferencje w kanale radiowym, wywotane,
w znacznym stopniu, przez kolizje ramek danych. Zjawi-
ska te odzwierciedla sie zwykle przy pomocy tzw. modelu
fizycznego badZ modelu protokolarnego. W pierwszym
przypadku pokonywanie ograniczen wigze sie z osigganiem
zatozonej minimalnej wartosci SINR — stosunku sygnatu do
szumu i interferencji w punkcie odbioru sygnatu, w drugim
zas z redukcjg zbioru stacji jednoczesnie transmitujacych
ramki danych, eliminacjg stacji ukrytych i minimalizacjg sta-
cji eksponowanych. Jednakze, nawet w efekcie stosowania
protokotéw spetniajgcych ww, postulaty sumaryczna prze-
ptywnos¢ sieci ze wzrostem liczby weztéw N nie skaluje sie
dla sieci lokalnych i spada dla sieci wieloskokowych. Cieka-
wym przedmiotem badan, w kontekscie szeroko rozumia-
nego bezpieczenstwa pracy sieci WLAN jest tez problem
niekooperatywnych zachowan wybranych uzytkownikéw,
Zwigzany z uzurpacjg uprawnien, i przejmowaniem dostepu
do medium poprzez ograniczanie wartosci istotnego para-
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metru jakim jest losowe opdZnienie w dostepie do medium
po okresie jego zajetosci.

W sieciach teleinformatycznych obserwujemy trend do
tworzenia kanatéw o coraz szerszych i dynamicznie modyfi-
kowanych pasmach. Z kolei mnogos¢ modulacji cyfrowych
dla wybranych ustug i na wybranych obszarach sprawia, ze
do wiasciwego doboru pasma, a takzemetod i parametréw
emisji radiowej coraz czesciej wykorzystujemy efektywne
algorytmy sztucznej inteligencji. Szerokopasmowe anali-
zatory widma wspierane sztuczng inteligencjg, nazwane
Kognitywnymi Analizatorami Widma (Cognitive Spectrum
Analysers driven by Artificial Intelligence, CSA Al) [25] potra-
fig dokonac¢ optymalnego wyboru parametréw emisji dla
danego srodka tacznosci lub grupy srodkéw tgcznosci,
przewidywac¢ zajetos¢ poszczegdlnych czestotliwosci
w tzw. oknach czasowych oraz dokonywaé klasyfikacji emi-
sji w czasie rzeczywistym.

Analizatory kognitywne wspierajg Kognitywne Radio
i Kognitywne Radary, poprzez dedykowane interfejsy
pozwalajgce na zmiane parametréow tych urzadzen w
czasie rzeczywistym. Analizatory tej klasy stanowig inte-
gralne czesci radiostacji lub radaréw. W zastosowaniach
wojskowych takie kognitywne analizatory widma wspie-
rane przez sztuczng inteligencje potrafig stacza¢ ze sobg
.walki" w celu zapewnienia albo dobrej jakosci tacza radio-
wego | tym samym utrzymania tgcznosci albo skutecznego
zaktocenia $rodka radiowego przeciwnika. Odbywa sie to
poprzez natychmiastowy dobdr wiasciwych parametréw
emisji wzgledem przewidywane] aktywnosci radiowej dru-
giej strony. Reczne dostrajanie radiostacji lub stagcji radio-
lokacyjnej i nastawianie ich na dane radiowe lub radarowe
powoli odchodzi do przesztodci. Automat zrobi to szybciej
i lepiej. Efektywnosé wykorzystania pasma radiowego dla
automatycznych nastaw CSA Al jest bliska optymalnej.
To bez watpienia przysztos¢ radiokomunikacji, w szczegdl-
nosci radiokomunikacji wojskowej.

W sieciach telekomunikacyjnych - czy bardziej teraz telein-
formatycznych, obserwujemy wyrazna tendencje, podobnie
Jak w informatyce, oddzielania oprogramowania od sprzetu.
Podstawg dla takich rozwigzan stajg sie platformy wirtu-
alizacyjne i powigzane z nimi techniki wirtualizacji, konte-
neryzacji oraz technologie chmurowe.,

Bazujgc na takim rozdziale oprogramowania i sprzetu,
sieci zyskujg zardwno na elastycznosci (zmiany sa doko-
nywane wytgcznie w oprogramowaniu) jak i efektywnosci
ekonomicznej, dzieki zmniejszaniu kosztow (infrastruktura
sprzetowa staje sie zasobem o dtuzszej skali czasowej).

Sieci definiowane programowo oraz wirtualizacja funkgji
sieciowych sg gtownymi sktadnikami nowych generacji
sieci korzystajgcych w gtownej mierze z oprogramowania.
Te nowe techniki pozwalajg na jeszcze wiekszg elastycz-
nos¢ poprzez oddzielenie ptaszczyzn sterowania i danych
oraz przeksztatcenie ztozonego zarzgdzania siecig w znacz-
nie prostszy taficuch ustug lub mikroustug, ktéry moze stac
sie mniej lub bardziej autonomiczny.

Efektem takich dziatan sg sieci bazujgce na oddziel-
nych, dedykowanych fragmentach oprogramowania, ktore
mozna wdrozy¢ w catosci w chmurze, a gdy potrzebne sa
niewielkie opdZnienia, to takze na brzegu sieci, w poblizu
uzytkownikéw, a nawet we mgle (w postaci rozproszonej),
wykorzystujac niektore zasoby uzytkownikow koricowych.
Mgta stwarza wiele wyzwan dla bezpieczeristwa, w szcze-
golnosci ochrony poufnosci i integralnosci danych, ale
zwigksza dostepnose ,ustugowq” systemu.

Bezpieczenstwo danych i systemoéw informatycznych
urasta z poziomu ,rozwigzania wymuszanego’, w przypad-
ku starych rozwigzan, do wrecz fundamentalnego wyma-
gania we wszystkich nowych technologiach.

Wdrazane obecnie sieci pigtej generacji 5G sg dobrym
przyktadem kierunku, w ktérym zmierzamy, polegajace-
go na rozdzieleniu sprzetu i oprogramowania oraz inte-
gracji réznych sieci (przewodowych i bezprzewodowych)
w ramach jednego wspdlnego zarzadzania. Sie¢ staje
sie wtedy bezpieczng platforma tgcznosci, przeZroczy-
stg dla aplikacji, dzieki czemu aplikacje mogg szyb-
ko ewoluowa¢, czego przyktadem jest szeroki zakres
scenariuszy loT/loE, w szczegdlnosci zagadnien
Przemystu 4.0,

W artykule zaprezentowano gtdwne kierunki rozwoju wspétczesnych

systemdw i sieci telekomunikacyjnych (teleinformatycznych). Naszki-

cowane w artykule koncepcje i ich rozwigzania stanowig w znacznej
mierze efekt prac wtasnych autoréw tego opracowania, w tym reali-
zowanych przez nich projektow badawczych:

1. PL-5G: Krajowe laboratorium sieci i ustug 5G wraz z otoczeniem.
Projekt z tzw. Mapy Drogowej Infrastruktur Krytycznych, realizo-
wany w ramach Dziatania 4.2 Programu Operacyjnego Inteligentny
Rozwdj 2014-2020; OPI: 2021-2023 [26).

2. SyMEC: System MEC dla wspierania zaawansowanych aplikacji
w Srodowisku sieci przewodowych i bezprzewodowych 3G/4G/5G.
Projekt zrealizowany w ramach Dziatania 4.1 Programu Opera-
cyjnego Inteligentny Rozwdj 2014-2020, NCBIR: 2019-2022 [27,
28, 29].

3. netBaltic: Internet na Baltyku — realizacja wielosystemowej, samo-
organizujacej sie szerokopasmowej sieci teleinformatycznej na
morzu dla zwigkszenia bezpieczenstwa zeglugi poprzez rozwdj
e-nawigacji. Projekt zrealizowany w ramach Programu Badari
Stosowanych, PBS3/A3/20/2015, NCBiR: 2015-2018 [30, 31, 32].

4. SOFTANET: “Software defined tactical & theatre network”. Projekt
EDA Cat B 2021-2024.

5. CRAI1:"Communications and Radar systems hardened with Arti-
ficial Intelligence in a contested electronic warfare environment 1
(CRAI 1)". Projekt EDA Cat B 2020-2023 [33].

6. NGlatlantic.eu A Collaborative platform for EU-US Next Genera-
tion Internet’ experiments: ,Experiment on security features of
mobile network infrastructure’, 2022-, H2020 Grant Agreement
No. 871582 [34, 35].

7. EU Celtic-Next Programme ,Imminence: Intelligent Management
of next generation Moblle NEtworks aNd serviCEs', 2021-2024.
Celtic-Next, EU Eureka Initiative {36, 37].

8. Program CyberSeclident IV ,Security framework for 5G network
based on multiple providers: specification, implementation and
development of evaluation process”, 2021-2024. Dofinansowany
przez NCBIR [38, 39].

9. Program Sonata bis ,Context-Aware Adaptation for eMBB services
in 5G networks", 2019-2022. Dofinansowany przez Narodowe
Centrum Nauki [40, 41, 42].
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